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Apresentacgao

Procedimento da apreensao do correio eletrénico e registos de
comunicagao de natureza semelhante, a luz do artigo 17.° da Lei do

Cibercrime

Samanta Alexandra de Sousa Santos

A presente dissertagao tem como objetivo a analise do procedimento de apreensédo do
correio eletrénico e dos registos de comunicagdo de natureza semelhante, a luz do
artigo 17° da Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro), enquadrando-o
no contexto do Direito Processual Penal.

O estudo inicia-se com a definigao de prova digital, analisando-se a sua natureza juridica
e a relevancia do correio eletronico como meio de comunicagao com valor probatorio,
com a devida distincdo entre as mensagens enviadas, as recebidas, as lidas e n&o lidas,
assim como outras formas de registos de comunicagdo de natureza semelhante
realizadas através da internet.

A investigacao inclui uma analise da evolugdo legislativa nacional e internacional que
esteve na origem da Lei do Cibercrime, destacando-se com especial atengdo a
Convencao de Budapeste, a Decisdo-Quadro 2005/222/JAl e a Diretiva (UE) 2016/680.
O estudo integra ainda um enquadramento constitucional, abordando os direitos
fundamentais em causa, nomeadamente, o direito a privacidade, a inviolabilidade das
comunicacgdes e a protecdo de dados pessoais dos cidadios.

Dar-se-a destaque a forma que os tribunais tém resolvido a distingdo entre o correio
aberto e fechado, pois existe uma diversidade de opinides quanto a protegéo juridica
aplicavel.

Por fim, procede-se a uma comparagéo com os ordenamentos juridicos da Alemanha e
de Espanha, identificando os procedimentos e as solugdes legislativas para a recolha
de prova digital, mais precisamente, a apreensdo do correio eletronico e de registos de
comunicagdo de natureza semelhante, relacionando-as com o regime vigente no

ordenamento juridico portugués.

Palavras-chave: Prova Digital, Direito Processual Penal, Privacidade, Correio

Eletronico, Registos de Comunicagao, Cibercrime.



Presentation

Procedure for the seizure of electronic mail and communication records

of a similar nature, in the light of article 17 of the Cybercrime Law

Samanta Alexandra de Sousa Santos

The aim of this dissertation is to analyse the procedure for seizing electronic mail and
communication records of similar nature, in the light of Article 17 of the Cybercrime Law
(Law no. 109/2009, of 15 September), placing it in the context of criminal procedural law.
The study begins with the definition of digital evidence, analysing its legal nature and the
relevance of electronic mail as a means of communication with probative value with a
proper distinction between messages sent, received, read and unread, as well as other
forms of communication records of a similar nature made over the internet.

The research includes an analysis of the national and international legislative
developments that gave rise to the Cybercrime Law, with particular attention to the
Budapest Convention, Framework Decision 2005/222/JHA and Directive (EU) 2016/680.
The study also includes a constitutional framework, addressing the fundamental rights in
question, namely the right to privacy, the inviolability of communications and the
protection of citizens personal data.

Emphasis will be placed on how the courts have resolved the distinction between open
and closed mail, as there is a diversity of opinions regarding the applicable legal
protection.

Finally, a comparison is made with the legal systems of Germany and Spain, identifying
the procedures and legislative solutions for the collection of digital evidence, more
precisely, the seizure of electronic mail and communication records of a similar nature,

relating them to the system in force in the Portuguese legal system.

Keywords: Digital Evidence, Criminal Procedure Law, Privacy, Electronic Mail,

Communication Records, Cybercrime.
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Procedimento da apreenséo de correio eletronico e registos de comunicacdo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

Introducao

A presente dissertagdo tem como principal objetivo analisar, de forma detalhada, o
procedimento da apreensdo do correio eletronico e dos registos de comunicagéo de
natureza semelhante, cujo regime se encontra previsto no artigo 17.° da Lei do
Cibercrime (Lei n.° 109/2009, de 15 de setembro).

O estudo parte da necessidade de compreender de que forma este meio de obtencao
de prova se enquadra no &mbito do Direito Processual Penal, devido a sua carateristica
particular e a relevancia pratica que tem assumido, sobretudo face a constante evolugao

tecnolégica e aos desafios que sdo causados pela mesma.

Num primeiro momento, procede-se a clarificacdo dos conceitos fundamentais que
acabam por sustentar esta analise, nomeadamente, o de prova digital e o de correio
eletrénico, destacando-se as diferentes espécies de mensagens, desde logo, as
enviadas, as recebidas abertas ou nao lidas, assim como outras formas de comunicagao

analogas.

Em seguida, sera abordada a evolugéo legislativa, tanto a nivel nacional como
internacional, com especial atencdo a Convencdo de Budapeste, que trata da
criminalidade informatica, a Decisao-Quadro 2005/222/JAl do Conselho da Uniédo
Europeia, que harmoniza a legislagao penal europeia e a Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, que regula o tratamento de
dados pessoais no ambito penal, ou seja, sdo normas que influenciam decisivamente a

regulamentacdo portuguesa nesta matéria.

Esta dissertagao ira dar especial atengéo a analise do artigo 17.° da Lei do Cibercrime,
abordando os critérios legais de admissibilidade desta prova, a remissdo para o artigo
179.° do Codigo de Processo Penal, especificar as competéncias atribuidas as
autoridades judiciarias e as questdes suscitadas em situagdes de urgéncia, sem deixar

de referenciar o principio da descoberta da verdade material.

Para além da perspetiva processual, esta investigagdo procura também refletir sobre o
enquadramento constitucional deste meio de prova, com destaque para os direitos
fundamentais que podem ser postos em causa com este meio de prova, como a reserva
da vida privada, a protecido da palavra escrita e da palavra falada, para o principio da

proporcionalidade, e por fim, para a protecdo de dados pessoais.

Samanta Alexandra de Sousa Santos 12



Procedimento da apreenséo de correio eletronico e registos de comunicacdo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

No quinto capitulo deste trabalho, sera realizada uma analise da nossa jurisprudéncia
nomeadamente sobre a distingdo entre o correio aberto e fechado, mostrando a
existéncia de diferentes interpretagcbes doutrinarias sobre o tema e alcancar uma

interpretacdo mais coerente com as normas.

Por fim, sera realizada uma analise dos ordenamentos juridicos da Alemanha e de
Espanha, referindo as suas solugdes normativas e praticas uma vez que estes

ordenamentos servem como reflexdo para o sistema juridico portugués.

Com este trabalho, pretende-se contribuir para uma maior clareza na aplicagdo das
normas relacionadas com a apreensdo do correio eletronico e de registos de
comunicagdo de natureza semelhante e, consequentemente, perceber de forma
aprofundada como devem as autoridades competentes proceder até ao momento da

referida apreenséo.

Pretende-se, assim, esclarecer ndo s6 os critérios legais e praticos que orientam a
atuacdo do Ministério Publico, dos 6rgaos de policia criminal e do juiz de instrucao
criminal, mas também refletir sobre os limites impostos pelos direitos, liberdades e

garantias constitucionalmente protegidos.

Desta forma, iremos perceber que o que se procura € garantir o equilibrio entre a eficacia
da investigagao criminal com a salvaguarda dos direitos fundamentais dos cidadaos e o

restabelecimento da ordem juridica da comunidade.

Este meio de obtencao de prova é cada vez mais relevante porque com a evolugao da
tecnologia e da comunicagdao o cibercrime tornou-se um fendmeno complexo e
desafiante para os ordenamentos juridicos, sobretudo quando estdo em causa crimes
de elevada gravidade e complexidade devido a facilidade com que se enviam e
armazenam mensagens de correio eletronico e pela diversidade de aplicagdes de

mensagens instantaneas.

Tudo isto, ainda levanta o problema da encriptacdo de ponta-a-ponta, que dificulta a
recolha de prova digital durante a investigagéo criminal e, consequentemente, faz com
que os Estados, em especial, os da Unido Europeia, tenham de adaptar os seus
regulamentos e procedimentos de investigacdo, sempre sem violarem os direitos

fundamentais dos cidadaos.

Samanta Alexandra de Sousa Santos 13



Procedimento da apreenséo de correio eletronico e registos de comunicacdo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

Capitulo 1: Conceitos relevantes no ambito da apreensao do
correio eletrénico e registo de comunicagoes relevantes

1. Prova digital

O Direito Digital € um ramo do direito que, consequentemente, surgiu através da relagéo
entre a ciéncia do Direito e da ciéncia da Computagao, ou seja, através do “conjunto de
relacdes juridicas, normas aplicagdes e conhecimentos que sejam oriundas do mundo

digital e cuja regulagdo se impdem, hoje mais que nunca.”".

Este ramo surgiu devido a necessidade de acompanhar os avangos tecnoldgicos e pelas

transformagdes causadas pela nossa era digital.

No entanto, tem como objetivo dar resposta a novos desafios que vao aparecendo com
a evolugcédo da internet, das redes sociais, e das formas diversas como hoje nos

comunicamos e como trabalhamos.

Sao varios os temas que podem ser alvo de questdes, desde a protecdo de dados
pessoais, aos crimes informaticos e a ciberseguranga, pois sdo pontos que estdo
sempre em processo de evolucdo e que podem ser facilmente violados no mundo do

crime.

Esta area do Direito esta necessariamente relacionada com matérias de outros ramos
do ordenamento juridico, desde logo, o Direito Penal (ex.: Lei do Cibercrime), o Direito
Civil, o Direito do Trabalho, Direito Fiscal, o Direito Comercial e, por fim, o Direito

Constitucional?.

Ora, o Direito Digital esta sempre em processo de evolugao, exigindo uma atualizagéo
continua da legislacdo e da jurisprudéncia, mas também uma abordagem
interdisciplinar, ou seja, ndo basta o conhecimento juridico do direito para lidar com os
desafios colocados pelas novas tecnologias € também necessario a colaboragao de
diferentes areas do saber, neste caso, compreensao técnica das tecnologias digitais

(ex.: engenharia informatica).

A prova digital é definida como “a informagédo relevante para fins probatorios

produzida/obtida a partir de dados em formato digital (na forma binaria, em que todas

' Schwalbach, José Gaspar (2021) — Direito Digital, 22 ed., Aimedina Editora, p. 35.
2 |dem, ibidem.

Samanta Alexandra de Sousa Santos 14
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as quantidades se representam pelos numeros 0 ou 1) armazenados, processados ou
transmitidos em/através de/entre sistemas informaticos ou armazenados em suportes

informaticos, muitas vezes com utilizacdo de redes de comunicagéo eletronica.”.

Porém, a prova digital ndo é apenas utilizada como elemento de prova dos crimes
informaticos, mas também pode ser utilizada como prova de outros crimes, tais como,
o homicidio (arts. 131.°, 132.°, 133.° do CP), terrorismo, criminalidade organizada,

branqueamento de capitais, armas, trafico de estupefacientes, entre outros*.

Relativamente as caracteristicas da prova digital, segundo o autor Duarte Nunes, esta
carateriza-se por ser imaterial e invisivel, ao contrario da prova fisica, e por se encontra
armazenada em locais acessiveis apenas com a utilizacao de ferramentas proprias e
apenas as pessoas que sdo dotadas de conhecimento sobre informatica, poderao

pesquisar e apreender os dados que sdo importantes para a descoberta da verdade®.

A outra caracteristica consiste em ser volatil e fragil, pois pode ser eliminada ou
manipulada quer por agdo humana ou pelo proprio sistema informatico (ex.: avaria, mau

funcionamento, entre outras situagdes).

Por isso, dado a natureza da prova digital, torna-se crucial que a recolha seja feita com
celeridade e corregao técnica na sua obtencido, de modo a evitar a sua eliminacgao,
alteracdo ou ocultagdo, bem como proceder a criagdo de uma cépia integral do sistema
informatico, permitindo assim uma analise forense posterior, além disso, a sua
conservagado deve ocorre de forma imediata e segura, sendo frequente em alguns
casos, recorrer-se a recolha remota e “as ocultas”, sem o conhecimento dos titulares ou

de terceiros para n&o interferirem no processo de investigacao®.

A prova digital devido a sua natureza invisivel e volatil torna assim essencial que a sua

recolha seja rapida e segura para evitar que os dados sejam apagados ou alterados.

Assim, tanto o Direito Digital como prova digital demonstram a importancia de adaptar
o sistema juridico as novas realidades da tecnologia, garantindo a protegéo dos direitos,

mas também a eficacia da justica na descoberta da verdade.

3 Nunes, Duarte Rodrigues (2021) - Os meios de obtengdo de prova previstos na Lei do Cibercrime, 22 ed.
Gestlegal Editora, p. 47.

4 No mesmo sentido de Nunes, Duarte Rodrigues, (2021), p. 47.

5 |dem, pp. 48 e 49.

6 |dem, ibidem.
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2. Correio eletronico

Antes de abordarmos o regime especifico da apreensdo do correio eletrénico e de
registos de comunicacdo de natureza semelhante, vamos comecgar por analisar o

conceito de correio eletronico como meio de prova.

Nos finais dos anos 60, com a criagdo dos computadores, a comunicag¢ao a distancia

tornou cada vez mais rapida e também segura’.

Com a evolucdo da Internet, enquanto meio de comunicacdo na sociedade atual, foi
criado o servigo de correio eletronico, sendo que anteriormente existiam, entre outros,
0s pombos-correio, onde a mensagem era colocada numa das suas patas e os

mensageiros®.

Ora, o correio eletronico ou também conhecido por e-mail (do inglés “electronic mail”),
trata-se de um servigo de comunicacio que permite a qualquer pessoa enviar e receber
mensagens escritas e/ou anexar ficheiros, tais como, videos, fotografias, documentos e
links, através da Internet, de uma forma mais rapida e independentemente da
localizag&o do seu destinatario, apenas sera necessario possuir uma ligacao a Internet

e estar registado num servidor de e-mail como por exemplo, 0 Gmail ou o Hotmail.

Quando nos referimos que o correio eletrénico se trata de uma forma mais rapida de
comunicagao entre duas ou mais pessoas, deve-se ao facto de este demorar segundos
a ser enviado ao seu destinatario, enquanto o correio postal, mais precisamente, por

carta, pode levar dias a ser recebido.

O correio eletronico tornou-se um dos meios de comunicagdo criados pelas novas
tecnologias da informagao e comunicagéo e segundo a al. b) do n.° 1 do artigo 2.° da
Lei n.° 41/2004, de 18 de agosto, na redagao que lhe foi dada pela Lei n.° 46/2012, de
29 de agosto, refere-o como “qualquer mensagem textual, vocal, sonora ou grafica
enviada através de uma rede publica de comunicagdes que possa ser armazenada na

rede ou no equipamento terminal do destinatario até que este a recolha.”

7 Freitas, José Pedro (2020) - Os meios de obtengdo de Prova Digital na Investigagdo Criminal: o Regime
Juridico dos servigos de Correio Eletronico e de Mensagens Curtas, Nova Causa Editora, p. 95.
8 |dem, p. 95.
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Ja no que concerne a necessidade de uma apreenséo de correio eletrénico e de registos
de comunicagdo de natureza semelhante durante um processo de investiga¢do criminal

temos o artigo 17.° da Lei do Cibercrime.

O conceito de correio eletronico ja na visdo da nossa doutrina apresenta algumas

definicbes que variam de autor para autor.

O autor Carlos Casabona define esta comunicagdo como uma “modalidade de
comunicagao pessoal composta por ficheiros de texto, voz ou imagem usufruindo das
redes telematicas com a tecnologia de transmissdo e recegdo dos sistemas

informaticos.™.

Para o autor Armando Dias Ramos, o correio eletronico trata-se de,

Um programa informatico que permite a comunicagdo instantdnea, de modo
diferenciado, entre quem a envia e quem a recebe, através das redes de informacgao e
comunicacdo, independentemente do local onde se encontrem, sem a necessidade
deste se encontrar instalado no computador.'©.
Exposto isto, entendemos que o servigo de correio eletronico se trata de um meio de
comunicagao rapido, entre duas ou mais pessoas, em que a mensagem nao tera de ser

apenas na forma de texto, mas também, na forma de voz, som e imagem.

Este meio de comunicacdo pode ser apreendido pelas entidades competentes durante
um processo de investigag&o criminal, tendo em conta desde logo o artigo 17.° da Lei

do Cibercrime que faz remisséo para o artigo 179.° do CPP.

2.1 Mensagens enviadas e recebidas

O correio eletrénico pode ser utilizado durante 24 horas por dia, ao contrario do correio
postal que depende de agao direta de pessoas e com horas especificas para a entrega/

envio'’.

% Idem, pp. 96 e 97 apud Casabona, Carlos Maria Romeo (2002) - “la proteccién penal de los mensajes de
correo electronico y de otras comunicaciones de caracter personal a través de Internet’, Derecho y
Conocimiento, Vol. 2, p. 129.

10 |dem, pp. 97 apud Ramos, Armando Dias Ramos (2014) - A Prova Digital em Processo Penal: O correio
eletrénico, 22 ed. Chiado Editora, p. 25.

" |dem, p. 96.
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Quando o remetente acaba de escrever ou anexar um ficheiro, este ira enviar/
encaminhar o correio eletronico para o respetivo destinatario e depois é recebido e lido
por este ultimo, no entanto, quando transmitidas pela Internet, a mensagem de correio
eletrénico contém conteldo (e.g. texto e ficheiros em anexo), e dados de trafego'? que
segundo a al. c) do artigo 2.° da Lei n.° 109/2009, de 15 de setembro, consiste em “dados
informaticos relacionados com uma comunicacdo efetuada por meio de um sistema
informatico, gerados por este sistema como elemento de uma cadeia de comunicagao,
indicando a origem da comunicag&o, o destino, o trajeto, a hora, a data, o tamanho, a

duracao ou o tipo do servigco subjacente.”

O mesmo acontece quando enviamos um SMS, ou até mesmo uma mensagem, por

exemplo, no WhatsApp.

Importa também referir, que estas a mensagens podem ser encriptadas de ponta-a-
ponta, isto €, utilizar-se um método de seguranga em que apenas o remetente e o
destinatario podem ler as mensagens que partilharam, sem que nenhum terceiro as
possa aceder, existindo assim um reforco na privacidade e na seguranga da

comunicagéo digital.

A criptografia de ponta a ponta (E2EE) consiste em um processo de comunicagao

t13

seguro que criptografa dados antes de serem enviados para outro endpoint’, ou seja,

fornece seguranga de dados do inicio ao fim™.

Esta tem como principais beneficios a seguranga de dados, a privacidade de dados, a
protecao contra a vigilancia de terceiros e uma resisténcia a adulteragédo tornando-a,
assim, fundamental para assegurar as comunicag¢des digitais, proteger informagdes

confidenciais e garantir a integridade da transmissao de dados™.

Os orgaos policiais demonstram uma preocupagao em relagdo as mensagens
encriptadas, pois estas travam diversas investigagdes, porque as autoridades ficam sem

meios para prevenir crimes mais graves, tais como, “o abuso sexual de criangas, 0

12 Cardoso, Rui (2018) - Apreenséo de correio electronico e registos de comunicagbes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.IX, p. 67, [Consult. 29 out. 2024]. Disponivel em
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RHI8QGW6e-U=&portalid=30. ISBN 978-989-8908-17-9.
13 Trata-se de um dispositivo final que pode enviar, receber ou processar dados, que também pode ser alvo
de ataques cibernéticos.

4 IBM - O que ¢ criptografia de ponta a ponta (E2EE)? Disponivel para consulta em
https://www.ibm.com/br-pt/topics/end-to-end-encryption.
5 IBM - O que ¢ criptografia de ponta a ponta (E2EE)? Disponivel para consulta em

https://www.ibm.com/br-pt/topics/end-to-end-encryption.
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trafico de seres humanos, contrabando de droga, o homicidio, a criminalidade

econdmica e o terrorismo.”"®.

Tendo em conta esta situagdo, resta as autoridades utilizarem outras estratégias, tais
como, a analise de metadados (Lei n.° 18/2024, de 05 de fevereiro) que inclui
informagbes do remetente e do destinatario, registos de data e hora, permitindo por
vezes, revelar padrbes e conexdes entre pessoas, embora o conteudo das mensagens

permaneca criptografado.

Tudo isto, gera um debate sobre o equilibrio entre a privacidade e a segurancga, que ndo

tem tido consenso pela sua dificuldade.

Por um lado, nao se quer violar os direitos dos cidadaos e por outro ndo se quer dificultar
o trabalho das autoridades durante as investigacdes, por isso, o relatorio “First Report
on Encryption”, publicado pelo EU Innovation Hub, realg¢a a dificuldade em equilibrar a
privacidade e a seguranga em contexto da investigagdo criminal'’.

A encriptacdo de ponta-a-ponta, apesar de ser essencial para garantir a
confidencialidade das comunicacdes e a protecdo dos dados pessoais, tem causado
dificuldades no que toca ao acesso, pelas autoridades competentes, a provas relevantes
para a descoberta da verdade, ou seja, tornam-se inacessiveis mesmo com autorizagao

judicial.

Tal como refere o relatorio, o grande desafio estd em encontrar um equilibrio que néo
prejudique nem enfraquega a encriptagdo, mas ao mesmo tempo ndo impega a

investigacao.

Assim um dos caminhos € o refor¢go da cooperagao entre os legisladores, operadores
tecnologicos e autoridades, promovendo solugbes que respeitem tanto os direitos
fundamentais dos cidadaos e a efetividade das investigagbes no ambito de um processo

penal.

6 Diario de noticias, disponivel em https://www.dn.pt/sociedade/europol-declara-guerra-as-mensagens-
encriptadas-que-travam-investigacoes-pj-juntou-se-ao-alerta.

7 EU Innovation Hub (2024) - First Report on Encryption. Disponivel em
https://www.europol.europa.eu/cms/sites/default/files/documents/EU Innovation Hub First Report on

Encryption.pdf.

Samanta Alexandra de Sousa Santos 19


https://www.dn.pt/sociedade/europol-declara-guerra-as-mensagens-encriptadas-que-travam-investigacoes-pj-juntou-se-ao-alerta
https://www.dn.pt/sociedade/europol-declara-guerra-as-mensagens-encriptadas-que-travam-investigacoes-pj-juntou-se-ao-alerta

Procedimento da apreenséo de correio eletronico e registos de comunicacdo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

Porém, é ainda referido que se deve optar por uma resposta cuidadosa, proporcional e
fundamentada para se evitar a violagdo dos direitos fundamentais consagrados na

Constituigéo, incluindo a seguranca.

Exposto isto, o correio eletrénico e as mensagens instantaneas trouxeram a facilidade
e a rapidez na comunicagdo, mas também levantaram alguns desafios na area da
seguranga e na investigagao criminal, desde logo, a encriptacdo de ponta-a-ponta que
garante uma maior privacidade e protecdo dos dados, o que é muito importante para
uma sociedade cada vez mais digital, porém, esta mesma protegao traz dificuldades as
investigacdes realizadas pelas autoridades, que veem os seus meios limitados mesmo

em casos mais graves.

Para fazer face a esta situagao é necessario existir um equilibrio entre a privacidade dos
cidadaos e a seguranga, mesmo com 0O recurso aos metadados, que apesar de nao
revelarem o conteudo das mensagens ndo deixam de ser uteis para a descoberta da

verdade, mas esta abordagem gera algum debate.

2.2 Mensagens abertas e mensagens fechadas

Antes de avangarmos para o conceito das comunicagcbes de natureza semelhante,
vamos estudar a diferenga entre as mensagens abertas ou ja lidas e fechadas ou néo

lidas pelo seu destinatario.

Quando a mensagem se encontra fechada, o destinatario ndo sabe do conteudo da

mesma, nesta situagdo a mensagem tem na mesma protecéo constitucional.

O mesmo acontece com a mensagem ja aberta e lida, a unica diferengca € que o
destinatario ja sabe o conteudo da comunicagéo e esta estd armazenada no sistema

informatico, com a sua devida protec¢ao constitucional.

Uma vez que o destinatario recebe a mensagem do remetente, essa mensagem fica
depositada no servidor do primeiro e ndo apenas quando é descarregada para o seu

computador'®, telemdvel ou tablet.

18 Venancio, Pedro Dias (2023) - Lei do Cibercrime, Anotada e Comentada, Atualizada pela Lei n.° 79/2021,
de 24 de novembro, Coimbra d’ Ideias Editora, p. 183.
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No momento, em que a mensagem fica na posse do destinatario, este vai decidir se a

vai ler ou ndo e ainda, depois de ler pode aceder & mesma a todo o tempo™®.

Entendemos assim, que no momento, em que a mensagens fica armazenada no
servidor do destinatario, esta fica ao abrigo do regime do artigo 17.° da Lei n.° 109/2009,
de 15 de setembro (Apreensao de correio eletrénico e de registo de comunicagéo de

natureza semelhante).

Apesar desta nossa posicao importa referir que uma das questdes controversa que se
coloca sobre este tema, consiste em perceber se ha necessidade ou ndo de haver uma
distingdo entre mensagens abertas ou fechadas (emails, SMS, mensagens
instantaneas, etc.,), para que se possa proceder a apreensao do correio eletrénico e

registos de comunicacdo de natureza semelhante.

A outra questdo que se coloca sobre este tema, das mensagens abertas e mensagens
fechadas e o seu regime deve-se ao facto de o correio eletronico néo ter a mesma
equiparacao da correspondéncia tradicional, neste caso, da carta, mas, ainda assim, o

artigo 17.° da Lei do Cibercrime remeter para o artigo 179.° do CPP.

Ora, para alguns autores tal ndo faz qualquer sentido, porque ndao € por o correio
eletronico “ser uma forma de correspondéncia, que se deva reconduzir
automaticamente ao regime estabelecido para a correspondéncia dita tradicional’?, até
porque nem utiliza as redes postais publicas, como é o caso das cartas, mas sim os

servicos privados de comunicagdes.

Além disso, se acrescenta que o artigo 179.° faz referéncia, principalmente, para a

“apreensdo de realidades fisicas e nao virtuais™'.

Iremos abordar estas duas questbes mais a frente neste trabalho, com o auxilio da
jurisprudéncia e da nossa doutrina para chegarmos a uma conclusdo bem

fundamentada.

9 |dem, p. 183.

20 Neves, Inés Castanheira (2011) - As Ingeréncias nas Comunicagdes Electrénicas em Processo Penal, 12
ed., Coimbra Editora, p.185.

21 Nunes, Duarte Rodrigues, (2021), p. 344.
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3. Comunicag¢oes de natureza semelhante

Depois de termos analisado o conceito de correio eletrénico, falta entender, no que
consiste as comunicagcdes de natureza semelhante e as suas diferencas para

finalizarmos este capitulo.

Atualmente, devido a evolugdo da tecnologia, ja ndo é utilizado apenas o correio
eletrébnico como meio de comunicacdo entre duas ou mais pessoas, existe outras
diversas formas de comunicagao através de um dispositivo eletréonico com ou sem

Internet.

Comegaremos pela tecnologia mais antiga de mensagens de texto, que consiste num
meio de comunicacdo, como o correio eletronico, mas que € considerado como
comunicagdes de natureza semelhante, e neste grupo temos, os SMS (short message
service), as EMS (enhanced messaging service) e as MMS (multimedia messaging
service) e para que estas sejam intercetadas devem estar ao abrigo dos artigos 187.° e
188.° do CPP?,

Os SMS e as MMS, permitem enviar mensagens de texto, arquivos de video, contatos
telefonicos e enviar audios, ambos sdo enviados para uma rede movel, por isso, &
necessario existir um plano sem fio das operadoras de telemével (servigo pago), ao

contrario do correio eletrénico, ndo é necessario fazer um download®.

As comunicacdes de natureza semelhante podem também ser realizadas através de um
servico de comunicagbes de voz*, em que uma pessoa tera de ter o seu contato
telefonico ou até mesmo através da internet, caso tenha aderido ao servico de
comunicagdes eletrénicas, segundo o artigo 3.°, n.° 1, al. ss) da Lei das Comunicag¢des
Eletrénicas ou ainda, ter conectado o seu dispositivo eletronico (smartphone, tablet ou

computador) a uma outra rede WiFi fora de casa.

22 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17° da Lei n.° 109/2009, de 15. IX, p. 68 [Consult. 29 out, 2024]. Disponivel em
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RHI8QGW6e-U=&portalid=30. ISBN 978-989-8908-17-9.
23 TWILIO — Mensagens. Disponivel em https://www.twilio.com/pt-br/learn/messaging/what-are-sms-and-
mms [Consult. 30 out. 2024].

24 Segundo o artigo 3° n.° 1 al. rr) da lei n.° 16/2022 de 16 de agosto — Lei das Comunicagtes Eletronicas
0 “«Servigo de comunicagbes de voz», um servico de comunicagdes eletronicas acessivel ao publico para
efetuar e receber, direta ou indiretamente, chamadas nacionais, ou nacionais e internacionais, através de
um numero ou de nuimeros incluidos em planos nacionais ou internacionais de numeragao.”
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Quando acedemos a Internet, por exemplo, em casa, a rede é o nosso ISP (Internet
Service Provider), e este servidor vai atribuir o enderego IP?® (Internet Protocol) ao
dispositivo em utilizagdo, ou seja, a nossa atividade na Internet vai passar pelo ISP e

volta para nés, com um endereco 1P,

Com a evolugdo da tecnologia, a Internet tem mudado muito a forma como nos
comunicamos, pois, o e-mail foi considerado o meio de comunicagao mais rapido ha
alguns anos, mas, atualmente, o mesmo ja n&o é considerado rapido o suficiente e, com
isto, surgiu os chamados aplicativos OTT (Over the top), ou seja, sdo mensagens
instantadneas que consiste em um aplicativo pratico de usar que conecta varias pessoas
sendo utilizado texto e comunicagéo visual, em tempo real?’ e estio disponiveis para os

smartphones, computadores e tablets de forma gratuita, ao contrario das SMS%,

Ora, as principais aplicagdes sao, conversagbes no Messenger, mensagens de voz
relativas a comunicagdes ou arquivos de som e/ou imagens via WhatsApp, Viber, Skype,

Snapchat, Telegram, Facebook, entre outros®.

Contudo, para finalizar este capitulo, € importante referir que todos estes meios de
comunicagao se aplicam as regras quanto a apreensdo do correio eletronico e de

registos de comunicacdo de natureza semelhante,

Desde que se encontrem armazenados no sistema informatico que tenha sido acedido
pelas autoridades e ndo a sua intercecdo em tempo real, sendo aplicavel o regime da
apreensdo da correspondéncia, previsto no art.° 179° do CPP, bem como o disposto no
art.° 252° do CPP%.

Com a mesma opiniao, refere Rui Cardoso, “Porém, por regra, as mensagens
transmitidas ficam armazenadas nos sistemas dos intervenientes, podendo, por isso,

tais dados ser apreendidos.”™".

25 Consiste num identificador que permite que as informagdes sejam enviadas entre dispositivos conectados
a uma rede, o mesmo carrega dados de localizagdo permitindo assim que o dispositivo fique acessivel para
a comunicagao.

%6 Kaspersky — Enderego IP. Disponivel para consulta em https://www.kaspersky.com.br/resource-
center/definitions/what-is-an-ip-address [Consult. 30 out. 2024].

27 EZTALKS - Mensagens instantaneas. Disponivel par consulta em https:/pt.eztalks.com/unified-
communications/8-examples-of-instant-messaging.html - google vignette, [Consult. 30 out. 2024].

28 TWILIO — Mensagens. Disponivel para consulta em https://www.twilio.com/pt-br/learn/messaging/what-
are-sms-and-mms [Consult. 4 nov. 2024].

2% Nunes, Duarte Rodrigues, ob. cit., p. 332.

30 |dem, pp. 333 e 334

31 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.IX, p. 69, [Consult, 30 out. 2024]. Disponivel em
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RHI8QGW6e-U=&portalid=30. ISBN 978-989-8908-17-9.
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Isto porque, alguns criminosos que estejam em sitios diferentes e queiram comunicar
entre si, utilizam estes meios de comunicag¢ao, anteriormente, analisados, devido a sua
rapidez, sem ser preciso se encontrarem pessoalmente®, e ha outros individuos que
utiizam estas redes sociais para praticas ilicitas, como por exemplo, pornografia
infantil®®, onde estes partilham e descarregam imagens e videos de criangas, ou as

situagdes de criminalidade violenta ou altamente organizada.

Nestes casos, é importante a leitura de um email ou de outro registo de comunicagao
de natureza semelhante pelas autoridades competentes, para que se possa obter uma
resposta investigatoria, que podera levar a um resgate ou até mesmo

descobrir/encontrar o criminoso.

32 Nunes, Duarte Rodrigues, (2021), p. 332.
33 Crime previsto e punido pelo artigo 176.° do Codigo Penal Portugués.
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Capitulo 2: Evolugao do tratamento legislativo da apreensao de
correio eletrénico e registos de comunicagdao de natureza
semelhante

1. Cédigo Processo Penal antes de 2009

Em 1998, com as alteragdes introduzidas pela Lei n.° 59/98, de 25 de agosto no CPP, o
correio eletrénico passa a ser um meio de obtengcado de prova equiparado ao telefone,
ou seja, para além dos exames, das revistas, das buscas e das apreensbes, ...)
encontram-se no Codigo de Processo Penal outros meios de obtencao e produgao de
prova no decurso de uma investigagao criminal, que tém por objecto os telefones, os

telemoveis, o correio electronico, entre outros meios de comunicagéo.*.

No ano de 2007, quando o Cédigo de Processo Penal foi revisto pela Lei n.° 48/2007,
de 29 de agosto, veio alterar os artigos 189.° e 190.° do referido diploma, passando o
artigo 189.° a realizar a extens&o do regime das escutas telefonicas a outras formas de
comunicagao e o artigo 190° a prever o efeito da nulidade no caso de violagdo dos
artigos 187.°, 188.° e 189.°%°.

Ora, o artigo 189.° do mesmo diploma, passou a ter uma referéncia relativamente a
intercecao do correio eletronico e das outras formas de transmissao de dados por via
telematica mesmo estando guardas em suporte digital®®, ja os artigos 187.° e 188.° do
CPP (intercegdo de comunicagdes), consagram a intercegdo de uma comunicagao em

tempo real e com a devida autorizacdo do JIC para se proceder a sua apreensao.

O correio eletrénico ndo tinha um regime especifico, o que fez gerar divergéncias na
doutrina e na jurisprudéncia, pois, ndo era claro qual as regras que o correio eletronico
deveria seguir, ou seja, as regras da intercecdo de comunicac¢des presente nos artigos
187.° e 188.° do CPP ou as regras da apreensao de correspondéncia (art. 179.° do

CPP), no entanto, este sera um tema que vamos estudar mais a frente, neste trabalho.

Em 2009, apds a entrada em vigor do texto reviso do Cédigo Processo Penal, o nosso
legislador, veio consagrar novas normas processuais e penais relevantes em mateéria de

prova eletrénica, ou seja, a Lei n.° 32/2008, de 17 de julho®, que visou transpor para a

34 Neves, Rita Castanheira, ob. cit., p. 142.

35 |dem, pp. 140 e 141.

36 |dem, ibidem.

37 Foi atualizada pela Lei n.° 18/2024, de 5 de fevereiro.
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ordem juridica interna a Diretiva n.° 2006/24/CE do Parlamento Europeu e do Conselho
de 15 de margo, que trata sobre a conservagdo de dados gerados ou tratados no
contexto da oferta de servigos de comunicagdes eletrénicas publicamente disponiveis
ou de redes publicas de comunicagdes e, por fim, a Lei n.° 109/2009, de 15 de setembro,
resultante das obrigag¢des internacionais do Estado portugués por forga da Deciséo-
Quadro n.° 2005/222/JAl, de 16 de margo de 2005 e da Convencdo do Conselho da

Europa sobre o Cibercrime®.

Relativamente, a parte da prova eletrénica, a Lei do Cibercrime apenas fez cumprir as
do Estado portugués derivadas da Convengéo do Conselho da Europa a respeito da
recolha de prova eletrénica preenchendo a lacuna do direito processual penal geral. Ou
seja, com esta lei, pretendeu-se dar resposta as limitagdes presentes na revisdo do
Cddigo de Processo Penal de 2007, permitindo assim, a obtengdo de dados de trafego
e a realizagdo de intercecdo de comunicacdes eletronicas na investigacdo de crimes

n&o previstos no artigo 187.° do CPP*°.

A entrada em vigor da Lei do Cibercrime, nomeadamente o seu artigo 17.° (apreensao
de correio eletrénico e de registos de comunicacédo de natureza semelhante), teve com
consequéncia, a alteragdo da matriz adotada na redagéao de 2007 do artigo 189.° n.° 1
do CPP, ou seja, o regime do correio eletronico dos crimes nao referidos no artigo 187.°,
deixou de estar sujeito as regras da intercecdo de telecomunicagdes, remetendo-se,
posteriormente, para o regime da apreensdo da correspondéncia presente no artigo

179.° do CPP, tal como acontece até aos dias de hoje.

2. Diplomas internacionais na base da Lei do Cibercrime (Lei n.°
109/2009 de 15 de setembro)

A Lei do Cibercrime (109/2009, de 15 de setembro), foi criada para combater os desafios
gerados pela criminalidade no ciberespago, no entanto, tem como base legislativa ndo

s6 no direito interno, mas também a nivel internacional e europeu.

Os diplomas mais relevantes para abordar sdo a Convencdo de Budapeste sobre o
Cibercrime, a Decisao-Quadro 2005/222/JAl do Concelho da Unido Europeia, que

estabelece as normas contra aos ataques a sistemas de informagéo, por fim, o

38 Mesquita, Paulo Da (2010) — Processo Penal, Prova e Sistema Judiciario, 12 ed., Coimbra Editora, p. 96.
39 |dem, p. 97.
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Regulamento Geral sobre a Protegdo de Dados, que sera abordado de forma breve,
dando mais énfase a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativa a protegao das pessoas singulares no que se refere ao

tratamento de dados pessoais pelas autoridades competentes durante as investigagdes.

2.1 Convencgao de Budapeste sobre o cibercrime

A evolugao das tecnologias da informagéo e das comunicagdes alterou radicalmente a
forma como as pessoas passaram a comunicar entre si, neste caso, a Internet veio
permitir que as pessoas tenham acesso a informacgéo, que se encontra inserida no

sistema informatico, e que pode ser utilizada em qualquer parte do mundo.

Com isto, as empresas também sairam beneficiadas, porque comegaram a centrar a
sua atividade econdmica no ciberespago, chegando assim a um maior nimero de

consumidores, que consequentemente, obtiveram um aumento do lucro*C.

Relativamente ao surgimento das redes sociais, como ja foi referido, potencializou
também uma crescente e mais rapida interacao entre as pessoas, em qualquer parte do

mundo™*'.

Contudo, tudo isto apresenta aspetos positivos, mas também aspetos negativos, ou
seja, a evolugao da tecnologia veio proporcionar as pessoas o uso de novas formas de

comunicar para fins licitos, mas também para fins ilicitos*.

Os criminosos ao utilizarem os meios informaticos para sua atividade criminosa, “esses
meios permitem apagar as barreiras psicoldgicas que muitas vezes existe quando um
criminoso tem de encarar a vitima e atingir pessoas em todo o Mundo e hum numero
muito mais elevado e dificultam a localizacao e a identificacdo do criminoso e a recolha

de prova.”®.

40 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 11.
41 |dem, ibidem.

42 |dem, pp. 12 e 13.

43 |dem, p. 18.
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Os crimes que podem ser cometidos por meios informaticos sao de variada natureza
desde atos terroristas (criminalidade organizada), pornografia infantil**, tréfico de armas,

seres humanos e 6rgaos, de droga, homicidios, entre outros.

Tal como refere o Relatério Explicativo da Convengao sobre o Cibercrime:

1. A revolugdo nas tecnologias da informagdo operou mudangas fundamentais na
sociedade e ira provavelmente continuar a fazé-lo num futuro previsivel. Foram
inUmeras as tarefas cuja execugdo se tornou mais facil.

Enquanto que, inicialmente, apenas alguns sectores especificos da sociedade
procederam a uma racionalizagao dos seus métodos de trabalho, com a ajuda das
tecnologias da informagéo, actualmente, ndo existe praticamente nenhum sector da
sociedade que ndo tenha sido abrangido pelas mesmas.

As tecnologias da informagéo vieram, de uma forma ou de outra, conferir novos
contornos a quase todos os aspectos das actividades do Homem.

2. Uma caracteristica notavel da tecnologia da informagéao reside no impacto que esta
teve, e ainda vira a ter certamente, na evolucao da tecnologia das telecomunicacdes.
Os classicos sistemas telefénicos, envolvendo a transmissédo da voz do Homem,
foram suplantados por sistemas de permuta de grandes quantidades de dados,
incluindo sob a forma de voz, texto e musica, assim como de imagens estaticas e
moveis.

Esta permuta ndo se da apenas entre seres humanos, mas também entre estes os
computadores, e ao nivel dos sistemas de computadores entre si.

As ligagdes por comutagdo de circuitos foram substituidas por ligagdes por
comutacio de pacotes.

Nos dias de hoje, ja ndo € importante o facto de se poder ou ndo estabelecer uma
ligacao directa; basta que os dados em questdo sejam introduzidos numa rede com
um endereco de destino ou que sejam disponibilizados a todos quantos desejem
aceder-lhes.

3. A utilizagdo universal do correio electronico e o acesso aos inumeros sites através
da Internet constituem o exemplo desses desenvolvimentos que tdo profundamente
contribuiram para a mudancga ocorrida na nossa sociedade.

4. A facil acessibilidade e pesquisa da informacgdo contida em sistemas informaticos,
aliada as possibilidades quase ilimitadas relativamente a sua permuta e difuséo, ndo

44 Para consulta, Relatorio Explicativo da Conveng&o do Conselho da Europa para a Protegdo das criangas
contra a Exploragédo Sexual e aos Abusos Sexuais (2020) - Lanzarote, 25.X.2007. “A Convengéo sobre o
Cibercrime (ETS 185, Conselho da Europa, 2001) contempla uma disposicdo especifica, o Artigo 9.° que
criminaliza a pornografia infantil quando, para tal, tenha sido utilizado um sistema informatico.

Contém uma definigdo de pornografia infantil e convida os Estados Partes a criminalizar a produgao, a
oferta ou disponibilizagéo, a difusdo ou transmisséo, a obtengao e a posse de pornografia de menores.

As importantes medidas de cooperagéo processual e internacional contidas nesta Convengéo, também se
aplicam a outras infragdes penais cometidas com recurso a um sistema informatico e a recolha de provas,
em formato eletrénico, da infragdo penal (por exemplo, no caso da exploragdo ou abuso sexual de
criangas).”, p. 6.

Disponivel em https://dgpj.justica.gov.pt/Portals/31/Edi%E7%F5es DGPJ/REL EXP.pdf.
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obstante as distancias geograficas, traduziu-se por um crescimento explosivo da
quantidade de informacéo disponivel e do conhecimento que dai advém.

5. Estes desenvolvimentos deram origem a mutagdes sociais e econdmicas sem

precedentes, mas apresentam simultaneamente uma faceta negativa: a emergéncia

de novos tipos de criminalidade, bem como a préatica dos crimes tradicionais com o

recurso as novas tecnologias.

Além disso, as consequéncias do comportamento de indole criminosa poderao ser

mais extensas e ter um maior alcance uma vez que ndo estdo restringidas por

quaisquer limites geograficos ou fronteiras nacionais.

A recente disseminagdo de virus informaticos prejudiciais, um pouco por todo o

mundo, comprova esta realidade.

As medidas de caracter técnico que visam proteger os sistemas informaticos

deverao, pois, ser tomadas concomitantemente com medidas de natureza juridica a

fim de evitar e deter a pratica de crimes.*.
Ora, o Conselho da Europa“ (instituicdo da Unido Europeia) como estava ciente desta
realidade, criou diversas diligéncias com a finalidade de incrementar a resposta ao
cibercrime, surgiu assim a Convengéao sobre o Cibercrime do Conselho da Europa, onde
esta tem como objetivo principal “(1) a harmonizagdo dos elementos relativos a
infracgdes no contexto do direito penal substantivo de ambito nacional e das disposicdes
conexas na area da cibercriminalidade, (2) a definicdo, ao abrigo do processo penal
interno, dos poderes necessarios para investigar e intentar acgdes penais relativamente
a tais infracgdes cometidas por meio de um sistema informatico ou as provas com elas
relacionadas e existentes sob a forma electrénica, (3) a implantagdo de um regime

rapido e eficaz de cooperacao internacional.”’.

A Convencédo esta dividida em quatro capitulo, o primeiro deve-se a utilizacdo de
terminologia; o segundo capitulo insere se nas medidas a empreender ao nivel nacional
- direito substantivo e direito processual; o terceiro consiste na cooperacgao internacional,

e por fim, o quarto capitulo inclui as disposigdes finais.

A referida Convengéao foi aberta a assinatura em Budapeste, em 23 de novembro de
2001, sendo que em Portugal também foi assinada nesta data, no entanto, foi também
aprovada pela Resolugdo da Assembleia da Republica n.° 88/2009, de 15 de setembro,

e ratificada pelo Decreto do Presidente da Republica n.° 91/2009, de 15 de setembro®.

45 Minuta de Relatorio Explicativo, disponivel em https://rm.coe.int/16802fa429.

46 Artigos 235.° e 236.° do TFUE.

47 Minuta de Relatorio Explicativo, disponivel em https://rm.coe.int/16802fa429.

48 Ministério Publico — Consulta de tratados internacionais. Convengao sobre o Cibercrime. Disponivel em
https://www.ministeriopublico.pt/instrumento/convencao-sobre-o-cibercrime-0.
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2.2 Decisao-Quadro 2005/222/JAl do Conselho da Uniao Europeia

Com a evolugao da tecnoldgia e com a desatualizagédo da Lei da Criminalidade

Informatica, surgiu a necessidade de modernizar o quadro legal.

Nesse contexto, a Lei n.° 109/2009, de 15 de setembro, aprovou a Lei do Cibercrime,
que transpds para a ordem juridica interna a referida Decisdo-Quadro n.° 2005/222/JAl,
do Conselho, de 24 de fevereiro e adaptou o direito interno as disposicoes da
Convencao sobre o Cibercrime, que foi adotada em Budapeste em 23 de novembro de
2001 no ambito do Conselho da Europa, que entrou em vigor na ordem internacional a
1 de julho de 2004,

A Decisdo-Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro de 2005, relativa
a ataques contra os sistemas de informagéo, tem como objetivo “reforgar a cooperagao
entre as autoridades judiciarias e outras autoridades competentes, nomeadamente as
autoridades policiais e outros servigos especializados responsaveis pela aplicagao da
lei nos Estados-Membros, mediante uma aproximacao das suas disposicdes de direito

penal em matéria dos ataques contra os sistemas de informac&o.”°.

Esta Decisdo-Quadro, limita-se aos crimes de acesso ilegal aos sistemas de informagao
previsto no seu artigo 2.°, a interferéncia ilegal no sistema (artigo 3.°) e a interferéncia
ilegal de dados, que esta presente no artigo 5.°, no entanto, ndo apresenta meios
processuais especificos para a obtengéo de prova digital, ao contrario do que acontece

na Convengao de Budapeste®'.

Porém, a Decisao-Quadro n.° 2005/22/JAl foi substituida pela Diretiva n.° 2013/40/EU
do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, que trata sobre os
ataques contra os sistemas de informagao, mas nao existiu nenhuma alteragédo na Lei
do Cibercrime por parte do nosso legislador, o que da a entender que a mesma nao

precisava de ser alterada®.

Para finalizar, a Lei do Cibercrime teve a sua primeira alteracao pela Lei n.° 79/2021, de

24 de novembro, que transpde a Diretiva (UE) 2019/713 do Parlamento Europeu e do

49 Ministério Publico — Consulta de tratados internacionais. Convengao sobre o Cibercrime. Disponivel em
https://www.ministeriopublico.pt/instrumento/convencao-sobre-o-cibercrime-0.

50  Jornal Oficial da Unido Europeia. Disponivel em https://op.europa.eu/pt/publication-detail/-
[publication/708d86d8-ab9a-4e18-9bda-ac37405a3185.

5" Venancio, Pedro Dias, ob. cit., p. 25.

52 |dem, p. 26.
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Conselho, de 17 de abril de 2019, relativa ao combate a fraude e a contrafagdo de meios
de pagamento que ndo em numerario, alterando assim também o Cdédigo Penal, o

Cadigo Processo Penal e outros atos legislativos®.

2.3 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de
27 de abril de 2016

O regime da protecao de dados pessoais esta contemplado no Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD) que
regula o regime relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagao desses dados (entrou em vigor desde
o dia 25 de maio de 2018), e pela Lei n.° 58/2019, de 8 de agosto que assegura a

execucao na ordem juridica interna do referido regulamento.

O Regulamento da RGPD, visa proteger todos os cidadaos da UE contra violagdes da
privacidade e dos dados num mundo baseado em dados®, ou seja, estabelece direitos
fundamentais das pessoas na era digital; aplica sangdes aos criminosos, refere métodos
para assegurar o cumprimento e, por fim, indica as obrigagdes dos responsaveis pelo

tratamento de dados®®.

No entanto, numa investigacao penal, o tratamento de dados pessoais é regulado pelo
regime previsto da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativa a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevengao, investigagéo, detecdo ou repressao de infragdes penais ou execugdo de
sangbes penais, € a livre circulagdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho, 27 de novembro de 2008, relativa a protegcdo dos dados
pessoais tratados no ambito da cooperagao policial e judiciaria em matéria penal, pelo

que em Portugal a referida lei foi transposta para o direito interno pela Lei n.° 59/2019,

53 Ministério Publico - Procuradoria-Geral Regional de Lisboa. Lei n.° 79/2021, de 24 de novembro. Para
consulta, disponivel em
https://www.pgdlisboa.pt/leis/lei mostra articulado.php?nid=3476&tabela=leis&ficha=1&pagina=1&so _mio
lo=.

54 Fichas teméaticas sobre a Unido Europeia - 2025, disponivel em
https://www.europarl.europa.eu/ftu/pdf/pt/FTU 4.2.8.pdf.

%5 Concelho Europeu/Conselho da Uni&o Europeia (2024) — Regulamento Geral Sobre a Proteg&o de Dados,
[Consult. 15 jan. 2025]. Disponivel em https://www.consilium.europa.eu/pt/policies/data-protection/data-
protection-requlation/.
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de 8 de agosto (Dados Pessoais para Prevengao, Detegao, Investigagdo ou Repressao
de Infracbes Penais).
A diretiva protege o direito fundamental dos cidadéos a protegdo de dados quando os
dados pessoais forem utilizados pelas autoridades responsaveis pela aplicagéo da lei.
Garante ainda que os dados pessoais das vitimas, testemunhas e suspeitos de crimes
sejam devidamente protegidos e facilita a cooperagéo transfronteirica na luta contra a
criminalidade e o terrorismo®®.
Porém, o artigo 30.° da Lei do Cibercrime, teve uma alteragdo promovida pela Lei n.°
79/2021, de 24 de novembro que se baseia na atualizacao da Lei de Protecdo de Dados
em matéria de investigacéo vigente em Portugal, em que substituiu a Lei n.° 67/98, de
26 de outubro, pela lei 59/2019, de 8 de agosto, no entanto, o referido artigo remete
para os capitulos VI, referente aos meios de tutela e responsabilidade e ao capitulo VIl

que faz referéncia as sancdes da ultima lei referida®’.

Isto significa que, caso acontega uma violagédo de dados pessoais no ambito de uma
investigacao penal que envolva prova digital, deve-se aplicar os crimes previstos na Lei
n.° 59/2019, de 8 de agosto e ndo aqueles previstos na Lei n.° 58/2019, de 8 de agosto

que regula o RGPD em geral.

Exposto isto, seguiremos para o terceiro capitulo, onde vamos estudar a fundo o tema
deste trabalho, neste caso, o artigo 17.° da Lei do Cibercrime (Apreensao de correio

eletronico e registos de comunicac¢des de natureza semelhante).

56 Fichas tematicas sobre a Unido Europeia - 2025, disponivel em
https://www.europarl.europa.eu/ftu/pdf/pt/FTU 4.2.8.pdf.
57 \lenancio, Pedro Dias, ob. cit., p. 235.
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Capitulo 3: Analise do artigo 17° da Lei do Cibercrime

1. Generalidades

Antes de comecgarmos a analisar o tema mais pertinente deste trabalho, vamos perceber

em que consiste o conceito de cibercrime e o qual é o conceito dado pela nossa doutrina.
Para comecarmos importa referir que ha mais do que um conceito de cibercrime.

Consideramos que o conceito de cibercrime em sentido amplo consiste num facto
tipificado como crime que é praticado através de um sistema informatico, ou seja, em
qualquer dispositivo (artigo 2.°, al. a), da Lei do Cibercrime), explicando por outras
palavras, pode-se falar em cibercrime em sentido amplo sempre que o agente do crime
utilize a Internet para cometer um ato ilicito que, neste caso, poderia ser praticado sem
a utilizacdo de um sistema informatico, como por exemplo, os crimes de 6dio e

difamacgao ou o trafico de drogas.

Em sentido estrito, o conceito de cibercrime trata-se de crimes praticados no sistema
informatico, ou seja, os criminosos tém como alvo atacar a seguranca cibernética e/ou
a integridade dos dados (ex.: burla informatica e os crimes previstos na Lei n.°
109/2009), ou seja, estes tipos de crimes dependem da utilizagao da Internet e séo

contra a sua seguranga.

Relativamente a nossa doutrina, a perspetiva do autor Pedro Dias Venancio, aponta que

Em sentido amplo, entédo, a criminalidade informatica englobara toda a panodplia de
actividade criminosa que pode ser levada a cabo por meios informaticos, ainda que estes
nao sejam mais que um instrumento para a sua pratica, mas que ndo integra o seu tipo
legal, pelo que o mesmo crime podera ser praticado por recurso a outros meios.

Em sentido estrito, entenderemos nés que a criminalidade informatica abarcara apenas
aqueles crimes em que o elemento digital surge como parte integradora do tipo legal ou
mesmo como seu objecto de protecgdo®.

O mesmo autor acaba por adotar o conceito em sentido estrito®.

Ja o autor Pedro Verdelho tem uma viséo tripartida dos crimes a propdsito do cibercrime,

%8 Nunes, Duarte Rodrigues, (2021), pp. 37 e 38, apud Venancio, Pedro Dias (2011) - Lei do Cibercrime,
Anotada e Comentada, Coimbra Editora, p. 17; com mesma opinido, Freitas, José Pedro, ob. cit., pp. 62 e
63.

59 |dem, p. 38.
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E, porém, incontornavel reconhecer que as realidades socioldgicas de tipo criminégeno
actualmente discutidas a propésito do cibercrime estdo muito para la daquilo que na lei
portuguesa se consagrou como “criminalidade informatica”.

Por um lado, existem crimes cometidos por via de computadores ou sistemas de
computadores que, ndo obstante o meio pelo qual sdo cometidos, ndo se distinguem do
mesmo tipo de crime cometido por outras vias.

Embora sejam crimes cometidos on-line, isso ndo Ihes confere nenhuma especialidade.
Dogmaticamente nada os distingue da sua forma tradicional, apenas tendo de diferente
0 meio usado (...).

Destes se distinguem outros crimes, que tém de especial o ambiente em que séo
praticados.

N&o poderiam ser cometidos noutro meio nem por outro meio.

Sao gerados no ambiente informatico e s6 podem ocorrer pela especificidade do meio
(...).

Mas ainda ha uma outra espécie de crimes, os quais se caracterizam por serem
praticados contra o meio informatico.

Sao crimes contra computadores ou sistemas de computadores.

Séao os crimes informaticos propriamente ditos (...).

Deste conjunto inorganico, no fundo, importa reter que o que esta em causa séo os
crimes relacionados com a utilizagdo de computadores, com particular incidéncia
naqueles que estdo ligados a redes informaticas e, em especial, a Internet®.

Segundo a Comissao Europeia, o cibercrime consiste em “atos criminosos cometidos
utilizando redes de comunicacdes eletrénicas e sistemas de informacdo ou contra essas

»61

redes e sistemas.”™’, ou seja, o conceito de cibercrime, aplica-se aos trés tipos de

atividade criminosa referida por Pedro Verdelho.

A primeira insere-se nas formas tradicionais da criminalidade, como a fraude e a
falsificagao, que acontecem nos sistemas de informagao e em redes de comunicagao
eletronicas, ja a segunda abrange as publicagbes de conteudos ilicitos, tais como
pornografia infantil, incitamento ao 6dio racial, entre outros; por fim, temos a terceira
atividade criminosa que refere-se a crimes exclusivos das redes eletrénicas, ou seja,
quando os criminosos atacam sistemas de informacao e estes ataques podem ser
contra a infraestruturas de informacdo cruciais do Estado, causando assim

consequéncias desastrosas para a sociedade®?.

60 [dem, pp. 38 e 39, apud Verdelho, Pedro “Cibercrime”, in Direito da Sociedade da Informagao, IV, pp. 347-
348.

61 Comunicagédo da Comiss&o ao Parlamento Europeu, ao Conselho e ao Comité das Regides (2015) -
Rumo a uma politica geral de Iuta contra o cibercrime, [Consult. 4 de jan. 2025]. Disponivel em https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3AI145608&qid=1736473558179.

62 Comunicagédo da Comissdo ao Parlamento Europeu, ao Conselho e ao Comité das Regibes (2015) -
Rumo a uma politica geral de luta contra o cibercrime, [Consult. 4 jan. 2025]. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3AI145608&qid=1736473558179.
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Ora, estas trés categorias de atividade criminosa, podem ser praticadas em grande
escala e por todo o mundo, podendo, deste modo, o criminoso estar num determinado

pais e os efeitos da sua atividade ilicita ser num pais diferente®.

Exposto isto, entendemos que o conceito de cibercrime ndo deve der demasiado restrito,
pois deixaria de parte algumas condutas que exigem mecanismos especificos tipicos do
combate ao cibercrime, sem estes mecanismos previstos na lei, tornar-se-ia dificil haver
protecdo juridica e as autoridades competentes ndo terdo meios de prevengao

eficazes®.

Temos como exemplo pratico, desta situagéo, crime de pornografia infantil praticado

através da Internet.

Se nao fosse consagrado a obtengao de dados de trafego armazenados que abrangem
as comunicagdes anteriormente efetuadas, ndo seria possivel saber a origem/destino
de uma comunicagao que permitisse identificar a pessoa, que, por exemplo, partilhava
essa pornografia infantil ou espalhava declaragdes falsas no contexto de uma operagao

fraudulenta (ex.: Phishing®).

Estes dois crimes ndo sao crimes contra os sistemas informaticos, mas sim, contra

pessoas, 0s criminosos usam apenas a Internet como meio para praticar o ato ilicito.

Também entendemos que o conceito de cibercrime em sentido amplo também n&o pode
ser demasiado amplo, porque pode abarcar comportamentos ou situagdes que nao
devam ser considerados como crimes informaticos, consequentemente, podera levar a
aplicacdo de mecanismos especificos de forma desproporcional e desnecessaria®.
Ademais, faz cada vez menos sentido diferenciar o plano do Direito penal material do
plano do Direito processual penal, razdo pela qual, a delimitacdo do conceito de
cibercrime devera ter em conta, por um lado, a determinagédo das condutas criminosas
que devam ser incluidas no ambito da criminalidade informatica e, por outro, a

determinacdo das condutas criminosas relativamente as quais se mostre necessario
langar mao de meios investigatorios para obtengéo de prova digital®”.

Apoés esta explicagado, seguiremos para analise da nossa Lei do Cibercrime.

63 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 42.

64 1dem, p. 43.

85 E um crime cibernético em que os criminosos tentam obter informagées confidenciais das pessoas,
enviando emails com links fraudulentos para que as mesmas abram e preencham formularios com as suas
informagdes pessoais. Para consulta, Malwarebytes  — Phishing. Disponivel em
https://www.malwarebytes.com/pt-br/phishing.

66 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 44.

87 |dem, ibidem.
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No ordenamento juridico portugués ja vigorava desde 1991 a “Lei da Cibercriminalidade
Informatica” (109/91, de 17 de Agosto)®, este diploma, que contava com 19 artigos,
regulou a matéria sobre o cibercrime, apresentando assim, o catalogo de crimes ligados
a informatica, as penas acessorias e, ainda, a responsabilidade criminal das pessoas

coletivas®®.

A Lei do Cibercrime surge como um diploma fundamental para o combate a

criminalidade no ambito da Internet.

Esta Lei assume a estrutura da Convencao de Budapeste, dividindo-se em 4 capitulos,
ou seja, no primeiro é apresentado o “Objeto e Definigdes”, no segundo temos as
“‘Disposi¢cdes Penais Materiais”, no terceiro capitulo surgem as “Disposi¢des

Processuais” e, por fim, o quarto dispde a “Cooperacéo Internacional”.

Ora, o artigo 17.° da Lei do Cibercrime, trata-se de uma inovacdo do legislador
portugués, porque o artigo 19.° da Convengdo do Budapeste né&o refere,
expressamente, a apreensao de mensagens de correio eletronico, mas se prestarmos
atencao ao ponto 190 da Convengao, o legislador internacional deixou ao critério do
legislador nacional a opgéo de Ihe consagrar ou ndo um regime especial’".

Nesta lei, existem diversos meios de obtencdo de prova que permitem a entidade
competente, pela investigacdo, que tenha conhecimento do conteudo das
comunicagdes realizadas, como acontece com o artigo 17.°, que consiste na apreensao
do correio eletronico e de registos de comunicagédo de natureza semelhante e o artigo

18.° que consagra a intercegao de comunicagdes.

A diferenga nestes dois ultimos artigos referidos, deve-se ao facto, de que no primeiro
artigo, a obtencéo da prova sera quando o processo comunicacional tenha terminado,
enquanto, que no artigo 18.° a obtengao da prova acontece em tempo real, ou seja, no

decorrer do processo comunicacional’?.

8 Carvalho, Francisco Proenga De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) -
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigao. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 53 [Consult. 10 nov. 2024]. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877 ISSN: 1578-956X.

69 Freitas, José Pedro, ob. cit., p. 68.

70 Carvalho, Francisco Proenga De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) -
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigao. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 54 [Consult. 10 nov. 2024]. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877 ISSN:1578-956X.

7" \enancio, Pedro Dias, ob. cit., p. 181.

2 Nunes, Duarte Rodrigues, (2021), pp. 332 e 333.
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Ora, focando precisamente no artigo 17.°, este dispde que “quando, no decurso de uma
pesquisa informatica ou outro acesso legitimo a um sistema informatico, forem
encontrados, armazenados nesse sistema informatico ou noutro a que seja permitido o
acesso legitimo a partir do primeiro, mensagens de correio electrénico ou registos de
comunicagbes de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho,
a apreensdo daqueles que se afigurem ser de grande interesse para a descoberta da
verdade ou para a prova, aplicando-se correspondentemente o regime de apreenséo de

correspondéncia previsto no Codigo de Processo Penal.”

Exposto isto, entendemos que quando o juiz autorizar ou ordenar, por despacho, a
apreensado do correio eletronico e/ou os registos de comunicagdo de natureza
semelhante, desde logo, os que foram referidos no primeiro capitulo (SMS, MMS, EMS,
conversacdes no Messenger, mensagens de voz relativas a comunicag¢des ou arquivos
de som e/ videos por via WhatsApp, Viber, Skype, Snapchat, Telegram e Facebook),
estes tém de estar armazenados no sistema informatico para que a entidade
competente, apds a autorizagdo do juiz, possa obter a informagdo que contenha um

grande interesse para a descoberta da verdade material”

ou para a prova, porém, a
distingdo entre as comunica¢des em tempo real e as comunicag¢des ja armazenadas,
revelam a preocupacao do legislador em tratar com proporcionalidade os diferentes
momentos da comunicacdo, garantindo, assim, um equilibrio entre a realizagdo da

investigacao criminal e o respeito pelos direitos fundamentais.

Neste processo, a Lei especial do Cibercrime, no artigo 17.°, remete para o regime de
apreensao de correspondéncia previsto no Codigo de Processo Penal, nomeadamente,

no artigo 179.°.

Este tema sera tratado posteriormente, sendo previamente considerado importante

identificar quais crimes se enquadram neste regime.

2. Lista de crimes que permitem a apreensao de correio
eletrénico e de registos de comunicagao de natureza semelhante

3 Principio da investigag&o: consiste no Tribunal ter o poder e o dever de investigar os factos sujeitos a
julgamento indo para além dos contributos que as partes trazem para o processo, de modo que seja possivel
encontrar a verdade material dos factos e obter uma decisdo mais justa no d&mbito do processo penal.
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Nesta parte do estudo, vamos analisar quais os crimes que permitem a apreensao de

correio eletronico e de registos de comunicagdo de natureza semelhante.

Comegaremos por abordar a Lei do Cibercrime, ou seja, o seu artigo 17.°, como
sabemos, remete para o artigo 179.° do CPP, que refere no seu n.° 1, al. b) “Esta em
causa crime punivel com pena de prisdo superior, no seu maximo, a 3 anos”, com isto,
entendemos que esta presente uma restricdo ao recurso a apreensao de
correspondéncia a investigacdo de crimes puniveis com pena de prisdo superior a 3

anos’*.

Esta remisséao resulta da conjugagéao do artigo 17.° com o artigo 11.°, n.° 1 (&dmbito de

aplicacao das disposi¢des processuais), ambos da Lei do Cibercrime.

Estas disposigbes processuais presentes na Lei do Cibercrime resultam da transposigéao
para o direito interno das medidas de direito processual previstas na Convencdo da

Budapeste, que estio estabelecidas no seu artigo 14° ™.

No artigo 11.°, n.° 1, al. a) da Lei do Cibercrime, ndo apresenta grandes duvidas em
relagdo a aplicacdo dos crimes informaticos previstos na referida lei’®, mas a al. b)
estabelece que as medidas relativas a apreensdo de dados informativos (tendo em
conta apenas o artigo 17.°) se destinam n&o s6 a crimes informaticos que estéo previstos
na referida lei, mas também a todos os que sejam “cometidos por meio de um sistema

» 77

informatico” ’’, ja na al. c) acrescenta ainda que as medidas processuais consagradas,

que se aplicam a diversos crimes “em relagdo aos quais seja necessario proceder a

recolha de prova em suporte eletronico”’®.

A Lei n.° 109/2009, de 15 de setembro, como foi possivel ver, tem uma relagao estreita
com o modelo processual do Cddigo Processual Penal, mas nao dispde de todos os
tipos de crimes informaticos presentes na Convengao de Budapeste, ou seja, os demais

I”° que dispde

ilicitos penais estao espalhados pela legislagéo avulsa e pelo Cédigo Pena
de alguns, tais como, a pornografia de menores (art.° 176.°), a devassa através de meio

de comunicagéo social, da internet ou de outros meios de difusao publica generalizada

74 Nuno, Rodrigues Duarte, (2021), p. 351.
5 \lenancio, Pedro Dias, ob. cit., p. 123.
76 Mesquita, Paulo Da, ob. cit., p. 108.

7 Idem, pp. 108 e 109.

8 |dem, pp. 109 e 110.

9 \enancio, Pedro Dias, ob. cit., p. 23.
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(art.° 193.°), violagdo de correspondéncia (art.° 194.°), e a burla informatica e nas

comunicagdes (art.’ 221.9)%.

Exposto isto, percebemos que n&o existe qualquer lista de crimes para o regime da
apreensao de correio eletronico e de registos de comunicagao de natureza semelhante,
logo, como refere Paulo Mesquita, “pelo que as regras processuais sao aplicaveis de
uma forma geral a um universo de crimes aberto, independente dos elementos

tipicos.”®".

Seguiremos para o proximo ponto deste trabalho, mais precisamente, a referida
remissao do artigo 17.° da Lei do Cibercrime para o regime da apreensdo de

correspondéncia, previsto no artigo 179.° do CPP.

3. Remissao para o artigo 179° do CPP

O nosso CPP atual, tem a sua génese no Decreto de Lei n.° 78/87, de 17 de fevereiro,
mas até hoje tem sofrido diversas alteracdes legislativas®, uma delas recaiu sobre a

prova digital.

Com a evolugao tecnologia, a prova digital € um tema que passou a estar integrado no

nosso ordenamento juridico.

Considerando que o artigo 17.° da Lei n.° 109/2009, de 15 de setembro, faz referéncia
ao artigo 179.° do Codigo de Processo Penal (Apreensdo de Correspondéncia),
entende-se que o legislador procurou adaptar as disposi¢cdes relativas a busca e

apreensdo as novas realidades, sem, contudo, determinar a sua aplicagéo integral®® .

80 Carvalho, Francisco Proenga De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) -
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigao. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 54 [Consult. 12 nov. 2024].

Disponivel em https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877
ISSN:1578-956X.

81 Mesquita, Paulo Da, ob. cit., p. 98.

82 Neves, Rita Castanheira, ob. cit., p. 137.

83 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 74, [Consult. 6 dez. 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

8 No mesmo sentido Acérddo TRL de 10-08-2020, proc. 6330/18.8JFLSB-A.L1-3, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/8ce57ecb0a16a8e0802585ec0036019a?

OpenDocument.
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No entanto, essa remissdo ndo permite que o regime da correspondéncia contrarie a

Lei do Cibercrime®®.
Assim, o artigo 179.° do CPP, refere que:

1- Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a apreensao,
mesmo nas estagdes de correios e de telecomunicagdes, de cartas, encomendas,
valores, telegramas ou qualquer outra correspondéncia, quando tiver fundadas
razbes para crer que:

a) Acorrespondéncia foi expedida pelo suspeito ou Ihe é dirigida, mesmo que sob nome
diverso ou através de pessoa diversa;

b) Esta em causa crime punivel com pena de prisdo superior, no seu maximo, a trés
anos; e

c) Adiligéncia se revelara de grande interesse para a descoberta da verdade ou para
a prova.

2- E proibida, sob pena de nulidade, a apreensao e qualquer outra forma de controle
da correspondéncia entre o arguido e o seu defensor, salvo se o juiz tiver fundadas
razdes para crer que aquela constitui objecto ou elemento de um crime.

3- O juiz que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar
conhecimento do conteudo da correspondéncia apreendida.
Se a considerar relevante para a prova, fa-la juntar ao processo; caso contrario,
restitui-a a quem de direito, ndo podendo ela ser utilizada como meio de prova, e fica
ligado por dever de segredo relativamente aquilo de que tiver tomado conhecimento
e ndo tiver interesse para a prova.
Esta remissao leva a varias questdes relacionadas com o dmbito de aplicagdo do artigo

17.° da Lei do Cibercrime.

Desde logo o ambito objetivo do artigo 179.° do CPP é a correspondéncia ainda em
transito ou ainda nao aberta pelo destinatario, ja na Lei do Cibercrime, as mensagens
de correio eletronico ou de registo de comunicagdes de natureza semelhante podem ser

apreendidas independentemente de estarem abertas/lidas ou fechadas/nao lidas®®.

Também importa notar que a al. a) do n.° 1, do artigo 179.° do CPP, a correspondéncia

tem de ser expedida pelo suspeito/arguido®” ou lhe ser dirigida, mesmo que sob nome

8 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagbes de natureza
semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 74, [Consult. 6 dez 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

8 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 74, [Consult. 6 dez. 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

87 Correia, Jodo Conde, et. al. (2020) - Comentario Judiciario do Codigo Processual Penal, Tomo Il, Artigos
124° a 190°, 22 ed., Almedina Editora, pp. 644 e 645.
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diverso ou através de pessoa diversa, sendo que na Lei n.° 109/2009, de 15 de

setembro, n&o existe qualquer restricdo, ou seja, pode ser qualquer pessoa®.

Relativamente a al. b) do n.° 1 do artigo anteriormente referido, a apreensdo de
correspondéncia s6 vale como meio de prova para crimes puniveis “com pena de priséo
superior, no seu maximo, a trés anos”, enquanto, no artigo 17.° da Lei do Cibercrime,
nao existe catalogo de crimes por forga do artigo 11.° do mesmo diploma, como ja

tinhamos analisado no subtitulo anterior.

Observa-se que tanto o artigo 179.° do CPP quanto a Lei do Cibercrime adotam o critério
da necessidade para a produgao de prova, fundamentando-se no requisito de “grande

interesse para a descoberta da verdade ou para a prova’.

O que consta no n.° 2, do artigo 179.° do CPP, o artigo 17.° da Lei do Cibercrime nao
faz qualquer referéncia, por isso, este ultimo deve operar de acordo com o que esta na

norma do artigo referido do CPP®,

Quanto ao n.° 3 do artigo 179.° do CPP, vamos analisar no subcapitulo seguinte, porque

este tema merece um estudo mais aprofundado.

Quanto a remissao do artigo 17.° da Lei do Cibercrime para o regime previsto no artigo
179.° do CPP, importa ressaltar, como ja foi referido, que a correspondéncia deste ultimo
artigo tem de se encontrar em transito, ou seja, em tempo real, o que acontece
diversamente do regime da apreensao do correio eletrénico e registos de comunicagdes
de natureza semelhante, em que a comunicagao tem de estar armazenada no sistema
informatico para ser legitimamente acedido pelas autoridades competentes, nao
existindo assim qualquer violagédo ao direito a inviolabilidade da correspondéncia e de

outros meios de comunicagado privada ao abrigo do artigo 34.° da CRP®.

Talvez por isso alguns autores, como € o caso do autor Duarte Nunes, referem que de
iure condendo é desnecessaria a remissao do artigo 17.° para o artigo 179.° por algumas

razdes que vamos descrever.

Uma das razdes consiste em afirmar que a apreensdo de correspondéncia que esta

prevista no CPP, configura a retirada do circuito normal do correio impedindo assim que

88 No mesmo sentido, Cardoso, Rui (2018) - Apreenséo de correio electronico e registos de comunicagdes
de natureza semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 74, [Consult. 6 dez. 2024].
Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30., contra
Venancio, Pedro Dias, ob. cit., p. 183.

89 No mesmo sentido de Neves, Rita Castanheira, ob. cit., p. 274.

9 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 336.
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a comunicacao chegue ao seu destinatario, “pelo que restringe o direito a inviolabilidade
da correspondéncia”’, mas quando a apreensao da correspondéncia que ainda nao foi
enviada pelo remetente, o processo comunicacional ainda n&o se iniciou e, por isso, nao
ha protecdo do direito a inviolabilidade da correspondéncia, ou seja, 0 mesmo acontece

quando o destinatario ja recebeu a correspondéncia®’.

Ja no caso do correio eletronico ja recebido e armazenado no sistema informatico é
legitimamente acedido pelas autoridades, dai que apenas se restrinja o direito a
intimidade/privacidade, a palavra virtual e a autodeterminagao informacional, mas nao
ao direito a inviolabilidade das comunica¢des®, porque o processo comunicacional ja

terminou®.

Outra razao, consiste no regime da apreensao da correspondéncia haver a divisao da
correspondéncia fisica aberta e lida e o correio eletrénico recebido e lido pelo seu
destinatario, porque, assim sendo, a primeira depois de recebida passa a ser um mero
documento e fica sujeita a apreensao nos termos gerais, enquanto o correio eletronico
permanece sujeito ao regime da apreensao de correspondéncia quer seja aberto ou

fechado®.

Duarte Nunes aponta outra razao para ndo haver esta remissdo que se baseia na
dificuldade gerada durante as investigagdes por causa da opgéo do legislador, sendo
que o objetivo da Lei n.° 109/2009 era facilitar a investigagdo do cibercrime. Ora tendo
em conta o artigo 179.° do CPP, torna-se dificil a sua aplicagdo no que concerne a
abertura e tomada de conhecimento do conteudo das comunicagdes, podendo existir
varios emails e apenas alguns serem relevantes para a investigacdo, o que gera um
grande esforgo por parte do juiz em fazer a abertura prévia, leitura e depois selecionar
0s que servem como meio de prova. Se tal ocorresse durante a fase de inquérito, os

investigadores teriam um melhor conhecimento do que o JIC®.

Por fim, a Ultima razdo apontada, deve se ao facto, do correio eletrénico, ter um método

de abertura diverso da correspondéncia “tradicional”, ou seja, “(...) a abertura de um e-

9" 1dem, p. 338.

92 QO direito a inviolabilidade das comunicagdes consiste numa garantia fundamental, que assegura a
proibicdo na ingeréncia na correspondéncia, nas telecomunica¢des e nos demais meios de comunicagao
privados dos cidadaos, ou seja, que ndo sejam violadas por terceiros, salvo nos casos previstos na lei em
matéria de processo penal. Cfr. Canotilho, José Joaquim Gomes e Vital Moreira (2007) — Constituigao da
Republica Portuguesa, Anotada, volume I, 42 ed., Coimbra Editora, p. 543.

9 Nunes, Duarte Rodrigues, (2021), pp. 339 e 340.

% ldem, pp. 340 e 341.

9% |dem, pp. 341 e 342.
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mail nada tem a ver com a abertura de um sobrescrito contendo uma carta e a cifra nada

tem a ver com um envelope ou outro involucro corporeo, (...).%¢”.%".

No mesmo sentido, a autora Rita Neves, acrescenta como razdo o facto de a
correspondéncia tradicional tem como protegdo as comunicacdes, 0s riscos de
ingeréncias de terceiros, ou seja, as pessoas que levam as cartas ao respetivo
destinatario e deixam as mesmas na caixa de correio, o dominio sobre a
correspondéncia ja nao esta na esfera dos servigos postais publicos, mas sim do
destinatario, diversamente, o correio eletrénico, mesmo quando recebido no dispositivo
do destinatario, continua acessivel de igual forma aos servigos de comunicagdes

eletronicas®.

Para reforgar a posicao destes autores podemos referir outras diferencas entre a

correspondéncia fisica e o correio eletrénico.

Relativamente ao correio eletrénico podemos acrescentar que este nunca esta fechado,
ao contrario do que acontece com a correspondéncia por carta, € por ndo estar em
transito e de se armazenar num sistema informatico ou até mesmo ser destruido é que
nao pode ser caracterizado por correio em sentido tradicional. Ou seja, a sua natureza
imaterial torna o diferente da correspondéncia por carta, e nem a sua destrui¢do (ser

apagado) significa destruigdo permanente, como acontece com uma carta®.

Se tivermos em atengéao o conceito de correio eletrénico, segundo a Diretiva 2002/58/CE
do Parlamento Europeu e do Conselho de 12 de julho de 2002, nada nos diz sobre o
conceito de correspondéncia, o que demonstra que nao existe aqui qualquer

equiparacao a correspondéncia tradicional.

Considerando estes dados podemos perceber que o tratamento do ponto de vista legal,

deve ser diferente para o correio eletrénico e a correspondéncia tradicional.

% |dem, pp. 342 e 343.

97 O correio eletrénico ja recebido é diferente dos outros dados informaticos, como, por exemplo, da folha
de célculo ou um programa para criagao ou apresentagao digital de slides, que, neste caso, sdo apreendidos
ao abrigo do artigo 16° da Lei do Cibercrime, e que poderéo conter informagdes de cariz privado e intimo,
mas o MP pode autorizar a “apreensao de correspondéncia ou de uma copia em suporte papel de um email
guardado num cofre e ser necessaria a autorizagdo do JIC para se apreender um email guardado num
computador. — Idem, pp. 336 e 337.

98 Neves, Rita Castanheira, ob. cit., p. 187.

% Bravo, Rogério (2006) - Da nio equiparagdo do correio-electronico ao conceito tradicional de
correspondéncia por carta. Revista Policia e Justiga, Instituto Superior de Policia Judiciaria e de Ciéncias
Criminais Ill Série, n.° 7, Coimbra Editora, p. 5.

100 Artigo 2.° al. h) “Correio eletrénico” - “qualquer mensagem textual, vocal, sonora ou grafica enviada
através de uma rede publica de comunica¢des que pode ser armazenada na rede ou no equipamento
terminal do destinatario até o destinatario a recolher.”
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Vejamos, o primeiro tem uma natureza imaterial, que é enviado através de uma rede
publica, e por essa razao, ndo ha a diferenciagdo da mensagem aberta ou fechada, ja
a segunda, tem uma natureza material, por ser palpavel ou fisica e encontra se fechada
até o seu respetivo destinatario abrir e por isso ha que distinguir o regime da aberta e

da fechada.

Sendo assim, importa ter em consideragdo, que apesar de o correio eletrénico e a
correspondéncia tradicional terem a mesma tutela constitucional, tal como esta prevista
no artigo 34.° da CRP, o seu regime juridico ndo € idéntico, ou seja, a sua aplicagao

difere para cada uma das comunicagdes'’.

Dai que o correio eletronico ndo se encontra previsto no artigo 179.° do CPP, mas sim
noutro diploma (artigo 17.° da Lei do Cibercrime), o que demonstra que ndo se deve
fazer tal equiparagao entre aquelas duas formas de comunicagao, apesar da remissao

102

do artigo 17.° para o artigo 179.°.

3.1 Competéncia para autorizar a apreensao de correio eletrénico e

de registos de comunicagao de natureza semelhante

Antes de comegarmos a analisar este tema, temos de entender o que esta previsto no

artigo 17.° da Lei do Cibercrime.

A norma refere que “(...) o juiz pode autorizar ou ordenar, por despacho, a apreensao
daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou
para a prova, aplicando-se correspondentemente o regime da apreensdo de

correspondéncia previsto no Cédigo de Processo Penal.”

Importa situar onde esta autorizagao se pode dar.

191 No mesmo sentido, Cardoso, Rui (2018) - Apreens&o de correio electronico e registos de comunicagées
de natureza semelhante — artigo 17° da Lei n.° 109/2009, de 15.IX, pp. 79 e 80, [Consult. 9 dez. 2024].
Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

102 Ainda sobre este tema, ha quem defenda que tanto o correio eletronico como a correspondéncia por
carta podem ser eliminadas/arquivadas na mesma forma.

Especificamente quanto as mensagens de correio electronico que tenham sido abertas e impressas em
papel, ndo parece haver qualquer motivo para deixar de dar-lhes, analogicamente, o mesmo tratamento do
correio tradicional.

Ou seja, serdo meros documentos escritos que podem sem qualquer reserva ser apreendidos no decurso
de uma busca. - Verdelho, Pedro (2004) - Apreenséo de correio electrénico em Processo Penal. Revista do
Ministério Publico, ano 25, n.° 100, p. 155. Disponivel em
https://rmp.smmp.pt/ermp/rmp 100/mobile/index.html - p=74.
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Como sabemos, o processo penal pode ser dividido em 4 fases, ou seja, a fase de
inquérito, a fase de instrugao, a fase de julgamento, e quando necessario a fase do

recurso.

No entanto, como a nossa lei divide os crimes em trés tipos, ou seja, temos os crimes

publicos, os crimes semi-publicos e, por fim, os crimes particulares.

Ora, os primeiros, ndo € necessario a intervencao da vitima para que o processo
decorra, o MP tem competéncia para avangar com O processo por iniciativa propria,
ap6s aquisicdo da noticia do crime, com o respetivo conhecimento proprio, por
intermédio dos OPC ou mediante dendncia, num prazo que nao pode exceder 10 dias
(art. 241.° e 243.° do CPP), neste caso, o processo pode ocorrer contra a vontade do

titular dos interesses ofendidos'®.

Nos crimes semi-publicos, o processo so se inicia apos a apresentagao de queixa, por
parte da vitima ou pela pessoa com legitimidade para tal (art. 49° n.° 3 do CPP), s6
assim & que o MP pode agir (art. 49°, n.° 1 do CPP). Neste caso, pode existir desisténcia

da queixa apds a mesma ser realizada.

Nos crimes particulares, o processo so se inicia apés a apresentacdo de uma queixa do
ofendido ou por parte de outra pessoa titular do direito de queixa e estas tém de se
constituir como assistentes no processo e deduzir uma acusagéo particular (art. 50°, n.°
1 do CPP), caso contrario, o processo ndo podera avangar € o MP n&do desencadeia

oficiosamente, como acontece nos crimes publicos'™.

Na fase de inquérito, compete ao MP dirigir, receber as queixas, as denuncias e as

participacdes e apreciar o seguimento a dar-lhes, segundo o artigo 52.°, n.° 2 do CPP.

Nesta fase ao juiz de instru¢do criminal como “(...) garante dos direitos fundamentais
dos diversos intervenientes no processo penal, (...)'%” compete-lhe autorizar a
apreensao da correspondéncia, mas € o MP que ira proceder a essa apreensio, ou

entdo, ira delegar aos OPC.

103 para consulta, Ministério Publico — Portugal. Disponivel em https://www.ministeriopublico.pt/perguntas-

frequentes/crime.
104 Para consulta, Diario da Republica. Disponivel em https://diariodarepublica.pt/dr/lexionario/termo/crime-

particular.

05 Acorddo TRL de  11-05-2023, proc. n. 215/20.5T9LSB-C.L1-9, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/650a771605b574f6802589b2004bc175?
OpenDocument&Highlight=0,n.°,215%2F20.5T9LSB-C.L1-9.
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A iniciativa parte do MP, na sele¢do das comunicagdes com o grande interesse para a

descoberta da verdade ou para a prova'®,
Nesse sentido temos esta descricdo de como se processam as coisas nesta fase.

Na fase de inquérito, dirigida pelo Ministério Publico, é a este que compete decidir o
conjunto das diligéncias que visam a recolha de provas em ordem a decisdo sobre a
acusacao, o que pode/deve ser apreendido e o que tem interesse para a prova.
Em caso de apreensdo de mensagens de correio eletronico, apenas compete ao JIC
analisar o que lhe é apresentado, tendo em vista a salvaguarda da reserva da vida
privada e de eventuais comunicagdes entre o arguido e o seu defensor.
A interferéncia do JIC, limitando o acesso do Ministério Publico a mensagens
validamente apreendidas viola o principio do acusatério e a autonomia do Ministério
Publico, consagrados na Constituigdo da Republica Portuguesa'®’.

Na fase de instrugao, que é dirigida pelo juiz de instrugéo, sera decidido a dedugao da

pronuncia ou n&o pronuncia.

Nesta fase decide-se se vai proceder ou néo o julgamento, como esta previsto no artigo
286.%, n.° 1 do CPP.

Ora, nesta fase, o juiz também pode ordenar, caso necessario, a apreensdo das

mensagens.

“No que respeita aos procedimentos, no CPP os OPC transmitem a correspondéncia
intacta ao juiz que tiver autorizado ou ordenado a diligéncia e € este que procede a
aberta e primeiro toma conhecimento do seu conteudo; (...)"'%, depois de tomar o
conhecimento do conteudo das mensagens e considerar relevante para a prova, fa-la

juntar ao processo, como é referido na primeira parte do artigo 179.° n.° 3 do CPP.

Ora, a remisséo do artigo 17.° da Lei do Cibercrime para o artigo 179.° do CPP, o n.° 3
do ultimo artigo suscita um argumento, ou seja, se ha a exigéncia de ser um juiz a
autorizar ou ordenar a diligéncia e de ser a primeira pessoa a tomar conhecimento do

conteudo das mensagens e sO depois juntar ao processo, imaginemos nos casos em

106 Acorddo TRL de 11-05-2023, proc. n.° 215/20.5T9LSB-C.L1-9 refere que “A intervengdo do Juiz de
Instrugéo Criminal em sede de inquérito deve pautar-se por um principio da intervencdo enquanto Juiz das
liberdades (e ndo como Juiz de investigag&o), respeitando o modelo constitucional de divisédo de fungbes
entre a magistratura judicial e a magistratura do Ministério Publico.”.

197 Gabinete Cibercrime (2020) Jurisprudéncia sobre prova digital, Procuradoria-Geral da Republica
Portuguesa, Nota Pratica n.° 16/2020, p. 13.

198 Cardoso, Rui (2018) - Apreenséo de correio electronico e registo de comunicagbes de natureza
semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 75, [Consult. 10 dez 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.
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que existem muitas mensagens para analisar, em termos praticos gera uma grande
dificuldade apenas para um juiz, mas tal como a autora Inés Neves refere,
N&o ha que deixar de exigir que seja o juiz o primeiro a tomar conhecimento do conteudo
do correio electronico pelas dificuldades praticas de atribuir a um so6 juiz essa tarefa, mas
sim exigir que durante a diligéncia se tenha sempre em atengéo que para a eficacia da
mesma devem seguir estritos critérios de abrangéncia, apenas apreendendo os e-mails
que se afiguram realmente determinantes para a prova'®.
No caso de as mensagens n&o serem relevantes para o grande interesse da descoberta
da verdade ou para a prova, o juiz tera de as restituir, ndo podendo ser utilizadas como

meio de prova.

Tudo o que o juiz tomou de conhecimento fica sujeito ao dever de segredo, como é

referido na ultima parte do artigo 179.°, n.° 3 do CPP.

Na Lei do Cibercrime, como a mesma indica no seu artigo 17.°, o juiz tem sempre de
dar a autorizagdo ou ordenar a apreenséo de correio eletronico e de registos de natureza
semelhante, ou seja, sempre que as autoridades competentes encontrarem este tipo de
mensagens que sejam de grande interesse para a descoberta da verdade ou para a

prova, teréo de pedir autorizagdo ao juiz para procederem a apreensao'® "',

A outra questao a propdsito do regime da apreenséao do correio eletronico no artigo 17.°
da Lei do Cibercrime é se o juiz tem ou ndo que ser a primeira pessoa a tomar
conhecimento das mensagens de correio eletronico e registos de comunicagdo de

natureza semelhante.

Ha quem defenda, tal como nés, que o juiz ndo tera de ser necessariamente a primeira
pessoa a tomar conhecimentos das mensagens, embora seja quem decide a jungdo, ou
n&o, das mesmas aos autos como meios de prova''?.

Na LCC, durante o inquérito, o Ministério Publico, depois de tomar conhecimento do seu
conteudo, deve apresentar ao juiz suporte com as mensagens de correio electrénico ou

109 Neves, Inés Castanheira, ob. cit., p. 275.

10 Nunes, Duarte Rodrigues, (2021), p. 359.

"1 Neste sentido, percebe-se a importancia e a necessidade de pedir a autorizag&o judicial para se proceder
a uma apreensdo. Ora, segundo o Acérddo do Tribunal Constitucional n.° 314/2023, que julgou
inconstitucional a norma da Lei da Concorréncia que permitia a Autoridade da Concorréncia proceder ao
exame, recolha e apreensao de mensagens de correio eletronico com mera autorizagdo do Ministério
Publico, sem despacho judicial prévio.

O Tribunal entendeu que tal regime viola a reserva de juiz e o direito a inviolabilidade da correspondéncia
(arts. 32.° n.° 4 e 34.°, n.%s 1 e 4, da CRP). Disponivel em
https://www.tribunalconstitucional.pt/tc/acordaos/20230314.html

"2 No mesmo sentido Acdrddo Relagdo de Guimardes de 29-03-2011, proc. n.° 735/10.0GAPTL-A.G1;
Nunes, Duarte Rodrigues, (2021), p. 359; contra Acérdao do Tribunal da Relagdo de Lisboa de 04-02-2020,
proc. n.° 1286/14.9IDLSB-A.L1-5; Acérddo do Tribunal da Relagdo de Lisboa de 10-08-2020, proc. n.°
6330/18.8JFLSB-A.L1-3; Neves, Inés Castanheira, ob. cit., p. 275.
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semelhantes cautelarmente apreendidas (ou melhor, os dados informaticos que as
constituem), juntamente com o requerimento fundamentado para apreensao daquelas
que considere de grande interesse para a descoberta da verdade ou para a prova, apos
0 que o juiz apreciara, tomando conhecimento do seu conteudo, e decidira autorizar ou
n&o autorizar a apreenséo formal''3.
No mesmo sentido, o autor Pedro Verdelho refere que o regime presente no artigo 179.°
do CPP, deve ser aplicado com as devidas adaptacoes, e a primeira seria a possibilidade
de uma apreenséao cautelar (que esta previsto no artigo 249.° do mesmo diploma) das
mensagens de correio eletronico ou comunicagdes de natureza semelhante sem a
autorizagdo prévia do juiz de instrugao'*, porque a unica exigéncia legal para a sua
apreensao provisoria, presente no artigo 17.° da Lei do Cibercrime, é da “(...) existéncia
de uma forma legitima de acesso ao meio informatico em que estavam

armazenadas.”'"®.

O mesmo autor, ainda, refere que ndo se exige que o juiz tenha de ser o primeiro a
tomar o conhecimento do conteudo das mensagens (como acontece com o correio
fisico), “a letra da lei aponta antes para a possibilidade de quem procede a pesquisa
encaminhar para o juiz mensagens concretas, com relevancia para o caso concreto, que

aquele depois apreendera ou ndo.”'"®.

Ora, quem defende que deve ser o juiz a tomar conhecimento, em primeiro lugar, do
conteudo das mensagens, baseia-se no facto do juiz de instrugéo ter como fungao de
ser o juiz de direitos, liberdades e garantias e, por isso, ser o Unico que apresenta

competéncias para autorizar ou ordenar.

Isto é, em caso de apreensdao de mensagens, estas estdo protegidas pela nossa
Constituicdo (artigo 34.°), mais precisamente, através da protegcdo ao direito a
privacidade e a inviolabilidade da correspondéncia, devendo, assim, ser o juiz de

instrucdo a tomar conhecimento em primeiro lugar do conteudo das mensagens como

113 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante - artigo 17.° da Lei n.° 109/2009, de 15.1X, p. 75, [Consult. 13 dez 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

114 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.1X, p. 76, [Consult. 14 dez 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

115 Scientia IVRIDICA (2009) Pedro Verdelho - A nova Lei do Cibercrime, Tomo LVIII — N.° 320, p. 743.

116 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.1X, p. 77, [Consult. 14 dez 2024].

Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

Samanta Alexandra de Sousa Santos 48


https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30

Procedimento da apreensao de correio eletrénico e registos de comunicagéo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

forma de proteger os direitos fundamentais referidos anteriormente, e garantindo a sua

imparcialidade no processo'".

Para sustentar a nossa opinido, podemos ainda abordar o artigo 32.°, n.° 5, da CRP,
onde consagra que “O processo criminal tem estrutura acusatoria, estando a audiéncia
de julgamento e os actos instrutorios que a lei determinar subordinados ao principio do

contraditoério.”

A nossa constituicdo processual penal tem como um dos principios estruturantes, o
principio acusatorio que, “Essencialmente, ele significa que s6 se pode ser julgado por
um crime precedendo acusagao por esse crime por parte de um 6rgéo distinto do

julgador, sendo a acusacéo condigéo e limite do julgamento.”'®

, OU seja, na fase de
inquérito, deve ser respeitada a fungdo do MP (agao penal) como titular da referida fase
do processo e a fungdo do juiz de instrugdo criminal como juiz de liberdades e

garantias™®.

Tendo em conta as referidas fungbes € necessario a separagéo entre agao e jurisdigao,
ou seja, o juiz, este deve julgar e ndo investigar, ao contrario do que acontece com o

orgao acusador, que investiga e acusa'®.

Exposto isto, consideramos que a remissao do artigo 17.° da Lei do Cibercrime para o
artigo 179.°, n.° 3, do CPP, onde se estabelece que a tomada de conhecimento, em
primeiro lugar, tem de ser realizada pelo juiz de instrugéo criminal, mesmo na fase de
inquérito, e que oficiosamente, ao considerar o conteudo relevante, fa-lo juntar ao
processo, representa uma violagcdo da estrutura acusatéria do processo penal, porque
tal fungao (apenas a parte da tomada de conhecimento) compete ao MP como titular na

121

fase de inquérito'“’ e como érgéo acusador.

"7 No mesmo sentido, Acérddo TRL de 07-03-2018, proc. n.° 184/12.5TELSB-B.L1-3, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/f46dd746a7530742802583850037249e7?
OpenDocument e ainda, Acorddo TRL de 05-05-2022, proc. n.° 305/19.7T9AGH-A.L1-9, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/97c0f4f65870d61e80258847003929a9?
OpenDocument.

18 No mesmo sentido, Gomes Canotilho, José Joaquim e Vital Moreira, (2007), p. 522.

119 No mesmo sentido, Cardoso, Rui (2018) - Apreensao de correio electronico e registos de comunicagbes
de natureza semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 82, [Consult. 16 dez 2024].
Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.

20 No mesmo sentido, Acérddo do TC n° 219/89, proc. n.° 324/88, disponivel em
https://www.tribunalconstitucional.pt/tc/acordaos/19890219.html.

121 No mesmo sentido, Cardoso, Rui (2018) Apreensao de correio electronico e registos de comunicagées
de natureza semelhante — artigo 17.° da Lei n.° 109/2009, de 15.1X, p. 85, [Consult. 16 dez 2024]. Disponivel
em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.
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Ora, a lei ordinaria deve estar conforme a nossa Constituicdo, sob pena de haver

inconstitucionalidade.

3.2 Situagoes de periculum in mora

Apods o esclarecimento da competéncia do JIC e do MP num processo penal e a
importancia da exigéncia do pedido de autorizagdo prévia ao juiz de instrugdo para a
devida apreensdo do correio eletrénico e de registos de comunicagdo de natureza
semelhante, vamos agora abordar as situagdes de periculum in mora, comegando em
primeiro lugar, por explicar, de forma breve, no que consiste as medidas cautelares e de

policia.

Vejamos, as medidas cautelares e de policia, terminologia adotada pelo nosso CPP,
estdo previstas nos artigos 248.° a 253.° do mesmo diploma, ora, como o seu vocabulo
“cautelar” indica, servem para prevenir alguns casos de perigo criminal, neste caso,
situagdes de necessidade e urgéncia. Ou seja, estas garantem de forma antecipatéria

a preservacdo de meios e elementos probatorios'?.

As medidas cautelares e de policia sdo atos que nao precisam de autorizagao prévia da
autoridade judiciaria, mas terdo de ser aplicadas logo apds a aquisicdo da noticia do
crime (art. 249.°, n.° 1 do CPP), com o propésito de salvaguardar os meios de prova
e/ou outras informacgdes pertinentes para a descoberta da verdade material e que se

podiam perder comprometendo assim a investigagdo criminal'®.

Entendemos, que o pressuposto essencial para a aplicagdo de medidas cautelares e de

policia é a existéncia de periculum in mora'*.

E importante realcar que estas medidas s&o da exclusiva competéncia do OPC'?, nos
termos do artigo 272.°, n.°s 1 a 3, da CRP, e que apresentam fungbes de defesa da

legalidade e garantem a seguranga interna e os direitos dos cidadéos.

122 Fernandes Soares, Paulo Alexandre (2017) - Meios de Obtencéo de Prova no Ambito das Medidas
Cautelares e de Policia, 22 ed., Aimedina Editoras, p. 93.

123 No mesmo sentido, Nunes, Duarte Rodrigues (2023) - Curso de Direito Processual Penal — Tomo I,
Elementos do processo penal (continuacédo). O procedimento criminal. Universidade Catdlica Editora, p.
221.

124 No mesmo sentido, Nunes, Duarte Rodrigues, (2023), p. 221 e Nunes, Duarte Rodrigues, (2021), p. 360.
125 Para uma melhor compreens&o do conceito € possivel consultar a Lei 49/2008, de 27 de agosto (LOIC),
mais precisamente, no seu artigo 3.°, n.° 1.
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Neste contexto, devido as fung¢des que os OPC apresentam, neste caso, conhecimentos
especificos, presenga de meios, quer técnicos quer logisticos (art. 2.°, n.° 6 da LOIC), o
MP mesmo sendo quem dirige o inquérito, ja mais pode dispensar o auxilio dos mesmos

durante uma investigagdo criminal'® (art. 263.°, n.° 1 do CPP).

Assim estes tipos de medidas cautelares podem correr mesmo sabendo que os OPC
surgem como auxiliares das autoridades judiciarias e atuam no processo de acordo com
a sua orientacao, havendo uma dependéncia funcional dos OPC face as autoridades
judiciarias (arts. 56.° e 263.°, n.° 2 do CPP)'?,

Ora, entende se por dependéncia funcional “uma delimitacdo de competéncias entre as
autoridades judiciarias e as policias, aquelas dirigindo, estas realizando as tarefas de
investigacdo; ...”"?®, havendo assim um clima de cooperacéo e coordenagéo durante um

processo criminal.

Ainda sobre o artigo 272.°, no seu n.° 2 da CRP, consagra que as medidas de policia
nao devem “ser utilizadas para além do estritamente necessario”. Ha, assim, que ter em
conta o artigo 18.° do mesmo diploma, que consagra o principio proporcionalidade
(proibicao de excesso) onde se destacam se os requisitos da necessidade, adequagao

e proporcionalidade em sentido estrito.

Significa isto, que uma medida de policia deve consistir numa minimizagao/ afastamento
de um perigo para o interesse publico, ou seja, existindo diversas medidas adequadas,
a medida escolhida deve ser necessaria aquele fim, assim sendo, tera de ser a medida

menos gravosa para os direitos fundamentais'®°.

Por fim, a medida sendo adequada e necessaria deve ser também proporcional, ou seja,
o beneficio que ela traz deve ser equivalente ou superior ao sacrificio causado aos

direitos fundamentais dos cidad3os'®.

Como é possivel ver, o artigo 55.°, n.° 2, do CPP, consagra que “Compete em especial

aos 6rgaos de policia criminal, mesmo por iniciativa propria, colher noticia dos crimes e

126 No mesmo sentido, Fernandes Soares, Paulo Alexandre, ob. cit., p. 77.

27 Acorddo TRL, de 09-06-2016, proc. n.° 50/14.0SLLSB-Y.L1-9, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/8cf93372a59dc58480257fd3004a52567?
OpenDocument, e Figueiredo Dias, Jorge de (2024) — Direito Processual Penal. Estudos, 12 ed., Gestlegal
Editora, p. 156

128 Figueiredo Dias, Jorge de, ob. cit., p. 158.

129 No mesmo sentido, Fernandes Soares, Paulo Alexandre, ob. cit., p. 88 e Canotilho, José Joaquim Gomes
e Vital Moreira (2010) — Constituicdo da Republica Portuguesa Anotada, Vol. Il, 42 ed., Coimbra Editora, p.
860.

130 |dem, ibidem.
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impedir quanto possivel as suas consequéncias, descobrir os seus agentes e levar a
cabo os actos necessarios e urgentes destinados a assegurar os meios de prova.”, apés
colherem a noticia do crime, terdo de a transmitir ao MP, hum prazo que nao pode
exceder 10 dias (art. 248.°, n.° 1 do CPP), ja nos casos de urgéncia, a referida
transmissdo pode ser feita por qualquer meio de comunicacédo para o efeito disponivel,
embora a comunicagao oral deva ser seguida de comunicagao escrita (art. 248.°, n.° 3
do CPP).

Na Lei n.° 109/2009, de 15 de setembro, nao existe qualquer capitulo que faca referéncia
as medidas cautelares e de policia, ao contrario do que se pode ver no CPP, por isso, é

necessario analisar se nesta Lei os artigos possibilitam essas medidas.

No seu artigo 11°, na al. c¢), como ja foi referido, consagra a aplicagao das disposigdes
processuais, “em relagdo aos quais seja necessario proceder a recolha de prova em

suporte electronico.”

Quanto as medidas cautelares temos desde logo as seguintes normas: o artigo 12.°, n.°
2, que consagra a preservacdo expedita de dados™’; o artigo 15.°, n.° 3 e 4, que se
aplica & pesquisa de dados informaticos'®?; o artigo 16.°, n.° 2, que refere se & apreenséo
de dados informaticos'® e, por fim, o artigo 22.°, n.° 4 que trata da preservagédo e

revelacdo expeditas de dados informaticos em cooperacao internacional*.

131 “2- A preservagio pode também ser ordenada pelo 6rgédo de policia criminal mediante autorizag&o da
autoridade judiciaria competente ou quando haja urgéncia ou perigo na demora, devendo aquele, neste
ultimo caso, dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o relatério previsto no artigo
253.° do Cadigo de Processo Penal.”

132 “3. O orgdo de policia criminal pode proceder a pesquisa, sem prévia autorizagdo da autoridade
judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses
dados, desde que o consentimento prestado fique, por qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados
indicios da pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer
pessoa.

4- Quando o 6rgao de policia criminal proceder a pesquisa nos termos do nimero anterior:

a) No caso previsto na alinea b), a realizagéo da diligéncia é, sob pena de nulidade, imediatamente
comunicada a autoridade judicidria competente e por esta apreciada em ordem a sua validacao;

b) Em qualquer caso, € elaborado e remetido a autoridade judiciaria competente o relatério previsto
no artigo 253° do Codigo de Processo Penal.”

133 “2. O orgdo de policia criminal pode efectuar apreensdes, sem prévia autorizagdo da autoridade
judiciaria, no decurso de pesquisa informatica legitimamente ordenada e executada nos termos do artigo
anterior, bem como quando haja urgéncia ou perigo na demora.”

134 “4. A preservagéo pode também ser ordenada pela Policia Judiciaria mediante autorizag&o judiciaria
competente ou quando haja urgéncia ou perigo na demora, sendo aplicavel, neste ultimo caso, o disposto
no n.° 4 do artigo anterior.”
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Ora, a pergunta que se suscita € se sera possivel considerar a luz do artigo 17.°, que
corresponde a apreenséao do correio eletronico e registos de comunicagao de natureza

semelhante, haver apreensao desse correio como medida cautelar e de policia?

A resposta é sim, pelo simples facto de este artigo remeter para o Cddigo Processo
Penal, mais precisamente, para o artigo 179.° referente a apreensdo de
correspondéncia que por sua vez, por forga do artigo 252.° do CPP que consagra o

procedimento de uma medida cautelar e de policia.

Isto &, em periculum in mora, o juiz pode autorizar a abertura imediata da
correspondéncia pelo OPC'*, e também, o OPC, pode aplicar uma medida cautelar e
de policia segundo o artigo 252.° do CPP, ordenando ao fornecedor de servigo, que
suspenda a remessa do correio eletrénico, da SMS, entre outros, devendo ser
convalidada por despacho fundamentado pelo juiz, no prazo de quarenta e oito horas,
caso contrario, o correio eletronico e registos de comunicagao de natureza semelhante
serdo remetidos ao respetivo destinatario’®, tal como é referido no Acérdéo do Tribunal
da Relagao de Lisboa, de 11-01-2011, com o processo n.° 5412/08.9TDLSB-A.L1-5,

Em caso de urgéncia, isto &, de perda de informagbes Uteis a investigagdo de um crime
em caso de demora, o juiz pode autorizar a abertura imediata de correspondéncia (assim
como de correio electronico) pelo 6rgéo de policia criminal e o érgao de policia criminal
pode mesmo ordenar a suspensdo da remessa de qualquer correspondéncia nas
estagdes de correios e de telecomunicacdes, nos termos dos n% 2 e 3, do art. 252, do
Cddigo de Processo Penal, devendo a ordem policial ser convalidada no prazo de 48
horas, sob pena de devolug&o ao destinatario caso ndo seja convalidada, ou caso seja
rejeitada a convalidag&o.’.

Relativamente, ao Acérdao anterior, ndo podemos concordar com facto de ser feita a
equiparacgao do correio eletrénico e registos de comunicacédo de natureza semelhante
as encomendas e a valores fechados porque ndo é essa a natureza daqueles primeiros

meios de comunicagao, ou seja, ndo pode ser aplicado o artigo 252.°, n.° 2 do CPP, em

situagbes que estéo ao abrigo do artigo 17.° da Lei do Cibercrime'.

135 Albuquerque, Paulo Pinto de (2023) — Comentario do Codigo de Processo Penal a luz da Constituigdo
da Republica e da Convengéo Europeia dos Direitos Humanos, Volume |, 52 ed., Universidade Catdlica
Editora, p. 792.

136 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 360 e Mesquita, Paulo Da, ob. cit., p. 118.

87 Acorddo TRL, de 11-01-2011, proc. n.° 5412/08.9TDLSB-A.L1-5, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/e5ed1936deb44eb180257824004ab09d
?0penDocument&Highlight=0,apreensao,correspondéncia.

138 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 361; contra Acérdéo TRL, de 06-02-2018, proc.
n.° 1950/17.0T9LSB-A.L1-5, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/a1b9fce5f23b342480258242004327a3?

OpenDocument.
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Reforgando a nossa posigéo, o n.° 2 do referido artigo, consagra uma medida em que o
seu objeto material € mais limitado, ao contrario, do que acontece nos n.°s 1 e 3, porque
estes dois ultimos, as normas referem se a qualquer correspondéncia apreendida ou
por apreender, tais como, cartas, encomendas, valores e telegramas, enquanto, o n.° 2
apenas se aplica a encomendas ou valores fechados'®, como ja tinha sido referido

atras.

Exposto isto, entendemos que as medidas cautelares e de policia no processo penal,
especialmente, em situacdes de perigo de demora, sdo importantes para a preservagao
dos meios de prova que podem ser fundamentais para a investigagao criminal. E nesses
casos os OPC, ao aplicarem uma medida cautelar e de policia, de acordo com o artigo
252.° do CPP, essa medida tera de ser convalidada por despacho fundamentado ao juiz

no prazo de quarenta e oito horas.

Assim a apreensao prevista no artigo 17.° da Lei do Cibercrime pode surgir como uma
medida cautelar e de policia, por causa da remissao para o artigo 179.° do CPP. Ao fazer
essa remissao esta-se, por sua vez, a remeter para o artigo 252.° do mesmo diploma e

a permitir a pratica de medidas cautelares e de policia.

Ha, no entanto, que ter em conta que face a natureza do correio eletrénico ndo se aplica

o n.° 2 deste ultimo artigo.

Seguiremos para a explicagdo do processo de valoragao das provas obtidas nos casos

de perigo na demora.

3.2.1 Posterior valoragao das provas obtidas neste modo

Como se pode retirar do dito atras, muitas das vezes, os grandes sucessos das
investigagdes criminais estdo dependentes do trabalho efetuado pelos OPC, que
garantem a protegdo de provas relevantes para o grande interessa da descoberta da
verdade material. Tal implica que os OPC, “mesmo antes de receberem ordem da

autoridade judiciaria competente para procederem a investigagdes, possam praticar os

139 No mesmo sentido, Albuquerque, Paulo Pinto de (2023) - Comentario do Cédigo de Processo Penal a
luz da Constituicdo da Republica e da Convengdo Europeia dos Direitos Humanos, Volume I, 5% ed.,
Universidade Catdlica Editora, p. 67.

Samanta Alexandra de Sousa Santos 54



Procedimento da apreenséo de correio eletronico e registos de comunicacdo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

actos cautelares necessarios e urgentes para assegurar os meios de prova.” (art. 249.°,
n.°1 do CPP).

Esta forma de adquirir provas sem previa autorizagdo da autoridade judiciaria, tal como
ja referido em cima, tera de ser realizada de acordo com o que esta previsto na lei para
nao existir a violagao dos direitos fundamentais dos cidadaos, caso contrario, torna-se

proibida a utilizacdo desses meios de prova no processo'.

Uma das normas a que essas medidas tém de obedecer esta no artigo 253.° do CPP,
de acordo com o qual um relatério deve ser remetido a autoridade judiciaria competente,
independentemente da fase do processo, e s6 nesse caso se garante a admissibilidade

da prova e o respeito pelos direitos fundamentais.

Tendo em conta o artigo 253.° do CPP, o relatdrio trata-se de um instrumento em que a
autoridade judiciaria controla a atividade cautelar do OPC™', pelo que o mesmo deve
ser dirigido a autoridade judiciaria competente para a sua validagdo, no entanto, o
relatério deve ser “(...) minucioso, descrevendo as investigacdes feitas e os resultados
das mesmas, isto €, os meios de prova e de obtengao de prova recolhida e os factos

apurados (...)""*.

No n.° 2 do mesmo artigo, € permitido que o relatério seja enviado ao MP ou ao Juiz de
Instrugao, dependendo da titularidade da fase processual e em funcdo da competéncia
material de cada autoridade judiciaria. A titulo de exemplo se o caso se tratar da
suspensao da remessa da correspondéncia (art. 252.°, n.° 3 do CPP) esta matéria sera
da competéncia do JIC, por isso, o relatério deve ser dirigido a este,
independentemente, destes atos cautelares ocorrerem em fase pré-processual, ou

durante o inquérito ou, ainda, em fase de instrugao'.

4. Grau de suspeita exigido para o procedimento do respetivo
artigo

O artigo 17.° da Lei do Cibercrime, como ja referido varias vezes, remete para o artigo

179.° do CPP que prevé o regime da correspondéncia. Ora, este ultimo artigo, tal como

40 No mesmo sentido, Nunes, Duarte Rodrigues (2021), p. 361 e também, Fernandes Soares, Paulo
Alexandre, ob. cit., p. 132.

141 Albuquerque, Paulo Pinto, (2023b), p. 72.

142 |dem, ibidem.

143 |dem, pp. 72 e 45.
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o artigo 17.° ndo fazem qualquer referéncia ou até mesmo uma exigéncia em matéria

de grau de suspeita exigido para utilizar este meio de obtenc¢ao de prova.

No entanto, existe a proibicdo do excesso e por isso quando os dados que irdo ser
obtidos contenham informagdes que possam ser integradas na esfera intima, a luz da

nossa Constituicdo, se deve exigir uma suspeita fundada'*.

Dito de outra forma, durante a investigagao a obtengédo destes dados pode afetar os
direitos fundamentais dos cidaddos, como a privacidade, e por isso, a intervengao

devera ser rigorosa e, principalmente, proporcional.

Exposto isto, s € exigido o grau de suspeita no artigo 17.° da Lei n.° 109/2009, quando

os dados envolvam a esfera intima.

No caso de haver uma denuncia anénima, esta pode desencadear a abertura do
inquérito como também ira permitir o recurso a apreensao de correio eletrénico e de

registos de comunicacgéo de natureza semelhante'.

Neste caso para se proceder a apreensdo de correio eletrénico e de registos de
comunicagdes de natureza semelhante, a denuncia tem de estar ao abrigo do artigo
246.°, n.° 6 do CPP. Assim, s6 sera possivel a abertura de um inquérito se dela
resultarem indicios da pratica de um crime ou, ainda, constituir um crime tipificado por
lei, neste caso, sera o MP, no exercicio da ac&o penal, a decidir a relevancia juridica da

denuncia anénima ou a sua destruigdo™® 7.

Quando o processo ja se encontra em fase de inquérito, a que foi dirigida a denuncia
anonima, compete ao MP decidir sobre os eventuais factos relatados ou a destrui¢cao da

mesma'®.

No caso de o processo estar na fase de instrugao, julgamento ou recurso e ser dirigida
uma denuncia anénima o juiz em questao (de instrugao, presidente ou relator) deve

mandar para o MP para este se pronunciar sobre a relevancia da dita denuncia, no

144 No mesmo sentido, Nunes, Duarte Rodrigues (2019) — O problema da admissibilidade dos métodos
“ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, 1?2 ed.,
Gestlegal Editora, p. 628.

145 No mesmo sentido, Nunes, Duarte Rodrigues, (2021), p. 354.

146 Caso seja ordenado a destruicdo da dendncia anénima, esta deve ser registada num auto, com a
indicagdo da hora e da data da diligéncia, da autoridade que ordenou o ato e do funcionario que o realiza,
do numero de entrada da denuncia no registo de denuncias e do meio utilizado para a sua destruigéo.

147 Albuquerque, Paulo Pinto de, (2023 b), p. 36.

148 |dem, p. 36.
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entanto, se o MP considerar que nao revela indicios da pratica de um crime nem constitui

um crime (art. 246.°, n.° 6 do CPP), o juiz depois ira ordenar a sua destruicdo’.

149 |dem, ibidem.
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Capitulo 4: Enquadramento juridico-constitucional deste meio
de prova

1. Direito fundamental a reserva da vida privada

A apreensdo do correio eletronico e de registos de comunicagdo de natureza
semelhante consiste no acesso ao conteudo das mensagens armazenadas no sistema
informatico que sejam importantes para a descoberta da verdade material e para a

prova.

O direito a reserva da intimidade da vida privada, que esta previsto no artigo 26.°, n.° 1,

32.°,n.°8, 35.°e 268.°, n.° 2 da CRP'™, pode ser afetado com esta prova.

Ja o direito a inviolabilidade das comunicagdes (art. 34.°, n.° 4 do mesmo diploma), a
apreensao de correio eletronico e de registos de comunicacéo de natureza semelhante
para a maior parte da doutrina ndo o restringe porque o ato comunicacional, em sentido
estrito, ja cessou e, por este motivo, ja ndo apresenta uma situagdo de perigo ou

caréncia da protecado constitucional da inviolabilidade das comunicacdes'’.

Assim, o artigo 17.° da Lei do Cibercrime, restringe apenas os direitos a

intimidade/privacidade, a palavra virtual, e a autodeterminagao informacional.

Estaremos sempre perante uma ofensa a direitos fundamentais, principalmente do

152

direito a reserva da vida privada ™, que merecem uma tutela adequada e proporcional,

tema que sera desenvolvido mais a frente.

Isto é, as normas do CPP devem estar em sintonia com as normas e principios da nossa
Constituicdo de forma a garantir o equilibrio entre os direitos, liberdades e garantias

protegidos constitucionalmente e os objetivos que o processo penal apresenta.

Importa ainda referir, que quando se procede a uma apreensdao de mensagens,

enquanto meio de prova que interfere com os direitos ligados a esfera privada, pode

150 Bem como nos artigos 12.° da DUDH; artigo 8.° da CEDH; artigos 7.° e 8.° da CDFUE.

51 Nunes, Duarte Rodrigues (2021), pp. 349 e 350; contra, Acorddo TRL de 11-07-2019, proc. n.°
184/12.5TELSB-B.L1-3, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/1bc410315a7483298025843b004c1e71?
OpenDocument.

152 Cardoso, Rui (2018) - Apreensdo de correio electrénico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.IX p. 66, [Consult. 26 fev. 2025]. Disponivel em
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30.
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afetar mais do que uma pessoa, ou seja, tanto o remetente da mensagem como o
destinatario que a ird receber'. Esta situagdo pode gerar alguns problemas de

identificagao do titular do bem juridico afetado.

2. Protecao da palavra escrita e da palavra falada

Com a evolugao do ser humano, permitiu que ao longo dos anos fosse possivel assistir

a evolugao da comunicagéao, sendo ela a comunicagao oral, gestual e, por fim, a escrita.

Essa comunicagdo implica a emissdo e exteriorizagdo de uma mensagem e

consequentemente a comunicacgéo entre duas ou mais pessoas'.

A comunicacéo oral é considerada a expressao superior de uma relagcido comunicacional
pois a transmissdo da comunicacdo da-se num curto espago de tempo e com uma
quantidade certa e precisa de fluxo informacional. Ja a palavra escrita (posteriormente
a palavra virtual) veio permitir o mesmo fluxo informacional em qualquer suporte fisico

e/ou digital e para todas as partes do mundo'®®.

Como referimos anteriormente, através do correio eletréonico a mensagem poder ser
transmitida na forma de texto, de voz, de som ou imagem, e por isso, podem pér em

causa diferentes questdes quanto a protecao constitucional.

Vejamos, a palavra falada (em tempo real), esta presente no artigo 26.°, n.° 1 da CRP,
enquanto, que a palavra escrita néo é referida neste artigo pelo simples facto de a
primeira requerer uma maior protecao, pois existem trés direitos que devem ser tidos

em conta, neste caso,

(a) Direito a voz, como atributo de personalidade, sendo ilicito, sem consentimento da
pessoa, registar e divulgar a sua voz (com ressalva, € claro, do lugar em que ela foi
utilizada);

(b) direito as «palavras ditas», que pretende garantir a autenticidade e o rigor da
reproducao dos termos, expressdes, metaforas escritas e ditas por uma pessoa;

(c) direito ao auditério, ou seja, a decidir o circulo de pessoas a quem é transmitida a
palavra'®.

153 Acérddo TRL de 24-09-2013, proc. n. 145/10.9GEALM.L2-5. Disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/c60dfe830c97cf8980257c0000368afa?O
penDocument.

154 Freitas, José Pedro, ob. cit., p. 92.

155 |dem, ibidem.

156 Canotilho, José Joaquim e Vital Moreira (2007), p. 467.
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Ja a palavra escrita, quando enviada, fica perpetuada no mundo virtual, por isso, a
comunicagao privada escrita podera pdr em causa ndo sO a inviolabilidade das

comunicagdes, como da privacidade, mas ja ndo o direito a palavra falada'’.

A palavra ja ndo pertence a ninguém.

E, em exaltagdo do fragmentario, pedago para todos.

Pode ser apagada, riscada com a brevidade do gesto da negacgéo.

Pode ser criada, recriada, transformada ou desencantada com a subtileza ou a
persisténcia dos conquistadores do nada ou no tempo de um olhar.

Mas pode, para além de tudo, ser fonte de informagdo, lugar de procura do
conhecimento, atrio da perplexidade do pensar e sempre ponto de encontro do modo-
de-ser humano'®8,

Apesar da palavra escrita ndo ter a mesma protecdo que a palavra falada, tal ndo
significa que a primeira depois de enviada, apds o processo de comunicagao ter
terminado, perca a sua protegdo constitucional, a protegdo apenas fica ao abrigo do
artigo 35.° da CRP. Isto é, a sua protegdo se rege na privacidade na utilizagdo da
informatica, ou seja, o direito a autodeterminagao informacional, consiste em proteger o
cidaddo nos momentos de recolha, armazenamento, utilizacido e transmissao dos seus

dados pessoais'®.

A este proposito da protecdo da palavra falada e escrita importa referir que José De
Faria Costa considera que a nossa tecnologia criou outra palavra, a palavra virtual,
a informatica, mas sobretudo a informatizagdo em rede, veio trazer a possibilidade de a
palavra nao ser escrita, nem falada, estar virtualmente visivel em um écran por forga de
um jogo complexo cingido a simples Idgica binaria.
O que permite a possibilidade de a palavra estar e ndo estar e, todavia, se se quiser,
estando ou nao estando, trazé-la ao mundo normal da palavra escrita em suporte de
papel'©°,
Ainda quanto a este tema da palavra importa ressaltar que temos situacées como, por
exemplo, na aplicagéo do WhatsApp, em que é possivel utilizar a palavra escrita, como

a palavra falada, neste caso.

Assim, se existir uma comunica¢ado em videochamada a palavra deve ser protegida ao
abrigo do artigo 26.° da nossa Constituicdo, porque a comunicagéo ocorre em tempo

real.

157 Neves, Rita Castanheira, ob. cit., pp. 46 e 47.

158 Costa, José Faria (1998) - Direito Penal da Comunicagdo (Alguns escritos), Coimbra Editora, p. 152.
159 |dem, p. 58.

160 |dem, p. 49, apud Costa, José De Faria, “As telecomunicagdes e a privacidade...”, pp. 151 e 152.
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Neste ambito surge outra questdo fundamental: as mensagens de voz devem ser
equiparadas ou até mesmo apresentarem a mesma protecéo constitucional da palavra

falada em tempo real?

Cremos que ndo, porque a transmissdo da mensagem de voz consiste numa gravagao
e depois é enviada para o respetivo destinatario, por isso, consideramos que a protegcao

que lhe deve ser atribuida é a da palavra escrita.

O facto de a palavra falada em tempo real estar relacionada com o regime das escutas
telefénicas 0 mesmo nao acontece com as mensagens de voz, porque as primeiras sao
proferidas no momento, ou seja, “(...) numa conversagao telefénica projecta a mais
instantanea realizagdo da personalidade do Homem posta num acto comunicacional,

161»

exigindo por isso uma protecgéo acrescida, (...)"°"”, enquanto que, as segundas sao

classificadas como um grau de ponderagao igual a palavra escrita, pois ira continuar

162> neste caso,

“(...) para além do acto em que chega ao destinatario da comunicagao.
pode ser eliminada ou entao ser ouvida mais do que uma vez, porque fica armazenada

no sistema informatico.

Exposto isto, o correio eletrénico pode ser enviado em forma de mensagem escrita,
sonora ou ainda uma imagem, o que revela que é utilizado a palavra escrita e a palavra
falada, sendo que esta ultima é gravada, nao tendo a mesma protegéo constitucional da
palavra falada em tempo real, como acontece nas videochamadas, numa comunicagao
telefonica, numa conversa entre duas pessoas, pessoalmente, ou até mesmo num

auditorio.

Assim, entendemos que a mensagem de voz, transmitida via correio eletronico, mas
nao soO, jamais pode ser equiparada ou até mesmo apresentar a mesma protecao da
palavra falada em tempo real que esta protegida constitucionalmente pelo artigo 26.°

(CRP), pelo simples facto de poder ser ouvida mais que uma vez ou ser eliminada.

3. Principio da proporcionalidade

Tendo em conta o que foi dito anteriormente, sempre que se proceder a uma apreensao

de correio eletronico e de registos de comunicagdo de natureza semelhante existe

161 Neves, Rita Castanheira, ob. cit., p.179.
162 |dem, ibidem.
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restricdo de direitos fundamentais, por isso, tera de se ter em conta os ditames do

principio da proporcionalidade.

A referida apreensao devera ser adequada para que a obtencio de dados informaticos
possa servir de prova durante o processo (adequagdo)'®; a mesma devera ser
igualmente necessaria no sentido de ser a menos onerosa para a pessoa afetada, tal
implica que se outros meios de obteng¢ao de prova menos onerosos permitiriam alcancar
0 mesmo obijetivo pretendido com a apreensdo de correio eletronico e de registos de
comunicagdo de natureza semelhante serdo esses que devem ser utilizados
(necessidade)'®*; e por fim, os direitos fundamentais do visado nio podem sofrer um
sacrificio excessivo face a gravidade do crime que se encontra em investigagao e a
importancia das provas dos dados informaticos em causa, porém, € necessario realizar

uma ponderagéo constitucionalmente adequada entre os interesses em conflito'®®, o

u
seja, “os meios legais restritivos e os fins obtidos devem situar-se numa «justa mediday,
impedindo-se a adop¢ao de medidas legais restritivas desproporcionadas, excessivas,

em relagado aos fins obtidos.” (proporcionalidade stricto sensu)'®®.

Exposto isto, o principio da proporcionalidade € muito importante para que nao exista
decisdes injustas e que, principalmente, se violem os direitos, liberdades e garantias
dos cidadaos que estdo protegidos pela nossa Constituicdo e também os direitos
consagrados na Carta dos Direitos Fundamentais da Unidao Europeia e na Convengéao

Europeia dos Direitos do Homem, que vamos abordar no subtitulo seguinte.

4. Protecao de dados pessoais (CDFUE) e Privacidade (CEDH)

Porque por vezes o correio eletronico inclui dados pessoais importa tratar da sua

protecédo aqui.

163 Nunes, Duarte Rodrigues, (2021), p. 350.

164 |dem, ibidem.

165 |dem, pp. 350 e 351.

166 Canotilho, José Joaquim e Vital Moreira, (2007), p. 393.
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Os dados das pessoas singulares € um direito fundamental protegido pela Carta dos
Direitos Fundamentais da Unido Europeia (CDFUE), previsto nos artigos 7.°'%" e 8.0,

tal como, na nossa Constituigao.

No primeiro diploma é defendido que todos nés temos direito a protecao dos nossos
dados pessoais e que s6 podem ser acedidas de acordo com o0 nosso consentimento'®®,
porém, nas situagcdes em que esta a decorrer uma investigagdo criminal, as entidades

competentes podem aceder aos nossos dados pessoais sem a hossa autorizagao.

No entanto, para que nao haja violagdo dos nossos direitos, o acesso tem de ser
realizado pelas entidades competentes, tendo em conta os procedimentos e requisitos

fundamentais, anteriormente, abordados.

S6 assim se procedera de forma justa e legal a uma apreenséao de correio eletrénico e

de registos de comunicagdo de natureza semelhante.

O direito a protecdo dos dados pessoais, nao se trata assim de um direito absoluto e tal
como o Acérdado do Tribunal da Relagéo de Lisboa afirma, este direito deve “(...) ser
considerado em relagdo a sua funcao na sociedade e ser equilibrado com outros direitos

fundamentais, em conformidade com o principio da proporcionalidade.”'”°.

167 Artigo 7.° do CDFUE: “Todas as pessoas tém direito ao respeito pela vida privada e familiar, pelo seu
domicilio e pelas suas comunicagdes.”. EUR-Lex — Access to European Union law, CDFUE. Disponivel em
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A12016P%2F TXT.

168 Artigo 8.° do CDFUE:

“1- Todas as pessoas tém direito a protecdo dos dados de caracter pessoal que lhes digam respeito.

2- Esses dados devem ser objecto de um tratamento leal, para fins especificos e com consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por lei.

Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a
respectiva rectificagao.

3- O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente.”.
EUR-Lex — Access to European Union law, CDFUE. Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A12016P%2F TXT.

69 No mesmo sentido, Acérddo TJUE, de 07-03-2024, proc. n.° C-604/22, disponivel em
https://curia.europa.eu/juris/document/document.jsf?text=&docid=283529&pagelndex=0&doclang=PT&mo
de=req&dir=&occ=first&part=1&cid=1203.

70 Acérddo TRL, de 02-05-2023, proc. n.° 12234/21.0T8LSB.L1-7, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/6b57c49941d5779f802589aa0049be2a?

OpenDocument.
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Relativamente, ao artigo 8.° da CEDH'"", este é considerado, segundo o Acérdao
Satakunnam Markkinapérssi oy e Satamedia oy c. Finlandia'?, como “uma dimenséo
de autodeterminacao informacional’, em que permite aos cidadaos terem o direito a
privacidade, ou seja, os elementos recolhidos, tratados e divulgados apdés um

processamento conjunto, ficardo ao abrigo do referido artigo'”>.

Na nossa doutrina, o direito a autodeterminagao informacional esta presente no artigo
35.° da CRP, em que é protegida a informagéao disponivel sobre os dados pessoais de
um cidadao, pois, este consegue assegura-la de forma que nao seja possivel recolhé-

la, armazena-la, utiliza-la e transmiti-la sem restricdes'”.

No entanto, segundo os n.°s 2 e 4, in fine do mesmo artigo, este direito ndo é absoluto,
sendo, por vezes, sujeito a algumas restrigdes para que haja a protegdo de outros
direitos fundamentais'®, sendo necessaria uma autorizacdo prévia emitida pela

Comissao Nacional da Protecdo de Dados (CNPD).

A CNPD, consiste numa entidade administrativa independente, com personalidade
juridica de direito publico e com poderes de autoridade, o que permite controlar e
fiscalizar o cumprimento da RGPD, da Lei 58/2019, da Lei 59/2019 e da Lei 41/2004,
assegurando assim, a defesa dos direitos, liberdades e garantias das pessoas

singulares'’®.

Para uma melhor compreensao deste artigo, vamos analisar um Acérdédo do Tribunal

Europeu dos Direitos Humanos (TEDH).

O caso que vamos abordar é do Acérdao do Tribunal dos Direitos Humanos, Laurent C.

Franga, de 24-05-2018""", em que um oficial de policia pediu a cada um dos arguidos

71 Artigo 8.° da CEDH: “1- Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2- Nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja hecessaria para
a seguranga nacional, para o bem-estar econémico do pais, a defesa da ordem e a prevengédo das
infracgOes penais, a protecgdo da salde ou da moral, ou a protecgdo dos direitos e das liberdades de
terceiros.”.

Convengéao Europeia dos Direitos do Homem. Disponivel em
https://www.echr.coe.int/documents/d/echr/convention_por.

172 Albuquerque, Paulo Pinto de (org.) (2019) — Comentario da Convengao Europeia dos Direitos Humanos
e dos Protocolos Adicionais, Volume Il, Universidade Catdlica Editora, p. 1439.

173 |dem, ibidem.

74 No mesmo sentido, Nunes, Duarte Rodrigues, (2019), p. 237.

175 |dem, p. 239.

76 Comissdo Nacional de Protegdo de dados (CNPD). Disponivel para consulta em
https://www.cnpd.pt/cnpd/o-que-somos-e-quem-somos/.

77 Acérddo TEDH Laurent C. Franga - 28798/13, de 24-05-2018, disponivel em
https://hudoc.echr.coe.int/fre - {"itemid":["001-183129"]}.
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para ver as folhas que o advogado deu a pedido dos mesmos, com os seus dados de
contacto escrito a mao para posteriormente poderem comunicar com o ele relativamente

a sua defesa.

A pedido do oficial de policia, os arguidos deram as folhas e de seguida o mesmo

devolveu-as.

O advogado Laurent apds algumas tentativas, queixou se finalmente ao TEDH por
violagdo do artigo 8.° da CEDH, direito a vida privada e familiar, na vertente do direito
ao respeito da confidencialidade da correspondéncia entre um advogado e os seus

constituintes.

O Tribunal admitiu a queixa, tendo o Conselho Nacional da Ordem dos Advogados
intervindo na qualidade de terceiro interveniente em que defende a protecdo da

confidencialidade das comunicac¢des entre o advogado e o seu constituinte.

No decorrer do processo, levantou se a questao de saber se a entrega de uma folha

dobrada com dados de contacto do advogado se insere na nogao de correspondéncia.

O Tribunal considerou que sim, e entendeu que existia um fundamento valido de
intercecao da correspondéncia, justificando por razées de seguranga e para prevenir o
cometimento eventual de uma infragao pelos arguidos, ou seja, tendo em conta o teste
de proporcionalidade, 0 mesmo explicou que a relagao entre o fim legitimo da medida e
a sua necessidade numa sociedade democratica, pode haver um controlo de
correspondéncia de uma pessoa detida, mas entre um advogado e os seus constituintes
existe um estatuto privilegiado pela fungéo especifica do advogado na realizagéo da

justica.

Relativamente, a posigao do oficial de policia, este agiu de forma a prevenir um ato
perigoso, mas nunca fundamentou a sua conduta, nem justificou de alguma forma que

este papel pudesse ter conteudo perigoso.

Porisso, a intercegéo de correspondéncia realizada nao foi legitima, e o MP ainda referiu
que a dita intercecao foi ofensiva em relagdo ao principio da livre comunicag¢ao entre o

advogado e os seus constituintes.

Exposto isto, concluiu se que foi ilegitimo e existiu de facto uma violagéo do artigo 8.°
da CEDH, no entanto, ficamos a perceber a diferenca entre ambos os artigos (art. 8.°
da CDFUE e o art. 8.° da CEDH), ora o primeiro artigo aborda de forma mais especifica

a protegao dos dados pessoais dentro da Unido Europeia, enquanto o segundo artigo
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prevé o tema da privacidade de forma mais ampla, ou seja, na protegéo da vida privada,

neste caso, da correspondéncia.

Porém, ambos garantem uma protegdo contra as violagBes realizadas durante as
investigacdes criminais, quando procedem as apreensdes de correio eletronico e de

registos de comunicacdo de natureza semelhante.
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Capitulo 5: Tratamento jurisprudencial deste meio de obtengao
de prova

1. Divergéncia no tratamento a dar ao correio aberto e fechado

Terminada a analise do enquadramento juridico-constitucional da apreenséao do correio
eletronico e registo de comunicacdo de natureza semelhante, chegamos ao ultimo ponto
deste trabalho, que suscita mais duvidas: quando o remetente envia uma mensagem ou
um email para um destinatario, este ultimo ira decidir se a vai ler ou ndo, seja qual for a

sua decisao, esta mensagem fica armazenada no seu respetivo dispositivo.

A questdo é se podera existir a apreensao dessa mensagem quando o destinatario ndo

tenha lido tal comunicagao?

Apesar deste capitulo ser direcionado para a posi¢ao jurisprudencial importa comegar
por expor a doutrina antes da entrada em vigor da Lei do Cibercrime e do seu artigo

17.°, mas apés a reforma do CPP em 2007 e o seu artigo 189.°.

O autor Pedro Verdelho, a propdsito do correio eletronico, defende que o regime a
aplicar varia consoante o momento da apreensao. O mesmo sugere a aplicagdo de um
regime tripartido no que respeita a obtencdo de prova digital, distinguindo da seguinte

forma:

1) se tivermos perante um caso de intercegdo em tempo real de uma comunicagao
eletrénica devemos aplicar o regime das intercegbes telefonicas, nos termos do
artigo 189° do CPP;

2) se a comunicagéo eletrénica chegou ao seu destino, mas ainda n&o foi lida, entao a
comunicagcdo cessou e encontra-se no dispositivo tecnolégico do destinatario a
espera de ser lida, como tal sera um ficheiro em formato digital e devera ser aplicado
o regime da apreenséao de correspondéncia, previsto no artigo 179° do CPP;

3) Se acomunicagéao eletronica ja foi recebida, aberta e lida, entdo o meio de obtengéo
de prova que devera ser aplicado sera o das normais apreensoes, previsto no artigo
178 do CPP."78,

Nesta situacdo estamos perante trés momentos distintos, e tal como o autor indica “[...]

ent&o teremos obrigatoriamente de ter trés regimes completamente distintos.”'”®.

178 Freitas, José Pedro, ob. cit., pp. 134 e 135, apud Verdelho, Pedro (2005) - A obteng&o de prova no
ambiente digital, pp. 121-124.
179 |dem, p.135.
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Ora, na primeira situacédo o autor defende que se uma comunicagao eletronica esta a
ser envida devera ser aplicado o regime das intercegdes telefénicas, ja na segunda
situagdo, onde a mensagem ja foi enviada mas nao lida o regime sera a apreenséo de
correspondéncia (artigo 179.° do CPP), pois essa mensagem ficara armazenada no
dispositivo do destinatario ou no servidor, por fim, a terceira situagdo em que o
destinatario recebeu e leu a mensagem, esta perde a definigdo de comunicagdo em
transmissdo e passa a ter a mesma esséncia de uma correspondéncia em papel, ou
seja, € considerada como um mero documento escrito, que pode ser apreendido durante

uma busca®.18",

Porém, segundo o autor Benjamim Silva Rodrigues, que tem uma visao tripartida
semelhante, defende que a monitorizagdo de comunicagdes eletrénicas, em tempo real,
tera neste caso, de ser aplicado o regime previsto no artigo 189.° do CPP'®2, na segunda
situacao, em que a comunicacao se encontra na posse do destinatario, mas que ainda
nao foi aberta nem lida, o mesmo defende que, “[...] se trata de uma comunicacdo em
transito, tendo em conta que esta dependente de recolha, como tal, também aqui a
obtencdo de prova digital deve ser regida de acordo com o regime das escutas

telefénicas.”'®,

Quando a comunicagao foi recebida, aberta e lida, este autor vem defender que estamos
perante um documento “detentor de dados pessoais” € ndo de um documento eletrénico,
ficando assim ao abrigo nos termos da Lei n.° 41/2004, de 18 de agosto (Protegéo de

Dados Pessoais e Privacidade nas Telecomunicagbes) e da Lei n.° 67/98, de 26 de

184 ( )185_

outubro™* (Lei da Protecdo de Dados

Ja a teoria defendida por Manuel da Costa Andrade, é que a comunicagao so existe até

a mensagem ficar na posse do destinatario, ou seja, o0 mesmo refere que é “[...]

180 |dem, ibidem.

181 Temos como exemplo o Acordédo do Tribunal da Relagio de Lisboa de 15-07-2008, com o proc. n.°
3453/2008-5, que refere: “As mensagens que, depois de recebidas, ficam gravadas no receptor deixam de
ter a natureza de comunicacdo em transmisséo, nesta perspetiva, sdo comunicagdes recebidas, pelo que
deverdo ter o mesmo tratamento da correspondéncia escrita ja recebida e guardada pelo destinatario tal
como acontece na correspondéncia efetuada pelo correi tradicional, diferenciar-se-a a mensagem ja
recebida mas ainda ndo aberta da mensagem ja recebida e aberta.”

Disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/9182245992c7c5d18025749000503b8c?
OpenDocument&Highlight=0,SMS. [Consult. 18 nov. 2024].

182 Freitas, José Pedro, ob. cit., p.139 apud Rodrigues, Benjamim Silva (2008) Das escutas telefonicas -
Tomo |, A monitorizagéo dos fluxos informacionais e comunicacionais, Coimbra Editora, pp. 442-450.

183 Freitas, José Pedro, ob. cit., p. 139.

184 O Diploma referido foi revogado pela Lei n.° 58/2019, de 8 de agosto.

185 Freitas, José Pedro, ob. cit., p. 139.
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incompreensivel a redacéo dada pelo legislador portugués ao art.° 189.° do CPP.”'¢¢,
porque durante este processo de transmissao existe a protecdo das comunicacdes

eletrénicas, mas acaba quando o destinatario recebe e 1€ a mensagem.

Exposto isto, percebemos que este autor defende que apés a mensagem ter sido
recebida, lida e guardada no dispositivo do destinatario, esta comunicacao passa a valer
como um mero documento escrito sendo objeto de busca (apreensao do computador ou
telemovel), porque
(...) passa a dispor de meios de autotutela, desde a instalagéo de sistemas de seguranga,
programas anti-virus, codificagdo criptica, firewalls (programas que vigiam o trafego na
internet e avisam o titular do computador das tentativas de envio de programas do género
“cavalo de Tréia”), até ao apagamento ou destruigéo, pura e simples dos dados'®’.
Com uma teoria totalmente oposta, temos a do autor Rogério Bravo, que enumerou um
conjunto de argumentos que o levam a n&o considerar a equiparagdo do correio
eletronico armazenado no sistema informatico a correspondéncia fechada, pois o
mesmo afirmou que as mensagens de correio eletrénico quando sao recebidas num
sistema informatico passam a ser meros dados informaticos armazenados localmente,
como se fossem uma folha de célculo, e, por este motivo, estas mensagens ja mais

poderado ser equiparadas ao conceito tradicional de correspondéncia por carta'®.

Como primeiro argumento, o autor referiu que na pesquisa do conceito de
correspondéncia em outras legislacdes, nao é provavel alcangar apoio na aplicagado do
regime de correspondéncia ao regime das comunicagdes eletrdnicas, no entanto, ainda
propdem o artigo 194.° do CP, nao faz referéncia as comunicagdes eletronicas digitais,

porque so se refere a expressdes como “carta”, “encomendas”, e “escrito fechado”, que

tém como significado de correspondéncia corporea’.

O autor ainda defende que nenhum dos direitos, liberdades e garantias de um cidadao

devem ficar dependentes da tecnologia, pelo facto de

o utilizador médio das novas tecnologias cai muitas vezes na tentagdo de equiparar a
correspondéncia tradicional ao correio-electronico, principalmente quando o faz a partir
da conjugacéao da percep¢ao de que ele é o destinatario de uma mensagem que lhe é
enviada por um remetente, mensagem essa marcada “a chegada” ao seu sistema
informatico pela sinalética habitual constante dos programas clientes de correio-

186 Freitas, José Pedro, ob. cit., p. 140 apud Andrade, Manuel da Costa (2009) - «Bruscamente no Verao
Passado», a Reforma do Caédigo de Processo Penal: Observagées Criticas sobre uma lei que podia e devia
ter sido diferente, Coimbra Editora, pp. 158-159.

187 Freitas, José Pedro, ob. cit., p. 141 apud Andrade, Manuel da Costa, ob. cit., p. 160.

188 Bravo, Rogério, ob. cit., p. 3.

189 Bravo, Rogério, ob. cit., p. 4.
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electrénico, que é a regra exibe uma imagem de um envelope de correio fechado,
imagem essa que desaparece (ou se transforma) assim que € voluntariamente “aberta”
(acedida, mas ndo necessariamente lida)'®.

Como sabemos, grande parte dos programas da a possibilidade ao utilizador de

remarcar sem limite de vezes as mensagens lidas, como n&o lidas'".

Exposto isto, o autor adota uma posicéo bipartida. Num primeiro momento, enquanto a
mensagem se encontra em transito, deve ser aplicado o regime das escutas telefonicas,

garantindo se assim a protecao da prépria comunicagao.

Num segundo momento, apds a mensagem ter chegado ao destinatario, esta deixa de
beneficiar dessa tutela e passa a ser equiparada a um simples documento escrito, ndo

precisando de qualquer protecéo adicional.

A autora Rita Castanheira Neves, também defende uma visao bipartida do regime de

obtencao de comunicacdes eletrénicas.

A autora comega por ndo concordar com o alargamento imoderado do regime das
escutas telefénicas previsto no artigo 189.° do CPP, porque este alargamento a outro
tipo de comunicagbes ndo pode ser a solucdo, pelo simples facto da violagdo dos

direitos pessoais variar consoante os diferentes tipos de comunicagdes.

Além disso, devem ter diferentes graus de intensidade e ndo por se tratar de um
telemovel, telefone ou a internet, ou seja, a diferenciagéo entre os regimes deve se
basear pela prépria comunicacao, mais precisamente, pela distingao da palavra falada

192

e da palavra escrita'”, por isso, a autora defende que o regime das escutas telefénicas

deve corresponder apenas a comunicagéo oral'®.

Exposto isto, a autora defende que entre o primeiro momento em que a comunicacgao é
enviada até que essa mensagem seja aberta e eventualmente lida, tera de ser aplicado
um regime autébnomo das intercecdes de comunicagdes eletronicas para se recolher o
contetido da mensagem num processo de investigagéo'®.

Obviamente que a mensagem nao perde o seu interesse para a investigagédo criminal
por ja ndo ser comunicacgao transito.

190 |dem, pp. 6 e 7.

191 |dem, ibidem.

192 A autora refere que “a primeira extingue-se no momento em que & proferida, ndo sendo suposto haver
qualquer perpetuagéo, a segunda ja tera um caracter imortalizado” — Freitas, José Pedro, ob. cit., p. 144
apud Neves, Rita Castanheira, ob. cit.

193 Freitas, José Pedro, ob. cit., pp. 143 e 144 apud Neves, Rita Castanheira, ob. cit., p. 176.

194 Freitas, José Pedro, ob. cit., p. 144.

Samanta Alexandra de Sousa Santos 70



Procedimento da apreenséo de correio eletronico e registos de comunicacdo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

Alias, mantém o teor da mensagem o mesmo interesse investigatério que tinha antes de
iniciar o seu percurso comunicacional.
O que se altera ¢ o seu estatuto, o que muda é o seu estado’®.
No segundo momento, quando a mensagem € aberta e lida, a autora defende que a
mesma passa a ser um ficheiro em formato digital que pode ser buscado/ apreendido e
se
houver interesse e legitimidade para os mesmo constarem dos autos, 0 meio através do
qual se efectivara a obtengao de prova é o registo ou coépia dos suportes digitais, sendo
certo, pois, que a apreensao propriamente dita sera ja relativa aos suportes/ objectos
fisicos que contém os contelidos gravados'®®.
Como ultima opinido doutrinaria, destaca-se a posi¢ao do autor Armando Dias Ramos,
que defende que o segredo das comunicagbes eletronicas tera prote¢ao enquanto a
mensagem se encontrar em transito, depois de chegar ao dispositivo do destinatario, ou
seja, quando este a receber, perde a tal protegcéo, porém, segundo o autor, a mensagem
sera apreendida como se fosse um mero documento em formato digital,
consequentemente, podendo ser apreendida pelas autoridades, nos termos gerais da
lei processual penal, ndo existindo assim qualquer distingdo entre mensagem lida ou

n3o lida'".

No entanto, com a entrada em vigor da Lei do Cibercrime, mais precisamente, com o
surgimento do regime da apreens&o de correio eletronico armazenado e registo de
comunicagao de natureza semelhante, estas posigcoes, defendias antes da sua entrada
em vigor, passaram a ter de se ter atengdo ao artigo 17.° e a remissdo para o artigo
179.° do CPP'%,

Tal como o autor Paulo Pinto de Albuquerque refere, “Deste modo, o legislador optou
por equiparar o correio eletrénico ao correio tradicional e abandonar a equiparagao as

escutas telefoénicas que tinha operado no CPP na reforma de 2007.”"%.

Deixou assim de se aplicar ao correio eletrénico previsto no artigo 17.° a extenséao legal

que esta prevista no artigo 189.°, n.° 1 do CPP®.

195 Neves, Rita Castanheira, ob. cit., p. 183.

196 |dem, ibidem.

197 Freitas, José Pedro, ob. cit., p. 146.

198 Albuquerque, Paulo Pinto de, 2023a, p. 792.

199 |dem, ibidem.

200 Mesquita, Pedro Da, ob. cit., p. 117. “Altera-se nesta norma a matriz adoptada na redacgdo de 2007 do
n.° 1 do art. 189.° do Cadigo de Processo Penal desligando-se, pelo menos parte, do regime do correio
electronico da aplicagdo, por extensdo legal, das regras sobre intercepgdo de telecomunicacdes e
remetendo-se para as regras sobre apreensédo de correspondéncia que constam do art. 179.°, daquele
cédigo.”
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Ap6s a entrada em vigor da Lei do Cibercrime, mais precisamente, do seu artigo 17.°, a
autora Inés Neves refere que, “(...) o recurso a expressao “armazenados” quer implicar
a nogao de que o titular ja tomou conhecimento do correio electronico e demais registos,

optando por néo o eliminar.”®",

O outro ponto importante é que alguns autores, tal como Paulo Pinto de Albuquerque,
passaram a defender que a aplicagao do regime da apreensao de correspondéncia tem
diferengas em termos de regime legal, entre a correspondéncia fisica aberta e lida pelo
destinatario e o correio eletronico recebido e lido pelo destinatario, porque apds a carta
ser recebida torna-se num mero documento, enquanto que o correio eletrénico fica ao
abrigo do regime muito mais garantistico da apreensao da correspondéncia (art. 17.° da
Lei do Cibercrime e do art. 179.° do CPP)?*,

No entanto, o artigo 17.° ndo suscita qualquer informagdo no que toca ao correio
eletrénico lido ou n&o lido pelo seu destinatario, pois pode ser alterado através de um

programa que altera o seu estado de lido para n&o lido®®.

Vamos entdo passar a analise da nossa jurisprudéncia, quanto a questado colocada no
inicio deste capitulo: se podera existir a apreensdo da mensagem quando o destinatario

nao tenha lido tal comunicagao?

A nossa jurisprudéncia distingue a apreenséao do correio eletronico e de SMS fechado e

aberto.

Consideramos que se deve abordar ndo s6 o correio eletronico, mas também os SMS,
uma vez que o artigo 17.° da Lei do Cibercrime se refere a dados armazenados em
suporte digital, resultantes do envio de mensagens do correio eletrénico ou de
comunicagdes de natureza semelhante, resultando assim que as SMS devem ter o

mesmo enquadramento legal que as mensagens do correio eletronico®®,

Parte da jurisprudéncia tem estabelecido a diferenciagéo entre mensagem aberta e lida
e mensagem fechada, ou seja, defendem que depois de recebida e aberta a mesma
corresponde a um mero documento, deixando assim de pertencer ao regime das

comunicagdes e gozando da mesma protecdo que os documentos, ja no caso da

201 Neves, Rita Castanheira, ob. cit., p. 276.

202 Albuquerque, Paulo Pinto de, 20232, p. 793.

203 Qliveira, Diogo Castro (2023) — Apreenséo de correspondéncia digital no decurso da pesquisa de dados
informaticos, d’ldeias Editora, p. 97.

204 Neste sentido, Gabinete Cibercrime (2020) - Jurisprudéncia sobre prova digital. Procuradoria-Geral da
Republica. Nota Pratica n.° 16/2020, p. 14.
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correspondéncia fechada, esta tem a protegao constitucional que o artigo 34.°n.° 1 da

CRP garante ao “sigilo da correspondéncia”.

Como podemos ver o Acordao do Tribunal da Relagao de Lisboa de 02-03-2011 com o
proc. n.° 463/07.3TAALM-A.L1-3, refere que,

Ha que distinguir a mensagem ja recebida, mas ainda ndo aberta da mensagem ja
recebida e aberta.

Na apreensdo daquela rege o artigo 179° do CPP, mas a apreensédo da ja recebida e
aberta ndo tem mais protecgdo do que as cartas recebidas, abertas e guardadas pelo
seu destinatario.

Assim, a correspondéncia j& aberta pelo seu destinatario passa a ter a natureza de
documento e goza apenas da protecgéo que todos os documentos merecem.

A correspondéncia é por definicdo fechada - assim que é aberta deixa de o ser e passa
a ter a natureza documental.

Enquanto fechada, a correspondéncia é sigilosa por natureza, e, logicamente goza da
protecgao constitucional que o art. 34.° n.° 1 da Constituigdo da Republica Portuguesa

concede ao “sigilo da correspondéncia”%.

Relativamente, a parte onde é referido “Enquanto fechada, a correspondéncia é sigilosa
por natureza, e, logicamente goza da protecgao constitucional que o art. 34.° n.° 1 da
Constituicdo da Republica Portuguesa concede ao “sigilo da correspondéncia”.”, o
Acordao do Supremo Tribunal de Justica de 20-09-2006, com o proc. n.° 06P2321, adota
uma posigao distinta, referindo que a circunstancia de as mensagens ja terem sido lidas
ou nao lidas pelo seu destinatario ndo contribui para esclarecer a questdo. Pelo
contrario, pode até gerar mais incerteza, uma vez que alguns softwares permitem ao
destinatario assinalar uma mensagem como aberta ou fechada, independente de terem
mesmo lido ou n&o, por isso, aquele tem “(...) sempre o direito a ndao ver essa
correspondéncia que Ihe foi enderegada devassada por alguém, sem a sua autorizagao,
constituindo a leitura dessa correspondéncia intromissdo absolutamente ilegitima nela,
atentado ao direito a inviolabilidade da mesma, consagrado no art.° 34.°, n.° 4, da
CRP”208,

205 Acorddo TRL de 02-03-2011, proc. n.° 463/07.3TAALM-A.L1-3, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/d10c400a16882e9e80257853005d65¢c1?
OpenDocument&Highlight=0,463%2F07.3TAALM-A.L1-3.

206 Acorddo STJ de 20-09-2006, proc. n.° 06P2321, disponivel em https://www.dgsi.pt/jstj.nsf/-
[2E7CF04133DD20F78025723D005A62AB.
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Tendo em conta esta defesa, temos de concordar porque ndo ha nada que fundamente
esta situacdo entre o lido e nao lido diferentes niveis de protegao juridica das

mensagens de correio eletrénico e comunicagdes de natureza semelhante®®’.

Por outro lado, importa referir, que ha jurisprudéncia que defende o contrario, como € o
caso do Acordao do Tribunal da Relagdo de Lisboa de 15-07-2008 com o proc. n.°
3453/2008-5, que presume que uma vez que a mensagem é recebida em telemoével é
lida pelo seu destinatario, mas faz na mesma a distingdo entre mensagem aberta e
fechada, afirmando que, “(...) a mensagem mantida em suporte digital depois de
recebida e lida tera a mesma proteccéo da carta em papel que tenha sido recebida pelo

correio e que foi aberta e guardada em arquivo pessoal.”?%®

, por isso, explicando por
outras palavras, a mensagem uma vez que € aberta e lida passa a ser um mero
documento escrito e fica sem protecdo da reserva de correspondéncia e das

comunicagoes.

Tendo em conta a jurisprudéncia analisada, entendemos que a maior parte utiliza como

base nas suas decisdes, doutrina anterior a 2007.

No entanto, antes de 2007 nao existia de forma expressa “guardadas em suporte digital”
ou “armazenados nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro” como referéncia as mensagens de correio eletrénico ou de
comunicagao de natureza semelhante, pelo que as referidas decisbes proferidas pela
jurisprudéncia analisada, ndao fazem qualquer sentido face ao regime atual, porque a Lei
n.° 109/2009 nao estabelece a diferenga entre a mensagem aberta/lida ou fechada/nao
lida?®®, nem o artigo 189.° do CPP e nem a CRP?"°.

207 No mesmo sentido, Cardoso, Rui (2018) - Apreenséo de correio electronico e registos de comunicagdes
de natureza semelhante — artigo 17° da Lei n.° 109/2009, de 15.1X, p. 71, [Consult. 25 nov. 2024].
Disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=RH98QGW6e-U=&portalid=30. ISBN 978-
989-8908-17-9.

208 Acérdao TRL de 15-07-2008, proc. n.° 3453/2008-5, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/9182245992c7c5d18025749000503b8c?
OpenDocument&Highlight=0,SMS.

209 No mesmo sentido, Acorddo STJ de 11-10-2023, proc. n.° 184/12.5TELSB-R.L1-A.S1, disponivel em
https://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/9b1e7 15fa7cdbceb80258a4b003f6591?
OpenDocument.

210 No sentido do Acorddo TRL de 20-12-2011, proc. n.° 36/11.6PJOER-A.L1-5, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497 eec/f1248a82449c5ffd8025798200445cb2?0
penDocument, “Nem a norma constitucional do art. 34.° n.° 1 da CRP nem as normas processuais penais
fazem qualquer distingdo entre correspondéncia fechada e correspondéncia aberta.

Tal distingdo ndo tem qualquer suporte na letra de lei.

Nao ha uma diminuigdo de exigéncias garantisticas entre correspondéncia fechada e correspondéncia
aberta.

Independentemente de a correspondéncia ter sido ou ndo aberta ou de ter sido ou nao lida, a pessoa a
quem é dirigida tem sempre o direito de ndo ver essa correspondéncia devassada por terceiros.
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Por fim, importa referir que como tivemos a oportunidade de analisar, ha quem defenda
que, uma vez que a mensagem e recebida pelo destinatario, o processo comunicacional
termina e deixa de existir qualquer protecéo legal*'".

No entanto, como defende Paulo Da Mesquita, a cessdo do ato comunicacional ndo
significa necessariamente “(...) ao fim do ambito de tutela extensiva do regime das
escutas, nomeadamente a exigéncia de integragdo num crime de catalogo e a reserva

de judicial.”®'?

, OU seja, o autor quer dizer que apesar de a mensagem ter sido recebida
pelo destinatario ndo termina a protegédo legal. O acesso ou a apreensdao da
comunicagao continua a depender de indicios de crime previstos na lei e da necessidade

da autorizagdo judicial.

Noutra perspetiva, alguns autores sustentam que a protecdo se mantém até que a
mensagem seja efetivamente lida, considerando que o processo comunicacional s¢ fica
completo nesse momento, de forma que a mensagem recebida, mas ainda nao aberta,

estaria ao abrigo do regime da interce¢do de comunicagdes?'.

Se analisarmos um acordao mais recente, neste caso, o Acérdao do Supremo Tribunal
de Justiga, n.° 10/2023, este clarifica a questao das mensagens aberta ou fechadas. O

mesmo refere que,

(...) em sintese conclusiva, que a Lei do Cibercrime criou em relagéo a apreensao de
«correio eletronico e registos de comunica¢des de natureza semelhante» um regime
especifico e unitario, que visou submeter ao regime de apreenséo da correspondéncia,
independentemente de as mensagens se encontrarem abertas ou fechadas?'4.
Logo, entende-se que o legislador ndo especificou que o correio eletrénico tem de estar
aberto/fechado ou lido/n&o lido para se proceder a apreensao da prova digital, por isso,

nao faz qualquer sentido defender essa distingdo de regimes.

Constituindo a leitura da correspondéncia um atentado ao direito da inviolabilidade da mesma, s6 o juiz de
instrugdo criminal pode, verificando-se os requisitos legais, determinar a apreenséo de correspondéncia,
validar a apreensdo de correspondéncia, ser a primeira pessoa a tomar conhecimento do conteudo da
correspondéncia apreendida, e, ser quem decide se a mesma & ou nao relevante.”

211 Acérdao TRL de 15-07-2008, proc. n.° 3453/2008-5, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/9182245992c7c5d18025749000503b8c?
OpenDocument&Highlight=0,SMS.

212 Mesquita, Paulo D4, ob. cit., p. 91.

213 Acorddo TRG de  15-10-2012, proc. n.° 68/10.1GCBRG.G1, disponivel em
https://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/d7e67584752588c980257aa0004607b
c?0OpenDocument&Highlight=0,Fernando,monterroso.

214 Acorddo STJ n. 10/2023, proc. n.° 184/12.5TELSB-R.L1-A.S1, disponivel em
https://diariodarepublica.pt/dr/detalhe/acordao-supremo-tribunal-justica/10-2023-224081976.
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Porém, todo o tipo de mensagens, independentemente de estarem abertas ou fechadas,
estao protegidas pela tutela constitucional do artigo 34.° da CRP, tal como é defendido
no acordao referido anteriormente.
Por sua vez, o artigo 34.° da Constituicdo, visa proteger o direito fundamental a
inviolabilidade do domicilio e da correspondéncia, ou seja, prima facie, a liberdade de
manter uma esfera de privacidade e sigilo, livre de interferéncia e ingeréncia estadual,
quer no que respeita ao domicilio, quer quanto a correspondéncia, incluindo nesta toda
a espécie de correspondéncia entre pessoas, em suporte fisico ou eletronico?'®.
Contudo, entendemos que a distingao entre mensagem aberta/lida e fechada/nao lida

néo é relevante do ponto vista legal.

A Lei do Cibercrime estabelece dois regimes processuais diferentes (arts. 11.°a 17.°¢e
arts. 18.° a 19.°) que definem a protegédo das comunicagdes de acordo com a forma de

acesso a informagao, e ndo segundo o estado de leitura da mensagem?'®.

Mais precisamente, o regime dos artigos 11.° a 17.° trata da apreensdo de dados
armazenados, incluindo o contetdo do correio eletrénico. Porém, para se efetuar esta
apreensao € sempre necessaria a autorizagdo judicial, sob pena de nulidade se ndo
houver exame por parte do JIC (art. 120.° n.° 2 al. d) do CPP)?"".

O regime dos artigos 18.° e 19.° que regulam a intercegdo em tempo real, no que toca
a dados de trafego e de conteudo, ou seja, informagdes transmitidas durante o processo

de comunicagao, antes de ficarem armazenadas.

Desta forma, a lei ja faz a distingdo necessaria entre comunicagdes armazenadas e em
transito, tornando-se assim irrelevante a diferenciagdo baseada na mensagem ter sido

lida ou ndo pelo destinatario.

1.1 Tomada de posicao

215 Acorddo STJ n.° 10/2023, proc. n.° 184/12.5TELSB-R.L1-A.S1, disponivel em
https://diariodarepublica.pt/dr/detalhe/acordao-supremo-tribunal-justica/10-2023-224081976.

216 Acorddo TRE de 06-01-2015, proc. n.° 6793/11.2TDLSB-A.E1, disponivel em
https://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?
OpenDocument&Highlight=0,6793%2F11.2TDLSB-A.E1.

217 Nunes, Duarte Rodrigues, (2021), pp. 361 e 362, no mesmo sentido, Venancio, Pedro Dias, ob. cit., pp.
190 e 191.
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De acordo com o artigo 17.° da Lei do Cibercrime, as mensagens armazenadas no
sistema informatico gozam de protegdo constitucional, pelo que é necessaria uma

autorizacao judicial para que se possa proceder a apreensdo das mesmas.

Portanto, é sempre necessaria uma autorizac¢ao judicial para se proceder a apreensao
do correio eletronico e de registos de comunicagao de natureza semelhante para estas
possam valer como prova, independentemente, de o destinatario ja ter ou néo

aberto/lido a mensagem.

No mesmo sentido, temos o Acérdao do Tribunal da Relagao de Lisboa de 20-12-2011
com o proc. n.° 36/11.6PJOER-A.L1-5, que refere

A jurisprudéncia e doutrina citadas pelo Mm® JIC, com o devido respeito, pautam-se por
uma visdo desgarrada dos bens e valores em protegéo (a reserva e intimidade da vida
privada), plasmados a partir do art.° 34° n°1 da CRP descartando-se destes por via de
argumentagdo centrada no facto de a correspondéncia estar ou ndo aberta, o que é
completamente irrelevante, pois que o que se pretende é evitar sem controle judicial, em
primeira mao, a devassa da vida privada ou segredo profissional inerentes a
correspondéncia apreendida através de acesso por terceiros ou mesmo por
intervenientes processuais ao conteudo daquela.

Esse conteudo deve ser sempre protegido e garantido, sempre que possivel, por prévio
controlo judicial.?'8.

Exposto isto, ndo concordamos em momento algum com as interpretagdes contra

legem, que fazem essa distingdo. Entendemos que se a propria lei ndo faz qualquer

distingdo mais ninguém tera de o fazer.

A norma deve ser aplicada tal como se encontra consagrada na lei, respeitando sempre

o0 que a Constituicdo prevé e os direitos fundamentais dos cidaddos?'®.

Seguiremos para o ultimo capitulo desta dissertagdo, que sera focado sobre como
outros ordenamentos juridicos, mais precisamente, Alemanha e Espanha, procedem a

realizagao da apreensao do correio eletrénico e de registos de comunicacao de natureza

218 Acorddo TRL de  20-12-2011, proc. n. 36/11.6PJOER-A.L1-5, disponivel em
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497 eec/f1248a82449c5ffd8025798200445cb2?0
penDocument.

219 Esta exigéncia significa que ndo cabe aos intérpretes introduzirem distingdes que o nosso legislador ndo
previu (“ubi lex non distinguit, nec nos distinguere debemus”).

Apesar de alguns autores sustentarem a diferenciagdo entre mensagens ja abertas e lidas e mensagens
ainda fechadas, acabam por atribuir graus de protegéo diferentes.

Contudo, a lei ndo prevé a referida distingdo e a prépria Constituigdo no seu artigo 34.°, consagra a
inviolabilidade das comunicagdes em termos gerais, ou seja, abrange igualmente as mensagens lidas e ndo
lidas.

Qualquer diferenciagéo doutrinaria, nesse sentido, implicaria uma restrigdo contra os direitos fundamentais
e a tutela constitucional.
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semelhante, sem violarem os direitos fundamentais dos seus cidaddos durante as

investigacdes, relacionando-os com a lei vigente no nosso ordenamento juridico.
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Capitulo 6: O procedimento noutros ordenamentos juridicos

1. Alemanha

A Lei Fundamental da Republica Federal Alema é a sua Constituicdo (Grundgesetz)*°,

no seu artigo 10.° faz referéncia ao sigilo da correspondéncia, da comunicagao postal e

da telecomunicacdo??!, que s&o inviolaveis.

No Cadigo Penal Alemao (Strafgesetzbuch), mais precisamente, no §202, temos a
referéncia a protegao da correspondéncia tradicional e no §202a a proibigdo de acesso
a dados por um individuo sem autorizagido, no entanto, na subseccgao 2 é definido o
conceito de dados, que sdao os que estdo armazenados ou os que sdo transmitidos
eletronicamente, magneticamente ou de outra forma, mas de uma maneira que nao seja

de imediato percetivel??.

Ja no §206, do mesmo diploma, refere-se a “violagdo do sigilo do correio ou das
telecomunicagdes”, porém, tipifica o crime quando o agente tem a qualidade de um
funcionario ou de um proprietario de um negdécio que fornece servigos postais ou de

telecomunicacdes??.

Relativamente, ao Cdédigo Processual Penal Alemao (Strafproze8ordnung),
encontramos no §99, a apreensédo de correspondéncia e de telegramas, ou seja, € a
norma que permite a apreensdo de cartas/postais e telegramas com enderego ao
acusado e quando possa existir suspeitas que o conteudo pode ser importante para a

investigacdo®*.

220 para consulta, Deutschland.de [Consult. 10 abril 2025]. Disponivel em https://www.deutschland.de/pt-
br/topic/politica/75-anos-da-lei-fundamental-alema.

221 %(1) O sigilo da correspondéncia, assim como das comunicagbes postais e da telecomunicagéo é
inviolavel.

(2) Limitagdes s6 podem ser ordenadas em virtude da lei.

Se a limitagéo tiver por finalidade proteger a ordem fundamental livre e democratica ou a existéncia e
segurancga da Federagao e de um Estado federado, a lei pode determinar que a limitagdo ndo seja levada
ao conhecimento do individuo atingido e que, em vez de se seguir a via judiciaria, o controle seja efetuado
por 6rgéos principais e auxiliares, nomeados pelos representantes do povo.” — (2022) - Lei fundamental da
Republica Federal da Alemanha, disponivel em https://www.btg-bestellservice.de/pdf/80208000.pdf.

222 Ministro Federal da Justica [Consult. 10 abril 2025]. Disponivel em https://www.gesetze-im-
internet.de/englisch_stgb/englisch_stgb.html - p1950.

223 Ministro Federal da Justica [Consult. 10 abril 2025]. Disponivel em https://www.gesetze-im-
internet.de/englisch _stgb/englisch_stgb.html - p1950.

224 Para consulta, StrafprozeRordnung (StPO) Codigo de Processo Penal Alemao, [Consult. 13 abril 2025].
Disponivel em https://www.gesetze-im-internet.de/englisch _stpo/englisch _stpo.html - p0557.
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No §100, do mesmo diploma, é referido que o tribunal recebe a correspondéncia
fechada, mas para nao existir atrasos nas investigagées, 0 mesmo pode transferir a

correspondéncia para o Ministério Publico.

Porém, quando o Ministério Publico ordenar uma apreensao de correspondéncia, esta
tem de ser aprovada por despacho realizado pelo juiz, no prazo de 3 dias Uteis, caso

contrario, a dita apreenséo ¢ ineficaz.

Segundo o acérdao do Tribunal Constitucional Federal da Alemanha, analisado por
Vania Costa Ramos <<‘[a] protec¢do do segredo das comunicagbes termina no
momento em que a mensagem chega ao destinatario e o processo de transmissao se
encontra concluido”>>?%, da a entender que o sigilo das comunicagdes protege apenas
o trajeto da mensagem até ao destinatario, mas ndo o seu estado depois de estar na

posse do destinatario.
No mesmo acérdao é referido que,

<<"chegados os dados a esfera do recetor, cessa a especial vulnerabilidade ao acesso
por terceiros e (...) os dados de ligagdo e de conteudo guardados na esfera do recetor
deixam de se diferenciar dos dados produzidos pelo proprio.

Enquanto no decurso do processo comunicativo o utilizador ndo tem possibilidades de
impedir a criacdo e armazenamento dos dados da comunicagdo, a partir da rececéo ja
podera impedir o acesso aos dados por terceiros, bem como decidir se guarda ou se
elimina os dados.

Excecao constitui a intercecdo de dados no aparelho recetor, se esta for realizada para
intercecdo em tempo real das comunicagdes.”>>225,

Do dito até agora podemos retirar que no ordenamento juridico alemao a apreensao de

correio eletrénico nao esta equiparada a apreenséo de correspondéncia tradicional, tal

como acontece em Portugal.

Também se percebe que o segredo das comunicagdes, neste ordenamento juridico, tem
protecdo enquanto a comunicagao esta em transito, e por isso, depois que a mensagem
€ armazenada, ja ndo existe a dita protec¢ao, tal como acontece no nosso ordenamento

juridico, embora sob regulamentagdes especificas?’.

225 Ramos, Armando Dias (2014) — A Prova Digital em Processo Penal, 12 ed., Chiado Editora, p. 75.
226 |dem, p. 76.
227 No mesmo sentido de Armando Dias Ramos, ob. cit. p. 76.
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Os métodos de ingeréncia em comunicagdes, como meio de obtengéo de prova, neste

caso, as busca informatica remota®?®

, 0 legislador alemao preferiu admiti-las em
situagdes onde existem indicios de perigo concreto para vida de uma pessoa e/ou em
situagdes contra a sociedade (os crimes encontram se expressamente previstos no

§100a e no §100b).

No entanto, o §100a e o §100b da StPO, preveem métodos de investigagao,
nomeadamente, quanto a intercegéo/registo e pesquisa remota oculta de sistemas de
tecnologia da informagéo, que em ambas as situagdes ndo é necessario o conhecimento
das pessoas que estdo a ser investigadas e em casos urgentes, o Ministério Publico
pode ordenar as referidas buscas, mas as provas obtidas dessa forma podem se tornar
nulas se num prazo de 3 dias Uteis o tribunal ndo confirmar essas, ou seja, o controlo

judicial é obrigatério (§100e, do mesmo diploma).

Em Portugal, como ja foi analisado nos capitulos anteriores, € possivel a apreensao do
correio eletronico armazenado, prevista nos artigos 179.° do CPP e 17.° da Lei do
Cibercrime, tal como a intercegdo e a gravagao de conversagdes ou comunicagdes
telefonicas (art. 187.° do CPP).

Nas duas é necessaria a autorizagdo por despacho por parte do juiz de instru¢do, sendo
que o segundo meio de investigacdo s6 pode ser autorizado durante o inquérito e o

despacho tera de ser fundamentado, como esta previsto no artigo 187.°n.° 1, do CPP.

De igual modo, o artigo 18.° da Lei do Cibercrime prevé a intercegao de comunicagdes
em tempo real, aproximando se do modelo previsto no §100a da StPO. Em Portugal,
este meio de obtencao de prova depende sempre de despacho fundamentado do juiz

de instrugdo e mediante requerimento do Ministério Publico, apenas durante o inquérito.

Em contraste, na Alemanha é permitido, que em casos urgentes, seja o Ministério

Publico a ordenar a intercec¢ao, que é sujeita a validagao judicial num prazo de 3 dias.

228 Entende-se por busca informatica remota, o acesso direto a computadores ou servidores a distancia, no
entanto, esta busca é realizada pelas entidades competentes para procurar dados armazenados com o
objetivo de apurar a verdade material durante as investiga¢des criminais.

Esta pesquisa é autorizada pela autoridade judiciaria.

Em Portugal, também é utilizado este meio de obtencédo de prova com as suas diferengas, como é possivel
ver no Gabinete Cibercrime (2025) — Buscas informaticas (pesquisas) na “CLOUD”. Nota pratica n.°
28/2025. Disponivel em https://cibercrime.ministeriopublico.pt/sites/default/files/2025-
04/cibercrime nota pratica 28-2025 02-04-2025.pdf.
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Esta diferenga demonstra a maior prote¢do do nosso legislador pela protegédo da vida
privada e da correspondéncia dos cidadaos, face a flexibilidade admitida no

ordenamento juridico alemao.

Relativamente, as buscas informaticas remotas, como acontece no ordenamento
juridico alemao, em Portugal, temos dois meios de investigacado previstos nos artigos
15.° e 16.° da Lei do Cibercrime que regulam a pesquisa de dados informaticos e a

apreensao de dados informaticos.

A pesquisa em sistemas informaticos € realizada em regra no local onde os dados se
encontram armazenados, devendo a autoridade judiciaria competente, dar a
autorizagao ou ordenar por despacho para que se proceda a dita pesquisa durante um

prazo de validade maximo de 30 dias.

Excecionalmente, o OPC pode realizar a pesquisa sem autorizagao judicial, quando
houver consentimento voluntario do titular dos dados ou em casos de terrorismo,
criminalidade violenta ou altamente organizada, devendo, nestes casos, a diligéncia ser

posteriormente validada judicialmente e documentada em relatério (art. 253.° do CPP).

Quanto a apreensao de dados, é estabelecido quando necessarios a producgao de prova,
podem ser apreendidos dados ou documentos informaticos, sempre respeitando a

validacao judicial em prazo maximo de 72 horas.

Em contraste, o ordenamento juridico alemdo permite a realizacdo de buscas
informaticas remotas, sem necessidade da policia se deslocar pessoalmente ao local

onde se encontram os dispositivos eletronicos.

Esta pesquisa remota pode ser efetuada em diversos tipos de crimes graves e nao s6
em situagdes de terrorismo ou de criminalidade organizada, como acontece em Portugal
(§100b do StPO).

Quanto ao correio eletrénico armazenado, pode ser acedido através da busca
informatica remota, desde que seja autorizado judicialmente pelo tribunal regional onde
se encontra o Ministério Publico responsavel pelo processo (§100e do StPO) ou ser

apreendido.

Caso o email esteja em transito, este fica ao abrigo do segredo das telecomunicagdes,
onde é necessario pedir a autorizagdo a autoridade judiciaria, em caso de urgéncia o

Ministério Publico pode dar a ordem.
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Exposto isto, é notavel que, no nosso ordenamento juridico, o legislador tenha optado
por um modelo mais conservador que o alemao, com respeito ao principio da legalidade,
pela inviolabilidade da vida privada e da correspondéncia (art. 34.° da CRP) e nesse

sentido com a protegao dos direitos fundamentais dos cidadaos.

No que toca ao ordenamento juridico aleméo, o legislador segue um modelo mais
flexivel, embora seja necessaria uma autorizagao judicial, admite uma maior
flexibilidade técnica e de investigagdo com recursos a instrumentos secretos de recolha
de prova digital, através das referidas buscas informaticas remotas, de forma a garantir
um equilibrio entre a eficacia da justica penal e a protegdo dos direitos fundamentais

dos seus cidadaos.

2. Espanha

Para finalizar este capitulo, vamos estudar o ordenamento juridico espanhol e relacionar

com o de Portugal.

Em Espanha, a evolugéo da legislagdo sobre a matéria do cibercrime foi lenta e marcada

por alguma desorganizagao.

Por se exigir a Lei Organica para se proceder a regularizagdo das matérias que
prejudiquem os direitos fundamentais e liberdades pubicas, o processo legislativo
tornou-se mais exigente o que levou ao aumento do tempo e exigindo assim o esforgo

e o consenso politico®?.

Além disso, a Convencao de Budapeste s6 foi ratificada em 2010, porém, entre 2001 e
2010, foram realizadas adaptagdes ao ordenamento juridico de forma progressiva e
desarticulada a medida que se transpunham Diretivas ou Decisdes-Quadro, aqui
destacam se as alteragbes ao Codigo Penal pelas leis organicas de 15/2003, de 25 de

novembro e 5/2010, de 22 de junho, assim como a promulgagéo da lei 25/2007, de 18

229 Carvalho, Francisco Proenca De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) —
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigéo. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 58 [Consult. 15 abril 2025]. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877 ISSN: 1578-956X.
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de outubro, sobre a matéria da conservacido de dados relativos as comunicacdes

eletronicas e as redes publicas de comunicagdes®®.

Com a ratificagao da Convengao e a entrada em vigor da Diretiva 2013/40/UE, de 12 de
agosto de 2013, iniciou se uma nova fase de reformas legislativas em Espanha, alterou
se o0 Cadigo Penal em 2015 e a Lei Orgéanica 13/2015, de 5 de outubro, que introduziu

medidas de investigagao tecnoldgica no processo penal®®'.

Simultaneamente, Espanha adotou a sua Estratégia de Ciberseguranga Nacional no
final de 2013 e iniciou através do Ministério do Interior, um acompanhamento especifico

dos dados estatisticos da cibercriminalidade?*2.

Por ultimo, a Diretiva 2016/1148, de 16 de julho, foi revogada pela atual Diretiva
2022/2555 do Parlamento Europeu do Conselho de 14 de dezembro de 2022 relativa a

medidas destinadas a garantir um elevado nivel comum de Ciberseguranga na Unido.

No ordenamento juridico espanhol, o artigo 18.° n.° 3 da Constituigdo espanhola,
protege o segredo das comunicagbes, mais precisamente, os postais, telegraficas e

telefénicas, salvo resolugéo judicial®®.

O legislador ainda reforga referindo no n.° 4 do mesmo artigo, que “a lei limitara o uso
da informatica para garantir a honra e a intimidade pessoal e familiar dos cidadéos e o

pleno exercicio dos seus direitos.”?*

, OU seja, as aplicagdbes das medidas de
investigacao estardo subordinadas a prote¢ao constitucional da privacidade e limitadas

pela lei em questao.

Quanto ao Cddigo Penal Espanhol, apenas existe uma limitagédo das definigbes das

condutas ilicitas, enquanto no Cddigo de Processo Penal espanhol, consta a

230 Carvalho, Francisco Proenca De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) —
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigao. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 58 [Consult. 15 abril 2025]. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877 ISSN: 1578-956X.

231 Carvalho, Francisco Proenca De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) —
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigao. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 58 [Consult. 15 abril 2025]. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877 ISSN: 1578/956X.

232 Carvalho, Francisco Proenca De, Oscar Morales Garcia e Manuel Alvarez Feijoo (2018) —
Regulamentagéo Supranacional sobre a Criminalidade Informatica e Técnicas de Transposigao. O Direito
Penal Portugués e Espanhol como paradigmas, n.° 48, p. 58 [Consult. 15 abril 2025]. Disponivel em
https://www.uria.com/documentos/publicaciones/5801/documento/art04.pdf?id=7877 ISSN: 1578/956X.

233 Constitucion Espariola, [Consult. 15 abril 2025]. Disponivel em
https://www.tribunalconstitucional.es/es/tribunal/normativa/Normativa/CEportugués.pdf.
234 Constitucion Espariola, [Consult. 15 abril 2025]. Disponivel em

https://www.tribunalconstitucional.es/es/tribunal/normativa/Normativa/CEportugués.pdf.
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regulamentacdo detalhada dos procedimentos quanto a intercecdo e apreensdo de

comunicagdes eletronicas e é esta parte a que iremos dar destaque.

Relativamente ao Cédigo de Processo Penal Espanhol (Ley de Enjuiciamiento Criminal),
esta consagrado todas as medidas de investigacao para a obtenc&o de prova, desde o
artigo 545.° a 588.9%%°,

No que toca a apreenséao e abertura da correspondéncia tradicional, esta previsto nos
artigos 579.° a 588.°, mais precisamente, o artigo 580.° que prevé as regras a aplicar
em caso de apreensdo de correspondéncia tradicional, porém, o juiz é que decide se
pode proceder a apreensdo ou ndo, ou seja, caso haja indicios que poderao ajudar para

a descoberta da verdade (art. 579.° do mesmo diploma).

No capitulo IV ao capitulo IX do referido diploma, esta consagrado as disposigdes
comuns a intercegao das comunicagoes telefénicas e telematicas, ao registo e gravagao
de comunicagbes orais através da utilizacdo de dispositivos eletronicos, a utilizagao de
dispositivos técnicos de rastreamento, localizagéo e registo de imagens, ao registo de
dispositivos de armazenamento em massa de informagéao e aos registos remotos sobre

equipamentos informaticos.

Nos termos dos artigos 588.° ter a. a 588.° ter i.2*®, esta prevista a possibilidade da
intercegcdo de comunicagdes telefonicas e telematicas, sempre que a comunicagao
estiver em transito, ou seja, por exemplo, as mensagens que ainda n&o tenham sido
recebidas pelo seu destinatario, porém, tem de existir um pedido de autorizago judicial

com os respetivos requisitos.

Nos casos de urgéncia (terrorismo ou criminalidade organizada), a competéncia cabe
ao Ministro do Interior ou ao Secretario de Estado da Seguranga, mas o juiz tem de dar
a autorizagao de forma fundamentada em 72 horas, tal como consta no artigo 588.° ter

d. n.° 3, do mesmo diploma.

Por outro lado, quando a mensagem ou outras formas de comunicagao ja se encontram
armazenadas no dispositivo do destinatario (telemdvel, computador, etc..), aplica-se o
regime do registo remoto de equipamentos informaticos, previsto nos artigos 588.°
septies a. a 588.° septies c., que permite, mediante autorizagao judicial, o acesso de

forma remota e telematica, o exame a distancia e sem o conhecimento do seu titular do

2% Ley de Enjuiciamiento  Criminal, [Consult. 18 abrili 2025]. Disponivel em
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036 - a584.
2% Ley de Enjuiciamiento  Criminal, [Consult. 18 abril 2025]. Disponivel em

https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036&p=20250103&tn=2.
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conteudo do dispositivo eletronico, através da instalagdo de um software e também do

uso de dados de identificagéo e codigos.

Para tal procedimento, apenas sera em situagbes que estédo previstas no artigo 588.°
septies a. n.° 1: a) crimes cometidos em seio de organizagdes criminosa; b) crimes de
terrorismo; c) crimes cometidos contra menores ou pessoas com capacidade
judicialmente modificada; d) crimes contra a Constitui¢cdo, de traicao e relativos a defesa
nacional; e) crimes cometidos através de instrumentos informaticos ou de qualquer outra

tecnologia da informagao ou telecomunicagdes ou servico de comunicagéo®’.

Tendo em conta a analise do ordenamento juridico de Espanha percebemos que
existem parecengas com o regime juridico de Portugal, mais precisamente, quanto a
necessidade de controlo no acesso e a apreensdo de comunicagdes eletronicas, mas

também diferengas em relagdo aos procedimentos e as excegoes.

Em Portugal, o procedimento rege-se de uma forma mais rigida, ou seja, exige-se
sempre um despacho judicial prévio para a apreensao de correio eletronico armazenado
e de registo de comunicagéo de natureza semelhante, nos termos do artigo 17.° da Lei
do Cibercrime, em conjugagéo com o artigo 179.° do CPP e também €& necessario um
despacho fundamentado pelo juiz e mediante requerimento do Ministério Publico para
a intercegao e a gravagao de comunicagdes telefénicas ou outras formas de transmissao
de dados por via telematica (art. 187.° a 189.°, do CPP e art. 18.° da Lei do Cibercrime).

No entanto, ndo existem excegdes que permitam a interven¢cdo do Ministério Publico
sem autorizagdo judicial, mesmo em casos de terrorismo ou de criminalidade
organizada, ao contrario do que acontece em Espanha, que prevé excegdes em caso

de urgéncia.

Exposto isto, tal como acontece no ordenamento juridico da Alemanha, em Espanha
nao é muito diferente, ambos tém normas mais flexiveis para casos de urgéncia para a
protecdo dos cidaddos e para garantir um equilibrio na protecdo dos direitos
fundamentais, ja em Portugal, opta-se por um modelo mais restrito para a protegéo dos
direitos fundamentais, deixando sempre o juiz como garante da legalidade e com o

cumprimento do principio da proporcionalidade.

No entanto, consideramos que Portugal pode aperfeigoar e implementar algumas

normas inspirando-se nestes ordenamentos juridicos, desde logo, adotar o regime que

27 Ley de Enjuiciamiento  Criminal, [Consult. 19 abrii 2025]. Disponivel em
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036&p=20250103&tn=1 - cv-6.
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eles adotam em situagdes de urgéncia e a possivel implementacdo de normas no que
toca as buscas informaticas remotas em crimes graves e ndao sé em casos de terrorismo
ou criminalidade organizada, sem deixar de garantir o controlo judicial e o respeito pelos

direitos fundamentais dos cidadéos.
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Conclusao

A presente dissertagdo teve como objetivo analisar, de forma aprofundada e critica, o
procedimento de apreensdo do correio eletronico armazenado e dos registos de
comunicagao de natureza semelhante, tendo como base o regime consagrado no artigo
17.° da Lei do Cibercrime, como também perceber a sua articulagdo com o Cddigo

Processual Penal e a Constituicdo da Republica Portuguesa.

Num primeiro momento, foi importante clarificar o conceito de prova digital e dos demais
conceitos com ela relacionados de forma a perceber a sua importancia e a adaptagao
do sistema juridico portugués as novas realidades tecnologicas que estdo sempre em
evolugcao. Assim desenvolveu-se o conceito de correio eletrénico que consiste num meio
de comunicacgao rapido entre duas ou mais pessoas que pode ser utilizado para enviar

imagens, mensagens escritas e por voz.

Também no que toca a questdo do correio eletronico, frisamos a distingdo entre as
mensagens enviadas e recebidas e a este propésito abordamos o problema das
mensagens instantdneas que séo caraterizadas pela facilidade e a rapidez na
comunicagao e onde foi destacado o problema da encriptacdo de ponta-a-ponta que
garante uma maior protecgao e privacidade e ao mesmo tempo uma acrescida dificuldade

no que tange as investigacdes realizadas pelas autoridades.

Também se distinguiu as mensagens abertas/lidas e fechadas/n&o lidas e demonstrou-
se que esta distingdo tem uma relevancia pratica e juridica, refletindo-se diretamente
nos procedimentos de apreensao e na sua admissibilidade como meio de prova,
evidenciado as diferencas essenciais entre as comunicagdes online e a

correspondéncia tradicional.

Também se falou das comunicag¢des de natureza semelhante ao correio eletrénico, que
sao as referidas mensagens instantédneas que podem ser enviadas por voz, texto ou
imagens, através da Internet pelas aplicagdes do Messenger, WhatsApp, Skype, Viber,

Snapchat, Telegram, Facebook, entre outros.

Passamos de seguida a analise da evolucao legislativa e tal permitiu perceber que
Portugal harmonizou a sua legislagdo aos regulamentos internacionais, em especial a

Convengao de Budapeste, a Decisao-Quadro 2005/222/JAl do Conselho da Unidao
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Europeia e a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de
abril de 2016.

Estes diplomas demonstram o esforco da Unido Europeia em criar uma resposta
coordenada face a criminalidade informatica, impondo também aos ordenamentos

juridicos nacionais a obrigagdo de adaptar normas processuais a nova realidade digital.

Num terceiro momento, procedemos finalmente a analise do artigo 17.° da Lei do
Cibercrime, que consagra o regime da apreensao do correio eletronico e de registos de
comunicagao de natureza semelhante que se encontram armazenados no sistema
informatico e foi entendido que quando o juiz autorizar ou ordenar, por despacho a dita
apreensao € que as autoridades podem atuar e obter a informagdo que se revela

importante para a descoberta da verdade material ou para a prova®®.

Relativamente a lista de crimes que permitem a apreensdo de correio eletrénico e de
comunicagdes analogas, foi esclarecido que nao existe qualquer lista, pois se encontram

espalhados em legislagao avulsa e pelo Codigo Penal.

Quanto a remissao para o artigo 179.° do Cddigo de Processo Penal, revelou-se um dos
aspetos mais debatidos nesta dissertacdo e concluimos que a referida remisséo para o
regime da correspondéncia deve ser lida de forma ajustada ao correio eletronico, sob
pena de se aplicar um regime concebido para a correspondéncia fisica a uma realidade
imaterial, assim, defendeu-se, com apoio de diversos autores, que o correio eletrénico
nao deve ser equiparado a uma carta tradicional, precisamente por ndo partilharem a

mesma natureza material nem o mesmo circuito de transmissao/entrega.

No que toca a atuagao das autoridades, que utilizam este meio de obtengao de prova
previsto no artigo 17.° da Lei do Cibercrime, reforgou-se a importancia de respeitar o
principio do acusatério consagrado no artigo 32.°, n.° 5 da Constituicdo da Republica
Portuguesa, segundo o qual o Ministério Publico, como titular da agéo penal e entidade
que dirige a fase de inquérito, deve dispor da autonomia para proceder a recolha de

prova, apesar de ser sempre sujeito ao controlo judicial.

Assim, sustentou-se que nao se justifica impor ao juiz de instrugéo criminal o 6nus de

ser a primeira pessoa a tomar conhecimento do conteudo de todas as mensagens

28 Quanto as intercecdes em tempo real s6 referimos que ficam ao abrigo do artigo 18.° da Lei do

Cibercrime, pois o legislador teve a preocupagédo de diferenciar os dois momentos da comunicagéo,
garantindo um equilibrio entre a realizagdo da investigacéo e o respeito pelos direitos fundamentais.
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apreendidas, porque este ultimo ao permitir que aquelas possam ser aprendidas,
garante que nao ira existir violagdo dos direitos fundamentais, desde logo, um dos seus
deveres é garantir que nenhum dos direitos, liberdades e garantias sejam violados

durante as investigac¢des realizadas pelo Ministério Publico.

Nos casos de periculum in mora, isto é, quando exista fundado receio de que o decurso
do tempo possa comprometer a eficacia da apreensao ou fazer desaparecer a prova
digital armazenada, foi considerado que se justifica nestes casos que os 6rgaos de
policia criminal, pratiquem medidas cautelares urgentes, e por isso, sem autorizagao
prévia do juiz de instrugdo criminal, desde que tal atuagdo seja convalidada por

despacho fundamentado do juiz num prazo de quarenta e oito horas.

O artigo 17.° da Lei do Cibercrime remete para o artigo 179.° do CPP, sem estabelecer
qualquer exigéncia expressa quanto ao grau de suspeita necessario para se recorrer a
este meio de obtencéo de prova. Porém, em respeito ao principio da proporcionalidade
e a protegao da esfera intima consagrada constitucionalmente, entende-se que, quando

os dados incidam sobre a vida privada, deve ser exigida uma suspeita fundada.

Quanto a denuncia anénima, pode desencadear a abertura do inquérito como também
ira permitir a apreensao de correio eletronico e de registos de comunicagéo de natureza
semelhante desde que esteja ao abrigo do artigo 246.°, n.° 6 do CPP. A relevancia
juridica da denuncia cabe sempre ao Ministério Publico apreciar, podendo conduzir a
sua utilizagao processual ou a sua destruicdo, consoante a fase processual em que

surja e a existéncia ou ndo, de indicios da pratica de crimes.

Num quarto momento, ficou esclarecido que o procedimento da apreenséo do artigo
17.° da Lei do Cibercrime exige uma leitura cuidada a luz dos direitos fundamentais que

estao consagrados na Constituigdo da Republica Portuguesa.

Desde logo, analisou-se o direito a reserva da vida privada, consagrado no artigo 26.° e
o direito a inviolabilidade da correspondéncia e das comunicagdes, prevista no artigo
34.°, como os mais relevantes quando estdo em causa estes meios de obtencio de
prova, pois a luz destes direitos o conteudo das mensagens estara sempre protegido e
mesmo quando se proceder a uma apreensao desse conteudo tal tera de ter que em
consideragao o principio da proporcionalidade de forma a nao existir decisdes injustas

e que violem os direitos, liberdades e garantias dos cidadaos.
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A andlise feita permitiu ainda perceber que, no caso do correio eletréonico, mesmo
estando armazenado tem protegao constitucional, mas ndo tem a mesma protecéo da

palavra falada em tempo real.

Por outro lado, salientou-se a diferenga entre a prote¢cdo de dados pessoais segundo a
Carta dos Direitos Fundamentais da Unido Europeia, no seu artigo 8.° e a privacidade

prevista no artigo 8.° da Convengao Europeia dos Direitos Humanos.

O primeiro artigo consagra de forma mais especifica a protegcdo de dados pessoais
dentro da Unido Europeia, enquanto o segundo artigo prevé o tema da privacidade num
sentido mais amplo, ou seja, na protegdo da vida privada, neste caso, da
correspondéncia, porém ambos garantem uma protecdo contra as violagdes praticadas
durante as investiga¢des criminais, mais precisamente, das apreensdes do correio

eletronico e comunicagdes analogas.

No Capitulo 5, foi analisado o tratamento jurisdicional da apreensao do correio eletrénico
e dos registos de comunicagao de natureza semelhante e foi possivel ver que continua
a gerar interpretagdes diferentes, sobretudo quanto a distingdo entre o correio aberto e

fechado.

A posi¢ao adotada sustenta que o artigo 17.° da Lei do Cibercrime n&o distingue entre
mensagens lidas ou n&o lidas, ndo devendo a jurisprudéncia nem a doutrina criar uma

distingdo que a lei ndo faz.

Neste estudo evidenciou-se também que enquanto a correspondéncia tradicional deixa
de estar protegida pelo segredo das comunicag¢des logo apos a sua abertura realizada
pelo destinatario, o mesmo raciocinio ndao pode ser aplicado quanto ao correio
eletrénico, dada a sua natureza imaterial, é possivel ser armazenado, e facilmente

recuperavel mesmo apos ser lida.

Ajurisprudéncia e a doutrina ainda ndo chegaram a um consenso, no entanto, defendeu-
se que nao faz sentido insistir numa equiparacdo entre o correio eletronico e a
correspondéncia tradicional, j@ que cada um apresenta carateristicas proprias que

exigem uma interpretagao diferente.

Independentemente das divergéncias conclui-se que as autoridades judiciarias devem
assegurar que qualquer apreensdao de comunicagbes digitais seja necessaria,

proporcional, tendo sempre em vista a descoberta da verdade material.
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A analise comparativa com os ordenamentos juridicos da Alemanha e de Espanha
permitiu perceber como procedem relativamente a apreensao do correio eletronico e de

registos de comunicacdo de natureza semelhante.

Esta comparagdo demonstrou que no ordenamento juridico portugués, apesar de ter um
regime justo de apreensao de correio eletrénico armazenado e registos de comunicagao
de natureza semelhante consagrado na Lei do Cibercrime e no Cddigo de Processo
Penal, existe ainda espaco para aperfeicoamentos inspirados nestes dois
ordenamentos juridicos, nomeadamente quanto a buscas informaticas remotas (em

Portugal, “pesquisa de dados informaticos”) e em situagdes de urgéncia.

Embora em situagbes periculum in mora ja seja possivel no ordenamento juridico
portugués haver intervengéo imediata do OPC sem prévia autorizagao da autoridade
judiciaria (art. 15.°, n.° 3, da Lei do Cibercrime), a atuagéo continua a ser mais restrita
do que nos ordenamentos juridicos abordados e nao admite a mesma flexibilidade no

regime.

Em suma, a apreensao de correio eletronico e de registos de comunicagao de natureza
semelhante continuara a ser um tema de grande relevancia, num contexto em que a
tecnologia esta sempre em processo de desenvolvimento a um ritmo acelerado, criando
outras formas de comunicacgdo e outras oportunidades, mas também ira trazer novos

riscos para a criminalidade que terdo de ser resolvidos.

Espera-se que esta dissertacdo possa contribuir para uma aplicacdo mais clara,
coerente e equilibrada das normas vigentes, estimulando a reflexao critica e
promovendo o equilibrio sempre indispensavel entre a eficacia da justica penal e a

protecao dos direitos fundamentais dos cidadaos.
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https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/97c0f4f65870d61e80258847003929a9?OpenDocument
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/97c0f4f65870d61e80258847003929a9?OpenDocument
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/9182245992c7c5d18025749000503b8c?OpenDocument&Highlight=0,SMS
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/9182245992c7c5d18025749000503b8c?OpenDocument&Highlight=0,SMS
https://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/d7e67584752588c980257aa0004607bc?OpenDocument&Highlight=0,Fernando,monterroso
https://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/d7e67584752588c980257aa0004607bc?OpenDocument&Highlight=0,Fernando,monterroso
https://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument&Highlight=0,6793%2F11.2TDLSB-A.E1
https://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/847dae6b85353cb880257de10056ff4c?OpenDocument&Highlight=0,6793%2F11.2TDLSB-A.E1

Procedimento da apreensao de correio eletrénico e registos de comunicagéo de natureza semelhante, a luz do artigo
17.° da Lei do Cibercrime

Acordao do Supremo Tribunal de Justica de 11-10-2023, proc. n.° 184/12.5TELSB-R.L1-
A.S1, disponivel em
https://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/9b1e715fa7cdbceb80
258a4b003f65917?0penDocument;

Acordao do Supremo Tribunal de Justica de 20-09-2006, proc. n.° 06P2321, disponivel
em https://www.dgsi.pt/jstj.nsf/-/2E7CF04133DD20F78025723D005A62AB;

Tribunal Constitucional:

Acordao do Tribunal Constitucional n.° 219/89, proc. n.° 324/88, disponivel em
https://www.tribunalconstitucional.pt/tc/acordaos/19890219.html;

Acordao do Tribunal Constitucional n.° 314/2023, proc. n.° 145/2021, disponivel em
https://www.tribunalconstitucional.pt/tc/acordaos/20230314.html;

TEDH:

Acordao do TEDH Laurent C. Franga — 28798/13, de 24-05-2018, disponivel em
https://hudoc.echr.coe.int/fre - {"itemid":["001-183129"]};

TJUE:

Acorddo do TJUE de 07-03-2024, proc. n.° C-604/22, disponivel em
https://curia.europa.eu/juris/[document/document.jsf?text=&docid=283529&pagelndex=
0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=1203.
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https://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/9b1e715fa7cdbceb80258a4b003f6591?OpenDocument
https://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/9b1e715fa7cdbceb80258a4b003f6591?OpenDocument
https://www.dgsi.pt/jstj.nsf/-/2E7CF04133DD20F78025723D005A62AB
https://www.tribunalconstitucional.pt/tc/acordaos/19890219.html
https://www.tribunalconstitucional.pt/tc/acordaos/20230314.html
https://curia.europa.eu/juris/document/document.jsf?text=&docid=283529&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=1203
https://curia.europa.eu/juris/document/document.jsf?text=&docid=283529&pageIndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=1203

