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Resumo

A ubiquidade das tecnologias de comunicacgdo e digitais, na atualidade, potenciam
significativamente a perpetracdo da violéncia sexual baseada em imagens (VSBI),
oferecendo novas formas de praticar estas ofensas e maiores audiéncias numa miriade de
plataformas online. A presente dissertacdo teve como principal objetivo a andlise da
vitimacdo por VSBI e a exploragdo das reacdes a mesma, nomeadamente entre a populacdo
heterossexual e LGBT+. Para alcancar este objetivo, foi construido e aplicado online um
questionario autoadministrado a uma amostra ndo-probabilistica de 210 individuos. Ainda
que a maioria das pessoas da amostra (58.1%) tenha sido vitimada pelo menos uma vez,
97.2% (n = 104) indicou ndo ter reportado o caso a policia.

No geral, os resultados sugerem que os individuos LGBT+ sdo significativamente
mais propensos a ser vitimados por VSBI. Ser parte da comunidade LGBT+ correlacionou-
se significativamente com a incidéncia e apresentou-se como a Unica variavel
sociodemogréfica com poder preditivo da prevaléncia da vitimacdo. Observou-se,
igualmente, que as vitimas tendem a ser mais jovens, sem diferencas estatisticamente
significativas entre géneros. Quanto ao papel das atividades de rotina online dos
participantes para a vitimacdo, apenas a maior frequéncia da utilizagdo de redes sociais,
assim como ter tido um relacionamento amoroso com alguém que conheceu online se
demonstraram preditores estatisticamente significativos da vitimacdo. Por sua vez,
constataram-se diferencas nas percecdes de gravidade da situacdo, culpabilidade da vitima e
criminalidade da conduta atribuidas aos cenarios hipotéticos de VSBI apresentados. Nas
vinhetas em que a Unica condicao que diferia era a dindmica sexo-afetiva (i.e., homossexual
ou heterossexual), os participantes percecionaram o0 cendario hipotético que envolvia a
relacdo homossexual como menos grave e atribuiram mais culpa a vitima. No final, os
resultados serdo discutidos a luz da literatura cientifica e apresentar-se-do pistas para

investigacodes futuras.



Abstract

Today, the ubiquity of communication and digital technologies significantly
enhances the perpetration of image-based sexual abuse (IBSA), providing new ways to
commit these offenses and larger audiences across a myriad of online platforms. The main
aim of this dissertation was to analyse victimization by IBSA and explore the reactions to it,
particularly among heterosexual and LGBT+ populations. To achieve this purpose, a self-
administered questionnaire was developed and applied online to a non-probabilistic sample
of 210 individuals. Although the majority of the sample (58.1%) had been victimized at least
once, 97.2% (n = 104) reported not having contacted the police.

Overall, the results suggest that sexual minorities and/or transgender individuals are
significantly more likely to be victimized by IBSA. Being part of the LGBT+ community
was significantly correlated with incidence and emerged as the only sociodemographic
variable with predictive power regarding prevalence. Additionally, we found that victims
tend to be younger, with no statistically significant gender differences. As for the role of
participants' routine online activities in victimisation, only more frequent use of social media
and having had a romantic relationship with someone they met online proved to be
statistically significant predictors of victimisation. Furthermore, differences were identified
in the perceptions of seriousness of the situation, victim blame, and criminality of the
behaviour attributed to the IBSA hypothetical scenarios presented. In the vignettes in which
the only condition that differed was the sex-affective dynamic (i.e. homosexual or
heterosexual), the participants perceived the hypothetical scenario involving the homosexual
relationship as less serious and attributed more blame to the victim. Finally, the results will
be discussed in the light of the scientific literature and directions for future research will be

proposed.
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Introducéo

A presente dissertacdo, apresentada no ambito do Mestrado em Criminologia da
Faculdade de Direito da Universidade Lusiada do Porto, pretendeu explorar a prevaléncia,
fatores e respostas associados a vitimagao por violéncia sexual baseada em imagens (VSBI)
pela populacdo heterossexual e LGBTQIA+!. Para tal, foi realizado um estudo quantitativo

através da aplicacéo online de um questionario a uma amostra de 210 individuos.

O desenvolvimento da World Wide Web e a proliferacdo das Tecnologias de
Informacéo e Comunicagéo (TIC) revolucionou a forma como os individuos se comunicam
e relacionam em vérias areas da sua vida quotidiana, transformando a maneira como
interagimos e vemos 0 mundo ao nosso redor (Dias, 2012; Guedes et al., 2021; Holt &
Bossler, 2016; Reyns, Henson & Fisher, 2011). O avango tecnoldgico trouxe uma multitude
de beneficios, mas permitiu, simultaneamente, o desenvolvimento de novas formas de
cometer crimes tradicionais e o eclodir de novos crimes apenas viaveis com o uso da mesma
(e.g., hacking) (Guedes et al, 2021; Holt & Bossler, 2016; Powell et al., 2021; Wall, 2015).
E neste contexto que surge a violéncia sexual facilitada pela tecnologia e, particularmente, a
violéncia sexual baseada em imagens, termo ‘“guarda-chuva” que envolve trés
comportamentos-chave: (1) a captacdo ou criacdo de imagens (fotografias ou videos) de
nudez total ou parcial ou sexualmente explicitas de outra pessoa sem 0 seu consentimento,
(2) a sua distribuicdo ou partilha sem consentimento e (3) a ameaca de partilha das mesmas
(Henry et al., 2018; Henry et al., 2020; Henry et al., 2021; Powell et al., 2018). No que diz
respeito a vitimacédo pelo fendmeno, as evidéncias cientificas produzidas até hoje sugerem a
existéncia de grupos mais vulneraveis a mesma, nomeadamente as mulheres, 0s jovens
adultos e as pessoas pertencentes a comunidade LGBT+ (i.e., minorias sexuais) (e.g.,
eSafety, 2017; Huiskes et al., 2022; Powell & Henry; 2019; Powell et al., 2020).

O mediatismo dos “escandalos” que envolvem a violéncia sexual baseada em
imagens combinado com os desenvolvimentos legislativos no mundo ocidental (Fido et al.,
2021), tém trazido ao publico discussdes sobre violéncia sexual, consentimento e opressao
feminina (Bates, 2016). Tal-qualmente, as varias vertentes deste fendmeno sdo cada vez mais
significantes nos estudos de violéncia interpessoal. No entanto, o conhecimento empirico

sobre as experiéncias de vitimacao, extensdo, natureza, impactos e prevaléncia em adultos &

' Ao longo da dissertagdo, as siglas LGB+, LGBT+, LGBTI+ E LGBTQIA+ sdo utilizadas de forma
intercambidvel como acrénimo “guarda-chuva” que inclui todas as identidades de género e sexuais.



ainda escasso (Fisico e Harkins, 2021; Henry & Powell, 2018; Powell e Henry, 2019),
sobretudo em Portugal, havendo um nimero limitado de investigacfes sobre a vitimag&o por
violéncia sexual baseada em imagens realizadas no nosso pais (e.g., Faustino et al., 2022;
Murca et al., 2024; Ribeiro, 2019).

Assim, a presente dissertacdo pretende contribuir para o conhecimento cientifico da
violéncia sexual baseada em imagens, com um enfoque no contexto portugués, abordando
quer a vitimacao (e fatores associados), quer a reacdo a mesma, e explorando a relevancia

da orientagdo sexual no fendmeno.

A estrutura da dissertacdo € composta por quatro capitulos, dos quais emergem varios
subcapitulos. No primeiro capitulo serd efetuada uma contextualiza¢do do cibercrime, bem
com serd abordada a sua definicdo e tipologias e, em seguida, explorar-se-a 0 conceito de
violéncia sexual facilitada pela tecnologia, considerando algumas das discussdes teoricas
que se prendem com a terminologia ‘“guarda-chuva” destes comportamentos.
Posteriormente, serdo apresentados alguns dados empiricos relativos a prevaléncia do
sexting e da violéncia sexual facilitada pelas aplicacGes de encontros, tendo em conta a
compreensdo destes comportamentos (i.e., 0 sexting e o uso de dating apps) como elementos

comuns e normais da sexualidade contemporanea.

Ainda no primeiro capitulo, sera elaborado o estado de arte da violéncia sexual
baseada em imagens. Primeiramente, sera efetuada uma contextualizacdo historica desta
tipologia de violéncia, destacando como os avancos tecnoldgicos contribuiram para a sua
amplificacdo. Depois, discutir-se-a a definicdo deste fendmeno e a desadequagdo do termo
“pornografia de vinganga”, fazendo mengao as restri¢des € conotacdes que tal termo reflete
no leque de comportamentos, motivacdes, perpetradores, vitimas?, danos e natureza da
violéncia sexual baseada em imagens. Na seccdo seguinte, serdo descritas as diferentes
manifestacdes que se enquadram neste tipo de violéncia sexual, tendo em conta, igualmente,
0s resultados de investigacdes empiricas prévias e o enquadramento da mesma no contexto
juridico-legal portugués. Ademais, serd dada especial atencdo aos novos desafios trazidos
pela Inteligéncia Artificial, particularmente as suas ferramentas que permitem a criagao,
melhoramento e divulgacdo de “deepfakes”. Posteriormente, debrugar-nos-emos sobre a

vitimacdo, onde serd apresentada a Teoria das Atividades de Rotina, desenvolvida por Cohen

2 Ao longo da dissertagdo, os termos “vitima” e “vitima-sobrevivente” sdo utilizados de forma indiscriminada
para refletir as diferentes abordagens disciplinares.



e Felson (1979), e consideraremos alguns dos resultados da aplicacdo desta teoria a
cibervitimacdo, nomeadamente, de ofensas interpessoais assistidas pelo computador. Na
seccdo seguinte, focar-nos-emos nos grupos mais vulneraveis a vitimacao, através da
exposicdo de dados empiricos sobre a suscetibilidade das mulheres, da comunidade LGBT+
e dos jovens adultos, ancorados em conhecimentos tedricos sobre como a rape culture, o
continuum de violéncia sexual e a heteronormatividade podem contribuir para tal
vulnerabilidade. Outrossim, sera discutida a (auto)culpabilizacéo da vitima, os impactos que
a mesma sofre com a vitimacao e os entraves a reportacdo destes crimes as autoridades

policiais.

No segundo capitulo, sera apresentada a metodologia utilizada no estudo empirico
realizado no ambito da presente dissertacdo. Primeiramente, serdo descritos os objetivos da
investigacdo e serdo formuladas as hipoteses que se pretende testar. Em seguida, iremos
caracterizar o estudo quantitativo realizado e descrever os procedimentos seguidos para a
constituicdo da amostra e recolha de dados. Ser4, tal-qualmente, apresentado o instrumento
utilizado, as variaveis em estudo e o0s procedimentos atinentes a sua aplicagdo,
nomeadamente, 0s que permitiram assegurar o anonimato e confidencialidade dos
participantes. Por fim, serdo expostos os procedimentos de andlise estatistica utilizados,

tanto a nivel descritivo como inferencial.

O capitulo seguinte (I11) ird apresentar os resultados do estudo empirico realizado.
Seré caracterizada a amostra a partir das varidveis incluidas na investigacdo. Ademais,
averiguar-se-do as diferencas entre vitimas e ndo vitimas relativamente as varidveis
sociodemogréficas e as variaveis das atividades de rotina online. Posteriormente, procurou-
se caracterizar a incidéncia da vitimacao e perceber a relacdo das varidveis independentes
com a mesma. Serdo ainda realizados modelos preditivos, para perceber em que medida as
varidveis independentes explicam a vitimacdo. Em Gltima analise, através da utilizacdo de
vinhetas, em que se apresentam diferentes situacdes hipotéticas, sera explorada a percecéo
da gravidade da situacdo, da culpabilidade da vitima e da criminalidade da conduta, tendo
em conta as respostas dos participantes as vinhetas, comparando-se as médias dos trés tipos
de percecdo entre os cinco cendrios utilizados e, ainda, exploradas as diferencas de médias

entre géneros e orientacdes sexuais em relagdo aos mesmos.

No ultimo capitulo (V) a dissertacdo terminara com a discussdo dos resultados

obtidos, contrapondo-os com os resultados de outros estudos cientificos neste dominio. Na

3



concluséo, serdo, ainda, apresentadas as principais limitagdes deste estudo, bem como pistas

para futuras investigagoes.



CAPITULO | - ENQUADRAMENTO TEORICO

1. Contextualizacéo, definicéo e tipologias do cibercrime

Nas ultimas duas decadas, a tecnologia tornou-se uma parte integrante e
omnipresente nas nossas vidas. Atualmente, a maioria dos dispositivos (e.g., telemoveis,
computadores, smart watches, mas também televisbes e até carros) tem capacidade de
conexao a Internet, criando o Internet of Things - 0T (Holt & Bossler, 2016). O ciberespago
alastrou-se a praticamente todo o mundo, derrubando fronteiras territoriais, econémicas,
culturais, etarias ¢ linguisticas, dando origem a “Sociedade de Informagdo” ¢ a “Sociedade
Digital”, interligada mundialmente através de redes, computadores e sistemas informaticos
e com uma cibercultura prépria (Dias, 2012). Nos paises pertencentes a Unido Europeia,
96% da populacdo tem acesso a um telemodvel e mais de 8 em 10 agregados familiares tém
acesso a Internet (European Comission, 2021). Ja em Portugal, no inicio de 2024, 8.84
milhGes de pessoas utilizavam a Internet e, desses, 7.43 milhdes (72.6% da populacéo total

do nosso pais) usavam redes sociais (We Are Social & Meltwater, 2024).

Se, por um lado, a Internet e as TIC trouxeram uma miriade de beneficios ao nosso
quotidiano, por outro lado, deram origem a pratica de crimes online, integrando-se em crimes
tradicionais, ou seja, “old wine in new bottles” (Grabosky, 2001) e fazendo desabrochar
novas tipologias de violéncia e abuso, que ndo seriam possiveis sem a sua existéncia (Dias,
2012; Guedes et al., 2021; Reyns, Henson & Fisher, 2011; Wall, 2015). A Internet revelou-
se um campo fértil para a prética de crimes, que estdo “a distdncia de um click” (Ramos,
2013, p. 2), permitindo que certas pessoas 0s pratiquem a baixo custo, de forma mais rapida,

facil e com riscos fisicos aparentemente inexistentes (Dias, 2012; Joinson, 2005).

Assim, enquanto as nossas vidas cada vez mais se movem para a esfera virtual,
aumentam as oportunidades para perpetrar assédio, exploracao, violéncia sexual facilitada
pela tecnologia (Fisico & Harkins, 2021; Henry & Flynn, 2020) e outras formas de violéncia
online que se tém revelado cada vez mais presentes e nocivas (Jane, 2020). Ha evidéncias
empiricas que demonstram que a pandemia COVID-19 pode ter exacerbado este problema,
pois exigiu uma transposi¢cdo massiva das atividades diarias (e.g., trabalho, aulas, compras,
interacOes sociais) para o ciberespago, através das TIC baseadas na Web (e.g., Buil-Gil et
al., 2021; Eaton et al., 2022; Huiskes et al., 2022; Kemp et al., 2021).



De acordo com alguns autores (Henry & Flynn, 2019; Henry et al., 2020, Powell &
Henry, 2017; Powell et al., 2021), apesar da tecnologia ndo ser a causa determinante da
violéncia e abuso de género®, ndo €, igualmente, um mero instrumento neutro as maos de
perpetradores desta tipologia de violéncia (e.g., existéncia de aplicacfes de stalking e sites
dedicados a divulgacgdo nao consentida de conteudo intimo). Na mesma linha, Snyder (2001)
argumenta que a Internet ndo deve ser vista apenas como tecnologia dotada de neutralidade
e desligada da sociedade, mas sim como um conjunto de préaticas sociais moldadas pelas

pessoas que a usam.

Globalmente, estima-se que mais de um milhdo de pessoas sejam vitimas de
cibercrime todos os dias (European Comission, 2012). Em Portugal, o Relatério Anual de
Seguranca Interna (Sistema de Seguranca Interna, 2024) revela que, em 2023, foram
iniciados 6835 inquéritos relativos a cibercrimes (homeadamente, acesso ilegitimo, falsidade
informatica, intercecdo ilegitima, dano relativo a programas ou dados informaticos,

sabotagem informética e reproducédo de programa protegido).

Um dos principais desafios envolvidos no cibercrime é a dificuldade de definicdo do
fendmeno, inexistindo uma defini¢do consensual do mesmo devido, em grande medida, ao
facto de abarcar um vasto e heterogéneo conjunto de crimes (Yar, 2005; Yar & Steinmetz,
2019). No entanto, nos meados dos anos 2000, os investigadores na area da Criminologia
adotaram o termo “cibercrime” para se referir as ofensas habilitadas pela tecnologia (Holt &
Bossler, 2016). Segundo Wall (2001), este termo refere-se a “ocorréncia de comportamento
danoso que é de alguma forma relacionado com um computador™ (p. 2). No panorama
nacional, Marques e Martins, em 2000, definem o cibercrime elucidando duas vertentes
essenciais do mesmo: “todo o acto em que o computador serve de meio para atingir um
objectivo criminoso ou em que o computador € o alvo desse acto” (p. 494), ou seja, todos 0s
delitos que usam o computador como instrumento, incluindo as situacfes em que é usado

para violar direitos de personalidade, ou que o tém como objeto do delito. Atualmente, o

3 “Sex0” é “um conceito referente a Biologia, descrito como qualidade natural conotada com uma forma de
reproducdo sexuada, propria de muitas espécies de seres vivos” (Beleza, 2010), aludindo a presenca de certas
caracteristicas sexuais corporais, como a vagina, seios ou pénis (Britton, 2011). Ja o termo “género” refere-se
a uma construgdo social e cultural, aos atributos psicolégicos e sociais e aos comportamentos aprendidos que
a sociedade, os individuos e as instituicfes sociais esperam daqueles que sdo etiquetados como homens ou
mulheres, sendo que este conjunto de caracteristicas é apelidado de masculinidade ou feminidade (Beleza,
2010; Britton, 2011). Assim, o género ndo deve prefigurar-se estético e inerente a determinado ser, mas antes
uma caracterizagdo instavel e moldavel (Beleza, 2010).

4 Tradug@o livre, no original: “the occurrence of a harmful behavior that is somehow related to a computer”
(Wall, 2001, p. 2).



cibercrime ndo se refere a um tipo Unico de comportamento criminal, mas a um variado leque
de ofensas com uma caracteristica em comum: sdo cometidas atraves do uso de tecnologias

eletronicas digitais, como a Internet e as redes sociais (Yar, 2016).

Existe, igualmente, uma falta de consenso quanto as tipologias e classificacbes do
cibercrime (Dias, 2012). Uma abordagem comum é a descrita por Furnell (2001) que
classifica os crimes de acordo com o papel que a tecnologia desempenha no cometimento do
mesmo (Guedes et al., 2021; Yar, 2005; Yar & Steinmetz, 2019). Assim, o autor distingue
entre “ofensas assistidas pelo computador” (i.e., em que o computador ¢ utilizado como um
suporte para o cometimento de crimes ou ofensas que ja existiam antes da invengdo do
computador ou que podem ser cometidos sem 0 acesso a tecnologia, como o furto de
identidade ou o ciberstalking) e “ofensas focadas no computador” (ou seja, crimes que
ocorrem como resultado direto da tecnologia dos computadores e sem a qual a ofensa nao

poderia ser cometida, como a distribuicdo de virus online).

Outra das distingdes mais comummente utilizadas é a de David Wall (2001), que
subdivide o cibercrime em quatro categorias: a invasdo cibernética, a ciber-fraude/furtos, a
ciberpornografia e a violéncia cibernética. Segundo o autor, a primeira categoria (“cyber-
trespass™) refere-se a ultrapassagem de limites cibernéticos (sistemas de computador) onde
os direitos a propriedade de outrem foram estabelecidos a priori e/ou causando danos aos
mesmaos, inserindo-se neste grupo crimes como o hacking e o ciberterrorismo. Ja a ciber-
fraude/furtos (“cyber-deceptions/thefts”) diz respeito aos diferentes tipos de danos
aquisitivos que podem ocorrer na ciberesfera (e.g., uso fraudulento de cartdes de crédito) e
a ciberpornografia (“cyber-pornography/obscenity”), por sua vez, concerne a publicag¢do ou
troca de materiais sexualmente expressivos e/ou obscenos online (Wall, 2001). Por ultimo,
Wall (2001) menciona a violéncia cibernética (“cyber-violence”), que descreve o impacto
violento que as atividades online de um individuo podem ter em outrem ou sobre um grupo
politico ou social (e.g., ciberstalking, discurso de 6dio). De acordo com Yar e Steinmetz
(2019) e Guedes et al. (2021), estas categorias podem ser divididas de acordo com o alvo ou
objeto da ofensa, sendo que as duas primeiras se enquadram nos “crimes contra a
propriedade”, a terceira nos “crimes contra a moralidade” e a tltima nos “crimes contra a

pessoa”.

Anos mais tarde, Wall (2007, 2015) dividiu as ofensas cibernéticas em trés grandes

categorias: crimes relativos a integridade dos computadores (e.g., distribuicdo de malware,



hacking/cracking), crimes assistidos pelo computador (e.g., fraude online) e crimes relativos
ao contetdo (e.g., circulagdo de imagens obscenas e violentas online).

A necessidade de uniformizar a legislacdo a nivel internacional contra a
criminalidade no ciberespaco e de facilitar a cooperacdo entre os Estados e as investigacdes
de natureza criminal deu origem, em 2001, a Convencédo de Budapeste, também conhecida
por Convencéo sobre o Cibercrime do Conselho da Europa, que entrou em vigor a 1 de julho
de 2004.

Em Portugal, a Recomendacdo R (89) 9 do Conselho de Ministros do Conselho da
Europa ja tinha dado origem Lei 109/91, de 17 de agosto, que foi pioneira na legislacdo sobre
a criminalidade informatica no seio da comunidade europeia (Ramos, 2013). Este diploma
foi revogado pela Lei n.° 109/2009, de 15 de setembro (também conhecida por Lei do
Cibercrime), que transpds para a ordem juridica interna a Decisdo-Quadro n.° 2005/222/JAl
e prevé os crimes informaticos em sentido estrito® (Guedes et al., 2021, Guedes & Silva,
2021). Nesta incluem-se crimes como a falsidade informética (artigo 3.°), a contrafacéo de

cartdes ou outros dispositivos de pagamento (art. 3.°-A) e 0 acesso ilegitimo (art. 6.°).

Para reforcar a luta contra o cibercrime e promover a cooperacao entre os Estados-
Membros, a Comissao Europeia emitiu, em 2007, uma comunicagdo em que subdividiu 0s
cibercrimes em trés categorias: (i) as formas tradicionais de atividades criminais que utilizam
a Internet para as cometer (e.g., phishing, fraude, contrafacéo), (ii) a publicacdo de conteidos
ilegais online (e.g., material de abuso sexual de menores, glorificacdo ilegal de atos violentos
elou terroristas) e (iii) os crimes exclusivos das redes eletronicas, ou seja, novos crimes que
sO sdo possiveis de cometer devido a existéncia da Internet e tecnologia (e.g., distribuicdo
de malware). Neste documento, a Comissdo Europeia (2007) definia igualmente o
cibercrime como “os actos criminosos praticados com recurso a redes de comunicagdes

electronicas e sistemas de informag@o ou contra este tipo de redes e sistemas” (p. 2).

5 Pedro Dias Venancio (2011) define a criminalidade informatica em sentido amplo como toda a atividade
criminosa que pode ser cometida através de meios informaticos, ainda que estes sejam apenas
instrumentalizados para a sua pratica, ndo integrando o seu tipo legal. J& a criminalidade informatica em sentido
estrito, incluird apenas os crimes em que o elemento digital é parte integradora do tipo legal ou 0 seu objeto de
protecdo, isto é, crimes exclusivos de redes eletronicas.



Com a contextualizacdo do cibercrime efetuada, a proxima secgdo examina algumas
das caracteristicas do mesmo, destacando o papel do anonimato na perpetracdo desta

tipologia de crimes.

1.1. O papel do anonimato

Em termos de caracteristicas, 0s crimes cibernéticos podem apresentar uma indole
transnacional (com o ofensor a operar num pais enquanto a vitima esta noutro) (Ramos,
2013; Wall, 2015; Yar, 2016; Yar & Steinmetz, 2019) mas podem, igualmente, ser
perpetrados por pessoas proximas geograficamente (Clevenger et al., 2018; Grabosky,
2001). Esta caracteristica apresenta-se como um obstaculo a investigacdo do cibercrime, ja
que, quando o mesmo ¢é internacional, as legislacdes diferem, podendo certa conduta ser
crime num pais e noutro nao (Dias, 2012; Furnell, 2003). Furnell (2003) aponta também a
falta de pessoal nas forcas policiais com a formagdo, competéncias e recursos necessarios
para combater eficazmente o cibercrime como outro entrave de relevo a investigacdo do

crime cibernético.

Ademais, a a-temporalidade, a deslocalizacdo, a alta tecnicidade, os impactos
extensivos e 0 anonimato® sdo igualmente apontadas como caracteristicas fundamentais do
cibercrime (Dias, 2012). Alguns destes atributos da ciberesfera, principalmente o Gltimo,
revelam-se impedimentos importantes a identificacdo e localizacdo dos perpetradores
(Henry & Powell, 2014; Jane, 2020; Yar & Steinmetz, 2019). A possibilidade de ocultar a
verdadeira identidade ou alterar o seu “eu” online (online self) (e.g., através da manipulacdo
de avatares, nomes, descri¢des ou pela criacdo de perfis falsos) facilita a criagdo de contas e
perfis an6nimos que podem ser utilizados no cometimento de assédio, discurso de 6dio e
outras formas de violéncia cibernética (Stroud, 2014). Adicionalmente, as contas sdo
facilmente descartaveis (i.e., podem ser apagadas a posteriori) e os servidores proxy e
networks virtuais podem tornar impossivel descobrir a localizacéo fisica do computador ou

equipamento pelo qual o ofensor operava (Jane, 2020).

Segundo Bargh e McKenna (2004), se, por um lado, este manto de anonimato pode

trazer consequéncias positivas, como a construcdo de comunidades virtuais de apoio a

® Percecdo do utilizador de que pode navegar na Internet sem divulgar informagGes que permitem a sua
identificacdo por outras pessoas online (Amichai-Hamburger & Hayat, 2013).



pessoas socialmente estigmatizadas ou a possibilidade de expressdo do seu verdadeiro eu
(Bargh et al., 2002), pode igualmente apresentar desfechos negativos (e.g., encorajar a
participacdo em grupos de partilha de 6dio a minorias étnicas (ver também De Koster &
Houtman, 2008)). O anonimato, concedido através das ferramentas digitais, alicia certas
pessoas a consumacao de crimes que de outra forma ndo praticariam e reveste-as com uma
sensagdo de impunidade (Dias, 2012; Jane, 2020). Assim, “a Internet pode ser comparada a
uma mascara que esconde mais do que apenas a face”’ (McGrath & Casey, 2002, p. 85), em
que os individuos conseguem ocultar as atividades que praticam online de outrem e ver
qualquer tipo de contetido sem ter de divulgar os seus interesses publicamente, o que permite
a conexao entre pessoas que partilham gostos, atividades, atrac6es ou predilecdes e que, por
vezes, devido ao receio de repercussdes sociais ou legais, ndo podem discutir no circulo
social do “mundo real” (Holt & Bossler, 2016; Bargh et al., 2002; Bargh & Mckenna, 2004).

Neste sentido, a conexdo de individuos com interesses semelhantes atraves da
Internet pode dar aso ao refor¢co comportamentos considerados inaceitaveis (e.g. desviancia
sexual), através da validacdo mutua (McDonald et al., 2009), convencendo-os de que aqueles
comportamentos sdo admissiveis e ndo magoam as vitimas (McGrath & Casey, 2002).
Ademais, a auséncia de social cues (pistas sociais) que se experiencia na Internet, leva
frequentemente a desinibicdo do individuo e a consequente propensao para se comportar de
forma mais arriscada e antissocial (Amichai-Hamburger & Hayat, 2013; Finn, 2004,
McGrath & Casey, 2002). Segundo Suler (2004), o “efeito de desinibi¢ao online” leva a que
as pessoas se dissociem do seu “eu real”, sentindo-se mais soltas e menos contidas quando
partilham informacdo pessoal, 0s seus pensamentos e sentimentos devido a falta de feedback
sincrono, tipicamente presentes offline. A desinibicdo online pode ser benigna (e.g.,
demonstrar atos incomuns de bondade e generosidade) ou toxica (Suler, 2004). A titulo de
exemplo, a maior desinibicdo do individuo, devido a percecdo de anonimato sentida pelos
potenciais ofensores, pode significar que estes tém maior probabilidade de produzir discurso
de odio e que o carater do mesmo sera mais danoso (Williams, 2019). Ademais, Rohlfing
(2015) defende que o anonimato no mundo virtual (e também no n&o-virtual) em oposicao
aquando ha possibilidade de identificacdo, pode ser atribuido ao conceito de
“desindividua¢ao”, fendmeno teorizado por Festinger et al. (1952), em que os individuos

apresentam uma diminuicdo das suas restricdes internas, tornando-se mais dispostos a

7 Tradugdo livre, no original: “the Internet can be compared with a mask that conceals more than just the
face” (McGrath & Casey, 2002, p. 85).
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expressar comportamentos que violam normas sociais quando se encontram em grupo e que,

normalmente, ndo fariam.

Para o ofensor, a Internet, distintamente desde o desenvolvimento da Web 2.0,
obsequia 0 acesso a alvos e a audiéncias apreciativas de uma forma que nédo era possivel
anteriormente, (Jane, 2020), sendo que os mesmos adquirem “um poder recém-descoberto
de falar mais alto para mais pessoas” (Stroud, 2014, p. 1)°. Yar (2012) sugere também que
as redes sociais e outras plataformas online oferecem oportunidades-chave para o individuo
construir e representar um “eu transgressivo”, que pratica atividades ilegais e de alto-risco
como forma de ser visto e de ganhar reconhecimento de uma comunidade de pares (reais ou
imaginados). J& do lado da vitima, como no caso do ciberbullying ou assédio online, o
anonimato pode infligir na vitima sentimentos de frustracdo e de impoténcia (Vandebosch
& Van Cleemput, 2008) e também limitar a acdo da mesma contra o ofensor (Fenaughty &
Harré, 2013).

Efetuado este enquadramento no ambito do cibercrime, a presente dissertacao ira de

seguida versar, mais concretamente, sobre a violéncia sexual facilitada pela tecnologia.

2. A Violéncia Sexual Facilitada pela Tecnologia

A violéncia sexual foi definida pela OMS, em 2002, como “qualquer ato sexual,
tentativa de obter um ato sexual, comentarios ou avancos sexuais indesejados, ou atos para
trafico, ou de outra forma dirigidos, contra a sexualidade de uma pessoa, usando coerc¢ao,
por qualquer pessoa, independentemente da sua relagcdo com a vitima, em qualquer contexto,
incluindo, mas no limitado, em casa e no trabalho”? (Jewkes et al., 2002, p. 149). Este tipo

de violéncia ndo se resume a praticada através de forca fisica, sendo que esta mesma

8 Durante as primeiras décadas da Internet, o conteildo que podia ser partilhado era maioritariamente estatico
e apenas em formato de leitura, mas por volta de 2006, houve uma transformagdo profunda com a
disponibilizacdo de servigos de Internet (e.g., Facebook) que permitiam a partilha de material gerado pelo
usuério, colaboracéo e interacéo entre os utilizadores da Internet, dando origem & Web 2.0. (Beer & Burrows,
2007; Jane, 2020; Yar, 2012).

Tradugdo livre, no original: “a new-found power to speak louder to more people” (Stroud, 2014, p.1).

10 Tradugdo livre, no original: “any sexual act, attempt to obtain a sexual act, unwanted sexual comments or
advances, or acts to traffic, or otherwise directed, against a person’s sexuality using coercion, by any person
regardless of their relationship to the victim, in any setting, including but not limited to home and work.”
(Jewkes et al., 2022, p. 149).
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definicdo (Jewkes et al., 2002) inclui outros meios, como a intimida¢do psicoldgica, a
chantagem ou outras ameacas (e.g., ameaca de dano fisico, ameaca de despedimento).

Tradicionalmente, para que um ato de violéncia sexual ocorresse, 0 perpetrador € a
vitima precisavam de estar fisicamente proximos. Todavia, 0s avangos tecnoldgicos
permitiram que esta proximidade fosse dispensada, fazendo com que uma nova tipologia de
violéncia sexual surgisse e se desenvolvesse: a “violéncia sexual facilitada pela tecnologia”
(Fisico & Harkins, 2021). A Internet oferece uma via facil e rapida para a transferéncia e
upload de imagens sexuais, aumentando o potencial de outrem visualizar e distribuir tais
imagens, assim como de parceiros intimos violentos usarem 0s seus mecanismos como mais
um método de controlo e abuso (Henry & Powell, 2014). Desta forma, a partir do momento
gue uma imagem chega ao ciberespaco, pode ndo ser recuperada, sendo que 0 remetente da
mesma pode perder o controlo de quem a vé (conhecidos e desconhecidos), reencaminha e

para onde esta sera distribuida (Reyns et al., 2011).

A violéncia sexual facilitada pela tecnologia (doravante VSFT), termo “guarda-
chuva” desenvolvido por Henry e Powell (2015), engloba uma variedade de comportamentos
criminais, civis ou outros sexualmente agressivos ou de assédio, nos quais as tecnologias
digitais sdo usadas para facilitar a perpetracdo de danos sexuais (Henry & Powell, 2018;
Huiskes et al., 2022). Porém, em relacdo a esta terminologia, ha também falta de consenso
no meio académico, o que prejudica a comparacdo entre estudos, particularmente entre
aqueles gue se referem a prevaléncia (Henry et al., 2020; Henry & Powell, 2018; Walker &
Sleath, 2017). Assim, ha uma variedade de expressdes que se podem referir a varios
comportamentos que podem constituir VSFT: assédio online (Finn, 2004), cibervitimacdo
(Reyns, Henson & Fisher, 2011; Reyns et al., 2011), assédio eletrénico (i.e., em que a vitima
é exposta situacOes agressivas interpessoais online ou através de telemoveis, que resultam
em danos) (Fenaughty & Harré, 2013), ciberassédio (e.g., busca obsessiva online por
relacdo; Vale et al., 2022), agresséo eletronica (i.e., ofensas online que partilham elementos
com as agressoes psicoldgicas e relacionais, como monitorizagdo obsessiva e devassa de
informacdo privada) (Bennett et al., 2011), vitimagdo sexual online (e.g., disseminacgdo de
contetdo sexual da vitima pela Internet) (Gdmez-Guadix et al., 2015) ou coacdo sexual
baseada na tecnologia (e.g., solicitagdes sexuais indesejadas online, assedio online)
(Thompson & Morrison, 2013).
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Fiona Vera-Gray (2017) observou que a expressao “VSFT” tende a posicionar o foco
na tecnologia como o problema, ao inves de no contexto social estrutural da desigualdade de
género, que facilita a violéncia e 0 assédio que, neste caso, as mulheres experienciam online.
Contudo, Henry et al. (2020) defendem que esta nomenclatura captura, simultaneamente, o
papel facilitador que as tecnologias detém na perpetracdo de violéncia, sem o0 excecionar,
ndo excluindo a analise das causas subjacentes ao abuso (sejam estas sociais, de género,
étnicas ou de outras formas de marginalizacdo e desvantagem). Desta forma, este termo
inclui o uso de tecnologias digitais ndo sé para perpetracdo de violéncia online, mas também
para atos cometidos fora do ciberespaco, como a instalacdo de dispositivos de gravagao
secretos na casa da vitima ou noutros locais (Henry et al., 2020) ou o planeamento de
encontros offline com o intuito de cometer violéncia sexual em pessoa (Fisico & Harkins,
2021).

De acordo com Henry e Powell (2018), a VSFT engloba um conjunto de
comportamentos que incluem: (i) o assédio sexual online, (ii) o assédio com base no género
e/ou na sexualidade, (iii) o ciberstalking, (iv) a violéncia sexual baseada em imagens e (v) 0

uso de servicos de telecomunicacgdes para perpetrar uma agressao sexual ou coacdo sexual.

Enquanto o telemdvel e, principalmente, as mensagens de texto, se estabeleceram
como o método predileto de comunicagdo em contraste com 0s meios tradicionais (como as
conversas “cara-a-cara”, chamadas de voz, emails e cartas) (Holt & Bossler, 2016) e outras
tecnologias moveis com camaras integradas, conexao a Internet e servicos de mensagens
multimédia (MMS) se tornaram ubiquas nos dias de hoje, passou a ser possivel o envio
instantdneo de fotos e videos entre usuarios e, inclusive, a producdo e distribuicdo de
materiais, self-made, sexualizados (Doring, 2014; Reyns et al., 2011). Desenvolveu-se o
sexting, que pode ser definido como o envio de “mensagens de texto ou imagens sexualmente
explicitas eletronicamente, principalmente de um telemdvel para outro, mas também via
anexos de email ou mensagens instantaneas”! (Reyns et al., 2011, p. 1). A criacdo e envio
deste tipo de conteudo deve ser voluntario (Gamez-Guadix et al., 2015) e produzido pela
propria pessoa (Doring, 2014). A pressdo, manipulacdo, violéncia ou chantagem exercida
sobre alguém como forma de conseguir imagens sexuais (sexting coercivo) (e.g., Drouin et

al., 2015), captar e/ou distribuir estas imagens sem o consentimento pode inserir-se no

11 Tradugdo livre, no original: “sending sexually explicit text messages or images electronically, primarily from
one cellular phone to another but also via email attachments or instant messages” (Reyns et al., 2011, p.1).
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escopo da violéncia sexual (Henry & Powell, 2018; Henry & Flynn, 2020), ja que violam a
autonomia sexual do individuo (Henry & Powell, 2015). Assim, os media digitais criam
oportunidades Unicas para 0 cometimento destes e de outros atos (e.g., ameacas, divulgacéo
de informacé&o privada) que se podem encaixar em tentativas de humilhacéo publica a outras

pessoas (Bennett et al. 2011).

Grande parte dos estudos empiricos sobre a pratica de sexting foca-se na prevaléncia
e impactos em criancas e adolescentes (e.g., Livingstone et al., 2011; Strassberg et al., 2013;
Temple et al., 2014; Walrave et al., 2013) e tem sido demonstrado que esta pratica é
moderadamente comum. Os resultados do primeiro estudo que analisou este fendmeno em
Portugal (Silva et al., 2016), com uma amostra de 301 individuos, entre 18 e 52 anos,
sugeriram que a exposi¢ao aos outros através de sexting € mais frequentemente praticada por
homens e pelo grupo de pessoas (independentemente do género) que enviam
aproximadamente 76 a 90 mensagens escritas por dia. Ademais, a ampla prevaléncia deste
fendmeno é demonstrada em estudos noutros paises, como nos EUA (e.g., Benotsch et al.,
2013; Gordon-Messer et al., 2013; Reyns et al., 2011) e em Espanha (e.g., Gdmez-Guadix
etal., 2015).

Alguns autores (e.g., Agustina & Gomez-Duran, 2016; Benotsch et al., 2013) tém
apontado o fenémeno como um fator de risco e como um comportamento desviante, que se
pode relacionar com comportamentos sexuais de risco. Além do sexting ser visto como uma
“gateway drug” da atividade sexual (Diliberto & Mattey, 2009, p. 264), outros estudos (e.g.,
Géamez-Guadix et al., 2015; Reyns et al.,, 2011) sugerem que esta pratica pode
potencialmente expor 0s intervenientes a ofensores motivados, aumentando a sua

probabilidade de experienciar cibervitimacao.

Né&o obstante, outras investigacdes ndo tém encontrado estas relacdes. As conclusdes
obtidas por Gordon-Messer e colaboradores (2013) sugerem que o sexting ndo tem relagédo
com comportamentos sexuais de risco e bem-estar psicologico (i.e., ndo encontraram
associacdo entre o fendmeno e depressdo, ansiedade ou autoestima). Além deste, outros
estudos tém apontado que o sexting ndo esta associado com a maioria dos comportamentos
sexuais de alto-risco, € visto como atividade entusiasmante na vida sexual de quem o pratica
(Ferguson, 2011) e reportado como uma pratica consensual e agradavel que faz parte das
suas relacdes intimas (Lee et al.; 2015). Estes resultados, em contraste com 0s autores e

respetivos estudos supramencionados (i.e., que sugerem a pratica como desviante),
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convergem para o que Doring (2014) denomina como “discurso normalizador” que pretende
demonstrar que o sexting, quando praticado de maneira consensual, pode ser visto como uma
forma contemporanea de expressao sexual e de comunicagdo intima em relagcdes romanticas
e/ou sexuais, tanto entre adultos como entre adolescentes que se encontram numa fase de

exploracdo e crescimento em termos de relacionamentos.

Ainda nesta perspetiva, Angelides (2013) e Karaian (2012) consideram que o
discurso da desviancia e da perigosidade é, na realidade, um panico moral da sexualidade
adolescente alimentado pelo uso, por parte dos media, de termos hiperbolicos, alarmistas e
moralistas para descrever esta pratica como, quase exclusivamente, perigosa e um problema
social sério (e.g., “epidémico”). Desta forma, denota-se uma necessidade de olhar para o
sexting de forma realista (e ndo ancorada a conotacGes moralistas e (hetero)normativas),
como uma pratica que as pessoas com uma vida online (inclusivamente, os jovens) poderdo
vir a experimentar e usar uma abordagem que tente minimizar os potenciais resultados
negativos do comportamento (Lee et al., 2015). Lee et al. (2015) defendem assim que, em
termos de politicas, a énfase deve focar-se na problematizacdo do comportamento daqueles
que quebram a confianca dos seus parceiros de sexting, ao invés de promover a vergonha ou
responsabilizacdo daqueles que optam por participar nesta pratica. Da mesma forma,
Ferguson (2011) argumenta que as campanhas de educacéo publicas (principalmente quando
focadas em adolescentes) devem apresentar os riscos do sexting e outros problemas de
ciberseguranca de uma forma arrazoada, ndo moralizante e ndo emocional. Hasinoff (2012)
concluiu, igualmente, que os legisladores deviam enfatizar primordialmente o
desenvolvimento de mecanismos que protejam ndo s6 adolescentes, mas também adultos, da
distribuicdo ndo autorizada das suas imagens intimas. Nesta discussdo, Henry e Powell
(2014) argumentam, no ambito de potenciais técnicas de prevencao de violéncia sexual no
mundo tecnossocial, a importancia das abordagens educacionais, regulatorias (e.g.,
proibicdo do discurso de 6dio baseado no género) e da promog¢do de uma cidadania digital
responsavel e/ou de ética sexual digital (ver também Carmody, 2003).

Devido ao desenvolvimento tecnoldgico, assim como o0 sexting emergiu na vida
contemporanea, surgiram, também, websites de namoro e aplicagcdes de encontros. Estes
servigos (principalmente os que utilizam GPS), tornaram a busca por relagdes amorosas e/ou
sexuais uma tarefa mais conveniente, facil e potencialmente menos assustadora para algumas
pessoas, oferecendo oportunidades relativamente seguras e positivas para os individuos que

procuram parceiros (NCA, 2016). E compreensivel que, ocasionalmente, os namoros online
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progridam para namoros offline, especialmente quando os envolvidos pretendem
desenvolver uma relagdo amorosa “real” com alguém que conheceram na Internet. No
entanto, isto pode representar um risco (Choi et al., 2018). A Internet pode ser uma
ferramenta vantajosa para ofensores sexuais, sendo que o ciberespaco se constitui como o
meio ideal ndo s6 para comunicar com outros ofensores, mas, também, para aceder a muita
informagdo e a um vasto conjunto de alvos adequados, monitoriza-los e contacta-los,
ganhando a sua confianca e organizando encontros offline com os mesmos, desenvolver

fantasias e ultrapassar apreensdes e inibi¢cdes (McGrath & Casey, 2002).

Assim, a atual normalizacdo na sociedade do uso das aplicacdes de encontros tem
vindo a refletir-se num aumento significativo de aplicacdes disponiveis e nos milhdes de
utilizadores que fazem “download” e subscrevem as mesmas (Pooley & Boxall, 2020).
Alguma literatura tem sugerido que estas apps oferecem a potenciais ofensores uma
acelerada acessibilidade a outras pessoas e a oportunidade de utilizar estas aplicacGes para
organizar um encontro pessoalmente com uma vitima, onde podem cometer violéncia sexual
(Choi et al., 2018; Fisico e Harkins, 2021; Henry & Powell, 2018; Powell & Henry, 2017),
fendomeno denominado, mais concretamente, por ‘“violéncia sexual facilitada pelas
aplicagdes de encontros”, uma forma de VSFT (Echevarria et al., 2022). Analises
preliminares sugerem que esta tipologia de violéncia originou uma nova estirpe de ofensor
sexual, que pode explorar esta facilidade de acesso para cometer violéncia sexual. Estes sdo
auxiliados pelo facto de as potenciais vitimas frequentemente ndo 0s verem como
“estranhos”, mas como alguém que conhecem, e por comummente serem percebidos como
alguém que apresenta menos probabilidade de ter convicgdes criminais ou contacto prévio

com a policia comparativamente a outros tipos de ofensores (NCA, 2016).

Com efeito, a revisdo de literatura de Pooley e Boxall (2020) sugeriu que 0s
utilizadores de aplicagbes de encontros apresentam maior risco de vitimacdo sexual e
violenta do que os ndo utilizadores. Num estudo quantitativo de Powell e Henry (2019) sobre
as experiéncias de adultos (18 a 54 anos) com VSFT (N = 2 956), mais de 1 em cada 10
participantes (10.5%) reportou ter sido vitima de uma experiéncia sexual indesejada com
alguém que conheceu numa aplicacdo de encontros e 11.1% (n = 315) com alguém que
conheceu primeiramente online. Outro estudo (Echevarria et al., 2022) demonstrou que a
maioria dos estudantes universitarios que reportou utilizar aplicacbes de encontros

experienciaram pelo menos um incidente de violéncia sexual facilitada pelas mesmas
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(88.4%), sendo a mais prevalente o assédio sexual e mais frequente nas mulheres e grupos
de minorias sexuais. A investigacdo de Choi et al. (2018), por sua vez, sugeriu que 0 uso de
aplicacdes de encontros estava positivamente associado com a vitimacdo por abuso sexual
no ano anterior ao estudo e também se apresentava como um fator de risco para o abuso
sexual ao longo da vida, ainda que ndo tenha sido questionado se os ofensores sexuais tinham
sido conhecidos atraves destas aplicacfes. As evidéncias empiricas apresentadas pelos
autores revelaram, igualmente, que pertencer a uma minoria sexual era um dos fatores de

risco para ser vitima de abuso sexual.

Tem sido enfatizado que, atualmente, as aplicagdes de encontros devem ser
compreendidas como um elemento normal e comum da sexualidade, namoros e relagdes
contemporaneas (Albury et al., 2019). Nesse sentido, Choi et al. (2018) assinalam a
importancia de adotar abordagens de reducdo de danos e de desenvolvimento de novas
intervencgdes que promovam o uso seguro das aplicagdes de encontros, ao invés de impedir

0 uso das mesmas, 0 que ndo seria pratico ou viavel.

Concluida a caracterizacao e enquadramento da VSFT, incluindo a apresentacdo de
dados empiricos relativos a prevaléncia do sexting e da violéncia sexual facilitada pelas
aplicacdes de encontros, debrucar-nos-emos, mais especificamente, sobre um destes tipos de
violéncia - a violéncia sexual baseada em imagens — que constitui o objeto de estudo central

da presente dissertacéo.

3. A Violéncia Sexual Baseada em Imagens

3.1. Contextualizacao historica

A violéncia sexual baseada em imagens (doravante, VSBI) ndo é um fendmeno novo
ou cometido unicamente desde o advento da Internet (Hall & Hearn, 2018; Henry et al.,
2021; Lanca, 2022; Patella-Rey, 2018). Nos EUA, a revista Hustler, em meados da década
de 1980, tinha uma sec¢do denominada “Beaver Hunt” que convidava os leitores a submeter,
para publicacgéo, fotografias de nudez feminina acompanhadas por detalhes pessoais sobre a
mulher fotografada (Hall & Hearn, 2018), o que levou varias mulheres a processarem a
Hustler (e.g., Ashby v. Hustler Magazine, 1986; Wood v. Hustler Magazine, 1984) por

publicarem as suas fotografias sem o seu consentimento (Henry et al., 2021).
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Em Portugal, o caso de Tomas Taveira, em 1989, também se revelou de enorme

relevo medidtico (Faustino, 2022), tendo sido disseminado por todo o pais (Langa, 2022).

GravacOes privadas de natureza sexual foram alegadamente produzidas pelo arquiteto

portugués, filmadas sem o conhecimento das intervenientes (Barradas, 2012) e partilhadas

sem o0 consentimento das mesmas (Faustino, 2022). Das cassetes VHS extrairam-se

fotografias que foram publicadas na revista portuguesa “Semana Ilustrada” (Barradas, 2012;

Faustino, 2022). Este caso foi referido como “escandalo sexual” do “polémico arquiteto”

pela revista Flash (2018) e VIP (2020), expressdes que as autoras Faustino e Matos (2022)
consideram inadequadas, j& que:

ndo apenas contribuem para a diluicdo entre sexo e pornografia, como

potenciam a imagem de “escandalo” ao invés de violéncia ou crime: COMO Se

fosse a préatica de atos sexuais em si mesmo problematica ou escandalosa — e

ndo a transgressdo do consentimento das participantes na sua pratica e/ou

divulgacdo e visionamento por terceiros. (p. 21)

Entre 2010 e 2011, a massificacdo da atencdo publica a VSBI pode ser tracada a
criacdo do website IsAnyoneUp.com, conhecido como o primeiro site de “pornografia de
vinganga”, que permitia que os usuarios submetessem, de forma andnima, imagens de nudez
ou sexuais de outras pessoas sem 0 seu consentimento (Henry & Flynn, 2019, Stroud, 2014;
Uhl et al., 2018). As submiss@es incluiam, igualmente, a pratica de doxxing (McGlynn &
Rackley, 2017; Ventura, 2022), ou seja, a divulgacdo de detalhes pessoais da vitima, como
o seu nome completo, idade, ocupagdo, cidade de residéncia e ID’s de redes sociais (Henry
& Flynn, 2019). O website cresceu significativamente, atraindo ndo sé visualizadores, mas
também milhares de individuos dispostos a submeter fotografias (Stroud, 2014). O site foi
fechado em 2012, depois de ter sido vendido pelo seu criador, Hunter Moore, a uma

organizacao anti-bullying (Visser, 2012).

O MyEx.com (fundado em 2013 e fechado em 2018) foi outro dos sites que
encorajava, explicitamente, a exposicdo de fotografias ou videos intimos de ex-parceiras
(ainda que ndo exclusivamente), sem o seu consentimento, e doxxing (Hall & Hearn, 2018;
Henry & Flynn, 2019; Langlois & Slade, 2017). Continha 12.450 perfis (sendo 85% de
mulheres) e permitia 0s comentarios de terceiros (Henry & Flynn, 2019) que, na sua maioria,
consistiam em insultos a aparéncia, objetificacdo e expressdes explicitas, degradantes e

sexuais, dirigidas a vitima. O original poster “esta, portanto, no inicio de uma rea¢do em
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cadeia onde o objetivo € fazer com que as vitimas sejam inundadas por atengdo indesejada e
vergonha publica generalizada™'? (Langlois & Slane, 2017, p. 6).

Mais websites com este intuito tém vindo a surgir na Internet (tanto na “clean web”
como na “dark web”) e, apesar de grande parte dos mesmos ser posteriormente apagada
(Henry & Flynn, 2019), ha uma grande probabilidade de abrirem novamente num novo
servidor ou num endereco online diferente (Stroud, 2014; Uhl et al., 2018). Correntemente,
é impossivel guantificar o nimero de sites online que trocam e contém material de VSBI
(Henry & Flynn, 2019), o que pode ser justificado pelas largas quantias monetarias que
podem ser arrecadadas da manutencdo destes websites (Hall & Hearn, 2018), através de
publicidades (e.g., de websites de pornografia pagos) (Langlois & Slane, 2017) que
aparecem junto das imagens e que exploram o trafego de pessoas na Web e geram dinheiro

para 0s proprietarios, que lucram com os danos das vitimas (Stroud, 2014; Uhl et al., 2018).

Ja em 2014, a VSBI, mais especificamente, a divulgacdo online de imagens sem
consentimento, fez manchetes mundialmente, quando centenas de fotos intimas de
celebridades foram expostas (Bates, 2016; Eikren & Ingram-Waters, 2016; Lenhart et al.,
2016). Através de uma série de ataques de phishing, foi obtido o acesso ilegal a mais de 500
fotos (intimas) das contas de iCloud de celebridades (pertencendo a grande maioria a
mulheres atrizes, modelos e atletas), que foram posteriormente disseminadas num férum do
4chan e redistribuidas no Reddit e Imgur, sujeitando-as a stress emocional (Garcia, 2016).
O autor do leak “Celebgate” admitiu que praticou o crime para “sua propria satisfacdo e
prazer”® (Garcia, 2016).

Apesar da VSBI ndo ser exclusiva a Web, a facilidade com que os utilizadores podem
distribuir imagens intimas de outrem para uma grande audiéncia ampliou a urgéncia da
problematica (Patella-Rey, 2018). A Internet providencia maneiras inimaginaveis de partilha
deste conteudo, em que as imagens e informacdes das vitimas podem ser vistas e repostadas
potencialmente por milhares e até milhGes de pessoas na Internet, através de um click, e
também enviadas para a sua familia, amigos e empregadores (Citron & Franks, 2014; Powell
& Henry, 2017). Com efeito, 0 avango tecnoldgico (e.g., servicos de streaming (incluindo

live-streaming), dispositivos portateis com acesso a Internet e cAmara, o desenvolvimento

2 Tradug@o livre, no original: “The OP is therefore at the beginning of a chain reaction where the aim is to
have victims inundated by unwanted attention and widespread public shaming” (Langlois & Slane, 2017, p.6).
3 Traducdo livre, no original: “personal satisfaction and enjoyment” (Garcia, 2016).
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da dark e deep web, a Inteligéncia Artificial) potenciou significativamente a perpetracdo da
VSBI (Henry & Powell, 2018; McGlynn & Rackley, 2017; Powell & Henry, 2019). Em
parte, tal deve-se a facilidade de perpetracdo deste tipo de comportamentos abusivos numa
variedade de plataformas de partilha de videos, sites de pornografia, redes sociais, foruns
comunitarios e outros (Henry & Flynn, 2019; Henry & Flynn, 2020; Powell & Henry, 2017)
e também ao anonimato e consequente sensa¢do de impunidade que a Internet proporciona
aos ofensores (Hall & Hearn, 2018; Henry & Flynn, 2019; Henry & Flynn, 2020; Powell &
Henry, 2017). Assim, enquanto os perpetradores podem ver-se cobertos com um manto de
presumido anonimato, as vitimas, contrariamente, vém-se assoladas pela perda da mesma,
encontrando-se, potencialmente para sempre, conectadas a imagens intimas ou de nudez,
divulgadas sem o seu consentimento (Stroud, 2014). A divulgacdo da identidade e detalhes
pessoais das vitimas (i.e., doxxing), que, ndo raras vezes, acompanha a disseminacdo das
suas imagens, deixa-as vulneraveis a posteriores atos de violéncia e assédio por parte de

outros perpetradores (Henry & Flynn, 2020).

A este fendmeno associam-se outras problematicas contemporaneas potenciadas
pelos progressos digitais. As imagens, sejam em formato de fotografia ou video, sexuais ou
de nudez, sdo facilmente criadas, manipuladas, partilhadas, uploaded e downloaded (Henry
& Flynn, 2019; Henry & Flynn, 2020), devido & ampla acessibilidade de tecnologias e acesso
a Internet (Powell & Henry, 2017). Em contraste, a remocao permanente das mesmas do
ciberespaco e dos dispositivos digitais para que foram distribuidas revela-se uma tarefa
extremamente dificil e, nalguns casos, impossivel (Henry & Flynn, 2020; Henry et al., 2021;
McGlynn et al., 2019; Powell & Henry, 2017). Alguns dos desafios a remocdo deste
conteddo prendem-se com a quantidade e variedade de plataformas que permitem a troca
desta tipologia de material (Powell & Henry, 2017), a falta de cooperacdo entre as diferentes
plataformas digitais para a garantia da eliminacdo de imagens ndo consentidas (Henry &
Flynn, 2019). Além disto, existem dificuldades na distingdo entre as imagens sexuais ou de
nudez consentidas e as ndo consentidas (Powell & Henry, 2017) que, por vezes, so é possivel
guando a prépria vitima as vé (Powell et al., 2020). Existem ainda alguns websites que
requerem o pagamento de taxas para proceder a remocdo das fotos dos individuos (Stroud,
2014), isto é, praticam sextortion (Hall & Hearn, 2018), enquanto outros dificultam o
processo de pedido de remocao (e.g., links e informagoes “escondidas” no site), 0 que pode
fazer com que as vitimas desistam dessa solicitagdo mesmo antes de conseguirem encontrar

as direcdes para o mesmo (Uhl et al., 2018). Ademais, se estes websites se localizarem na
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Dark Web (e.g., “Pink Meth”), os operadores dos mesmos ¢ os browsers ndo conseguem ser
encontrados (Powell & Henry, 2017). Estes obstaculos afetam gravemente a vitima-
sobrevivente, cuja prioridade-chave €, quase sem excecao, a remocao destas imagens (Henry
et al., 2021; North Yorkshire Police, Fire and Crime Commissioner, 2018; Rackley et al.,
2021). No entanto, o Regulamento dos Servicos Digitais (2022), do Parlamento Europeu e
do Conselho, veio, no ponto (87), urgir aos fornecedores de plataformas online
(principalmente as que disseminam conteudo pornografico) a assegurar que as vitimas
possam exercer 0s seus direitos em relacao a contetdo proveniente de VSBI, através de um

processo célere de remocao e notificagdo das mesmas.

Seguidamente, procede-se a definicdo e caracterizacgdo dos comportamentos

inseridos na VSBI, bem como a analise critica do termo “Pornografia de Vinganga”.

3.2. Definicio e analise critica do termo “Pornografia de Vinganca”

A violéncia sexual baseada em imagens parte do conceito “Image-Based Sexual
Abuse” (e.g., Henry et al., 2021) ¢ pode ser igualmente denominada por “abuso sexual
baseado em imagens” (e.g., Ribeiro, 2019), “explorac¢do sexual baseada em imagens” (e.g.,
Henry & Powell, 2018), “imagens intimas ndo consentidas” (e.g., Viola & Voto, 2023);
“pornografia ndo consentida” (e.g., Citron & Franks, 2014)., “pornografia de vinganga”

(e.g., Hall & Hearn, 2018) ou “pornografia involuntaria” (e.g., Burns, 2015).

Este termo “guarda-chuva” envolve trés comportamentos-chave: (1) a captacdo ou
criacdo de imagens (fotografias ou videos) de nudez total ou parcial ou sexualmente
explicitas de outra pessoa sem o0 seu consentimento; (2) a sua distribuicdo ou partilha sem
consentimento® e/ou (3) a ameaga de partilha das mesmas (Henry & Flynn, 2020; Henry et
al., 2018; Henry et al., 2020; Henry et al., 2021; Powell & Henry, 2017; Powell et al., 2018).
Estas condutas inserem-se no acervo de comportamentos que constituem assédio sexual

online, de acordo com o artigo 40.° da Convencéo de Istambul®® (GREVIO, 2021).

4 Inclui a distribuicio pelo distribuidor primario (e.g., o hacker) e distribuidores secundarios (i.e., as pessoas
que posteriormente divulgam a imagem), ja que as suas acdes permitem que as imagens “viralizem”, escalando
0s prejuizos sofridos (McGlynn et al., 2017).

15 «“As Partes tomardo as medidas legislativas ou outras necessarias para assegurar que qualquer conduta
indesejada verbal, ndo-verbal ou fisica, de caracter sexual, tendo como objectivo violar a dignidade de uma
pessoa, em particular quando esta conduta cria um ambiente intimidante, hostil, degradante, humilhante ou
ofensivo, seja objecto de san¢des penais ou outras sangdes legais” (Convengédo de Istambul, 2011). Segundo a
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Estes comportamentos abusivos sdo, coloquialmente, conhecidos como “pornografia
de vinganga” (revenge porn), termo que é usado, pela primeira vez, num artigo jornalistico,
em 2002, para descrever as acGes de um homem que colou fotografias intimas da sua ex-
namorada num contentor de lixo perto do seu apartamento (Henry & Flynn, 2020). Em 2007,
0 conceito aparece no Urban Dictionary, quando um usuario o define como “Pornografia
caseira uploaded por uma ex-namorada ou (habitualmente) ex-namorado depois de uma
separacdo particularmente cruel como forma de humilhar o ex ou apenas para diversao
propria”® (Hall & Hearn, 2018, p. 13).

No entanto, esta terminologia tem sido criticada por diversos académicos, vitimas e
protetores dos direitos de vitimas em varios ramos (e.g., Faustino, 2022; Franks, 2016; Henry
& Flynn, 2019; Henry & Flynn, 2020; Henry & Powell, 2016; Henry et al., 2021; Lanca,
2022; McGlynn & Rackley, 2017; McGlynn et al., 2017; Meechan-Rogers et al., 2021). Por
um lado, esta expressao foca-se numa visédo circunscrita dos comportamentos que se inserem
na VSBI, fazendo mencgdo apenas a divulgacdo ndo consentida de imagens de nudez ou
sexualmente explicitas (Lanca, 2022; McGlynn & Rackley, 2017) perpetrada,
especificamente, por ex-parceiros que procuram vinganca, ndo capturando adequadamente
outras situacdes que podem ocorrer (Henry & Flynn, 2020; Henry et al., 2021). Este termo
restringe, equivocamente, as motivagoes subjacentes a préatica deste tipo de violéncia, visto
gue nem todos os perpetradores agem por vinganca pessoal (Franks, 2016; Henry & Powell,
2016; Kamal & Newman, 2016; McGlynn et al., 2019).

Com efeito, hd uma pandplia de motivos que podem levar ao cometimento de VSBI
(Henry et al., 2020; Rackley et al., 2021; The Senate Legal and Constitutional Affairs
Commitee, 2016), como o desejo de lucro, notoriedade, entretenimento ou, até, por nenhuma
razdo em especifico (Franks, 2016). Pode, tal-qualmente, ser praticada dentro de um
contexto de violéncia doméstica, usada como forma de controlo (Henry et al., 2018; Lucas,
2022; McGlynn et al., 2019; Powell & Henry, 2017) ou como forma de bullying e assédio,
particularmente entre as pessoas mais jovens (Powell et al., 2020). Outras das motivacdes

apresentadas podem ser a obtengéo de status social, gratificagéo sexual (Henry et al., 2020;

Recomendacdo Geral N°1 sobre a dimenséo digital da violéncia contra as mulheres da GREVIO (2021), os
comportamentos que se inserirdo no art.40° da Convencdo sdo: 1) partilha ndo consentida de imagens ou videos;
2) producdo, captagdo e aquisicdo ndo consentida de imagens ou videos intimos; 3) exploragdo, ameacas ou
coacao; 4) bullying sexualizado e 5) cyberflashing.

18 Tradugdo livre, no original: “Homemade porn uploaded by an ex-girlfriend or (usually) ex-boyfriend after
particularly vicious breakup as a means of humiliating the ex or just for own amusement.” (Hall & Hearn,
2018, p. 13).
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Powell et al., 2020), chantagem, coacdo (Henry & Powell, 2016), poder (Henry & Flynn,
2020), controlo, humilhacdo (McGlynn et al., 2019; Rackley et al., 2021), exercicio e
performance de masculinidade dominante (Faustino, 2022) e construcdo de ligacdes entre
pares desviantes que coletivamente objetificam e humilham sexualmente (Henry & Flynn,
2019). Numa investigacéo de caracter internacional sobre vitimas e perpetradores de VSBI,
Powell et al. (2020) constataram que as motivagOes mais frequentes dos perpetradores de
VSBI eram por “diversdo”, por “flirt” ou porque era “sexy”, seguidas da vontade de
“impressionar amigos”, “trocar imagens” e querer “controlar a pessoa na imagem”. Os
resultados sugeriram, ainda, que os perpetradores podem néo ter plena compreensédo ou
consciéncia dos potenciais danos provocados a vitima (Powell et al., 2020). Na mesma linha,
num estudo etnografico digital em 77 websites com elevado trafego, uma das principais
observacdes prendeu-se com 0s motivos dos ofensores, mais relacionados com a gratificagdo
sexual ou comprovagéo de status social nas redes de pares online, do que com a vingancga
(Henry & Flynn, 2019). Também uma analise de 134 fotografias contidas em 7 websites
norte-americanos, que permitiam a partilha de material de VSBI, demonstrou que cerca de
92% das vitimas apresentadas nas imagens eram mulheres e que apenas 48 das publicacbes
(35.8%) incluia o motivo para a submissdo da mesma, sendo que, destas, 21.6% foram
submetidas simplesmente porque a pessoa na foto era um(a) ex-parceiro(a), 21.6% porque a

pessoa era “sexy’” ou “atraente” e 6% porque a pessoa foi infiel (Uhl et al., 2018).

Para além disso, enquanto o termo “revenge porn” se foca nas intengdes € emogoes
do perpetrador (McGlynn & Rackley, 2017) ao invés de na utilizacdo indevida e abusiva de
imagens intimas, simultaneamente, o uso da palavra “vinganga” tem uma conotagdo de
responsabilizacdo da vitima (victim blaming), sugerindo que a mesma fez algo prejudicial
que incitou uma resposta vingativa por parte do ofensor (Faustino, 2022; Henry et al., 2021;
Langa, 2022; McGlynn et al., 2019) e, por isso, “merece” o seu sofrimento ¢ humilhacdo
(Stroud, 2014). Ademais, quando a vitima é mulher, a disseminacao destas fotografias sem
0 seu consentimento € a “‘justificacdo” destes comportamentos como atos de vinganga pode
promover a objetificacdo sexual das mesmas, transmitindo a ideia de que 0 Sseu
consentimento é desnecessario e descartdvel (Uhl et al., 2018). Em concordancia, Lanca
(2022) defende que, em relacdo a este termo, “os eufemismos conseguem ser
simultaneamente um meio de alimentar a violéncia sobre as mulheres e de exculpar atos que

nao devem ter perdao” (p. 97).
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Outra das criticas tém surgido face as terminologias que utilizam a palavra
“pornografia” (e.g., “pornografia de vinganga”, “pornografia nido consentida” ou
“pornografia involuntaria”), dado que categorizam as acdes da vitima como pornografia, o
que pode igualmente contribuir para a culpabilizacdo da mesma (Lanca, 2022; McGlynn &
Rackley, 2017; Women’s Legal Services NSW, 2015) e revitimag¢ao institucional (Ribeiro,
2019). A utilizacdo desta palavra insta a uma equipara¢do com a pornografia produzida
comercialmente!’ (Faustino, 2022; Henry & Flynn, 2019; Henry et al., 2021) e a um
sentimento de escolha e legitimacéo que é inapropriado quando se debate a criacdo, captacédo
e divulgacao de imagens de cariz sexual sem consentimento (McGlynn & Rackley, 2017).
Nesta perspetiva, a denominacao destes atos como pornografia parece sugerir que as imagens
de nudez ou de atividade sexual sdo inerentemente pornogréaficas (Franks, 2016), traduzindo-
se numa condenacdo moral da nudez (Lanca, 2022) e dando a entender que as mesmas foram
criadas livremente ou com o prop6sito Unico de gratificacdo sexual (Kolisetty, 2021). Da
mesma forma, este termo foca-se no contetdo da imagem per se e, potencialmente, pode
minimizar a percecdo do dano provocado as vitimas-sobreviventes, pois conecta esta
tipologia de imagens a um subgénero admissivel ou desejavel dentro da pornografia

comercial produzida online (Henry & Powell, 2016).

Mary Anne Franks (2016) frisa que o reconhecimento deste fenémeno como ilicito
ndo se deve a questdo de a nudez ser “vergonhosa” ou ao ato de gravar uma atividade sexual
ser inerentemente imoral, mas, sim, ao facto de expor o corpo de uma pessoa contra a sua
vontade a desapossar do seu direito a privacidade. Segundo Citron e Franks (2014), ha, no
entanto, quem tenha uma “mentalidade perigosa” que compreende a partilha consentida de
fotos sexualmente explicitas com alguém em quem o individuo confia como uma permissao
para a partilha da mesma noutros contextos (e.g., para outras pessoas), 0 que para Lanca
(2022) se afigura como “um salto l6gico inadmissivel alegar que autorizar o registo da

intimidade pressupde concordar com a sua divulgagdo” (p. 92)*. Com efeito, a vitima pode

17 Ainda assim, para as autoras Henry e Flynn (2019) é (til contextualizar essa pratica dentro de uma indstria
pornografica multimilionaria global, em que tém crescido, exponencialmente, uma tendéncia para o contetdo
gerado pelo utilizador (e.g., “pornografia amadora) e para a valorizagdo do “real” em prol da pornografia
produzida comercialmente, o que contribui para a alta demanda de imagens e videos ndo-consentidos, que, por
sua vez, se reflete nas categorias ou subgéneros utilizados dentro de websites de pornografia mainstream (e.g.,
“rape porn”, “ex GF”) e da azo a criagdo de sites inteiramente dedicados a publicacdo deste tipo de material
(Uhl et al., 2018).

'8 Sobre o direito a imagem, refere o Acérdao n.° 101/13.5TAMCN.P1, do Tribunal de Relagéo do Porto, de 5
de junho de 2015, no sumario, que “I — O direito & imagem constitui um bem juridico-penal autonomo tutelado
em si e independentemente do ponto de vista da privacidade ou intimidade retratada. 11 — O direito a imagem
abrange dois direitos autdnomos: o direito a ndo ser fotografado e o direito a nao ver divulgada a fotografia.
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até consentir em posar, tirar ou enviar uma fotografia com este cariz, mas a estes atos estdo
implicitos, frequentemente, a compreensao que estas imagens permanecerdo privadas (Uhl
etal., 2018).

Assim, apesar de nenhuma terminologia ser perfeita, a taxinomia “VSBI” captura
melhor as diversas modalidades do fenémeno, a seriedade dos danos experienciados pelas
vitimas, a natureza do crime, a diversidade de motivacGes do perpetrador e a variedade de
plataformas e dispositivos usados para ofender (Henry et al., 2021; McGlynn et al., 2017;
Powell & Henry, 2017; Powell et al., 2020). As autoras McGlynn e Rackley (2017)
argumentam que o uso de expressdes que aludam a violéncia sexual (e.g., “abuso sexual”)
quando se descreve esta tipologia de crimes, reflete com preciséo os danos significativos que
deles podem decorrer e retratam as experiéncias das vitimas. No contexto empirico
portugués, Ribeiro (2019) utiliza a terminologia “abuso sexual baseado em imagens”, pois
defende que a mesma permite focar-se no impacto da divulgacdo ndo consentida na vida da
vitima e ndo na intencdo do ofensor(a), nas agdes ou na exposi¢do da vitima. Este termo foi
igualmente alvo de criticas. Langa (2022) argumenta que 0 mesmo é “demasiado redutor,
porquanto o dano produzido excede a autonomia sexual” e prefere “divulgacdo ndo
consentida de imagens intimas”. Nesta investigacdo, e na mesma linha que Faustino (2022),
adotamos a expressdao “Violéncia Sexual Baseada em Imagens” pela sua capacidade de
“oferecer maior amplitude e melhor apontar o horizonte de violéncia de que tratamos” (p. 3,

destaque da autora).

Em seguimento desta seccdo, o proximo subcapitulo analisa a variedade de
manifestacdes em que a VSBI se pode consubstanciar.

4. As diferentes manifestacdes da Violéncia Sexual Baseada em Imagens

Enquanto e verdade que existem alguns casos em que a VSBI é perpetrada por um
ex-parceiro como modo de retaliagdo ou vinganga, isto ¢ apenas a “ponta do iceberg”
(McGlynn et al., 2017; Powell & Henry, 2017). Por um lado, a vitima pode partilhar uma
fotografia ou video com alguém que conhece e confia que, posteriormente, partilha este

conteldo com outras pessoas (e.g., entre pares, em redes sociais, sites de pornografia) sem

111 — O visado pode autorizar ou consentir que lhe seja tirada uma fotografia e pode néo autorizar que essa
fotografia seja usada ou divulgada.”
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0 consentimento da mesma (Fisico & Harkins, 2021; Franks, 2016; Henry et al., 2021;
Rackley et al., 2021), isto é, imagens originalmente obtidas com consentimento (Citron &

Franks, 2014), como, por exemplo, através de sexting (Lanca, 2022).

Tal como mencionado supra, este ilicito pode enquadrar-se como forma de violéncia
por parceiro intimo, que pode utilizar a ameaca de divulgagdo como forma de controlo sobre
a vitima (Henry et al., 2020; Woodlock, 2017), coagindo-a para a pratica de atos indesejados
ou impedindo-a de acabar a relagdo ou procurar intervencgédo (Citron & Franks, 2014; Powell
& Henry, 2017; Rackley et al., 2021). Neste contexto, eventualmente, o perpetrador pode
efetivamente proceder a disseminacdo das imagens apds o parceiro, por exemplo, encontrar

a coragem para abandonar a relagédo (Citron & Franks, 2014).

Por outro lado, as imagens podem ter sido captadas sem o conhecimento ou
consentimento da vitima, tanto em contextos publicos como privados (e.g., gravacdes
ocultas, captagdo dissimulada de fotografias a dormir ou em balneérios publicos) (Citron &
Franks, 2014; Franks, 2016; Lanca, 2022; Rackley et al., 2021). Aqui, encontram-se
incluidas as gravacoes e fotografias captadas dissimuladamente (e/ou o envio e distribuicdo
das mesmas) de um encontro sexual que foi consentido (Powel & Henry, 2017; Henry &
Flynn, 2020; Henry et al., 2020) e, também, atos de voyeurismo!® de video como “upskirt”,
“downblouse” ou “creepshot” (Fisico & Harkins, 2021; Henry et al., 2021; McGlynn &
Rackley, 2017; McGlynn et al., 2017). Este comportamento define-se como o uso oculto de
camaras?®, para captar fotografias ou videos, em areas ptblicas (mas também em residéncias
privadas), sob pecas de roupa (e.g., por baixo da saia, por cima da blusa), das areas intimas
da vitima (Bell et al., 2006), sem 0 seu consentimento (Lanca, 2022) ou sem uma crenca
razoavel do seu consentimento (Voyeurism (Offences) Act, 2019) e que podem servir para
propésitos de gratificacdo sexual do ofensor (McGlynn & Rackley, 2017; Powell & Henry,

2017). A réapida evolucéo dos equipamentos de fotografia e a existéncia de camaras cada vez

19 0 voyeurismo envolve a observacdo, de forma oculta, das areas intimas do corpo de outra pessoa (Bell et al.,
2006). Segundo 0 DSM-5 (APA, 2014) para o transtorno voyeurista ser diagnosticado, o individuo deve ter
mais de 18 anos e, por um periodo de pelo menos seis meses, tenha tido excita¢do sexual recorrente e intensa
ao observar uma pessoa (que pode estar alheia ao facto de estar a ser observada) nua, despindo-se ou a meio
de uma relacédo sexual.

20 Na Coreia do Sul, o voyeurismo de video, especificamente, 0 uso de spy cameras (i.e., camara fotogréafica
ou de video escondida em relégios, radios ou dispositivos semelhantes ou embutida nalgum objeto mais
visivel, como um isqueiro ou uma esferografica — “pencam” (PC Magazine Encyclopedia, n.d.)), foi
considerado uma epidemia, sendo que, ja em 2004, o governo sul-coreano comegou a exigir que 0s
smartphones emitissem um som alto aquando da captacgdo de fotografias e videos, para evitar que as pessoas
o fizessem de forma oculta (Teshome, 2019).
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mais pequenas facilitou a observacdo e filmagem oculta das vitimas, que permanecem

completamente alheias ao que esté a acontecer (Bell et al., 2006; McCann et al., 2018).

Assim, os avancos tecnologicos ofereceram aos voyeuristas novas maneiras de
perpetrar este crime?! e de, posteriormente, partilhar este contetido (McGlynn & Rackley,
2017). Estas imagens podem ser disseminadas entre grupos de amigos, em redes sociais ou,
também, em websites dedicados a disseminacdo deste contetido (Hall et al., 2022; McCann
et al., 2018). Uma investigacdo num destes sites (que continha, a data, mais de meio milh&o
de posts) sugeriu que 0s mesmos providenciam uma plataforma para os perpetradores e
participantes partilharem mutuamente orientacdes e conselhos onde e como obter “melhores
fotos”, utilizando esta forma de abuso e comportamento misdégino como uma performance
de masculinidade que reproduz lagos homossociais e contribui para a manutencdo e

afirmacdo de normas de identidade masculinas (Hall et al., 2022).

Em termos de prevaléncia, um estudo de Henry et al. (2019), sobre a natureza e
extensdo da VSBI na Australia, revelou que 1 em cada 10 mulheres da amostra reportou ter
sido vitima de “downblousing”® e 1 em cada 20, de “upskirting”?. Em relacio aos
julgamentos publicos sobre o upskirting, uma investigacdo de Fido et al. (2023) observou
que os respondentes mais velhos da amostra (N = 490) tendiam a culpabilizar mais a vitima,
percecionar uma menor necessidade de intervencdo da justica criminal e menores danos a

vitima quando comparados com 0s participantes mais jovens.

Outra das manifestacGes de VSBI abarca a criacdo, distribuicdo e/ou ameaca de
distribuicdo de imagens captadas durante agressdes sexuais ou outras formas de violéncia
sexual (Faustino, 2022; Henry & Flynn, 2020; Henry et al., 2021; McGlynn & Rackley,
2017). Os ofensores sexuais podem gravar 0s seus ataques ndo s6 para humilhar e assediar
as suas vitimas (Henry & Powell, 2014), mas também para as desencorajar a reportar o crime
(Franks, 2016; McGlynn et al., 2017).

Outrossim, a sextortion ou, em portugués, a “extorsdo sexual” (Faustino, 2022)
acontece quando, ap6s a obtencdo de imagens de nudez, sexuais ou sexualmente explicitas,
0 perpetrador, que pode ser alguém desconhecido ou conhecido (e.g., parceiro intimo),

ameaca a vitima de divulgacdo das mesmas, com o objetivo de as coagir a partilhar mais

2L Em Portugal, o voyeurismo encontra-se tipificado no artigo 192° do Cédigo Penal, “Devassa da vida privada”.
22 Refere-se a captacdo de imagens ao decote, sem permissdo (Henry et al., 2019).
2 Termo que descreve a captacdo, ndo consentida, de imagens por baixo da saia (Henry et al., 2019).
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imagens deste cariz, a pagar certas quantias monetarias ou a participar num ato indesejado
(e.g., atos sexuais) (Henry & Flynn, 2020; Henry et al., 2021; McGlynn & Rackley, 2017;
Powell & Henry, 2017). A obtencdo destas imagens pode ser feita atraves de hacking, em
que um malware garante aos perpetradores o0 acesso ilicito ao computador da vitima (Henry
& Flynn, 2020), acedendo aos seus ficheiros privados (Powell & Henry, 2017) ou a sua
webcam, gravando-a sem o seu consentimento (McGlynn & Rackley, 2017). Este contetdo
pode, igualmente, ser obtido através do acesso desautorizado a redes sociais, em casos de
furto de dispositivos eletrénicos, colocacio de spyware?* ou quando os equipamentos s3o

enviados para reparagdo (Lanca, 2022).

O cyberflashing ou exibicionismo digital®®, outra manifestacdo deste tipo de
violéncia, consiste no envio ndo consentido e n&o solicitado?® de fotografias de genitais (e.g.,
“dick pic”) ou videos de masturbagdo, geralmente enviada por um homem para uma mulher
(Faustino, 2022; McGlynn & Johnson, 2021). Fisico e Harkens (2021) denominam este
comportamento como “envio de imagens sexuais ndo solicitadas” (sending unsolicited
sexual images) e definem-no como o encaminhamento de imagens do corpo totalmente ou
parcialmente nu para uma pessoa que nao consentiu ou solicitou, através de meios
tecnologicos (e.g., AirDrop) (Balon, 2016)). Pode incluir, igualmente, o “zoombombing”,
conduta que emergiu devido as alteracfes nas interagdes sociais provocadas pela pandemia
Covid-19 (Rosewarne, 2021). Este refere-se a infiltracdo em chamadas Zoom ou outros
encontros online e a exposicao dos seus genitais ou de outras imagens pornograficas no ecra
(McGlynn & Johnson, 2021).

A maioria da investigacdo empirica sobre esta forma de VSBI foca-se no envio ndo
solicitado de “dick pics”?’ (e.g., Amundsen, 2021; Mandau, 2019; Marcotte et al., 2020;
Oswald et al., 2019). Um estudo do Pew Research Center (2017) demonstrou que

24O Centro de Internet Segura (n.d.) define spyware como “um tipo de coédigo malicioso (malware) que recolhe
informacdes sobre o utilizador, muitas vezes associadas a sua atividade online, mas também informagdo mais
pessoal e sensivel como dados bancarios e acesso ilegitimo a documentos confidenciais.”

2 Balon (2016) identifica o cyberflashing como a mais recente vertente do exibicionismo. Semelhantemente
ao voyeurismo, este comportamento pode ser diagnosticado como um transtorno parafilico se o individuo, por
um periodo de pelo menos seis meses, obtiver excitacdo sexual recorrente e intensa decorrente da exposicao
dos seus genitais a uma pessoa que néo o espera (APA, 2014).

2% E de ressaltar que o envio de imagens sexuais ou de nudez ndo é inerentemente problematico, s6 o sera
quando ndo é consentido, nem solicitado (independentemente da intencdo do remetente), é, portanto, esta
natureza que o torna um ato de VSFT (Fisico & Harkins, 2021) e, consequentemente, de VSBI.

2" Imagens digitais explicitas da genitalia de homens, enviada por tecnologia movél ou pela Web (Oswald et
al., 2019). No entanto, McGlynn e Johnson (2021) criticam este termo, argumentando que utiliza-lo apresenta
um risco de minimizar e trivializar estes comportamentos, normalizando-os e aumentando a sua aceitacéo,
preferindo referir-se a0 mesmo como “cyberflashing”.
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aproximadamente 3 em cada 10 norte-americanos, e mais de metade das mulheres jovens
(53% das mulheres entre os 18 e 29 anos), ja receberam imagens explicitas sem o seu
consentimento. Em Portugal, a investigacdo exploratdria sobre a vitimacdo por VSBI de
Faustino et al. (2022), com mulheres dos 18 aos 25 anos, demonstrou que cerca de 6 em cada
10 da amostra (N = 517) reportaram ja ter sido vitimas de VSBI, sendo o cyberflashing a
manifestacdo mais prevalente (84.3% de todas as respostas validas). Por sua vez, o estudo
de Oswald et al. (2019) revelou que 48% da sua amostra de 1 087 homens reportou ja ter
enviado imagens ndo solicitadas da sua genitalia. A principal motivagéo subjacente ao envio
foi uma mentalidade transacional (i.e., tinham esperanca de receber imagens de volta; em
concordancia com a investigagdo de Mandau, 2019), enquanto 82% indicaram ter enviado

“dick pics” na esperanca de que a pessoa que as recebesse ficasse sexualmente excitada?®.

No contexto legal portugués, a jurisprudéncia®® tem entendido que o bem juridico
ofendido pela préatica de VVSBI € o direito a imagem (79.° CC) e a palavra e o direito a reserva
da intimidade da vida privada (80.° CC), direitos pessoais garantidos pelo artigo 26.%/1 da
CRP (Ventura, 2022). Desta forma, estes comportamentos podem inserir-se numa panoplia
de tipologias penais, desde logo o crime da devassa da vida privada (192.°), devassa através
de meio de comunicacdo social, da Internet ou de outros meios de difusdo publica
generalizada (193.°), de gravacBes e fotografias ilicitas (199.°). Para o0s casos de
cyberflashing, Lanca (2022) defende que preenchem o tipo de importunacéo sexual (170.9),
no entanto, Ventura (2022) argumenta que devido ao facto de a norma exigir a préatica da
importunacdo sexual “perante” a outra pessoa, tal enquadramento poderd excluird os atos

exibicionistas praticados online (e.g., dick pics).

Os comportamentos contemplados pelos artigos 192.°, 193.° e 199.° constituem
crimes semipublicos, ou seja, o inicio do respetivo procedimento criminal depende da

apresentacdo de queixa (art. 49.° CPP). No entanto, o art. 198.° prevé que nos casos em que

28 No entanto, estudos tém demonstrado que as mulheres experienciam o cyberflashing de forma negativa
(Marcotte et al., 2020), como um ato sexista assente em percec¢Oes discriminatorias do género feminino e
sexualidade (Amundsen, 2021). Ademais, € percecionado como pratica intrusiva e como tentativa equivocada
de flirting (Mandau, 2019). Em concordancia, as autoras Clare McGlynn e Kelly Johnson (2021) defendem
que este € um comportamento banalizado e enquadrado como fragmento inevitavel e rotineira da vida das
mulheres, que viola a liberdade e autonomia da mulher, podendo induzir medo, sensacdo de alerta e outros
danos significativos.

29 Alguns exemplos: Acdrdio n.° 267/08.6TAVRS.E1 do Tribunal da Relagio de Evora de 14 de fevereiro de
2012; Acordio n.°1297/14.4PBSTB.E1 do Tribunal de Relagio de Evora de 7 de margo de 2017; Acord&o n.°
269/16.9PCCBR.C1 do Tribunal de Relacdo de Coimbra de 13 de dezembro de 2017; Acdérddo n.°
105/17.9PBBRR.L1-5 do Tribunal de Relagdo de Lisboa de 11 de maio de 2021; Ac6rddo n.°
2071/21.7JAPRT.P1 do Tribunal de Relacdo do Porto de 6 de dezembro de 2023.
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do crime de devassa através de meio de comunicacao social, da Internet ou de outros meios
de difusdo publica generalizada (art. 193.°) resulte o suicidio ou morte da vitima ou quando
0 interesse da vitima o aconselhe, o Ministério Publico tera legitimidade para iniciar o
processo, sem a necessidade da queixa ou participacdo da vitima. Tal salvaguarda deve-se a
recente Lei n.° 26/2023 de 30 de maio, que veio alterar os artigos 192.°, 193.°, 197.° e 198.°
do Cddigo Penal, agravando as penas previstas para as alineas b) e d) do artigo 192.%/1 (de
pena de prisdo de 1 ano ou pena de multa até 240 dias para pena de prisdo até 3 anos ou pena
de multa), do artigo 193.° (de pena de prisdo até 2 anos ou pena de multa até 240 dias para
pena de prisdo até 5 anos), sendo que o artigo 197.° consagra ainda que as penas previstas
nos artigos 190.°, 191.°, 192.°, 194.° e 195.° podem ser elevadas de um terco nas condi¢fes
elencadas. Ademais, foram alterados os artigos 19.°- A e 19.°- B do Decreto-Lei n.° 7/2004,
de 7 de janeiro, fortalecendo a protecdo das vitimas de crimes de dissemina¢do nao
consentida de imagens intimas através do reforco das responsabilidades dos prestadores de
servicos de comunicagdes eletronicas quanto aos seus deveres de informacéao e deveres de

bloqueio.

Além disto, os comportamentos de VSBI podem igualmente coexistir com outros
crimes, como a violéncia doméstica (art. 152.%/2/b CP), ameaca (art. 153° CP), coacdo (art.
154.° CP), perseguicao (art. 154.-A CP), coac¢do sexual (163.° CP). Quanto a este Gltimo,
veja-se, por exemplo, o Acorddo do STJ, de 19 de maio de 1999, processo 98B758, “o caso
[...] do homem que, para manter trato sexual com uma mulher, a ameaca com a divulgacao
de um video sexualmente explicito, no qual ela aparece, sendo condenado (também), por
coagdo sexual” (Ventura, 2022, p. 92). Outros crimes que podem coexistir sdo: Violagdo
(art. 164.° CP), abuso sexual de criancas (art. 172.° CP), pornografia de menores (art. 176.°
CP), difamacdo (180.° CP), extorsdo (223.° CP) acesso ilegitimo (art. 6.° da Lei n.° 109/2009)
e falsidade informatica (3.°/1 e /3 da Lei n.° 109/2009 (e.g., quando o agente cria um perfil
falso da vitima) (Langa, 2022).

A vista disto, é possivel verificar que a VSBI é um fendmeno muito complexo, que
descreve uma vasta pandplia de comportamentos, contextos, perpetradores e vitimas, usando
uma variedade de plataformas e dispositivos tecnolédgicos. Esta multiplicidade de condutas
coloca desafios significativos & medicdo da prevaléncia, dos impactos e ao desenvolvimento

de estratégias de prevencdo (Henry & Flynn, 2020). Ulteriormente, a dissertacdo versara

30



sobre os desafios associados a manipulacgdo digital de imagens, uma manifestacdo de VSBI
especialmente exacerbada pelos avancos da tecnologia e 1A.

4.1. Novos desafios: A Inteligéncia Artificial e os “Deepfakes”

A Inteligéncia Artificial (doravante, 1A) e os seus algoritmos de machine learning
(ML) tornaram-se ubiquos e ofereceram novas ferramentas para perpetrar uma outra
manifestacdo de VSBI: a manipulacdo digital de imagens, sem consentimento da pessoa
retratada na mesma. Aqui inclui-se a “pornografia falsa”, ou seja, a alteracdo digital de
imagens em que a cara ou corpo da vitima ¢ sobreposta ou “costurada” (stitched), de forma
realista, num video ou fotografia pornografica (Henry et al., 2021; McGlynn et al., 2019;
Powell et al., 2020), representando a vitima numa maneira sexual (Henry et al., 2020). A
construcdo deste tipo de conteldo pode ser feita através de técnicas de manipulacao digital,
com recurso a softwares de edi¢cdo de imagens como o Adobe Photoshop (Faustino, 2022;
Flynn et al., 2022; Uhl et al., 2018), denominado “sexualised photoshopping” (McGlynn &
Rackley, 2017; McGlynn et al., 2017) ou com auxilio de ferramentas de IA. Esta Ultima
técnica, mais conhecida como “deepfakes™ sexuais, é também designada por “digital
forgeries” (Franks, 2024) ou “morph porn” (Henry et al., 2019). Estes instrumentos
disponibilizaram, desta forma, a capacidade de perpetrar VSBI mesmo sem acesso a

fotografias ou videos intimos reais da pessoa alvo (Gosse & Burkell, 2020).

Delfino (2019) aponta os “deepfakes” como “o proximo ato tragico na divulgacao
publica ndo autorizada de fotografias ou videos privados e sexualmente explicitos” (p.
981)3!. Isto porque esta tecnologia permite a criacéo intencional (Burkell & Gosse, 2019) de
audio e video de pessoas a fazerem ou dizerem coisas que, na realidade, nunca fizeram ou
disseram, como, por exemplo, em contextos politicos (Chesney & Citron, 2018; Gosse &

Burkell, 2020; Lucas, 2022), através da utilizacdo de técnicas de machine learning (neural

300 termo “deepfake” foi cunhado em 2017, depois de um utilizador do Reddit (“u/deepfakes™) ter criado um
férum, com o mesmo pseudénimo, dedicado a criacdo e uso de software de deep learning com algoritmos
treinados para substituir, de forma sintética, a face em videos pornogréficos pela face de celebridades (Ajder
et al., 2019; Henry et al., 2021) e tendo, na altura, sido incluidos em websites pornogréaficos (Fido & Harper,
2020). Apesar deste termo ser 0 mais reconhecido, ha autores que preferem o uso de outras terminologias, tal
como “manipulacdo ndo consentida de imagens” (Faustino et al., 2022), “imagens intimas sintéticas nao
consentidas” (no original: non-consensual synthetic intimate imagery) (Umbach et al., 2024) ou falsificagdo
digital (no original: digital forgeries) (Franks, 2024).

¥ Tradugdo livre, no original: “the next tragic act in the unauthorized public dissemination of private, sexually
explicit photos or videos” (Delfino, 2019, p. 981).
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networks e generative adversarial networks®? ou GANs) (de Ruiter, 2021; Home Security
Heroes, 2023).

Classificada como a mais preocupante aplicacdo de IA na perpetracdo de crimes
dentro das tipologias avaliadas por Caldwell et al. (2020), esta manipulacéo de imagens traz
ndo s6 desafios éticos significativos, em razdo da capacidade de ser usada fraudulentamente,
mas também morais (de Ruiter, 2021). Contudo, € de notar que a criacdo e utilizacdo desta
tecnologia ndo é, de forma intrinseca, errada moralmente, ja que pode ter usos benéficos na
sociedade, como na area da satide® (eSafety, 2022; Lucas, 2022; Flynn et al., 2022). Nesse
sentido, de Ruiter (2021) argumenta que a avaliacdo moral depende de trés fatores: se a
pessoa retratada na imagem manipulada se oporia a maneira como é retratada, se esta

imagem engana os visualizadores e a intencdo para o qual a mesma foi criada.

Com a escalada da sofisticagdo tecnoldgica e o aumento da comercializacdo de
instrumentos e servi¢os de construcdo e manipulacdo de imagens, este fendmeno cresce
rapidamente no mundo cibernético (Ajder et al., 2019; Flynn et al., 2022; Viola & Voto,
2023), com técnicas cada vez mais realistas, mais disseminadas e mais dificeis de detetar
(Chesney & Citron, 2018; de Ruiter, 2021; Gosse & Burkell, 2020; McGlynn et al., 2019).
Paulatinamente, mais refinadas e amplamente acessiveis, € agora possivel ao publico geral
criar, facilmente, imagens sintéticas hiper-realistas de outras pessoas (Delfino, 2019;
European Institute for Gender Equality, 2022; Fido & Harper, 2020; Henry et al., 2021). A

existéncia de softwares user-friendly (eSafety, 2022; Home Security Heroes, 2023), isto €,

32 No caso de deepfakes em que existe sobreposicdo de rostos, numa primeira fase, 0 computador adquire uma
grande quantidade de material visual genuino (eSafety, 2022), que permite ao generator (Caldwell et al., 2020)
aprender sobre as caracteristicas especificas do rosto da pessoa alvo (diferentes angulos e expressdes) (Ohman,
2019), mimicando a forma como a aprendizagem funciona no cérebro humano, através da criacdo de redes
neurais (neural networks) (de Ruiter, 2021) e criando a sua propria amalgama do input informacional (Ohman,
2019). Numa segunda fase, o processo de criagdo de deepfakes foca-se na avaliagdo de qudo convincente é o
material produzido, através da discriminator (uma rede que compara as imagens produzidas as reais e ao
conhecimento geral de como é um rosto humano e como 0 mesmo se move) e de um processo in-build de auto-
critica automatizado, que melhora continuamente o realismo dos outputs do software, permite a corre¢do de
caracteristicas (e.g., padrdo de piscar olhos invulgar) que expdem o material como contetdo deepfake (de
Ruiter, 2021). Desta forma, a IA consegue desenvolver técnicas de combate as abordagens de detecdo e
autenticacdo concebidas por investigadores (Gosse & Burkell, 2020), tornando os instrumentos desenvolvidos
rapidamente obsoletos (eSafety, 2024).

% Um dos exemplos mais recentes da aplicagdo de algoritmos de IA na salde, nomeadamente na area da
oncologia, prende-se com a capacidade de detecdo precoce de cancro da mama, associada a menor morbidez e
mortalidade (Gjesvik et al., 2024). Os resultados da investigacdo de Gjesvik et al. (2024) revelaram que o
algoritmo de Al de detecéo de cancro utilizado foi capaz de estimar um futuro cancro da mama com base nas
mamografias analisadas de 4 a 6 anos antes do diagnéstico.

32



que ndo necessitam especializacdo na area tecnoldgica, 0 que exacerba os problemas
associados a VSBI (Citron, 2019; Flynn et al., 2022; Lucas, 2022; Toparlak, 2023).

Assim, esta atualmente ao alcance a edi¢édo, sem esforco, de videos e fotografias que
imputem praticas sexuais as vitimas (Lanca, 2019) e que, além disso, as submetam a atos
sexuais violentos e humilhantes (Gosse & Burkell, 2020; Jane, 2020). As motivacdes para
tal podem ndo ser apenas para demonstracdo de habilidades técnicas (Umbach et al., 2024),
gratificacdo sexual, controlo (Flynn et al., 2022) ou obtencéo de lucro, mas, também, servir
como uma arma cruel para aterrorizar (Chesney & Citron, 2018) e assediar a pessoa retratada
(Fido et al., 2022). Neste prisma, Lucas (2022) defende que a acessibilidade e facilidade de
criacdo destas imagens coloca as vitimas de violéncia domestica numa posi¢do de
vulnerabilidade acrescida, ja que os perpetradores podem dar uso a esta tecnologia para as

ameacar, chantagear e/ou abusar.

A criacdo de imagens sintéticas sexuais deve ser vista como uma violagdo da
autonomia sexual, da auto-determinacdo (Toparlak, 2023), da privacidade sexual e do
consentimento da vitima que, segundo Citron (2019), sdo ancoras da dignidade humana e do
direito a intimidade. Estas falsificacGes digitais exercem coacdo virtual (de Ruiter, 2021),
forcando os individuos a praticar sexo, virtualmente, reduzindo-os a objetos sexuais e
podem, ainda, transformar ameacgas de violéncia sexual numa realidade cibernética
aterradora, enviando a mensagem de que as vitimas podem ser abusadas sexualmente
(mesmo que online) a bel-prazer (Chesney & Citron, 2018). As vitimas sdo, desse modo,
submetidas a vontade e desejos das pessoas que produzem e consomem tal contetdo (Burkell
e Gosse, 2019). Defende de Ruiter (2021) que a nossa imagem e voz estdo profundamente
ligadas a nossa identidade pessoal e social e, assim, a prote¢do contra os “deepfakes”’ devia
ser considerado um direito moral fundamental na atualidade, ja que a utilizacdo desta
tecnologia destabiliza os processos interpessoais pelos quais a identidade de uma pessoa €

constituida socialmente.

As imagens sexuais manipuladas perfazem a maioria das imagens sintéticas online
(Toparlak, 2023) e vitimam esmagadoramente mulheres (Franks, 2024), causando-lhes
danos substanciais na sua vida pessoal e profissional (European Institute for Gender
Equality, 2022), e demonstrando uma dimensdo genderizada da producdo e disseminacao
das mesmas (Burkell & Gosse, 2019; Chesney & Citron, 2018; Ohman, 2019; Rosewarne,

2021). Um estudo da Deeptrace (uma companhia de ciberseguranca holandesa) evidenciou
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a proeminéncia da manipulagdo ndo consentida de imagens sexuais, que constituiam 96%
do total de videos sintéticos online (Ajder et al., 2019). Além disso, um dos top quatro
websites dedicados a pornografia “deepfake” analisados recebeu mais de 134 milhdes de
visualizacdes em videos com centenas de celebridades do género feminino, sendo que,
durante esta investigacao, as imagens sintéticas sexuais retratavam exclusivamente mulheres
(Ajder et al., 2019). Estes numeros tém vindo a aumentar exponencialmente. Mais
recentemente, outra investigacdo mostrou que o numero de videos manipulados online em
2023 (95 820) representava um aumento de 550% face a 2019 (Home Security Heroes,
2023). Em linha com o estudo de Ajder et al. (2019), os resultados desta investigacao
sugerem que as imagens sintéticas sexuais constituem 98% de todos os videos digitalmente
falsificados online e que 99% dos individuos que estdo retratados nos mesmos sao mulheres
(Home Security Heroes, 2023).

Apesar do Subreddit que originou esta tendéncia ter sido removido em 2018, o seu
criador (“u/deepfakes”) doou o codigo de deep learning a uma comunidade open-source
(Henry et al., 2021), fazendo com que aparecam frequentemente novos foruns, servicos e
instrumentos de criacdo de imagens com este cariz, como a app DeepNude, que permitia que
os utilizadores “retirassem”, digitalmente, a roupa de mulheres®* em fotografias, através da
utilizacdo desta tipologia de algoritmos (Ajder et al., 2019; Lucas, 2022). Esta aplicacdo
utilizava a fotografia do corpo totalmente vestido como input, estimava os seus detalhes
morfologicos (e.g., cor de pele e tamanho corporal) e usava-os para fabricar um corpo
feminino nu como output (Viola & Voto, 2023). Indubitavelmente, a DeepNude eliminou a
necessidade de haver uma relacdo ou interacdo entre a vitima e o perpetrador, visto que este
necessitava apenas de uma imagem ou video do “alvo” (Flynn et al., 2022), e reduziu o
patamar técnico necessario para a construcdo deste conteudo, o que, segundo Delfino (2019),
podera representar um aumento da prevaléncia de manipulacdo ndo consentida de imagens,

ndo sé de figuras publicas, mas, também, do cidaddo comum.

A primeira investigacdo empirica multi-métodos (inquérito e entrevista) sobre a
criagdo, distribuicdo e ameaca de distribuicdo de imagens digitalmente alteradas, foi

realizada no Reino Unido, Nova Zelandia e Australia (Flynn et al., 2022). Os resultados do

3 Este algoritmo de deep learning foi treinado especificamente com imagens de mulheres, ndo permitindo a
construcdo de imagens deepfakes de outros géneros (Ajder et al., 2019). Deste modo, se fosse colocada a
imagem de um homem na aplicacéo, o output coloca-lo-ia nu com caracteristicas corporais femininas (Lucas,
2022).
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inquérito (N = 6 109 pessoas) sugeriram que esta forma emergente de VSBI envolvia
polivitimacéo e poliperpetracdo. Com efeito, 14.1% da amostra ja tinha experienciado uma
ou mais formas de vitimacéo, sendo que os resultados indicaram que ser homem, pertencer
a comunidade LGB+, ser portador de deficiéncia e ser jovem eram caracteristicas preditoras
tanto da vitimagao como da perpetracdo (aqui inclui-se, igualmente, pertencer a uma minoria
étnica) (Flynn et al., 2022). Em concordéncia, os resultados do estudo de Umbach et al.
(2024) apontaram que 0s homens reportaram maiores taxas de vitimacgédo e perpetracdo de
criacdo e ameaca de distribuicdo deste contetdo. Nesta investigacdo, 2.2% da amostra (N =
16 693) reportou j& ter sido vitimados e 1.8% ja ter realizado alguma das condutas

analisadas.

Ademais, ha evidéncias que os homens apresentam maior probabilidade de
percecionar como aceitaveis os contedos sintéticos sexuais que envolvem a sua imagem,
especialmente se criados ou partilhados por parceiros intimos (Brigham et al., 2024),
reportam maior familiaridade com este tipo de conteddo e avaliam o merecimento de
criminalizacdo desta conduta como significativamente mais baixo quando comparado com
a avaliacdo feita pelas mulheres (Umbach et al., 2024). Paralelamente, os resultados do
estudo de Fido et al. (2022) revelaram que as pessoas tendem a ter julgamentos mais brandos
quando as vitimas de criacdo e disseminacdo deste conteddo sdo homens. Os autores
teorizam que, na pratica, tal sugere que as experiéncias das vitimas masculinas poderao ser
vistas como menos sérias quando comparadas com as vitimas femininas, ainda que nao haja

investigacdo empirica que sustente esta afirmacéo.

No geral, a evidéncia empirica tem demonstrado que as pessoas consideram a cria¢do
e disseminacio de “deepfakes” sexuais prejudiciais (Umbach et al., 2024%°) e inaceitaveis
(Brigham et al., 2024). Esta tendéncia tem, igualmente, sido denotada em estudos
qualitativos com stakeholders (Henry et al., 2019; Umbach et al., 2024). Apesar da IA poder
apresentar aplicacfes positivas, a possibilidade do seu uso para perpetrar abuso cresce
exponencialmente, havendo uma necessidade premente de a regular, exigir transparéncia
sobre como estas tecnologias estdo a ser aplicadas e adotar uma abordagem “Safety by
Design” (eSafety, 2022, 2024). Estes procedimentos, a adotar pelas plataformas, consistem

na antecipacao de usos indevidos da IA (eSafety, 2022), desenvolvimento e implementacéao

35 Neste estudo, ainda assim, os participantes avaliaram as a¢des que envolviam conteido ndo consentido real
(i.e., outras formas de VSBI, como a divulgacdo de imagem néo consentida) como mais nefastas do que as que
envolviam contetido gerado por IA.
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de medidas mitigantes de riscos, tais como a construgdo de guidelines e melhoramento de

processos de detecdo e remocgdo de imagens sintéticas sexuais (eSafety, 2024).

Pese embora que ja se tenha abordado a vitimagédo ao longo das sec¢oes anteriores,
em seguida, abordar-se-a de forma mais aprofundada. Primeiramente, sera introduzida a
Teoria das Atividades de Rotina e, a posteriori, far-se-4 uma analise dos grupos que tém

sido identificados como mais suscetiveis a vitimacao.

5. Vitimacéao

5.1. A Teoria das Atividades de Rotina

Uma teoria criminoldgica € aquela que tenta explicar ou compreender a delinquéncia
(Shoemaker, 2010). A Teoria das Atividades de Rotina foi adaptada ao ciberespaco e
considerada, por varios autores, como uma teoria capaz de explicar o cibercrime (e.g.,
Guedes et al., 2021; Henry et al., 2021; Holt & Bossler, 2016; Reyns, 2018), ja que a
popularizacdo da Internet deslocou atividades laborais e de lazer, entre outras, para o
ciberespaco, oferecendo aos ofensores mais oportunidades para a perpetracdo de cibercrimes
(Kemp et al., 2021). Tradicionalmente, a criminologia tem focado a sua atengdo nos
ofensores e no que 0s motiva a cometer ou ndo cometer crimes (e.g., Teoria do Controlo).
No entanto, a Teoria das Atividades de Rotina, ao invés de procurar desvendar a “raiz” do
comportamento criminal através da analise do passado do ofensor, aborda o que ocorre
presentemente, argumentando que os perpetradores sdo decisores ativos e que a escolha de
cometer ou ndo crimes pelos mesmos advém da sua percecdo de obstaculos a gratificacdo
criminal na situacdo imediata (Lilly et al., 2015). Assim, esta teoria, desenvolvida por Cohen
e Felson, em 1979, insere-se no acervo de Teorias de Oportunidade Criminal, que assentam
num principio basilar: as oportunidades criminais tentadoras ou faceis atraem as pessoas

para o cometimento de crimes (Felson & Clarke, 1998).

A Teoria das Atividades de Rotina foi desenvolvida para explicar o aumento das
taxas de crime predat6rio no pés-Segunda Guerra Mundial, nos EUA, tendo em conta as
mudangas de atividades de rotina quotidianas (i.e., quaisquer atividades prevalentes e
recorrentes que atendem as necessidades basicas dos individuos e da populacdo) que
ocorreram e argumenta que, para o crime ocorrer, tera de haver uma convergéncia no tempo

e no espaco de trés elementos, denominados como “quimica do crime” (Felson & Eckert,
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2019): um ofensor motivado, um alvo adequado e a auséncia de guardides eficazes (Cohen
& Felson, 1979). Um ofensor motivado é uma pessoa disposta e capacitada a cometer um
crime quando a oportunidade aparece. O alvo adequado ¢ a pessoa ou objeto que o ofensor
tenta obter ou danificar e inclui o valor (i.e., a desejabilidade material ou simbdlica para o
mesmo), a visibilidade, acessibilidade e inércia do mesmo. O guardido eficaz é aquele com
habilidade de prevenir o crime de ocorrer (Cohen & Felson, 1979), isto €, o elemento humano
(ndo necessariamente forcas de seguranca), cujos atos, intencionalmente ou ndo, impedem o
ofensor motivado de cometer o crime contra o alvo adequado (Hollis et al., 2013). Mais
recentemente, outros autores defendem que o guardido eficaz pode revelar-se de outras
formas: social (e.g., presenca de um vizinho), fisico (e.g., sistemas de alarme) (Holt &
Bossler, 2008; Ngo & Paternoster, 2011) e pessoal (e.g., conhecimento técnico, passwords
complexas) (Akdemir & Lawless, 2020; Bossler et al., 2012; Leukfeldt & Yar, 2016). Para
Cohen e Felson (1979), a falta de qualquer um destes elementos é suficiente para prevenir a
realizacdo bem-sucedida de um crime predatério de contacto direto. No caso dos crimes
cibernéticos: (i) os ofensores motivados serdo, a titulo de exemplo, os hackers, piratas ou
cyberstalkers; (ii) os alvos adequados serdo, por exemplo, a informacdo pessoal, 0s
pagamentos online ou sistemas de computador comprometidos; e (iii) os guardides eficazes
poderdo assumir uma multiplicidade de formas, inclusive os moderadores de foruns, os

utilizadores, os pares, os antivirus ou as firewalls (Leukfeldt & Yar, 2016).

N&o obstante, nem todos os pressupostos da Teoria das Atividades de Rotina
(doravante, TAR) sdo diretamente transponiveis para 0 mundo online, nomeadamente a
necessidade da convergéncia no espaco e no tempo dos elementos-chave (Reyns, Henson &
Fisher, 2011; Yar, 2005). Yar (2005) defendeu que a estrutura temporal do ciberespaco é
desorganizada e ativa em todos os momentos e em todo o0 mundo, ou seja, o0 alvo adequado
e o ofensor motivado ndo se intersetardo a0 mesmo tempo e NoO mMesmo espago.
Consequentemente, o contexto digital permite ao ofensor motivado transcender os limites
do espaco e do tempo e ter como alvo tanto vitimas conhecidas como desconhecidas, com
recursos e esforco minimo (Henry & Flynn, 2020). Por exemplo, na maioria das fraudes
online, o ofensor contacta a vitima, usualmente por e-mail, e convence-a a enviar uma
quantia monetaria ou fornecer informagdes pessoais e a vitima podera so ver o e-mail mais
tarde (Reyns, Henson & Fisher, 2011). Assim, da investigacdo empirica da aplicacdo da
TAR ao cibercrime tém surgido resultados inconsistentes, ja que alguns elementos-chave

parecem ser mais aplicaveis que outros (Leukfeldt & Yar, 2016) e tal pode dever-se as
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diferentes variaveis dependentes analisadas e dispares concetualizacGes e medigcdes dos
conceitos tedricos (Reyns, Henson & Fisher, 2011).

Igualmente, tém-se aplicado ao cibercrime a Teoria dos Estilos de Vida (Hindelang
et al., 1978), que nos diz que certos estilos de vida (i.e., as atividades quotidianas e de rotina
das pessoas, sejam as atividades profissionais ou as atividades de lazer) expbem as pessoas
a um maior risco de ser vitimados (Hindelang et al., 1978). Tanto esta teoria como a TAR
se focam na forma como as atividades de rotina ou os estilos de vida dos individuos criam
oportunidades para ser vitimado ou cometer crimes, sendo que dentro da literatura
vitimoldgica, costumam ser aplicadas juntas e designadas por Lifestyle-Routine Activities
Theory, isto é, Teoria das Atividades de Rotina e dos Estilos de Vida (doravante, TAR-EV)
(Ngo & Paternoster, 2011). Ademais, Reyns, Henson e Fisher (2011) desenvolveram a
Teoria dos Estilos de Vida — Atividades de Rotina Cibernéticas (Cyberlifestyle—Routine
Activities Theory), através da adaptacdo da TAR tradicional. Esta teoria defende que a
separacdo dos ofensores motivados e alvos adequados no tempo pode ser reconciliada tendo

em consideracio que a sua interagdo esta “lagged”®® no tempo.

A TAR e a TAR-EV tém vindo, assim, a ser testadas no dominio do cibercrime. Na
investigacdo de Marcum, Ricketts e Higgins (2010), que pretendia examinar as diferencas
entre géneros na vitimacdo de trés manifestacdes do cibercrime (recebimento de material
sexualmente explicito, assédio sexual e solicitacdo sexual), numa amostra de 744 estudantes
de uma universidade do nordeste norte-americano, 0s resultados mostraram que
comportamentos na Internet que aumentavam a exposi¢do a ofensores motivados (e.g.,
tempo gasto online) e a adequacéo do alvo (e.g., tipos de informacgédo pessoal partilhada
online) aumentavam a probabilidade de vitimacdo, em ambos os géneros. A adocdo de
medidas de protecdo para amplificar a guarda eficaz foi identificada como a medida menos
efetiva, isto €, ndo contribuia para a diminuicdo da probabilidade de vitimagéo.
Similarmente, no estudo de Leukfeldt e Yar (2016), com uma amostra numerosa (N = 9 161),
nenhuma das variaveis que mediam a eficdcia do guardido apresentaram efeitos na
cibervitimacéo por ofensas interpessoais (i.e., stalking e ameacgas). Tal pode se ter devido ao
facto deste elemento ter sido medido com varidveis exclusivas do ciberespaco (e.g., uso de

antivirus, literacia informatica). Porém, nas trés categorias de cibercrime testadas (i.e.,

% Lag, em termos informaticos, refere-se ao atraso entre o utilizador fazer algo e o computador ou o jogo
reagir a0 mesmo (Cambridge University Press, n.d.).
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crimes focados no computador, crimes financeiros e crimes interpessoais), 0s individuos que
passavam mais tempo online apresentavam uma maior probabilidade de serem vitimados
por cibercrimes. Na investigacdo multi-métodos de Akdemir e Lawless (2020) sobre a
aplicabilidade da TAR-EV ao hacking, malware e phishing, os resultados sugeriram que as
medidas de protecdo online (e.g., uso de antivirus), ao invés do esperado (i.e., que agissem
como guardido eficaz), aumentavam o risco de vitimacao. Além disto, as analises estatisticas
realizadas pelos autores sugeriram que esta teoria € mais adequada na explicacdo da

vitimacdo por crimes ciberdependentes (hacking e malware).

Contrariamente, noutro estudo (Reyns, Henson & Fisher, 2011), em que a TAR-EV
foi testada numa investigagdo com 974 universitarios relativamente ao ciberstalking, os
resultados demonstraram que a exposicao e proximidade a ofensor motivado apresentavam
as relacGes mais fracas com a vitimacdo. A adequacdo do alvo e a existéncia de guardido
eficaz, por sua vez, mostraram relacbes moderadas com a probabilidade de ser vitima de
ciberstalking. A desviancia online apresentou o efeito mais forte em todas as formas de
vitimacdo por ciberstalking testadas (Reyns, Henson & Fisher, 2011). Na mesma linha, 0s
resultados do estudo exploratorio de Holt e Bossler (2008), que tinha como objetivo analisar
a aplicabilidade desta abordagem ao assédio online (N = 578), sugeriram que, apesar da
maioria das variaveis da TAR (e.g., tempo gasto no computador) utilizadas na sua
investigacdo ndo terem afetado as probabilidades de ser assediado online, 0 nimero de horas
gastas em contextos especificos (i.e., chatrooms, mensagens instantaneas e internet relay
chat) e o envolvimento em desviancia no computador (e.g., pirataria) apresentavam um
aumento no risco de vitimagdo. Ademais, verificou-se que ter niveis mais elevados de
literacia e habilidades informaticas e possuir guardides fisicos no computador (e.g.,
firewalls) ndo agiam como fator protetor. Relativamente aos guardifes sociais, ter amigos
envolvidos em desviancia nos computadores aumentava a probabilidade de ser assediado
(Holt & Bossler, 2008). Interessantemente, de todas as varidveis demograficas testadas como
avaliacdo da adequacéo do alvo, apenas o género, especificamente, ser mulher, aumentava a
probabilidade de a pessoa ser assediada online (Holt & Bossler, 2008). Em Portugal, no
estudo de Vale et al. (2022), em que a aplicabilidade da TAR-EV foi também testada como
explicativa da vitimacao por ciberassédio, com 627 adolescentes (12-16 anos), os resultados
sugeriram que, enquanto a exposicao e proximidade a ofensor motivado e a adequacdo do
alvo eram fatores de risco na vitimagdo, 0 mesmo ndo se aplicava as variaveis que mediam

a eficacia do guardido pessoal e fisico.
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Jé& na investigacdo de Ngo e Paternoster (2011) sobre a aplicacdo da Teoria Geral do
Crime e da TAR-EV em sete tipos de vitimacao por cibercrime (e.g., virus no computador,
exposicdo indesejada a material pornografico), a TAR-EV ndo se mostrou efetiva como
explicativa das cibervitimacdes. Contendo uma amostra de 295 estudantes universitarios,
apenas o numero de horas gasto a enviar mensagens instantaneas estabeleceu uma relagéo
estatisticamente significativa (com efeito modesto), especificamente, com o assédio por
pessoa conhecida. Portanto, mais nenhuma das outras medidas da L-TAR, nem o género do
participante, predisse significativamente alguma forma de cibervitimacdo (Ngo &
Paternoster, 2011). Diversamente, na investigacao de Griffith et al. (2023), sobre a utilidade
desta abordagem na explicacdo da suscetibilidade a ser vitima de quatro cibercrimes
diferentes (hacking, partilha de imagens intimas sem consentimento, bullying e stalking), em
geral, a exposicdo a ofensores motivados (sendo a mais significativa, os namoros online) e
ser um alvo adequado (e.g., visitar websites explicitos, postar informacao pessoal online)
aumentava o risco de vitimagédo, enquanto os guardiGes online (e.g., saber configurar as

definicdes de privacidade) se apresentavam como fator mitigante deste risco.

Alguns autores tém considerado que a TAR, quando aplicada a VSFT, ndo tém
abordado adequadamente o papel do género para perceber tanto a vitimacdo como a
perpetragéo (e.g., Henry & Flynn, 2020; Henry et al., 2021; Holt & Bossler, 2008). Nesse
sentido, DeKeseredy e Schwartz (2016) consideram a mesma como gender-blind (i.e., cega
ao género), ndo explicando a forte relacdo entre o género e o maior risco de ser alvo por
VSBI. A investigacao de Holt e Bossler (2008) assinala que, relativamente ao assédio online,
as mulheres apresentavam maior probabilidade de serem vistas como alvo adequado,
independentemente dos seus comportamentos online e/ou das precaucdes tomadas. J& o
estudo de Bossler et al. (2012) sobre o ciberassédio em populacdes adolescentes (N = 434),
em Kentucky, demonstrou que ser do género feminino nao era um fator correlacionado com
a vulnerabilidade a vitimacdo nas mulheres, mas que, apesar das mesmas terem menos
probabilidade de serem desviantes online, os nomes e e-mails escolhidos por si nas redes
sociais e na Internet facilitavam a identificacdo do seu género e potenciavam o assédio
sofrido. Tendo isto em conta, Henry e Flynn (2020) sugerem a compreensao da VVSBI através

da criminologia feminista®” e, até, da aplicagio da abordagem de atividades de rotina

87 A Criminologia Feminista caracteriza-se por ser uma colecdo de diversas perspetivas tedricas e métodos
(Renzetti, 2013) que estuda e explica a ofensa criminal e vitimagdo num contexto de estruturas sociais desiguais
de poder patriarcal (Henry et al., 2021; Yar & Steinmetz, 2019), oferecendo uma lente til na explicagdo das
causas individuais e estruturais da violéncia de género (Henry & Flynn, 2020).
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feminista (desenvolvida por Schwartz e Pitts, em 1995). Para as autoras, 0s websites onde se
partilham imagens intimas e/ou sexuais sem consentimento sdo um exemplo onde, no
ciberespaco, se agregam os trés elementos-chave: ofensores motivados (que partilham as
imagens nestas plataformas), alvos adequados (presentes nas imagens, sem consentimento)
e auséncia de guardibes eficazes (que podem, eles proprios, ser 0s perpetradores, como 0s

parceiros, familiares ou amigos).

O foco na oportunidade oferecido pela TAR sugere, assim, uma abordagem
pragmatica para a prevenc¢do do crime: diminuindo as oportunidades para ofender, as taxas
de crime serdo reduzidas (Lilly et al., 2015). Assim, segundo Henry e Powell (2014), as
estratégias de prevencao podem focar-se na vitima (i.e., reduzir a sua vulnerabilidade), no
ofensor (i.e., reduzir as suas motivacdes) e na comunidade (i.e., aumentar a eficacia dos
guardides). A vulnerabilidade da vitima pode determinar a sua selecdo pelo transgressor
(Costa, 2021), no entanto, a abordagem preventiva ancorada na reducédo da vulnerabilidade
da mesma (i.e., do “alvo”) tem sido criticada, principalmente, pela criminologia feminista
(Henry & Flynn, 2020; Henry & Powell, 2014; Sutton et al., 2013). Para Sutton et al. (2013),
a criminologia feminista sublinha que nestas estratégias de prevencdo, em crimes como a
violéncia sexual, a obrigacdo moral da sociedade seria de mudar os comportamentos e
motivacgdes do ofensor, ao invés de os aceitar como imutaveis e colocar o fardo da prevencao
nos potenciais alvos (e.g., ndo andar sozinha a noite, ndo captar “selfies” intimas; Henry &
Flynn, 2020; Henry & Powell, 2014). Além disto, tais estratégias podem, injustamente,
restringir o comportamento da vitima, promovendo o receio e inibi¢do no uso das tecnologias
pela mesma (Henry & Powell, 2014) e, no limite, culpa-la se a ofensa efetivamente ocorrer
(Henry & Flynn, 2020; Sutton et al., 2013). Ainda assim, é de notar que ha estratégias de
prevencdo focadas na vitima necessarias e apropriadas, tais como as campanhas de
ciberseguranca (Henry & Powell, 2014). Para além dessas, 0s programas educacionais que
se focam nos potenciais ofensores, que promovem a intervencao e prevencdo por parte dos
bystanders e que informam sobre a ética e a ilegalidade da VSBI (Herny & Flynn, 2019).
Ademais, a utilizacdo da abordagem tedrica das atividades de rotina pode contribuir para
uma maior transparéncia, consciencializacdo e responsabilizacdo das plataformas digitais

que tém o poder de agir como guardides eficazes (Henry & Flynn, 2020).
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Finda a seccdo sobre a TAR, seguidamente focar-nos-emos nos grupos apontados
como mais vulneraveis a vitimagdo: as mulheres, a comunidade LGBTQ+ e 0s jovens

adultos.

5.2. Grupos mais vulneraveis
5.2.1. Mulheres

O estudo das diferentes experiéncias da VSBI de acordo com 0 género e outras
marginalizacdes que se entrecruzam tem florescido na literatura (e.g., Henry et al., 2021;
Huiskes et al., 2022; Powell et al., 2020; Powell et al., 2021; Ribeiro, 2019). Desta forma,
no que diz respeito & prevaléncia do fendmeno, as evidéncias cientificas produzidas até hoje
sugerem que a vitimac&o por este fendmeno é mais comum em mulheres, em jovens adultos
e em pessoas pertencentes a minorias sexuais (eSafety, 2017; Huiskes et al., 2022; Powell &
Henry, 2019; Powell et al., 2020). H4, no entanto, algumas inconsisténcias empiricas em
relacdo ao género, ja que apesar de grande parte da literatura sugerir que as vitimas sao
esmagadoramente mulheres (e.g., Citron & Franks, 2014; Franks, 2016; Powell, 2010),
alguns estudos tém indicado taxas de vitimag&o aproximadas entre os géneros (e.g., Lenhart
etal., 2016; Powell et al., 2020; Ribeiro, 2019). Ha também alguma fundamentacao empirica
que indica que, em certas manifestacbes da VSBI (como os “deepfakes”), os homens
apresentam maiores probabilidades de ser vitimados (e.g., Flynn et al., 2022; Umbach et al.,
2022).

Numa investigacao quantitativa realizada pela Cyber Civil Rights Initiative (Eaton et
al., 2017), em que pela primeira vez, nos EUA, se estudou a vitimacdo e perpetracdo de
“pornografia ndo consentida” a nivel nacional, os resultados revelaram que 12.8% dos
participantes (n = 389) reportou ter sido vitimado de distribui¢cdo ndo consentida de imagens
ou videos sexualmente explicitos ou terem sido ameacados de distribuicdo, sendo que as
mulheres eram significativamente mais provaveis (cerca de 1.7 vezes) de ser vitimas ou de
ser ameacadas com a divulgagdo quando comparadas com os homens, em todos 0s grupos
etarios . Também os resultados do estudo do eSafety Comissioner (2017) demonstraram que
as mulheres apresentavam o dobro da probabilidade de sofrerem divulgagdo ndo consentida
de imagens de nudez e/ou sexuais do que 0s homens, maior probabilidade de experienciarem

VSBI por parte de um ex-parceiro intimo do que os homens e maior probabilidade de
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reportarem impactos pessoais negativos como resultado do abuso sofrido. No mesmo
sentido, a investigacdo de Ruvalcaba e Eaton (2019) sugeriu uma dimensdo genderizada
desta violéncia, ja que as mulheres apresentavam maiores taxas de vitimagao e menores taxas
de perpetracdo quando comparadas com o0s homens. Ademais, as vitimas mulheres
apresentavam menor bem-estar psicologico e maiores sintomas somaticos do que as
mulheres ndo vitimas e do que homens vitimados (que, curiosamente, ndo apresentavam
diferencas significativas ao nivel de bem-estar psicoldgico e de sintomas somaticos quando

comparados com homens néo vitimas) (Ruvalcaba & Eaton, 2019).

Também no estudo de Gamez-Guadix et al. (2022), com uma amostra de 1682
adolescentes (12 aos 18 anos), as raparigas, em geral, apresentavam maiores taxas de
vitimacdo, enquanto 0s rapazes apresentavam maiores taxas de perpetracdo em varios tipos
de VSFT. Apesar de os resultados terem demonstrado que o género masculino também pode
ser vitimado e o que o género feminino também pode perpetrar, os autores defendem que a
VSFT é genderizada. Na mesma senda, a investigagdo de Lenhart et al. (2016) demonstrou
que, nos EUA, as mulheres jovens (com menos de 30 anos) eram mais propensas a serem
vitimas de ameaca de divulgacdo de imagens explicitas, sendo que uma em cada dez reportou
ja ter sido vitimada. Em Portugal, no estudo conduzido pela Associacao Plano | (Correia et
al., 2023), 4.2% (n = 160) das mulheres referiu ja ter sofrido divulgacdo ndo consentida de
imagens ou videos de cariz sexual e 0.2% (n = 9) ja ter praticado, enquanto 2.9% (n = 24)
dos homens reportou ja ter sido vitimado e 0.5% (n = 4) ja ter perpetrado. No entanto,
convém ressaltar que, da amostra de 4 696, o niUmero de mulheres na mesma era quase cinco

vezes superior ao numero de homens (Correia et al., 2023).

Em relacdo a outras manifestacdes de VSBI, a evidéncia empirica tem, tal-qualmente,
sustentado uma vulnerabilidade de vitimacdo acrescida nas mulheres. O estudo de
Echevarria et al. (2022) revelou que, de uma amostra com 277 participantes, as mulheres
experienciavam violéncia sexual facilitada por aplicac6es de encontros mais frequentemente
do que os homens, assim como vitimacao associada a maiores sintomas de depressao e
ansiedade, maior soliddo, menor controlo percebido e menos autoestima. Semelhantemente,
a investigacdo do Pew Research Center (2020) constatou que as mulheres, principalmente
com idades abaixo dos 35 anos, apresentavam maior probabilidade de sofrer comportamento
abusivo, de assedio e de reportar interacbes negativas nas aplicacbes de namoro e/ou

encontros (e.g., 57% das mulheres entre os 18 e 34 anos reportou ter recebido imagens ou
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mensagens sexualmente explicitas ndo solicitadas, aproximadamente o dobro da

percentagem de homens que sofreu 0 mesmo).

Contudo, ha literatura que sugere uma prevaléncia semelhante entre os géneros. A
investigacdo de Ribeiro (2019) demonstrou que, numa amostra de 525 estudantes de ambos
0s géneros, 5% (n = 11) reportou ter sido vitimada por partilha ndo consentida de imagens
intimas e 8.78% (n = 46) ter sofrido ameaca de vitimagdo. Os resultados evidenciaram ainda
que ndo havia uma relacdo estatisticamente significativa entre o género da vitima e a
vitimagdo ou ameaga de vitimagdo (Ribeiro, 2019). Identicamente, o “Estudo Nacional sobre
a Violéncia no Namoro” (Magalhaes, 2019), promovido pela UMAR, em 2019, revelou que,
dos jovens inquiridos (N = 4 938), 5% reportaram ter sido vitimados por partilha online de
conteddos intimos sem consentimento, ndo se verificando diferencas significativas quanto
ao género na vitimacdo (Magalhaes, 2019). Outrossim, os resultados sobre a divulgacao
efetiva de imagens explicitas apresentados no estudo de Lenhart et al. (2016) demonstram
que as mulheres e os homens tinham probabilidade equivalente de ser vitimados. Na mesma
linha, as analises quantitativas ao questionario aplicado por Powell et al. (2020) nédo
encontraram diferencas significativas entre géneros ao nivel das taxas de vitimacao, ja que
ambos os géneros examinados apresentavam frequéncias semelhantes (38.1% das mulheres,
37.4% dos homens).

Ja no estudo de Borrajo et al. (2015), os resultados demonstram que uma
percentagem significativamente maior de homens reportou que 0S Seus parceiros
disseminaram informacdes secretas ou imagens comprometedoras sem 0 seu consentimento.
Esta tendéncia revelou-se, como mencionado anteriormente, nos resultados dos estudos de
Flynn et al. (2022) e Umbach e et al. (2024), que indicaram uma maior probabilidade de os
homens reportarem vitimacdo por deepfakes sexuais. Ndo obstante, Fido et al. (2023)
defendem que, no contexto da VSBI, as vitimas masculinas sdo raramente reconhecidas,
podendo, inclusive, ser implicitamente excluidas da narrativa de vitimag&o® por algumas

das denominagdes (e.g., upskirting).

% Tal como outras manifestagdes de vitimagdo sexual nos homens, a mesma pode ser experienciada pelo
homem que foi vitima como invisivel, tanto para a sociedade como para a familia, amigos e servicos de apoio
(Widanaralalage et al., 2022), isto é, isenta-lo do status de vitima (Davies, 2011). Aqui, o género desempenha
também um papel, j& que as normas e ideologias tradicionais de masculinidade e o papel de vitima se
contrariam: por um lado, ¢ expectavel que um “homem de verdade” seja forte (emocional e fisicamente),
invulneravel e resiliente, por outro lado, a vitima é vista como fragil (Widanaralalage et al., 2022). Além disto,
algumas vitimas masculinas receiam que ndo acreditem na sua experiéncia, apresentando medo de que as outras
pessoas assumam que estes tenham, de alguma forma, pactuado na situacdo (Gregory & Lees, 1999). Para a
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No entanto, tem-se identificado impactos diferenciados em funcdo do género. Como
Powell et al. (2020) referem, “quando o contexto, danos e impactos sdo considerados, ha
diferencas significativas de acordo com o género do respondente e outras caracteristicas de
desigualdade e/ou privilégio”® (p. 3). Isto porque as mulheres tendem a experienciar a VSBI
num contexto de mdultiplas experiéncias de vitimacdo interpessoal (e.g., violéncia por
parceiro intimo). No estudo de Powell et al. (2020), as mulheres vitimadas (11.7%) eram
significativamente mais provaveis do que os homens (4.8%) de indicar que o perpetrador da
sua experiéncia de VSBI mais significativa também as fazia sentir receio pela sua seguranca
e de reportar varias formas de abuso pelo mesmo perpetrador (Powell et al., 2020). Tendo
em conta que as mulheres apresentavam mais impactos negativos advindos da vitimagéo
guando comparadas com 0s homens (92.1% nas mulheres e 75.9% nos homens), Powell et
al. (2020) defendem que a vitimacao difere na sua natureza, mais do que em extensdo, pois

ha diferentes dindmicas e impactos de acordo com o género.

Efetivamente, ha uma ampla concordancia sobre as mulheres experienciarem
consequéncias mais sérias resultantes da sua vitimacao (e.g., Citron & Franks, 2014; eSafety,
2017; Franks, 2011; Franks, 2016; Patella-Rey, 2018; Powell & Henry, 2019; Powell et al.,
2024; Rackley et al., 2021; Viola & Voto, 2023). Argumenta-se que tal evidéncia se encontra
ancorada nas diferentes expectativas de género da sociedade (Uhl et al., 2018) e nos scripts
sexuais (Ruvalcaba & Eaton, 2019), que ditam como as mulheres devem ser gatekeepers
sexuais, sendo-lhes imputados, socialmente, comportamentos restritivos e de autoprotecéo,
em que as atividades sexuais sdo vistas como potencialmente perigosas para 0 seu corpo e
para a sua reputacdo (Wiederman, 2005). Neste sentido, na investigacdo de Nygard et al.
(2024), enquanto as vitimas participantes do género feminino expressaram receio de ser
vistas como ‘“‘sexualmente desviantes” ou “promiscuas”, os respondentes masculinos
descreveram sentir-se ansiosos sobre ser considerados “estranhos” ou “chatos”. Desta forma,

e tendo em conta os duplos padrdes sexuais®®, imagens sexualmente explicitas de uma

invisibilidade das vitimas masculinas contribuem, igualmente, os media que perpetuam imagens mentais, ainda
gue imprecisas, sobre os ofensores e as vitimas (Fattah, 1992), reproduzindo, assim, crengas de que as vitimas
de violéncia sexual sdo sempre mulheres (Davies, 2011) e que os homens sdo naturalmente agressores (Santos
& Nogueira, 2011).

% Tradugdo livre, no original: “when contexts, harms and impacts are considered, there are significant
differences according to respondent gender and other characteristics of inequality and/or privilege.” (Powell
etal., 2020, p.3)

40 Tradicionalmente, as mulheres e os homens tém sido sujeitos a diferentes normas que guiam 0s seus
comportamentos sexuais, assim, os duplos padrdes sexuais referem-se aos diferentes niveis de permissividade
sexual que lhes sdo apresentados (Crawford & Popp, 2003). Segundo Patella-Rey (2018), por um lado, estes
padrdes recompensam 0s homens pelos seus comportamentos sexuais heterossexuais e, por outro lado, punem
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mulher traduzem-se num maior risco de sofrer repercussoes e estigmatizacdo social do que
se as mesmas pertencessem a um homem (McGlynn et al., 2019; Rackley et al., 2021,
Ruvalcaba & Eaton, 2019).

Tendo em conta a evidéncia anterior, € importante reconhecer que, apesar de pessoas
de todos os géneros poderem ser vitimadas por VSBI, as mulheres sdo, de um modo geral,
desproporcionalmente alvejadas (Patella-Rey, 2018), ndo se devendo separar a perpetracéo
de VSBI de uma cultura mainstream misdgina de abjecéo e violéncia sexual (Langlois &
Slane, 2017). A titulo de exemplo, a grande maioria das plataformas e paginas dedicadas a
divulgacdo de imagens ndo consentidas sdo destinados ao prazer de uma audiéncia masculina
e heterossexual, objetificando a mulher (Henry & Flynn, 2019), ja que frequentemente
ocorrem em comunidades online unidas por lacos de masculinidade toxica (Viola & Voto,
2023), ancorados em nocdes de privilégio e expressados dentro de uma cultura de pares que
valoriza a promiscuidade e proeza masculina e a passividade, atratividade e respeitabilidade
feminina (Powell & Henry, 2017). Um dos websites analisados por Henry e Flynn (2019),
continha 12 450 perfis, dos quais 10 610 (85%) eram de mulheres e, mesmo quando 0s
websites permitiam a divulgacao de imagens de homens (pois havia outros sites com regras
informais que proibiam a divulgacdo de contetdo de homens), estas recebiam menos
visualizagdes. O estudo de Hall e Hearn (2018), por sua vez, revelou que cerca de 90% das
fotografias e videos postados na database do MyEx.com eram de mulheres e divulgados por
ex-parceiros do género masculino, sendo que os perpetradores mantinham um discurso
baseado na sexualidade e no género de forma a culpar a vitima e legitimar as suas préprias
acOes. Também a investigacdo de Uhl et al. (2018) demonstrou que, apesar da maioria dos
websites analisados (6 em 7) permitirem submissdes de imagens de sujeitos de ambos os
géneros, 91.8% (n = 123) das fotografias e videos disponiveis pertenciam a mulheres. Esta
objetificacdo sexual era ainda mais intensa quando é permitido que outras pessoas comentem

ou avaliem as imagens e a aparéncia do corpo feminino (Uhl et al., 2018),

Os corpos femininos sdo, assim, particularmente vulneraveis a sexualizacdo, dada a
proeminéncia do male gaze na nossa sociedade (Viola & Voto, 2023) e na cultura popular,
que os reforca como presentes para o consumo masculino (Powell & Henry, 2017). A

objetificacdo sexual do corpo feminino equipara o seu valor com a aparéncia do seu corpo e

e estigmatizam as mulheres pelos mesmos (simultaneamente, exigindo-os delas). Os mesmos podem ser
internalizados pela mulher, que os utilizard como forma de autoavaliagdo, sacrificando a sua autonomia sexual
em troca da sua desejabilidade social (Crawford & Popp, 2003).
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funcbes sexuais (Szymanski et al., 2011), sendo definida, em 1990, por Bartky, como a
instancia em que as “as suas partes sexuais ou fungdes sexuais sdo separadas do resto da sua
personalidade e reduzidas ao status de meros instrumentos ou entdo considerados como se
estes fossem capazes de a representar”*!. Segundo Bartky (1990), a objetificacdo sexual
representa uma forma de fragmentacdo e, consequentemente, um empobrecimento do
individuo objetificado, comunicando-lhe que o0 mesmo ndo faz parte do universo do ser
humano (Nassbaum, 2010). A Teoria da Obijetificacdo foi desenvolvida por Fredrickson e
Roberts (1997), considerando que a nossa cultura ¢ heterocéntrica e que os “corpos existem
num contexto social e cultural e, por isso, sdo também construidos atraves de praticas e
discursos socioculturais”? (p. 174). Desta forma, esta teoria postula que a objetificagio
sexual ocorre quando as mulheres sdo tratadas como um corpo (ou conjunto de partes do
corpo) e valorizadas hegemonicamente pelo seu uso por e para outros, o que pode ser
internalizado e influenciar negativamente a salde mental das mesmas (e.g., distdrbios
alimentares, ansiedade). Defende Nussbaum (2010) que, na Internet, a objetificacdo
misogina encontra-se ancorada no “ressentimento” das pessoas que se sentem inferiores,
frageis e inadequadas, validando-se a elas proprias através da objetificacdo de outras
pessoas, neste caso, de mulheres, projetando nelas esses sentimentos, numa tentativa de,
mutuamente, as humilhar e de exercer poder sobre as mesmas. No ciberespaco, 0
objetificador consegue criar um “mundo inteiro” em que o sujeito alvejado existe como mero
objeto ou meros 6rgaos (Nussbaum, 2010). Assim, a degradacdo e diminuicdo das pessoas
representadas nas imagens contribui para a negociacdo de identidade dos produtores e
consumidores destas imagens (Henry & Flynn, 2019). Além disto, as mulheres pertencentes
a setores vulneraveis e/ou marginalizados da sociedade, como minorias culturais, partes da
comunidade LGBTQI+ ou portadoras de deficiéncia fisica ou mental, tendem a experienciar
abuso cibernético com mais frequéncia e de forma mais nociva. Tal acontece porque, além
de serem alvejadas por se identificarem como mulheres, sdo-no também por fazerem parte
destas esferas da sociedade (Jane, 2020). Desta forma, para as mulheres, a vitimacao e
objetificacdo sexual podem ocorrer num contexto de outras formas de opressédo, como o

heterosexismo (Szymanski et al., 2011).

41 Traducdo livre, no original: “[A person is sexually objectified when] her sexual parts or sexual functions are
separated out from the rest of her personality and reduced to the status of mere instruments or else regarded
as if they were capable of representing her” (Bartky, 1990, p. 26).

42 Tradug@o livre, no original: “Bodies exist within social anc cultural contexts, and hence are also constructed
through sociocultural practices and discourses” (Fredrickson & Roberts, 1997, p. 174).
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Ademais, a VSBI e outras manifestacbes de violéncia e assédio cibernéticas
comprometem a habilidade das mulheres de exercer a sua cidadania digital (Henry & Powell,
2014; Powell & Henry, 2017) e de partilhar o ciberespaco em igualdade com os homens,
traduzindo-se numa amplificacdo dos estereotipos sexuais, discriminacdo e estratificagcdo
social que as mulheres experienciam no mundo offline (Franks, 2011). Assim, estes
comportamentos, impedem a paridade de participacdo online (mas também na esfera social,
civica e politica) das mulheres (Powell & Henry, 2017), num contexto em que o ciberespaco
(e.g., redes sociais) € cada vez mais um aspeto central das nossas vidas sociais (Henry &
Powell, 2014), debilitando a sua identidade, dignidade, autonomia e bem-estar (Citron,
2009). Esta violéncia praticada em espacos online encontra-se incrustada em estere6tipos e
normas dominantes de género*®, sendo reflexo das relacdes de poder genderizadas e
hierarquizadas e do entitlement hegemodnico masculino* (Powell & Henry, 2017),
reforgando normas e performances heteronormativas e hipermasculinas®® (Henry & Flynn,
2019). Assim, a VSBI faz parte da violéncia sexual sistémica (Eikren & Ingram-Waters,
2016). Nesse sentido, Yar (2016) defende que as ofensas interpessoais assistidas pelo
computador, como a VSBI e o cyberstalking, sdo uma extensdo dos padrdes de longa-data
de assédio, neste caso sexual, em que as mulheres sdo submetidas a atencdo indesejada,
violéncia e abuso por homens. Adicionalmente, porque certas acOes, valores e crencgas
individuais masculinas podem ser entendidas como expressdes micro-sociais de forcas
patriarcais mais amplas (DeKeseredy & Schwartz, 2013), Henry e Flynn (2019) e
DeKeseredy e Schwartz (2016) defendem que a Teoria do Male Peer Support®

“As normas de género sdo diretrizes que, embora ndo estejam escritas, sio comumente percebidas e
internalizadas como guias que definem os comportamentos apropriados associados a mulheres e homens (Lilly
etal., 2015).

4 O conceito de “masculinidade hegemonica” diz respeito ao padrio dominante de masculinidade (Connell &
Messerchmidt, 2005). Segundo Connell (2005) a “masculinidade hegemonica pode ser definida como a
configuracdo da prética de género que incorpora a resposta atual aceite ao problema da legitimacdo do
patriarcado, que garante (ou € considerada como garantia) a posicdo dominante dos homens e a subordinacéo
das mulheres” (p. 77) (tradug@o livre, no original: “Hegemonic masculinity can be defined as the configuration
of gender practice which embodies the currently accepted answer to the problem of the legitimacy of
patriarchy, which guarantees (or is taken to guarantee) the dominant position of men and the subordination
of women, p. 77). Forcar e manter a masculinidade dominante ndo é apenas atingida através da violéncia contra
a mulher, mas contra outros grupos marginalizados e subordinados (Gregory & Lees, 1999)

4 A hipermasculinidade refere-se a expresséo exagerada de uma performance de género, em que se valoriza a
dominancia masculina sobre a mulher, uma sexualidade conquistadora, predatéria e promiscua e a
heterossexualidade compulséria (Henry & Flynn, 2019).

46 Esta teoria foi revista pelos autores Schwartz e DeKeseredy, em 1997, e postula que os homens que abusam
sexual e emocionalmente mulheres tendem a associar-se com outros pares masculinos que partilham as mesmas
crencas e valores, e que, dessa forma, lhes ddo suporte. A teoria refere-se, por um lado, ao apego que homens
abusivos tém com outros homens abusivos e, por outro, aos recursos que os pares masculinos abusivos Ihes
providenciam (e.g., suporte emocional) e que encorajam e legitimam o abuso (Schwartz & DeKeseredy, 1997).
Os pares podem, igualmente, disponibilizar suporte informacional, ou seja, recomendac6es e conselhos que
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(desenvolvida em 1988, por DeKeseredy) é util na compreensdo da VSBI como um
fendmeno genderizado, em que os lacos homosociais desenvolvidos em subculturas

sexualmente desviantes online servem para consolidar esta tipologia de abuso.

Ao invés de culpar a tecnologia, per se, por possibilitar a perpetracdo de preconceitos
sexuais, de género, de etnia e de classe que permeiam a consciéncia coletiva, devemos
compreender este leque de comportamentos numa cultura - a rape culture (Powell & Henry,
2017), pré-existente e mutuamente reforcada que, implicitamente e explicitamente, apoia,
aceita, e normaliza a violacdo e a violéncia sexual contra as mulheres (Henry & Powell,
2014; Roque et al., 2024). Esta, tradicionalmente, incentiva a culpabilizacdo da vitima
(Langlois & Slane, 2017) e a inagdo institucional associada ao abuso e assédio (Jane, 2020).
E de notar, no entanto, que na era da Web 2.0 e do contetido gerado pelo utilizador, os
contornos da rape culture global tornaram-se mais visiveis e proeminentes (Henry & Powell,
2014). Consequentemente, esta questdo materializa-se num dos maiores desafios ao combate
da VSBI e VSFT: o desmantelamento das crencas sobre o género e a sexualidade,
visceralmente enraizadas na sociedade, que tornam a representacdo visual de corpos,
principalmente os femininos, num instrumento preponderante de abuso e violéncia (Powell
& Henry, 2017).

As desigualdades de género sdo amplificadas no ciberespaco (Franks, 2011), ja que
0 mesmo “ndo consegue escapar a construcdo social de género porque foi construido por
individuos genderizados, e porque os individuos genderizados o acedem, de formas que
reforcam a subjugacdo da mulher”*’ (Adams, 1996, p. 162). Ademais, McGlynn e et al.
(2017), adaptaram a nogdo de continuum de violéncia sexual*®, pioneiramente desenvolvida
por Liz Kelly (1988), e argumentaram que existe um “continuum de abuso sexual baseado

em imagens”, ja que o mesmo ¢ um conceito flexivel, em que se inclui uma panéplia de

servem como fator motivacional para abusar mulheres (DeKeseredy & Schwartz, 2016), nomeadamente as que
infringem os seus ideais patriarcais, i.e., que ndo se conformam com caracteristicas como obediéncia,
dependéncia ou acesso sexual (DeKeseredy & Schwartz, 2013).

47 Tradugdo livre, no original: “[Cyberspace] cannot escape the social construction of gender because it was
constructed by gendered individuals, and because gendered individuals access it, in ways that reinforce the
subjugation of women.” (Adams, 1996, p. 162).

8 Para Liz Kelly (1988), o continuum de violéncia sexual abrange a miriade de formas de sexismo que as
meninas e mulheres enfrentam todos os dias, interconectando-as e defendendo que “todas as formas de
violéncia sexual sdo sérias e € inapropriado criar uma hierarquia de abuso dentro da analise feminista” (tradugao
livre, no original: “all forms of sexual violence are serious and that it is inappropriate to create a hierarchy of
abuse within a feminist analysis”, p. 76). As diferentes manifesta¢cdes de violéncia encontram-se ancoradas
numa caracteristica basica comum: o abuso, coacdo, intimidacéo, intrusdo, ameaga e forga que homens utilizam
para controlar, predominantemente, as mulheres (Kelly, 1988).
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manifestacdes (para além da “pornografia de vinganga”, vide ponto 2.3), experiéncias,
motivacOes e perpetracbes, que tém como denominador comum o assédio e abuso,
predominantemente contra mulheres. Além disto, as autoras defenderam que VSBI se situa
num fendmeno genderizado mais amplo, o continuum de violéncia sexual, pois partilha
caracteristicas com as restantes formas de violéncia, na medida em que é uma pratica
genderizada, as imagens sexuais e/ou intimas sdo o foco da violéncia e as vitimas
experienciam-na como uma tipologia de violéncia sexual. Esta mesma perspetiva € adotada
no estudo exploratério sobre a VSBI em Portugal, coordenado por Faustino et al. (2022), e
na investigacao realizada por Ribeiro (2019). Na mesma senda, outros autores (McGlynn et
al., 2021; Powell et al., 2024; Rackley et al., 2021) argumentam que a natureza e os impactos
da vitimacao por VSBI sdo genderizados (e.g., as mulheres experienciam maiores impactos)

por se interseccionarem neste continuum mais amplo.

Reconhecer a natureza genderizada desta tipologia de violéncia ndo significa que 0s
motivos do perpetrador estdo inerentemente conectados ao género ou sexualidade da vitima,
mas, antes, que estes comportamentos fazem parte de um contexto de hierarquizacao,
desigualdade de género e construcdes sociais de masculinidade e feminidade, tanto online
como offline (Henry & Powell, 2018). Esta assun¢do permite-nos ndo reproduzir estere6tipos
e mitos da “vitima ideal”*®(Davies, 2011) e reiterar que, apesar das mulheres e raparigas
estarem sobrerrepresentadas como vitimas, a VSBI e VSFT podem ser experienciadas por
homens, rapazes, pessoas transgénero e que se identificam com outros géneros (Henry &
Powell, 2018; Powell & Henry, 2019). Tal-qualmente, permite-nos compreender que as
mulheres, raparigas e pessoas transgénero podem ser perpetradoras destes comportamentos
(Henry & Powell, 2018).

Efetuada a analise sobre a interseccdo do género e da vitimacgdo, procede-se a

discussao sobre a vulnerabilidade das pessoas LGBTQ+.

49 A “vitima ideal” refere-se a uma pessoa ou categoria de individuos a quem, quando vitimados, Ihes é dado
o status de vitima completo e legitimo (Christie, 2018), pela familia, amigos, colegas e pelo sistema de justica
criminal (Davies, 2011). Esta vitima terd, pelo menos, cinco atributos: é fraca (e.g., idoso), estava a executar
um ato respeitavel, estava num sitio onde ndo pode ser culpada de estar, o ofensor era grande e mau e o ofensor
era alguém desconhecido, sem qualquer tipo de relacdo pessoal com a vitima (Christie, 2018). Quando uma
vitima falha em agir de acordo com estas expetativas, esta é tratada com menos empatia e pode experienciar
“vitimag¢ao secundéria” e culpabilizacdo (Davies, 2011). Os estigmas, esteredtipos e representagdes da “vitima
ideal” influenciam quem ¢ visto ou ndo como vitima legitima pela sociedade e intervenientes judiciais (Lenning
& Brightman, 2024). Segundo Nils Christie (2018), na sua cultura, um exemplo de “vitima ideal” seria o caso
de uma idosa que, no caminho para casa, durante o dia, depois de ter cuidado da sua irma doente, é agredida
por um homem grande que rouba a sua carteira e usa o seu dinheiro para drogas ou alcool.
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5.2.2. A Comunidade LGBT+

A Internet representa um espaco onde as pessoas LGBT+, principalmente as mais
jovens, podem conhecer e conectar-se com outras pessoas queer®, praticar atos de ativismo
politico (De Ridder & Van Bauwel, 2015), autodefinir-se (Brown et al., 2009), discutir os
seus problemas e preocupagOes, sentir-se parte de uma comunidade e expressar-se
livremente sem medo das represalias da sociedade frequentemente homofdébica ou hostil a
sua identidade de género e/ou orientacao sexual (Hertlein et al., 2015; Holt, 2009; Pooley &
Boxall, 2020). Assim, o desenvolvimento das TIC criou oportunidades de estabelecimento
de redes de apoio social online e apoio matuo entre individuos desta comunidade (Brown et
al., 2005; Farrell, 2021; Government Equalities Office, 2018), sem medo de consequéncias
sociais negativas. As aplicacBes e websites de encontros assumem, também, uma
importancia acrescida em sociedades que punem socialmente e/ou legalmente a
homossexualidade e bissexualidade (Pooley & Boxall, 2020). O anonimato que as mesmas
podem conceder, podem ajudar as pessoas queer a encontrar reflgio de alguns estigmas e
restricdes que enfrentam (Hasinoff, 2012), depois de décadas de marginalizacdo (Waldman,
2019). A tecnologia assume, desta forma, um papel crucial na comunicacao e expressao de

liberdade sexual®! e romantica desta comunidade (Flynn et al., 2022).

Pelos motivos a priori referidos, os jovens LGBT+ tendem a utilizar a Internet mais
frequentemente que os jovens ndo-LGBT+ (GLSEN et al., 2013), 0 que pode representar um
aumento de exposicao a riscos online relacionados com a Internet (Gamez-Guadix et al.,
2015). Igualmente, neste grupo verifica-se uma maior aceitacdo de sexting (Hertlein et al.,
2015) e pratica do mesmo (e.g., Gamez-Guadix et al., 2015; Lee et al., 2015; Rice et al.,
2012). Constituem também um grupo mais provavel de sofrer ciberbullying ou assédio
online (Conselho dos Direitos Humanos, 2019), sendo que alguns individuos LGBT+
também reportam que o ciberespaco é um veiculo para 6dio e abuso direcionado para a

comunidade onde se inserem, sentindo a necessidade de esconder a sua identidade de género

% Em termos contemporaneos, a palavra “queer” diz respeito a um termo “guarda-chuva” que engloba os
membros da comunidade LGBT e reconhece outras identidades que ndo sdo regularmente incluidas neste
acrénimo (e.g., pansexual, demissexual). E um termo que, historicamente, foi utilizado para denegrir os
membros da comunidade, mas atualmente foi reconquistado pela mesma e utilizado pelos académicos da
vertente de Criminologia Queer (Lenning & Brightman, 2024). E de notar que nesta perspetiva criminoldgica,
0 termo queer representa o projeto mais amplo de desconstruir as visdes binarias de género e sexualidade (Ball,
2014).

51 A titulo de exemplo, as pessoas LGBTQ+ eram 1.8 vezes mais provaveis de discutir sexo seguro, saude
sexual, consentimento e uso de contracetivos com outros utilizadores, do que as pessoas que se identificaram
como heterossexuais (Albury et al., 2019).
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e sexualidade e medo de expressar o seu verdadeiro “eu”, de forma a manterem-Se Seguros
online (Government Equalities Office, 2018; Hubbard & Keighley, 2024). Ha pessoas desta
comunidade que, inclusive, alteram a sua aparéncia e movimentos, de forma a parecerem
menos queer e salvaguardarem-se de uma possivel vitimacdo motivada por 6dio (Hubbard
& Keighley, 2024). Ademais, outros participantes no questionario realizado pelo
Government Equalities Office (2018) demonstraram uma preocupa¢do com a sua

privacidade online, perpetuada pelo medo de ser “outed”®2,

Efetivamente, investigacdo empirica na &rea da violéncia sexual tem demonstrado
que adultos de sexualidades diversas (i.e., LGBT+) apresentam uma vulnerabilidade
acrescida (e.g., Chen et al., 2020; Ford & Soto-Marquez, 2016) e, na mesma linha, tem sido
apresentada evidéncia sobre a vitimacdo por VSBI (e.g., eSafety, 2017; Flynn et al., 2022;
Gamez-Guadix & Incera, 2021; Henry et al., 2021). Por exemplo, no estudo de Powell, Scott
e Henry (2020) sobre as experiéncias de adultos, pertencentes a minorias de género e de
sexualidade, com abuso (incluindo VSBI) e assédio online, os resultados sugeriram que 0s
individuos transgénero apresentam taxas mais altas de vitimacdo quando comparadas com
individuos cisgénero® e heterossexuais. As mulheres bissexuais também apresentaram
maior probabilidade de experienciar 13 dos 26 comportamentos incluidos e, para os homens
bissexuais, a prevaléncia de assédio e abuso online era significativamente maior do que para

0s homens heterossexuais e gay.

De um modo similar, a investigacdo de Gamez-Guadix et al. (2015), com uma
amostra de 873 adultos espanhois, demonstrou que os participantes homossexuais (71.8%)
e bissexuais (62.5%) apresentavam maior probabilidade de sofrerem vitimacao sexual online
(e.g., divulgacao de contetido sexual sem consentimento) do que os heterossexuais (35.5%).
Na mesma linha, os resultados de outro estudo do Gamez-Guadix e Incera (2021) sobre a
vitimacdo sexual online de adolescentes LGBT+ (N = 1 779), sugeriram que as pessoas
pertencentes a minorias sexuais experienciavam niveis de prevaléncia e frequéncia superior
na maioria dos tipos de cibervitimacdo sexual estudados (e.g., a probabilidade de ter sido
vitimado por sextortion era quase 3 vezes maior do que em respondentes heterossexuais).

Esta tendéncia revela-se igualmente no estudo exploratorio de Finn (2004), realizado na

520 “outing” refere-se a tornar pdblico a orientacéo sexual de outra pessoa sem autorizagdo da mesma ou
mesmo contra a sua vontade (Babst, 2018). Este pode ocorrer através da ameaca ou divulgacao efetiva da
orientacao sexual de outra pessoa aos seus amigos, familia, empregadores, policia ou outros (NCAVP, 2002).
53 “Cisgénero” refere-se aos individuos cuja identidade de género corresponde ao sexo que lhe foi atribuido a
nascenca (Worthen, 2016).
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University of New Hampshire, com 339 estudantes, em que 0s participantes pertencentes a
minorias sexuais eram mais suscetiveis a vitimacdo por assédio online de estranhos do que
0s estudantes ndo pertencentes a comunidade LGBT+ (e.g., o dobro de probabilidade de

reportarem assédio por email).

A essas, acrescem outras evidéncias. O questionério nacional realizado pelo
Government Equalities Office (2018), no Reino Unido, demonstrou que, de uma amostra
com 108 100 pessoas LGBT+, 11% de todos os participantes reportou ja ter sido vitimado
por divulgacdo de imagens ou videos sexuais privados, sem 0 seu consentimento e, ainda,
19% admitiu ndo saber se isto ja tinha acontecido. Os resultados indicaram que 0os homens
apresentavam uma maior probabilidade de serem vitimados quando comparados com as
mulheres, e que esta diferenca de género era particularmente significativa entre homens
homossexuais (14%) e mulheres léshicas (5%) (Government Equalities Office, 2018).
Também o estudo quantitativo realizado por Ruvacalba e Eaton (2019), com 3 044
participantes, encontrou que homens homossexuais apresentavam taxas de vitimagédo por
distribuicdo ndo consentida de imagens sexualmente explicitas significativamente mais altas
gue homens heterossexuais. Entre as mulheres heterossexuais e lésbicas foi encontrada uma
suscetibilidade a vitimacdo semelhante, sendo que as mulheres bissexuais apresentavam as
maiores taxas de vitimagdo de todos os grupos estudados (Ruvacalba & Eaton, 2019). A
analise de Hall e Hearn (2018), por sua vez, revelou que, quando as mulheres heterossexuais
divulgavam fotos dos seus ex-companheiros no MyEx.com, uma das razdes prendia-se com
a sexualidade da vitima (i.e., a sua categorizacdo como homossexual), ainda que, nalguns

casos, disfarcadamente>*.

Na sua investigagao sobre “deepfakes” sexuais, Flynn et al. (2022) verificaram que
os respondentes LGB+ apresentavam maiores taxas de vitimacgdo e perpetracdo do que 0s
participantes heterossexuais. Noutro estudo (Powell et al., 2024), os participantes LGB+
apresentavam mais 61% de probabilidade de terem sido vitimados por VSBI do que os
respondentes heterossexuais. A vulnerabilidade acrescida da populagdo LGBT+ foi, tal-
qualmente, demonstrada na investigacao sobre a partilha ndo consentida de imagens intimas

e/ou sexuais em aplicacOes geosociais (e.g., Grindr), realizada por Waldman (2019), cujos

% Num dos casos, a ex-companheira da vitima posta: “Por favor, ajudem-me a puni-lo. Ele prometeu-me tanto.
Eu gostava que a vida dele fosse destruida. E ok ser gay! Mas néo é ok ser um mentiroso. Por favor, punam-
no! Exponham-no! Arruinem a vida dele” (Hall & Hearn, 2018, p. 103). Tradug&o livre, no original: “Please
help me to punish him. He promised me so much. I would like to have his life destroyed. It is ok to be gay! But
it is not ok to be a liar. Please punish him! Expose him! Ruin his life” (Hall & Hearn, 2018, p. 103).
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resultados sugeriam que os utilizadores masculinos homossexuais e bissexuais destas
aplicagdes apresentavam maior probabilidade de reportar ter sido vitimados do que a
populacdo em geral e do que outras minorias sexuais. Congruentemente, o relatorio de
Albury et al. (2019) demonstrou que os utilizadores de aplicagcdes de encontro LGBTQ+
apresentavam maior probabilidade de reportar assédio nestas aplicagdes (63.4% vs. 43.4%
heterossexuais). Também a analise quantitativa do Pew Research Center (2020) concluiu
que os individuos de minorias sexuais experienciavam mais frequentemente violéncia sexual
facilitada por aplicacdes ou websites de namoro. Por exemplo, os participantes LGB eram
significativamente mais provaveis (56%) de receber uma mensagem ou imagem
sexualmente explicita ndo solicitada em comparacdo com os individuos heterossexuais
(32%).

Em Portugal, na investigacdo de Ribeiro (2019), foi encontrada uma relagdo
estatisticamente significativa entre a orientagdo sexual dos participantes e a ameaca de
divulgacdo de conteudos intimos e/ou sexuais, sendo que as pessoas que se identificaram
como bissexuais reportaram ter sido mais alvo de tal. Apesar de ndo terem sido encontradas
relacBes significativas entre a variavel orientacdo sexual e a vitimacdo por divulgacdo, a
autora defendeu que, em termos percentuais, parece haver uma vulnerabilidade acrescida na
populagcdo homossexual e bissexual. Ribeiro (2019) refere, entdo, que a heteronormatividade
presente no nosso quotidiano pode tornar dificil o contacto entre pessoas LGBT+, o que, por
consequéncia, pode levar a um maior uso de Internet e maior abertura para a partilha de

conteudos intimos online.

Ainda assim, convém ressaltar que ha uma escassez de estudos empiricos que se
foquem nas experiéncias de VSBI de adultos de minorias de sexualidade e de género, sendo
que tal facto pode dever-se a heteronormatividade e normatividade de género que tem
dominado a investigacdo existente sobre assédio, violéncia e discriminagdo (Powell, Scott
& Henry, 2020). Segundo Powell, Scott e Henry (2020), esta caréncia de investigacédo pode,
igualmente, dever-se a dificuldade em encontrar representatividade de pessoas da
comunidade LGBT+ (nomeadamente, pessoas transgénero), tendéncia que se verifica,
igualmente, na area de investigacao da violéncia doméstica entre casais de minorias sexuais,
devido ao isolamento das pessoas LGBT+, consequente do estigma ainda presente na
sociedade (Rodrigues et al., 2011). Decerto, as ciéncias sociais ttm uma longa tradi¢éo de

produzir analises centradas em relagdes heterossexuais de tipo mondgamo (Roseneil, 2006).
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O termo “‘heteronormatividade” comecga a desenhar-se através do estudo de Morin
(1977), que descreve o viés heterossexual como um sistema de crengas que coloca a
heterossexualidade como superior e/ou mais “natural” do que a homossexualidade. Assim,
cunhado em 1993, por Warner, este termo refere-se a forma como as crencas perpetuadas
pela ordem sexual se encontram profundamente encrustadas numa amplitude de instituicoes
que regem a sociedade, que postulam, normalizam e privilegiam a heterossexualidade,
estigmatizando, a varios niveis, as pessoas queer. Trata-se, entdo, das diversas variantes de
regulacao social do género e da sexualidade, sendo gque, na sua forma institucionalizada e
normativa, a heteronormatividade ¢ um sistema que “regulariza aqueles mantidos dentro dos
seus limites, bem como marginaliza e sanciona aqueles que estdo fora deles” (Jackson, 2006,
p.105)>°. Worthen (2016) aprofunda este tema através da definicdo de hetero-cis-
normatividade como um sistema hierdrquico de privilégio que situa as pessoas
heterossexuais cisgénero acima de todas as outras, em que discriminacdo, aversao,
preconceito e opressdo podem ser dirigidas para qualquer pessoa percecionada como néao
heterossexual e/ou ndo cisgénero. Segundo Worthen (2016), este sistema assume que 0
“normal” ¢ ser heterossexual e cisgénero e, consequentemente, que outras sexualidades e
identidades de género sdo “anormais” ou “erradas”, sendo aceitdvel para a sociedade

discriminar estes individuos.

Também a investigacdo na area da violéncia sexual tem sido, maioritariamente,
desenvolvida através de uma abordagem hetero-cis-normativa, excluindo as experiéncias e
realidades da comunidade LGBTQA+ (Heer, 2024). Tal-qualmente, esta tendéncia verifica-
se na area da criminologia, ainda que os individuos LGBT+ se encontrem presentes nas
amostras em investigacGes empiricas, as suas identidades de género e/ou sexuais muitas
vezes ndo sdo avaliadas como caracteristicas salientes ou nem sequer reconhecidas (Peterson
& Panfil, 2014). Na academia pode existir igualmente discriminacdo face a comunidade
LGBT+, 0 que acaba por favorecer a ocultagdo de potenciais histérias de vitimacao, ja que,
apesar da evolucao das mentalidades, as sociedades regem-se ainda por valores tradicionais
dominantes (Monteiro & Sani, 2013).

O estudo de Doherty e Anderson (2004) sobre as percecdes de experiéncias de

violéncia sexual de homens demonstrou, claramente, padrdes de heterossexualidade

% Tradugao livre, no original: “regulates those kept within its boundaries as well as marginalizing and
sanctioning those outside them” (Jackson, 2006, p. 105).
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hegeménica e falocéntrica, usados para argumentar que estes atos eram piores (i.e., mais
traumaticos) para vitimas masculinas heterossexuais do que para vitimas mulheres ou
homens homossexuais. Ademais, as préoprias pessoas LGBTQI+ reportam sentir-se
inferiores devido a sua identidade e, ao fazé-lo, rotinizam as suas experiéncias de abuso
como “merecidas”, autoculpabilizando-se por serem “diferentes” da norma dominante,
perpetuando uma ideia de que as atitudes de 6dio, assédio e abuso online que lhes sdo
dirigidas ndo sdo sérias, nem merecedoras de uma resposta concreta (Hubbard & Keighley,
2024). Acrescido aos impactos experienciados pelas vitimas, independentemente da sua
sexualidade, a populacdo LGBT+ também pode experienciar repercussdes Unicas associadas
a sua orientacdo sexual, como o “outing” ou abuso diretamente relacionado com a sua

identidade de género (Conselho dos Direitos Humanos, 2019; Meechan-Rogers et al., 2021).

A promocao de investigacao sobre as pessoas LGBT+ revela-se, portanto, importante
na reducdo do viés heterossexista (Nogueira & Oliveira, 2010) e também na &rea da
criminologia, que continua assombrada por um vagaroso estigma de desviancia sexual
colado a comunidade LGBT+ (Woods, 2014). H4, desta forma, autores que sublinham a
importancia da existéncia da criminologia queer (e.g., Ball, 2014; Dwyer et al., 2016;
Lenning & Brightman, 2024; Peterson & Panfil, 2014) ou de uma abordagem queer na
criminologia (“queering criminology”), como 0 pensamento criminoldgico aberto a teoria
queer e em dialogo ndo-discriminatorio com as diversidades e com 0 movimento LGBT+
(Carvalho, 2012), através da investigacdo das diferentes circunstancias em que as pessoas
desta comunidade podem experienciar e cometer crimes (Woods, 2014). Pois, ainda que
segundo Dwyer et al. (2016) o foco da criminologia se tenha alterado no final dos anos 1990,
a criminologia mainstream pode continuar a ser caracterizada como heteronormativa,
marginalizando, intencionalmente ou nao, as problematicas relacionadas com a sexualidade,
identidade de género e diversidade sexual. Segundo os autores, a queering criminology é
“sobre perturbar, desafiar e fazer questdes desconfortaveis que produzam novas formas de
pensar em relagdo as vidas das pessoas LGBTIQ e processos de justica criminal” (Dwyer et

al., 2016, p. 3)*°.

A criminologia queer emergiu, assim, circa 2010 (Lenning & Brightman, 2024), e é
definida por Ball (2014) n&o s6 como o projeto criminologico dedicado a incluséo das

% Tradugdo livre, no original: “is about disrupting, challenging, and asking uncomfortable questions that
produce new ways of thinking in relation to the lives of LGBTIQ people and criminal justice processes” (Dwyer
et al., 2016, p. 3).
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pessoas LGBT+ no conhecimento que é produzido sobre o crime, tendo em conta as suas
experiéncias com as instituicdes de justica, mas também como o processo mais vasto de
desconstrucéo de ideais tradicionais de género e sexualidade. Ball (2014) argumenta que “o
conhecimento criminoldgico tem sido usado para regular as vidas queer de maneiras injustas
e, por muitos anos, as pessoas queer eram faladas por criminélogos, sex6logos, e outros que

procuravam “saber” sobre os que eram considerados sexualmente desviantes™’ (p. 545).

Mais recente ainda é o campo da vitimologia queer, que tem em conta que as vitimas
queer tém sido pouco investigadas e, até, incompreendidas, surgindo com a necessidade de
centrar as experiéncias de vitimacdo das pessoas LGBT+ (Lenning & Brightman, 2024).
Aqui, tal como na area mais ampla da criminologia queer, a orientacdo sexual e identidades
de género ndo surgem como meras variantes categdricas, mas como informantes das
condicdes estruturais e construcdes sociais que tornam a comunidade LGBT+ suscetivel a

vitimag&o (Lenning & Brightman, 2024).

Na proxima subsec¢do, mencionaremos a maior suscetibilidade a vitimacao por

VSBI apresentada por jovens adultos.

5.2.3. Jovens adultos

Um dos dados mais consistentes da literatura cientifica sobre a VSBI é a sua elevada
prevaléncia em individuos jovens. Tem sido demonstrado que os jovens adultos séo
desproporcionalmente afetados por varias formas de abuso e assédio online (e.g., Gamez-
Guadix et al., 2015; Lenhart et al., 2016; Pew Research Center, 2017) e h& igualmente
evidéncias empiricas de que tal tendéncia se reflete na vitimacéo por VSFT e VSBI, como

seguidamente exposto.

Os resultados da investigacdo de Powell e Henry (2019), em que foi aplicado um
questionario online a 2 956 adultos australianos (entre os 18 e 54 anos), demonstraram
diferencas significativas na vitimagéo por VSFT, com os jovens adultos (18-24 anos) a serem
mais vitimados quando comparados com grupos etarios mais velhos (35-44, 45-54 anos).

Com uma amostra de, predominantemente, holandeses (42.5%) e portugueses (33.7%),

5" Tradugio livre, no original: “Criminological knowledge has been used to regulate queer lives in unjust ways,
and for many years, queer people were spoken about by criminologists, sexologists, and others seeking to
“know’’ about those considered sexually deviant” (Ball, 2014, p. 545).
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Huiskes et al. (2022) analisaram a vitimacao por VSFT durante a pandemia COVID-19 e 0s
comportamentos e atitudes associados a mesma, tendo constatado que as pessoas entre 0s 18
e 24 anos tinham uma probabilidade significativamente mais elevada de experienciar algum
comentario sexual ofensivo online, comparativamente a outros grupos de idade analisados.
Este estudo empirico revelou, também, que os participantes que se identificaram como
fazendo parte da comunidade LGBT+ apresentavam maior suscetibilidade de experienciar
VSFT do que os respondentes que se identificaram como heterossexuais (Huiskes et al.,
2022).

Um dos estudos quantitativos internacionais mais extensivos (Henry et al., 2021;
Powell et al., 2020) sobre a VSBI (N = 6 109), encontrou também diferencas significativas
a nivel da prevaléncia de acordo com a idade. Por exemplo, o0s jovens adultos (20-29 anos)
constituiam o grupo etario mais vulneravel a vitimacéo pelo fendbmeno e, juntamente com as
pessoas LGB+, eram mais propensos a envolver-se em comportamentos de namoros online
e de autoimagens sexuais (e.g., enviar nudes). Também a investigacdo desenvolvida por
Lenhart et al. (2016), nos EUA, demonstrou que a populagédo dos 15 aos 29 anos representava
0 grupo etario mais provavel de reportar ter sido ameacado com a divulgacéo de imagens de
nudez e/ou intimas (7% vs. 2%) e de ter tido alguém que postou uma foto explicita sem a
sua permissdo (5% vs. 1%) quando comparado com as faixas etarias acima dos 30 anos. As
mulheres jovens apresentavam uma vulnerabilidade acrescida, visto que 1 em cada 10
mulheres com menos de 30 anos ja tinha sido vitimada por ameaca da publicacdo nao
consensual de imagem intima (Lenhart et al., 2016). Esta ultima tendéncia foi corroborada
na Australia, ja que os resultados do estudo da eSafety (2017) sugeriam que as mulheres com
mais de 18 anos apresentavam o dobro da probabilidade de ter experienciado VSBI
comparativamente aos homens com 18 ou mais anos (15% vs. 7%), sendo que a maior
diferenca em termos de prevaléncia e de género € verificada entre os jovens adultos dos 18

aos 24 anos (24% das mulheres vs. 15% dos homens).

Esta evidéncia pode dever-se ao facto de grupos etarios mais jovens utilizarem mais
frequentemente tecnologia, Internet e instrumentos digitais para entretenimento e para
propdsitos sociais do que outros grupos (Lenhart et al., 2016; Powell e Henry, 2017), isto
pois 0 uso das mesmas (e.g., smartphones, redes sociais) se tornou um aspeto ubiquo nas
suas vidas (Henry & Powell, 2015; Holt & Bossler, 2016). Os utilizadores mais jovens das

TIC usam-nas de forma diferente, comparativamente as camadas mais velhas da populacéo,
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participando mais frequentemente nas redes sociais, sites de discussdes online e videogames
multiplayer, entre outros (Lenhart et al., 2016). Por outro lado, a utilizacdo das TIC para
propdsitos sexuais (e.g., comportamentos de autoimagem sexuais consentidos) €,
atualmente, normalizada em vaérias partes do mundo, especialmente entre jovens adultos,
mas ndo s6 (Hall & Hearn, 2018; Henry et al., 2021), pois constitui uma fase de vida de
namoro e intimidade ativa (Powell, 2021).

Por utilizarem mais tecnologias e passarem mais tempo online, 0s jovens e adultos
de meia-idade podem estar mais expostos a comportamentos de VSFT (Powell & Henry,
2019). E porque a tecnologia tem a capacidade de moldar o comportamento e perspetivas da
juventude (Holt & Bossler, 2016), estes jovens podem ser denominados “nativos digitais”,
por terem sido expostos as tecnologias digitais desde os seus primeiros anos de vida, durante
0 seu crescimento e percurso formativo, estando, em geral, mais familiarizados com as
mesmas (Faustino, 2022). Trata-se de individuos que nasceram nos anos 80 do tltimo século,
ou subsequentemente, e que nunca viveram sem a Internet, computadores, telemdveis,
videogames e camaras, e que passam muito do seu tempo (se ndo a maioria) a interagir no
mundo virtual (Holt & Bossler, 2016), utilizando os instrumentos tecnologicos para
preencher as suas necessidades, pois sao uma parte integrante das suas vidas (Prensky,
2001). Para esta geracao, o abandono da Internet e das outras TIC representa uma perda de

inimeras conexdes sociais (Citron, 2009).

Apobs a analise dos grupos mais vulneraveis a vitimacdo e aos motivos que sao
subjacentes a esta suscetibilidade, abordar-se-4 a atribuicdo da culpa as vitimas deste

fenémeno.

5.3. (Auto)culpabilizacédo da vitima

O conceito “victim blaming” (i.e., culpabilizacdo da vitima) refere-se a nog¢do ou
sugestdo, através de ato expresso ou implicito (Roque et al., 2024), de tornar a vitima
responsavel pela sua propria vitimacéo, ou seja, a ideia de que a mesma contribuiu para a

ocorréncia do evento que a vitimou, sendo tal considerado problematico pela vitimologia®®

%8 O termo “vitimologia” foi cunhado em 1949, por Frederick Wertham (Fattah, 1992) e refere-se a uma ciéncia
que proveio da criminologia e que tem como “pais fundadores” os autores Hans Von Hentig e Benjamin
Mendelson (Spencer & Walklate, 2016). Surge no pds-1l Guerra Mundial como resposta as atrocidades do
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(Walklate, 1989). O victim blaming pode ocorrer ndo s6 através do questionamento da
idoneidade da vitima, mas também da desvalorizagdo do ocorrido (Roque et al., 2024). No
caso da violéncia sexual, Walklate (1989) defende que a culpabilizacdo das vitimas e a
perspetiva de que as mesmas “estavam a pedi-las” culmina, ndo surpreendentemente, na
autoculpabilizagdo da vitima. No cenario de VSBI, o victim blaming refere-se a percecédo de
agéncia das vitimas na captacdo e envio de imagens intimas como contributo para a sua
vitimacdo (Fido et al., 2021; Powell & Henry, 2017) e na colocagédo do 6nus da prevencéo
na vitima, secundarizando o papel do perpetrador e invisibilizando as suas a¢6es (Faustino,
2021). Assim, as respostas a VSBI bifurcam-se em dois discursos que se inserem nas visdes
mais amplas da violéncia sexual, especialmente contra mulheres: em primeiro, que as
mulheres tém maior probabilidade de ser vitimas desta violéncia devido ao seu género e, em
segundo, que as mulheres vitimas de violéncia sexual tém, de alguma forma,

responsabilidade na sua vitimacao (Eikren & Ingram-Waters, 2016).

Fay (2018) defende que a culpabilizacdo, minimizacdo de danos e apatia geral
dirigida as vitimas de VSBI por terem escolhido enviar as imagens ¢ apenas um ‘“uma
reviravolta moderna na nog¢ao antiquada de que a vitima de violagdo “estava a pedi-las” por
vestir roupas promiscuas™® (p. 1844). Esta perspetiva ignora, também, que as imagens
podem ter sido obtidas sem qualquer consentimento (e.g., através de hacking) e que, muitas
vitimas, podem nem pedir ajuda pois tém vergonha ou medo (Fay, 2018). No contexto da
VSBI, alguns autores (Patella-Rey, 2018; Uhl et al., 2018; Walker & Sleath, 2017) teorizam
que mulheres que enviam, posam ou permitem que fotografias intimas sejam captadas,
podem ser rotineiramente percecionadas como responsaveis e, consequentemente,
merecedoras de qualquer “castigo” (como a divulgacao das mesmas) que desse ato advenha.

Se, contrariamente, 0s videos e imagens de mulheres e raparigas forem captadas sem o seu

Holocausto, com o objetivo de perceber o que tornava a vitima mais suscetivel a vitimagdo (Spencer &
Walklate, 2016), quais as suas necessidades, 0s impactos que experienciam e como as mesmas eram tratadas
por sistemas formais de controlo de criminalidade (Robalo, 2021). A vitimologia positivista foca-se na medicéo
da vitimacdo, nas tipologias de vitimas, nas suas caracteristicas e na relacdo entre o criminoso e a vitima e
encontra base na nocdo que a vitima, de alguma forma, com o seu comportamento contribuiu para a sua
vitimacdo, enquanto a vitimologia critica desafia algumas dessas abordagens (Fattah, 1992; Spencer &
Walklate, 2016). A titulo de exemplo, lado a lado com a criminologia feminista e feminismo critico (Davies,
2011), avitimologia critica questiona a base ontoldgica e epistemolégica da vitimagdo, critica o victim blaming,
principalmente no caso das mulheres, e analisa a vitimacao pelo Estado e corporacdes (Mawby & Walklate,
1994; Spencer & Walklate, 2016).

% Tradugdo livre, no original: “a modern twist on the antiquated notion that a rape victim ‘asked for it’ by
wearing promiscuous clothing” (Fay, 2018, p. 1844).
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conhecimento, as mesmas serdo, igualmente, culpadas pela falta de cuidado (Patella-Rey,
2018).

Os resultados da investigacdo quantitativa de Powell et al. (2018) sugeriram gque 0s
participantes que acreditavam em mitos de VSBI®® e culpavam as vitimas pela vitimag&o®*
apresentavam maior probabilidade de ter perpetrado VSBI. Noutro estudo (Bothamley &
Tully, 2017), em que foi avaliada a perce¢do de culpabilidade da vitima, da criminalidade
da conduta e do impacto da divulgacdo ndo consentida de imagens por ex-companheiro,
através da aplicacéo de quatro vinhetas, com condicdes diferentes (i.e., relacdo longa, relacdo
curta, infidelidade, fim amigavel), os resultados sugeriram que apesar das vitimas, em geral,
ndo terem sido culpabilizadas, os homens culpavam a vitima significativamente mais e
consideravam a intervencdo da policia significativamente menos necessaria do que as
mulheres. Tal-qualmente, a investigacdo de Flynn et al. (2023) sugeriu que 0s homens, mais
velhos, que se identificavam como heterossexuais e que tinham experienciado ou perpetrado
comportamentos de VSBI atribuiam maior culpabilidade & vitima e minimizavam os
impactos da violéncia na mesma. Ja na investigacdo de Mckinlay e Lavis (2020), com uma
amostra de 122 pessoas, foram estudadas as percecfes sobre as vitimas em dois cenarios
diferentes (i.e., publicacdo vingativa por ex-parceiro e publicacdo da propria da imagem no
seu Facebook) e com dois tipos diferentes de nudez (i.e., baixa nudez e alta nudez). Os
resultados evidenciaram que as vitimas foram consideradas mais promiscuas e merecedoras
da culpa quando se encontravam mais despidas nas fotos, independentemente do cenario.
Ademais, aqueles que aderiam mais fortemente a papéis de género tradicionais e aos duplos
padrGes sexuais, culpavam mais a vitima e a percecionavam-na como mais promiscua
(Mckinlay & Lavis, 2020).

Acresce que, nos websites dedicados a divulgacdo de imagens intimas nao
consentidas de outrem, quando uma “justificacdo” ¢ dada para a publicagdo, a culpa pode
ser facilmente deslocada para as vitimas, o que, posteriormente, pode dificultar a procura de
suporte pela vitima e a punicdo do perpetrador (Uhl et al., 2018). Uhl et al. (2018) e Flynn e

colegas (2023) sustentam que aqueles que tém crencas no mundo justo (CMJ)®? podem ser

60 Tradugdo livre, no original: “4 woman shouldn’t get upset if her partner sends nude pics of her to others”
(Powell et al., 2018, p. 39).

81 Traducio livre, no original: “If a person sends a nude or sexual image to someone else, then they are at least
partly responsible if the image ends up online” (Powell et al., 2018, p. 39).

62 Esta hipotese refere-se aos julgamentos e assuncdes, relativamente articulados, que ancoram a forma como
as pessoas se orientam no mundo (Lerner, 1980). Assim, quando uma pessoa (o observador) é confrontada com
outrem a sofrer, sentir-se-a na obrigagdo de decidir se vive num mundo injusto, tragico e cruel, onde as pessoas
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mais suscetiveis a culpar a vitima®®, pois assumem que as agBes da mesma a colocaram em
risco e, assim, que fez algo para merecer a vitimagéo (e.g., ter tirado a foto, ser infiel na
relacdo) e o seu sofrimento (Lerner & Simmons, 1966). Fido et al. (2021) defendem que 0s
media que priorizam a redac&o de contetidos sobre a VVSBI que atraem grande visibilidade®,
em vez de incluirem informacdo sobre as realidades da vitimagdo e 0s seus impactos,
também contribuem para a perpetuacdo da ideia de que as vitimas tém culpa por captar e

enviar este contetido.

Assim, a culpabilizacdo da vitima pode ndo sé ter consequéncias sérias para a mesma
(Rackley et al., 2021), resultando, por exemplo, em sentimentos de vergonha e pobre salde
mental, mas, também, contribuir para uma menor compreensao social da violéncia sexual
(Flynn et al., 2023). Seguidamente abordar-se-d0, de um modo mais aprofundado, os

impactos da vitimacao.

5.4. Os impactos da vitimagao

Apesar da VSBI se tratar de cibervitimacado, as consequéncias da mesma traduzem-
se em impactos reais, no mundo real (Powell & Henry, 2017). Estudos prévios apontam para
repercussdes nefastas em maltiplos niveis, tais como a nivel da saide mental, a nivel fisico
e a nivel social (e.g., Henry et al., 2021; McGlynn & Rackley, 2017; Powell & Henry, 2019;
Powell et al., 2020). Sofrem, assim, repercussdes multifacetadas, contingentes,
interseccionais e, até, fatais (Rackey et al., 2021). McGlynn et al. (2021) analisaram 75
entrevistas de vitimas de VSBI conduzidas no Reino Unido, Austrélia e Nova Zelandia e

concluiram que a frase “E tortura para a Alma”®® proferida por uma das pessoas

inocentes sofrem, sem razdo, ou se vive num mundo justo, onde a vitima, de alguma forma, merece 0 seu
sofrimento (Lerner & Simmons, 1966; Lerner, 1980). Desta forma, Lerner (1980) identifica duas bases que
avaliam se alguém, no caso a vitima, merece um certo nivel de consequéncias negativas e punicao (e.g.,
sofrimento, depravagdo): comportamentos (e.g., falha em tomar as “precau¢des normais”) e atributos (i.e., se
a pessoa € cruel, inconsiderada, hostil, feia ou outros). A crenga no mundo justo baseia-se na crenga ou na
convicgdo que cada um tem “o que merece”, isto é, pessoas “boas” merecem “coisas boas” e pessoas “mas”
merecem sofrer (Lerner, 1980).

& Através de “ideias de justi¢a divina, Karma, ou agéncia moral e consequéncia: “quem anda a chuva molha-
se”; “quem semeia ventos, colhe tempestades” (Faustino, 2021, parégrafo 9).

& Faustino (2021) exemplifica esta tendéncia com um artigo partilhado pelo Daily Mail, em 2014, cujo titulo
referia: “Queres parar a pornografia de vinganga? Nao tires a roupa!” (tradugdo livre, no original: “Want to
stop revenge porn? Just keep your clothes on!”).

8 Tradug@o livre, no original: “It’s torture for the Soul” (McGlynn et al., 2021, p. 557).
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entrevistadas, € uma metafora que engloba os danos abrangentes, continuos e, muitas vezes,

devastadores experienciados pelas vitimas-sobreviventes.

Uma das repercussdes mais comumente sentida pelas vitimas prende-se com a
permanéncia da imagem (Kamal & Newman, 2016; McGlynn et al., 2019), j& que, por
exemplo, uma imagem partilhada uma vez entre parceiros pode ser divulgada centenas e
milhares de vezes no ciberespaco (Clevenger et al., 2018; McGlynn & Rackley, 2017). As
imagens podem assombrar a vida da vitima perseverantemente, continuando a impacta-las
anos, as vezes decadas, ap0s a experiéncia de vitimacéo, ja que as fotografias e videos
mantém-se constantemente disponiveis no ciberespaco para serem partilhados, visualizados
e (re)descobertos (McGlynn et al., 2019; Rackley et al., 2021), pois tal conteido encontra-
se fora do seu controlo (McGlynn et al., 2021) e nelas recai uma sensagdo de impoténcia
(Kamal & Newman, 2016).

Socialmente, as vitimas enfrentam, frequentemente, danos e desintegracéo nas suas
relagOes interpessoais (Kamal & Newman, 2016; Powell & Henry, 2017; Rackley et al.,
2021). Sentem um profundo isolamento da sua familia, parceiros intimos, pares e amigos,
mas, também, do mundo online, das redes sociais e da sociedade, como um todo (McGlynn
et al., 2019; McGlynn et al., 2021; Powell & Henry, 2017; Rackley et al., 2021). Muitas
vitimas podem ndo mais depositar confianca em outrem e, até, restringirem a sua informacéo
e interacdes online e absterem-se de participar nas redes sociais, ndo obstante os impactos
que isso representa nas suas vidas sociais e profissionais (Bates, 2016; Citron & Franks,
2014; Rackley et al., 2021). Nas vitimas persiste um sentimento de “rutura social”, de cisdo
entre a vida “antes” e “depois” da vitimacao, que altera o seu senso de identidade e modifica
a relacdo das mesmas com o0 seu proprio corpo, com 0s outros e com todos os aspetos da sua
vida (McGlynn et al., 2019; McGlynn et al., 2021). McGlynn et al. (2021) e Nygard et al.
(2024) argumentam que as vitimas podem experienciar receio, incerteza e preocupacao
constante, tornando-as hipervigilantes nas suas interagdes sociais, tanto no mundo online
como offline. Podem sofrer, igualmente, consequéncias a nivel de oportunidades
educacionais e laborais, como perda de emprego e/ou dificuldades em arranjar novo trabalho
(Bloom, 2014; Kamal & Newman, 2016; North Yorkshire Police, Fire and Crime
Commissioner, 2018), o que se traduz num impacto financeiro (Powell & Henry, 2017).
Adicionalmente, as vitimas-sobreviventes podem experienciar vergonha associada ao facto

do seu empregador ou cliente ter visto as fotos (Citron & Franks, 2014).
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Tais consequéncias tém sido demonstradas empiricamente. A titulo de exemplo,
Wolak e Finkelhor (2016) conduziram um estudo, através da aplicacdo de um questionario
a jovens adultos (18-25 anos) vitimas de sextortion (N = 1 631). Os resultados sugeriram
que, por causa do incidente, 41% dos participantes perdeu relagdes com amigos, familiares
ou parceiros, 24% recorreu a ajuda médica ou psicoldgica, 12% mudou-se para um novo
bairro, comunidade ou cidade, 10% deixou, mudou de escola ou teve problemas relacionados
com a mesma e 8% deixou, mudou de trabalho ou teve problemas relacionados com o
mesmo. Adicionalmente, respondentes em relagdes “na vida real” eram mais provaveis de
ter a sua vida offline impactada do que aqueles cuja vitimagao ocorreu em seio de relagdes
online (Wolak & Finkelhor, 2016).

Em termos de salde, a vitimacao pode provocar condi¢des fisicas, como dor cronica,
enxaquecas, nauseas e espasmos (Rackley et al., 2021), mas também consequéncias
psicoldgicas perpétuas (Kamal & Newman, 2016) devido ao dano e stress psicoldgico
substancial sentido pela vitima (Clevenger et al., 2018; Nygard et al., 2024; Powell & Henry,
2017). Ansiedade, ataques de panico e medo experienciado pelas vitimas podem ser tdo
profundos que as mesmas deixam de se sentir seguras para sair de casa (Citron & Franks,
2014; Eikren & Ingram-Waters, 2016). As pessoas vitimadas podem sentir-se
desumanizadas e objetificadas (Nygard et al., 2024), enfrentar depressdo (Murca et al., 2024;
Powell & Henry, 2017) e ideacéo suicida (Bloom, 2014; McGlynn & Rackley, 2017; North
Yorkshire Police, Fire and Crime Commissioner, 2018). Mesmo quando a VSBI se
consubstancia na ameaga, sem prosseguimento da divulgacéo de contetdo intimo, o stress
sentido pode refletir-se num efeito paralisante e insuportavel na vida da pessoa, tornando-a
constantemente ansiosa sobre a hipdtese da partilha efetiva (McGlynn et al., 2019; Rackley
etal., 2021).

Nesta linha, a investigacdo qualitativa, através de entrevistas a 18 vitimas-
sobreviventes de “revenge porn”, realizada por Bates (2016), demonstrou que as mesmas
enfrentavam impactos devastadores na sua saude mental, semelhantemente as vitimas de
agressao sexual. Especificamente, quase todas as participantes assinalaram ter perdido a
confianca nas outras pessoas, experienciaram ansiedade, desespero, depressdo, ideacgdo e
tentativas de suicidio e sindrome de stress pos-traumatico, sendo que algumas vitimas
receberam diagnosticos oficiais (Bates, 2016). Muitas das pessoas vitimadas sentiram que a

sua autoestima e confianca foram significativamente afetadas, em parte devido a perda de
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controlo e invasdo de privacidade que experienciaram. Este estudo (Bates, 2016) revelou
também que muitas vitimas-sobreviventes adotaram mecanismos de coping negativos (e.g.,
consumo excessivo de alcool, automedicacao, negacéo e obsessdo) de forma a lidar com os
sentimentos de stress e outras emocdes que as impactaram. No mesmo sentido, na
investigacdo de Eaton et al. (2017), verificou-se que aqueles que tiveram as suas imagens
sexualmente explicitas partilhadas sem o seu consentimento, pelo menos uma vez, tinham
significativamente pior saude mental e maiores niveis de problemas fisioldgicos (i.e.,

perturbacdes de sintomas somaticos) do que as pessoas que ndo tinham sido vitimas.

Frequentemente, as vitimas internalizam a vergonha e humilhagcdo socialmente
impostas sempre que as outras pessoas se podem ter cruzado com estas imagens, em que a
sua intimidade foi exposta, sem consentimento (Eikren & Ingram-Waters, 2016; Nygard et
al., 2024; Stroud, 2014) e, assim, os valores socioconstruidos a volta do género e da
sexualidade sdo consolidados (Powell & Henry, 2017). Neste sentido, no estudo de Powell
et al. (2024), as mulheres apresentavam mais probabilidade do que os homens de
experienciar preocupacdes emocionais, reputacionais e de seguranca relacionadas com a sua
vitimacdo por VSBI. Apesar de McGlynn et al. (2021) reconhecerem as vantagens de um
modelo focado no trauma “medicalizado” (como o adotado no estudo de Bates, em 2016),
as mesmas defendem que este é insuficiente na compreensao holistica de todos os impactos
que a vitima pode sofrer, pois estes ndo se encontram confinados ao campo médico. Desta
forma, as autoras argumentam a importancia de adotar um modelo fenomenoldgico da VSBI,
em que os impactos da mesma sdo interligados ao tecido social da vida da vitima-
sobrevivente, tendo em conta o contexto sociopolitico e os scripts sexuais dominantes que,

como vistos a priori, podem legitimar a minimizacdo de dano e culpabilizacdo da vitima.

Quando a VSBI envolve doxxing (McGlynn & Rackley, 2017), aumenta a
probabilidade de as pessoas vitimadas sofrerem outros crimes online (e.g., ameacas, assédio,
“trolling” sexualizado) (Powell & Henry, 2017), mas também offline, como stalking (Eikren
& Ingram-Waters, 2016; Powell & Henry, 2017; Stroud, 2014) e ataques fisicos (Citron &
Franks, 2014; McGlynn & Rackley, 2017). Tal acontece visto que as vitimas passam a ser
mais facilmente identificadas, localizadas e, consequentemente, mais vulneraveis (Uhl et al.,
2018). Por exemplo, algumas das vitimas entrevistadas por Bates (2016) foram ameacadas
de morte e tiveram pessoas estranhas a entrar na sua casa e a agredi-las. Assim sendo, certas

vitimas vém-se obrigadas a adotar medidas drasticas como a mudanca de nome (Kamal &
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Newman, 2016), de rotinas, de comportamentos (Bates, 2016) e/ou de morada, devido as
cominagdes a sua seguranca fisica ou ao dano reputacional ou profissional que sofrem
(Powell & Henry, 2017). Acresce que o doxxing da azo a possibilidade de uma maior
disseminacéo do conteudo a potenciais empregadores e colegas (Citron & Franks, 2014) e,
desta forma, a dificuldade de encontrar novo emprego € ainda mais gravosa. Com efeito, até
pesquisas simples nos motores de busca, como Google e Yahoo, que envolvem o nome das
vitimas, podem associa-las ao contetdo divulgado (Langlois & Slane, 2017; Uhl et al.,
2018).

Apesar das consequéncias mencionadas, muitas das vitimas experienciam uma falta
de compreensdo pelas outras pessoas sobre a natureza e extensdo dos impactos da sua
vitimacdo (McGlynn et al., 2021). Posto isto, a dissertacdo versard, mais concretamente,

sobre os entraves a reportacdo da VSBI.

5.5. Entraves a reportacao

Existem varios entraves a investigacdo e medicdo do cibercrime, em geral, sendo que
um dos mais proeminentes prende-se com as limitaces das estatisticas oficiais (Guedes et
al., 2021; Holt & Bossler, 2016; Yar & Steinmetz, 2019). Tal como no crime offline, estas
apenas registam os crimes reportados e/ou detetados pela policia ou outras agéncias oficiais
(Guedes et al., 2021), estimando-se que uma grande parte das ofensas cibernéticas ndo o seja
(Furnell, 2003; Yar & Steinmetz, 2019). Ha varias razdes subjacentes a ndo reportacdo do
cibercrime. Por um lado, as vitimas podem néo ter o conhecimento que a ofensa foi cometida
ou nao estar dispostas a admitir que foram vitimadas (Wall, 2015). Por outro lado, podem
nao considerar a ofensa suficientemente “séria” para merecer o envolvimento das
autoridades ou, também, podem sentir-se desencorajadas de reportar por considerarem que
a probabilidade de uma resolucdo satisfatoria do seu caso é baixa (Furnell, 2003; Guedes et
al., 2021; Yar & Steinmetz, 2019). A nivel pessoal, as vitimas podem, igualmente, sentir
relutancia na reportacdo do crime devido a vergonha ou a ndo saberem como proceder (Wall,
2015).

No entanto, mesmo que a ofensa seja reportada, a mesma pode ndo chegar as
estatisticas oficiais, pois a policia ou outras agéncias competentes podem n&o registar o

crime por diversos motivos, tais como as suas percecdes de “seriedade” da ofensa (e.g.,
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podem desconsidera-la como merecedora dos seus recursos), pode haver desincentivo na
investigacao de certos tipos de crime devido a perspetiva de um prognostico infrutifero ou,
até, haver julgamentos sobre a pessoa ou pessoas que reportam o crime, como a percecao do
seu status ou da sua confiabilidade (Yar & Steinmetz, 2019). Ademais, a natureza escondida
dos cibercrimes e o anonimato dos ofensores pode levar tanto as vitimas, como a policia, a
concluirem que h& pouca probabilidade de identificar o perpetrador (Guedes et al., 2021;
Yar & Steinmetz, 2019).

Numa tentativa de combater as cifras negras, os crimin6logos ndo se baseiam apenas
nas estatisticas oficiais, mas recorrerem a outros métodos complementares, como 0s
inquéritos de vitimacdo e os inquéritos de delinquéncia autorrevelada (Howell & Burruss,
2020; Yar & Steinmetz, 2019). Tais métodos permitem conhecer, com maior precisao, 0S
tipos de crime, a sua prevaléncia e incidéncia e as ameacas a que as pessoas e as organizagdes
estdo expostas (Guedes et al., 2021). No entanto, os cibercrimes também podem nao ser
reportados nesses inquéritos (Howell & Burruss, 2020), pois, similarmente, as vitimas
podem ndo ter consciéncia que o cibercrime foi cometido, ndo estar dispostas a reportar tal
ofensa, mesmo que de forma anonima (Guedes et al., 2021) ou ter uma compreensdo
diferente do que conta como ofensa cibernética do que aqueles que aplicam os inquéritos
(Yar & Steinmetz, 2019). Adicionalmente, o facto destes inquéritos se focarem em
determinados problemas e crimes (e.g., ciberbullying) e terem publicos-alvo especificos sdo

outras das limitacdes que se Ihes aponta (Guedes et al., 2021).

Tal como nos restantes cibercrimes, pelo facto da VSBI envolver a Internet e as redes
sociais, frequentemente o publico, as autoridades policiais e judicidrias apresentam
dificuldades na compreensdo das condutas e da devastacdo que as mesmas podem causar
(Citron & Franks, 2014) e, assim, certas vitimas apresentam relutancia em reportar a
vitimacdo as autoridades (Henry et al., 2018; McGlynn & Rackley, 2017). Ademais, €
provavel que a prevaléncia relatada seja uma subestimacéo, ja que, semelhantemente a outras
tipologias de cibercrime, a vitimacdo s6 pode ser reportada pelas pessoas que tém
conhecimento que as suas imagens foram captadas e/ou distribuidas, sem o seu
consentimento (Henry & Flynn, 2019; Henry et al., 2020), e as mesmas podem néo ter
sempre a certeza desse facto (Rackley et al., 2021). Mesmo atraves da analise de websites e
das imagens partilhadas online, o nimero obtido fica aquém da realidade, tendo em conta
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que este contetido pode ter sido copiado, downloaded (i.e., guardado) por cada visualizador
ou até partilhado noutras plataformas (Uhl et al., 2018).

Para as baixas taxas de reportacdo contribui também, por um lado, o facto de que os
media, amigos, familiares e, até, a propria policia, podem atribuir a responsabilidade a vitima
pela prevencdo da VSBI j& que, na sua perspetiva, tudo o que precisam de fazer é
“simplesmente” recusar-Se a enviar este género de imagens em primeiro lugar (Bloom, 2014;
Flynn et al., 2022; Henry et al., 2018; McGlynn & Rackley, 2017). Uma das pessoas
entrevistadas por Rackley et al. (2021) narrou que a sua experiéncia a reportar a sua
vitimacdo por VSBI a policia foi marcada pelo sentimento de, instantaneamente, culpa e
incompreensdo instigada pelo agente da policia, que lhe disse “acho que aprendeu a sua
licao” (p. 307)%. Esta tendéncia verificou-se, tal-qualmente, no estudo realizado pelo North
Yorkshire Police, Fire and Crime Comissioner (2018), em que cerca de metade das vitimas
(49%) ndo reportou por ter receio de ser culpada da sua prdpria vitimacao e uma percentagem
similar suspeitou que a policia ndo fosse fazer nada, sendo que algumas ndo tinham
conhecimento das ac¢6es que tinham a seu dispor. Também noutras investigacdes (e.g., Henry
etal., 2018; McGlynn et al., 2019; Wolak e Finkelhor, 2016) certas das vitimas apresentavam
relutancia na reportacdo por terem receio de se sentirem culpadas ou envergonhadas pela

policia.

Outra das barreiras-chave a reportacdo das vitimas a policia € a falta de anonimato,
pois 0s nomes das vitimas podem (e muitas vezes, sdo) publicados pelos media, em
reportagens, na Internet e em redes sociais (North Yorkshire Police, Fire and Crime
Commissioner, 2018; McGlynn et al., 2019; Rackley et al., 2021). Esta divulgacdo magnifica
0 abuso, atraindo mais atencdo, visibilidade e vulnerabilidade para a vitima, impactando
ainda mais a sua vida e a dos seus familiares e amigos (Rackley et al., 2021). Assim, a vitima-
sobrevivente pode ter receio do estigma, de exacerbar a situacdo e que a gueixa policial
amplie a distribuicdo das imagens (Henry et al., 2018; McGlynn & Rackley, 2017; McGlynn
et al., 2019). De um modo consistente, num relatorio sobre a vitimacao por VSBI, realizado
pela North Yorkshire Police, Fire and Crime Commissioner, em 2018, das 92 vitimas que
responderam ao questiondrio, 22 reportaram a vitimacao a policia e apenas 3 obtiveram uma

sentenca transitada em julgado ou levaram o caso a tribunal, sendo que nenhuma reportou

6 Tradugéo livre, no original: “I guess you 've learn your lesson” (Rackley et al., 2021, p. 307).
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ter ficado satisfeita na forma como o seu caso foi tratado. Ademais, as vitimas, que ja tinham
experienciado o trauma da divulgacdo inicial das imagens, sentiam-se constrangidas a
reportar devido ao facto de terem de mostrar essas fotografias e videos a policia e, nalguns
casos, arriscar que a sua vitimacdo ficasse conhecida entre os seus familiares, amigos e
colegas. Segundo os resultados deste relatdrio, 90% das vitimas admitiu que teria reportado
0 incidente se uma variedade de garantias, predominantemente relacionadas com o
anonimato, estivessem em vigor (North Yorkshire Police, Fire and Crime Commissioner,
2018).

Powell e Henry (2017) mencionam que, também aqui, a propria policia pode
apresentar resisténcia a registar a reportacao (e.g., por ser dificil conseguir provas) (Henry
et al., 2018). Além disto, outros problemas prendem-se com a existéncia de lacunas
legislativas sobre a VSBI, a falta de recursos na policia (McGlynn et al., 2019) e as diferentes
jurisdicOes, tanto para o perpetrador individual como para os hosts de websites que se podem
encontrar noutros paises ou estados (Henry et al., 2018; Wolak & Finkelhor, 2016). Com
efeito, Wolak e Finkelhor (2016) analisaram os obstaculos que as vitimas sentem a
reportacdo da VSBI (em especifico, da sextortion), sendo que apenas 16% da sua amostra
(N =1 631) tinha prosseguido com a mesma. Os resultados da investigagdo sugeriram que
as dificuldades em provar a identidade dos ofensores e a falta de legislagao sobre o sextortion
eram barreiras a reportacdo (Wolak & Finkelhor, 2016). No entanto, o estudo de McGlynn
et al. (2019) sugeriu que a justica e forcas policiais podem falhar no fornecimento de apoio

as vitimas-sobreviventes, mesmo quando possuem suporte legislativo que o garanta.

Se nas manifestagdes tradicionais de VSBI as vitimas podem desconhecer que foram
vitimadas, tal é agravado quando a vitimacao envolve imagens digitalmente alteradas, ja que
toda a gente com computador pode ser um perpetrador e toda a gente com imagens online
pode ser alvo (Umbach et al., 2024). Uma das vitimas entrevistadas por esta manifestacao
de VSBI, no estudo de Flynn et al. (2022), mencionou sentir-se insatisfeita e retraumatizada
pela policia, que lhe colocou a responsabilidade de remover as suas proprias imagens
diretamente com as plataformas e websites em que as imagens se encontravam, um processo
gue pode exacerbar os impactos do abuso sofrido e ser emocionalmente esgotante. Outras
entrevistadas sublinharam que, ndo so a policia, mas também os legisladores, possuem
atitudes minimizadoras da vitimacéo por imagens sintéticas sexuais, ja que acreditam que,

porgue a imagem nao corresponde a um acontecimento real, os impactos sdo menores e, até,
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triviais (Flynn et al., 2022). Por este motivo, outras vitimas apresentam como entrave a
reportacdo da VSBI, o sentimento de que o crime ndo ¢ sério ou importante “o suficiente”

para merecer o envolvimento da policia (Flynn et al., 2022).

Outrossim, quando as vitimas pertencem a comunidade LGBT+, a homofobia pode
ter um papel central na escolha de reportar ou ndo o crime sofrido, enfrentando esta
comunidade obstaculos diferentes e adicionais face as vitimas heterossexuais, pois as forcas
policiais podem mostrar-se indiferentes as suas necessidades ou, até, ser abertamente hostis
as mesmas (Clevenger et al., 2018). As respostas inadequadas dos agentes da policia podem,
assim, contribuir para a revitimagao das pessoas LGBT+ (Monteiro & Sani, 2013). Nesta
envolvente, as pessoas desta comunidade podem apresentar relutancia em reportar as suas
experiéncias de vitimagdo por varios motivos. Devido aos “maus-tratos rotineiros as maos
dos agentes da lei”®’ (Stotzer, 2014, p. 47), ao receio de que a reportagio possa implicar a
exposicdo da orientacdo sexual (outing) das vitimas a policia, aos pares, familiares e
organizagBes comunitarias (Mallicoat, 2019; Slakoff & Merken, 2024) e & antecipagdo de
reacOes negativas por parte dos agentes da policia (Briones-Robinson et al., 2016). Desse
modo, a falta de reportacdo pode significar uma desconfianca nas autoridades policiais e a
percecdo de um sistema de justica criminal ineficaz (Briones-Robinson et al., 2016).
Particularmente no caso da violéncia sexual, as vitimas do género masculino podem
apresentar reticéncia na reportacdo, por um lado, pelo receio de serem considerados
homossexuais e, por outro, também devido aos estigmas e mitos que perpetuam a ideia da

promiscuidade homossexual (Gregory & Lees, 1999).

Em termos empiricos, tem efetivamente sido demonstrado que a comunidade LGBT+
apresenta relutancia em reportar os crimes a policia (e.g., Government Equalities Office,
2018; Miles-Johnson, 2013; Owen et al., 2017). Num estudo (Owen et al., 2017) que
pretendia explorar a forma como a comunidade LGBT+ perceciona a policia, com uma
amostra de participantes LGBT+ e heterossexuais (N = 787), as pessoas pertencentes a
minorias sexuais apresentavam uma percecao significativamente mais negativa do que 0s
restantes respondentes, incluindo quando outras variaveis como a localidade e o rendimento
eram controladas. Owen et al. (2017) defendem que, apesar da comunidade LGBT+ ter

ganho bastantes direitos nesta Ultima década, persiste, neste meio, uma falta de confianca

7 Tradugdo livre, no original: “routine maltreatment at the hands of law enforcement officials” (Stotzer, 2014,
p.47)
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que a policia os protegera, sugerindo que os eventos passados (e.g., Revolta de Stonewall,
em 1969) (Dwyer, 2014) e isolados podem continuar a contribuir para a percecdo negativa
que as pessoas LGBT+ tém sobre a policia como instituicdo, sobre a sua legitimidade e, mais
amplamente, sobre a segurancga. Assim, a comunidade LGBT+ ¢ ainda assombrada por uma
tensdo historica com as autoridades policiais, devido ao policiamento desigual estendido a
esta comunidade (Colvin, 2014). Também a investigacao de Miles-Johnson (2013), com uma
amostra de 329 individuos (64.1% identificavam-se como LGBTI), permitiu avaliar se as
crencas na homofobia da policia estavam associadas com a inten¢do em reportar crimes. Os
resultados sugeriram que as pessoas LGBT]I e heterossexuais diferem significativamente em
termos da intencdo em reportar crimes a policia, sendo que a crenca de que a policia tem
visdes homofobicas influenciou significativamente as intencdes das pessoas LGBTI de nédo

reportar a sua vitimacdo (Miles-Johnson, 2013).

Especificamente sobre a reportacdo da VSBI, na investigacdo conduzida pelo
Government Equalities Office (2018) sobre a comunidade LGBT+ e os problemas que a
mesma enfrenta quotidianamente, apenas 11% dos participantes que admitiu ter sido
vitimado por divulgacdo de imagens intimas e/ou sexuais sem consentimento reportou o
incidente, sendo que destes, 41% reportou a policia e os restantes fizeram-no aos websites,
aplicacbes ou outras organizacfes. Ademais, das pessoas que reportaram 0 incidente a
policia, mais de metade (54.2%) descreveu nao estar muito ou estar nada satisfeito com a

forma como a mesma lidou com o caso (Government Equalities Office, 2018).

A ignoréncia face a homossexualidade ainda estende os seus tentaculos tanto as
entidades informais (e.g., familiares, amigos, comunidade) como as entidades formais (e.qg.,
técnicos, agentes de autoridade). Assim, segundo Monteiro e Sani (2013), para muitas
vitimas homossexuais, “a policia constitui um instrumento inutilizavel. Estas sentem que
ndo podem contar com a lei, nem com aqueles que a aplicam, pois nao raras vezes, € a propria

policia que reforga os preconceitos homofobicos™ (p. 155).

Findo o estado da arte, procedemos a descri¢do da metodologia utilizada no estudo

empirico realizado no &mbito da presente dissertagéo.
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CAPITULO Il - ESTUDO EMPIRICO: METODOLOGIA

1. Objetivos e hipoteses

O objetivo geral deste estudo é analisar a vitimacao por violéncia sexual baseada em
imagens (VSBI) e explorar as reacdes a mesma. Deste objetivo geral decorrem os seguintes
objetivos especificos: (i) investigar a prevaléncia e a incidéncia da vitimacdo por VSBI e
comparar as mesmas entre a populacdo heterossexual e LGBT+; (ii) explorar fatores
associados a maior suscetibilidade de vitimacdo por VSBI, desighadamente caracteristicas
sociodemogréficas e atividades de rotina online; (iii) investigar a relacdo da vitima com o
perpetrador de VVSBI; (iv) analisar as reagdes a vitimacao por VSBI e comparar as mesmas
entre a populacdo LGBT+ e heterossexual; (v) perceber os motivos subjacentes a nao
reportacdo da vitimacdo por VSBI; (vi) analisar as percecdes de gravidade da situacéo,
culpabilidade da vitima (victim blaming) e criminalidade da conduta associadas ao
fendmeno de VSBI.

Tendo em consideracao a literatura tedrica e empirica analisada e 0s objetivos desta

investigacdo, formularam-se as seguintes hipoteses:

1) Pessoas pertencentes a comunidade LGBT+ tém uma prevaléncia e incidéncia de
vitimagédo por VSBI mais altas;

2) Mulheres e jovens adultos tém maior propensao a serem vitimados por VSBI,

3) Existe maior probabilidade de os individuos com scores mais elevados de exposi¢ao
a ofensor motivado e de alvo adequado, bem como scores mais baixos de presenca
de guardido eficaz, serem vitimados por VSBI.

4) Ex-parceiros ndo constituem a principal categoria de perpetradores de VSBI;

5) Individuos LGBT+ tém menor propensdo para reportar a vitimacdo por VSBI as
autoridades;

6) As mulheres atribuem menor culpabilidade as vitimas, percecionam maior
gravidade das situagbes e criminalidade das condutas descritas nos cenarios
hipotéticos de VSBI do que 0s homens;

7) Os participantes atribuem menos gravidade a situacdo e mais culpa as vitimas nos
casos hipotéticos de VSBI em que as vitimas tiveram um papel ativo (inicialmente

consentiram a captacdo e/ou partilha de imagens intimas) do que nos casos
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hipotéticos de VSBI em que as vitimas que tiveram um papel passivo (ndo
consentiram a captacao e/ou criacdo de imagens intimas);

8) Os respondentes percecionam menos gravidade e culpam mais a vitima no caso
hipotético de VSBI que envolve uma vitima homossexual comparativamente ao
caso hipotético de VSBI, com condi¢gdes semelhantes, que envolve uma vitima
heterossexual,

9) Os respondentes percecionam menor gravidade e atribuem mais culpa a vitima nos
casos hipotéticos de VSBI em que a vitima € um homem comparativamente aos

casos hipotéticos de VSBI em que a vitima € uma mulher.

2. Descricdo e fundamentacéo das metodologias

2.1. Desenho da investigacao

O presente estudo adota uma metodologia quantitativa, através da aplicacdo online
de um questionario autoadministrado a uma amostra de individuos, considerando a forma
como os dados foram recolhidos e analisados. Trata-se de um estudo de natureza
observacional e transversal, no qual a investigadora se limitou a observar as variaveis, ndo
as manipulando, e em que todos os dados foram recolhidos num Gnico momento temporal.
Ademais, esta investigacdo possui um cariz descritivo, comparativo e correlacional, visto
que, para além de se pretender descrever as variaveis incluidas no estudo, também se visa
comparar grupos amostrais (individuos heterossexuais vs. LGBT+) e identificar as variaveis
que se correlacionam com a vitimacdo por VSBI. Assume ainda um carater exploratorio,
dada a escassez de investigacdes sobre o objeto de estudo em Portugal, permitindo o aumento
do conhecimento sobre o mesmo (Babbie, 2021; Kumar, 2014; Swedberg, 2020). Assim, a
metodologia adotada afigura-se adequada para atingir os objetivos de investigacdo e testar
as hipdteses anteriormente expostas.

2.2. Constituicdo da amostra

A amostra deste estudo é constituida por 210 individuos com idade igual ou superior
a 18 anos, que dominam a lingua portuguesa, de varios géneros e orientagdes sexuais e que

consentiram, de um modo informado, a sua participacao.
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Apenas participaram na amostra individuos maiores de idade, dado que tal ndo
implicava a obtencdo de autorizagbes dos encarregados de educacdo dos participantes,
tornando mais viavel a realizacdo da dissertacdo no periodo previsto. Adicionalmente,
apenas individuos utilizadores da Internet (dado que o questionario foi aplicado online)
foram potenciais respondentes. Optou-se pela via online, em virtude de esta permitir maior
celeridade na aplicagdo e custos mais reduzidos e, também, considerando a natureza do
objeto de estudo, pois a VSBI € um fendmeno que ocorre no ciberespaco envolvendo,
fundamentalmente, utilizadores da Internet. Tendo em conta que este estudo possuia uma
vertente comparativa (heterossexual vs. LGBT+), foram constituidas subamostras nédo
inferiores a 100 individuos de cada grupo, de forma a minimizar o erro-padrédo da diferenca
(Sudman, 1976), aumentar o nivel de confianca de representacdo e o grau de variabilidade

entre os dois grupos incluidos no estudo (Miles-Johnson, 2013).

A amostra foi constituida através da divulgacdo do questionario em grupos
academicos (e.g., Nucleo de Criminologia, Investigacdo e Seguranca da Universidade
Lusiada do Porto) e ndo académicos (e.g., dezanove.pt) e redes sociais (e.g., Instagram,
Facebook). Importa ainda referir que o questionario foi divulgado em grupos e organizacfes
da sociedade em geral, mas, também, em grupos, nucleos e paginas centradas em questdes
como direitos humanos (e.g., ATPD), igualdade de género e orientacdo sexual (e.g., Arco-
iris Braganca, Nucleo PRIDE da Faculdade de Ciéncias e Tecnologia da Universidade Nova
de Lisboa), com vista aos individuos LGBT+ estarem representados na amostra. As paginas,
associacles, nucleos e grupos foram, inicialmente, contactadas de forma informal (i.e.,
através das redes sociais). Caso as mesmas nao respondessem, eram contactadas via e-mail,
se tal meio de contacto estivesse disponivel, duas semanas depois. Portanto, a amostra foi
constituida através de uma estratégia de amostragem nao-probabilistica, uma vez que nédo
houve igual probabilidade de selecdo de cada elemento da populacéo para a amostra. Tratou-
se ainda de uma amostragem por conveniéncia, selecionando-se individuos pela
disponibilidade e facilidade que apresentavam para a investigadora, seja pela acessibilidade,
proximidade geogréafica, ser parte de grupos, entre outras (Kumar, 2014), o que pode, no
entanto, traduzir-se em vieses na amostra e limitar a extrapolagdo com confianca dos

resultados obtidos para a populacao (Hill & Hill, 2002).
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2.3. Recolha de dados

Como mencionado, a recolha dos dados utilizados neste estudo foi efetuada através
da aplicacdo online de um questionario. O questionario foi construido a partir da plataforma
Google Forms e autoadministrado, isto €, preenchido pelos proprios participantes. O
processo de recolha de dados decorreu de 1 de julho a 31 de agosto de 2024. Seguidamente
sera descrito o instrumento usado para a recolha de dados (questionario), bem como as

variaveis incluidas no mesmo.

2.4. Instrumento e variaveis do estudo

O questionario foi desenvolvido tendo em conta os objetivos e hipdteses da presente
investigacdo, através da compilagdo de medidas, utilizadas por diferentes autores em
diferentes estudos, as quais foram disponibilizadas a comunidade cientifica através de
publicacbes. Em cada uma dessas medidas, 0s respetivos autores serdo devidamente

identificados.

Importa ainda referir que o preenchimento do questionario foi precedido da obtencéo
do consentimento informado dos participantes. Assim, antes do questionario, numa sec¢ao

introdutéria, apresentou-se um texto para esse fim (vide ponto 2.5).

O questionario foi constituido por quatro sec¢des principais. Uma primeira seccao
com variaveis sociodemogréaficas, uma segunda sec¢do que compreendeu variaveis relativas
aos héabitos de utilizacdo da Internet, uma terceira seccdo com varidveis referentes a
prevaléncia e incidéncia da VSBI e as rea¢fes a mesma e, por ultimo, uma quarta seccao,
em que foram utilizadas vinhetas, com variaveis relativas a percecdo da gravidade da
situacdo, culpabilidade da vitima e criminalidade da conduta em diferentes casos hipotéticos
de VSBI. De seguida, descrevem-se as sec¢des do questionario, a forma como cada variavel
foi mensurada, bem como as recodificagdes e os calculos realizados em diversas variaveis

para as analises estatisticas subsequentes.

2.4.1. Seccdo 1: Caracteristicas sociodemograficas

Esta seccdo do questionario integra um conjunto de questdes sociodemograficas,
nomeadamente referentes a idade, identidade de género, concordancia de género,

orientacdo sexual, status afetivo-sexual, grau de escolaridade e rendimento familiar
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percebido. Estas constituem varidveis independentes deste estudo, procurando-se perceber
se as caracteristicas sociodemograficas dos inquiridos influenciam a prevaléncia e incidéncia

da VSBI e as reacdes a mesma (variaveis dependentes).

A idade constituiu-se uma varidvel continua, medida em anos. A identidade de
género era, originalmente, uma variavel nominal politémica (0 = Feminino, 1 = Masculino,
2 = N&o-binério e 4 = outro). Posteriormente, devido ao baixo nimero de respostas nas
categorias nao-binario (10) e outro (0), esta variavel foi recodificada como uma variavel
dicotomica (0 = Feminino, 1 = Masculino). A concordancia de género foi medida
questionando os participantes se 0 género com que 0s mesmos se identificavam era 0 mesmo
que lhes foi atribuido a nascenca, sendo codificada como uma variavel nominal dicotémica
(0 = Cisgénero e 1 = Transgénero). A orientacdo sexual foi medida através de uma variavel
nominal politdbmica (em que 0 = Heterossexual, 1= Homossexual, 2 = Bissexual, 3 =
Pansexual, 4 = Queer, 5 = Assexual e 6 = Outro) e posteriormente recodificada numa variavel
dicotomica (0 = Heterossexual e Cisgénero, 1 = LGB+ e/ou Transgénero).

O status afetivo-sexual foi, originalmente, codificado numa variavel nominal
politémica (0 = Solteiro (sem encontros casuais ou esporadicos), 1 = Num relacionamento
(estavel), 2 = Num relacionamento (pouco estavel), 3 = Solteiro (com encontros casuais ou
esporéadicos)), adaptada do estudo de Faustino et al. (2022). Subsequentemente, esta variavel
foi recodificada dicotomicamente (0 = Solteiro (com ou sem encontros casuais ou
esporadicos), 1 = Num relacionamento (estavel ou pouco estavel)). No que respeita aos anos
de escolaridade, foi criada uma variavel quantitativa, de 0 a 12 (até ao 12.° ano), somando-
se trés anos no caso de licenciatura (15), quatro anos na pds-graduacao (16), cinco anos na
existéncia de mestrado (17) e nove no caso do doutoramento (21). Por fim, o rendimento
familiar percebido foi medido através de uma variavel nominal politémica (0 = Muito dificil
viver, 1 = Dificil viver, 2 = D& para viver, 3 = Permite viver confortavelmente) e
posteriormente dicotomizado (0 = D4 para viver/Permite viver confortavelmente, 1 = Muito

dificil viver/Dificil viver).

2.4.2. Seccdo 2: Habitos de utilizacdo da Internet

A segunda sec¢do é composta por questdes relacionadas com os habitos de utilizacdo
da Internet, através da medicdo das trés dimensdes da TAR: exposicdo a ofensores

motivados, adequacdo do alvo e guardido eficaz. Aqui, incluem-se outras variaveis
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independentes da presente investigacdo, averiguando-se se 0s habitos de utilizagdo da

Internet influenciam as varidveis dependentes.

Para medir a exposicédo a ofensores motivados, os participantes foram questionados
sobre quantas horas, por qualquer razdo, passam diariamente online e a frequéncia com que
participam nas seguintes atividades: (1) utilizacdo de redes sociais, (2) mensagens online
instantaneas e (3) utilizagcdo de aplicacfes ou websites de encontros (Pooley & Boxall,
2021). Tanto as horas passadas online (0 = Menos de uma hora, 4 = Mais de 6 horas) como
os restantes itens (0 = Nunca, 4 = Muito frequente) foram medidos através de uma escala de
Likert de 5 pontos. Mais horas online e mais frequéncia das atividades questionadas
significam maior exposi¢do online a ofensores motivados. Devido & baixa consisténcia
interna obtida para esta escala (o= .47), as variaveis da exposicdo a ofensores motivados
foram analisadas individualmente. As variaveis utilizadas nesta dimensao foram adaptadas,
tendo em conta os objetivos da dissertacdo, das investigacdes de Akdemir e Lawless (2020),
Bossler et al. (2012), Griffith et al. (2023), Holt & Bossler (2008), Leukfeldt e Yar (2016),
Marcum (2008), Marcum et al. (2010); Marcum, Ricketts e Higgins (2010), Ngo e
Paternoster (2011), Reyns et al. (2011), Vale et al. (2022) e Wolfe et al. (2016).

Para mensurar a dimensdo de guardido eficaz, pessoal e fisico, foi medido através de
questdes sobre: (1) comportamentos protetivos online (e.g., configurar definices de
privacidade, palavras-passe complexas, workshops de ciberseguranca, instalacdo de
antivirus) (0 = Nao; 1 = Sim) e (2) literacia informética, solicitando aos respondentes para
autoavaliarem o seu conhecimento informético, numa escala de 0 (Nenhum conhecimento)
a 3 (Muito conhecimento). Posteriormente foi criado um indice global de “guardiéo eficaz”
(0=.65), em que scores mais elevados indicam uma maior presenca de guardido eficaz. Os
itens utilizados para medir este elemento da TAR foram adaptados dos estudos de Akdemir
e Lawless (2020), Bossler et al. (2012), Griffith et al. (2023), Holt & Bossler (2008),
Leukfeldt e Yar (2016), Marcum (2008), Marcum et al. (2010); Marcum, Ricketts e Higgins
(2010), Ngo e Paternoster (2011), Reyns et al., (2011) e Vale et al. (2022).

Por fim, quanto & adequacdo do alvo, os respondentes foram perguntados sobre as
suas atividades online, através de duas medidas, questionando-se se: (1) adicionam
desconhecidos nas redes sociais, permitem servicos de localizacao, acedem a computadores
publicos, clicam em quaisquer weblinks, ficheiros ou anexos recebidos e pop-ups,

combinaram um encontro offline com alguém que conheceram online, j& mantiveram um
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relacionamento online (0 = N&o, 1 = Sim); (2) tipo de informacéo publicada online e dada
voluntariamente a pessoas conhecidas online (foram apresentados varios tipos de
informacdo (e.g., fotos ou videos de si mesmo/a, orientagdo sexual), podendo o0s
respondentes selecionar todas as opg¢des que se aplicavam ao seu caso). Na primeira medida,
mais respostas positivas aos itens indicavam uma maior adequacdo do alvo. Na segunda
medida, de igual modo, mais informacéao publicada e/ou facultada online representava maior
adequacao do alvo. Procedeu-se a analise fatorial destes itens, através do método das
componentes principais, seguida de uma rotacdo Varimax, com extracdo de fatores, tendo
sido criado, posteriormente, um indice denominado “disponibilizacdo de informacgéo e
relacionamentos”, que inclui os itens: se o individuo ja disponibilizou informagdes pessoais
voluntariamente a pessoa conhecida online, o nimero de informacgdes que disponibilizou a
pessoas conhecidas online e que publicou online, se j& combinou encontros pessoalmente
com alguém que conheceu online e se, durante a sua vida, j& manteve um relacionamento
amoroso com alguém que conheceu na Internet. Valores mais altos neste indice (a de .61)
representava mais informacao disponibilizada e, consequentemente, uma maior adequacao
do alvo. As restantes variaveis foram analisadas de forma individual. Estes itens foram
adaptados através da revisdo de literatura e investigacdes empiricas prévias sobre a
aplicabilidade da TAR ao cibercrime, nomeadamente dos estudos de Akdemir e Lawless
(2020), Griffith et al. (2023), Marcum (2008), Marcum et al. (2010), Marcum, Ricketts e
Higgins (2010), Ngo e Paternoster (2011), Reyns et al. (2011) e Vale et al. (2012).

2.4.3. Seccgdo 3: Prevaléncia e incidéncia da VSBI e reacGes a mesma

A presente secc¢do é constituida por questdes sobre a prevaléncia, incidéncia e reacdes
a VSBI. Tendo em conta que a maioria dos estudos sobre a vitimacdo por VSBI se
concentram, predominantemente, na prevaléncia do fenomeno (e.g., Henry et al., 2019;
Murca et al., 2024; Umbach et al., 2024), optou-se por incluir, também, a analise da

incidéncia, no sentido de complementar o conhecimento existente.

Os participantes foram questionados acerca do numero de vezes que, durante a sua
vida, foram alvo das seguintes manifestagdes de VSBI: (1) captacédo, (2) ameaca de
divulgacéo, (3) envio para outras pessoas, (4) divulgacéo online, (5) manipulacéo/criagéao
e (6) recebimento de imagens e/ou videos de cariz sexual ou de nudez, sem a sua permissao
(Powell & Henry, 2019; Faustino et al., 2022). As respostas foram dadas numa escala de

Likert de 5 pontos, da seguinte forma: 0 = nunca, 1 =1 ou 2 vezes, 2 =3 ou 4 vezes, 3=5
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ou 6 vezes e 4 = 7 ou mais vezes. Assim, a prevaléncia, para cada comportamento, foi
codificada numa variavel nominal dicotomica (0 = Nao (Nunca), 1= Sim (uma ou mais
vezes)). Ademais, foi criada uma variavel dicotdmica que consistia na prevaléncia geral (0=
nenhuma vitimacdo, 1 = pelo menos uma vitimac&o, por pelo menos uma manifestacédo de
VSBI). Adicionalmente, a varidvel incidéncia geral foi calculada através da média dos
valores das respostas indicadas na incidéncia individual de cada um dos 6 comportamentos
analisados. Nesta variavel, niveis mais altos correspondiam a uma maior incidéncia de
comportamentos de VSBI. Aos individuos que ndo experienciaram nenhuma das situacoes

descritas, foi pedido que passassem para a proxima sec¢do do questionario

Aos participantes que responderam afirmativamente a, pelo menos, uma das
situaces, foi pedido que, considerando a situacdo mais recente, respondessem as seguintes
questdes: (1) quem foi a pessoa que 0s expds a mesma (e.g., parceiro, amigo, desconhecido)
(adaptada das investigacOes de Huiskes et al., 2022; Faustino et al., 2022, Pew Research
Center, 2021 e Powell et al., 2018); (2) qual foi a reacdo a situacao (e.g., ignorar, falar com
amigos) e (3) se houve reportacdo a policia. As duas ultimas variaveis foram adaptadas dos
estudos de Faustino et al. (2022), Powell e Henry (2019) e Pew Research Center (2021). A
reportacdo a policia foi medida através de uma variavel nominal dicotémica (0 = Ndo, 1 =
Sim) e aos participantes que responderam negativamente a reportacdo foi-lhes ainda
perguntado 0s motivos subjacentes a esta decisdo (e.g., sentir que a queixa nao ia ser levada

a sério), tendo em conta a revisdo de literatura e a investigacdo de Henry et al. (2018).

2.4.4. Seccdo 4: Vinhetas- percecdo da gravidade da situacgdo, culpabilidade da vitima
e criminalidade da conduta em situac@es hipotéticas de VSBI

As vinhetas sdo pequenas historias sobre circunstancias especificas com personagens
hipotéticas (Finch, 1987) que podem ser utilizadas como maneira de estudar problematicas
sensiveis efetivamente (Dodaj et al., 2023). Tendo em conta a investigacdo prévia, foram
concebidas cinco vinhetas diferentes com o objetivo de analisar a percecéo de gravidade da
situacgdo, culpabilidade da vitima e criminalidade da conduta em casos hipotéticos de VSBI.
Aos participantes foi pedido que respondessem as questdes apresentadas sobre 0s cenarios
com a opcao que melhor correspondesse a sua opinido pessoal. Em cada vinheta, a percecéo
de gravidade da situacao foi medida através de uma escala de Likert com 5 pontos (de 0 =
Nada grave a 4 = Extremamente grave). A culpabilidade da vitima foi medida com trés itens

(i.e., responsabilidade, capacidade de evitar, controlo sobre a situagéo) e a percecdo de
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criminalidade da conduta com um item (i.e., consideracdo do comportamento como
crime/ofensa) através de uma escala de Likert de 5 pontos, de 0 (Discordo totalmente) a 4
(Concordo totalmente). Foi criado um indice de culpabilidade da vitima para cada cenario,
obtendo-se em todos eles uma consisténcia interna acima de .70 (vinheta 1, a=.74; 2, a=.91;
3, 0=.82; 4, 0=.94 ¢ vinheta 5, 0a=.92).

Semelhantemente a outras investigacbes que envolveram o uso de vinhetas
(Bothamley & Tully, 2017; Dodaj et al., 2023; Fido et al., 2021; Fido et al., 2023; Krahé et
al., 2007), os cenarios envolviam diferentes condi¢fes contextuais. As mesmas encontram-

se sintetizadas na Tabela 1.

Tabela 1: Condicdes das vinhetas

Vinheta Vitima Orientagdo sexual Relagéo vitima-ofensor Tipo de VSBI

1 Mulher  Heterossexual Desconhecidos “Deepfake”

2 Homem Homossexual Conhecidos Cyberflashing

3 Homem  Heterossexual Ex-namorados Divulgacdo (com amigos e online)
4 Mulher  Heterossexual Namorados Captacdo

5 Homem  Heterossexual Conhecidos Cyberflashing

Para testar as diferentes percecdes de gravidade da situacéo, culpabilidade da vitima
e criminalidade da conduta, tendo em conta diferentes orientagfes sexuais, foram criadas
duas vinhetas (a vinheta 2 e a vinheta 5) cujas condi¢des (i.e., género da vitima, relagdo
vitima-ofensor, manifestacdo de VSBI) eram equivalentes, diferenciando-se apenas a
natureza afetivo-sexual da relagdo (na vinheta 2, a natureza é homossexual e na vinheta 5,

heterossexual) e, consequentemente, o género do ofensor.

A vinheta 1, tendo em conta um dos cenarios criados por Fido et al. (2023), ilustrava
um caso hipotético de vitimagao por criacdo de imagens sexuais manipuladas por IA de uma
pessoa comum, estranha ao perpetrador. De acordo com evidéncias empiricas anteriores, a

criagdo deste tipo de conteudo é percecionada como menos merecedora de criminalizacdo
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comparativamente a outros comportamentos que envolviam contetdo ndo consentido real
(Umbach et al., 2024), tal como a captacdo de imagem nédo consentida (vinheta 4). Ambas
as vinhetas (1 e 4) envolviam, assim, a producdo (real ou manipulada) de fotografias de

nudez nao consentidas.

A redagdo da vinheta 3 foi inspirada no exemplo utilizado na investigagdo de
Bothamley & Tully (2017), que reunia como condicao a vitima de VSBI ter sido infiel ao
parceiro (perpetrador) num relacionamento de curto prazo. Neste estudo, os resultados
indicaram que, em geral, as vitimas ndo eram culpadas pela sua vitimacao,
independentemente das condi¢cBes manipuladas nos casos hipotéticos utilizados. Conforme
a sugestdo dos autores para investigacGes futuras, esta vinheta descreve uma vitima
masculina, de forma a testar de que maneira as diferencas de género influenciam a percecao

de gravidade da situacéo, a culpabilidade da vitima e a criminalidade da conduta.

A primeira vinheta utilizada ¢ a seguinte: “O André segue a Maria nas redes sociais
ha uns meses. Ele nunca falou com ela, mas acha-a muito bonita e interessante. Visto que o
perfil da Maria é aberto e ela publica fotografias regularmente, o André decidiu
fazer download de uma das suas fotografias e edita-la, com recurso a Inteligéncia Artificial

e softwares de edigdo de fotos, de forma que parecesse que ¢la estava nua.”

O segundo caso hipotético (vinheta 2) era descrito da forma que se segue: “O Jodo e
o Daniel conheceram-se na faculdade e trocam mensagens ha umas semanas. Nestas
mensagens, demonstraram sentir-se atraidos um pelo outro. Numa noite, o Daniel decidiu
enviar uma fotografia provocatéria, em que se encontra nu, a Jodo, ja que considera uma boa

maneira de namoriscar.”

O cenario seguinte (vinheta 3) relatava: “A Joana namorou durante alguns meses com
0 Ricardo. Durante o seu namoro, a Joana captou e guardou algumas fotos intimas de
Ricardo, com a autorizacdo dele. Devido a uma trai¢cdo de Ricardo, o seu relacionamento
acabou e Joana decidiu enviar as fotos a um grupo de amigas como troga. As amigas
encorajaram-na a postar as fotos, o nome e a morada de Ricardo, numa conta de Instagram

falsa, como forma de vinganca, o que ela fez.”

A quarta vinheta descrevia: “A Irene namora com o Roberto h4 algum tempo. Um
dia, acidentalmente, a Irene encontrou no telemdvel de Roberto fotos de nudez dela, que

pareciam ter sido tiradas enquanto ela estava distraida, a tomar banho. A Irene confrontou
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Roberto sobre as fotografias, este garantiu-lhe que era uma coisa normal na vida de um casal

e que se ela realmente o amasse nao se preocuparia com isso.”

Por fim, a ultima vinheta aplicada foi: “A Andreia e o Luis sdo colegas de trabalho e
costumam falar um com o outro quando se cruzam nos corredores do escritorio. Apesar das
primeiras conversas terem sido sobre trabalho, recentemente, a Andreia e o Luis tém trocado
mensagens provocadoras um com o outro. Numa noite, a Andreia, que se sentia atraida por

Luis, decidiu enviar-lhe uma foto sua, em que se encontrava nua.”

2.5. Procedimentos

Antes da divulgacao online do questionario, foi efetuado um pré-teste ao mesmo para
o0 seu aperfeicoamento. O pré-teste foi conduzido com um grupo pequeno de pessoas (N =
5), de idades, identidades de género e graus de escolaridade diferentes, tendo o proposito de
identificar problemas e dificuldades que os participantes pudessem ter aquando do
preenchimento do questionario (e.g., interpretacdo das questfes, ambiguidade de conceitos),
bem como para aferir o tempo necessario para o seu preenchimento (Hill & Hill, 2002;
Kumar, 2014). As sugestdes apresentadas pelos participantes no pré-teste foram tidas em
conta para o aprimoramento do questionario final, tendo sido efetuadas reformulacdes nas

questdes e escalas.

O estudo e instrumento utilizado foram previamente sujeitos a aprovagdo pela
Comisséo de Etica para a Investigacdo da Universidade Lusiada do Porto, para atestar que
0s mesmos cumpriam todos os procedimentos e requisitos éticos, tendo recebido parecer
favoravel. Além disto, o preenchimento do questionario foi precedido da obtencdo do
consentimento informado dos participantes. Assim, numa sec¢do introdutdria, apresentou-
se um texto, onde se expds e contextualizou o estudo, bem como se explicitou 0s seus
objetivos e 0 que a participagdo no mesmo envolvia. Enfatizou-se, também, a voluntariedade
da participacdo, o anonimato dos participantes e da confidencialidade dos dados (Davies,
2011; Kumar, 2014; United Nations, 2014). Mais detalhadamente, 0s potenciais
respondentes foram informados de que a sua participagdo assentava na livre e espontanea
vontade, onde a desisténcia era possivel a qualquer momento e sem quaisquer prejuizos para
si, que apenas a mestranda e o seu orientador teriam acesso aos dados recolhidos, bem como

de que os mesmos seriam analisados de forma agregada e serviriam somente para fins da
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investigacdo cientifica, e, por fim, de que em nenhum momento seriam solicitados dados
que permitissem a sua identificacdo, de acordo com o Regulamento Geral de Protegéo de
Dados (RGPD) de 2016/679 da UE, que entrou em vigor em 25 de maio de 2018 em
Portugal. Adicionalmente, foi realcado que apenas individuos com idade igual ou superior a
18 anos e que dominassem a lingua portuguesa poderiam participar no estudo. Na esteira do
efetuado na investigacdo conduzida por Ribeiro (2019) e tomando em consideragéo as
guidelines das Nacbes Unidas (2014), devido a sensibilidade do tdpico, foram
disponibilizados contactos de diversas instituicdes que apoiam vitimas deste fenomeno (e.g.,
Associacdo N&do Partilhes, APAV), de modo que os participantes pudessem recorrer as
mesmas caso necessitassem. Foi, igualmente, disponibilizado um e-mail com o objetivo de

esclarecer eventuais davidas que surgissem relativamente ao questionario.

Apds isto, colocou-se uma questdo sobre a aceitacdo ou recusa na participacao no
estudo. Apenas os individuos que consentiram, de um modo informado, a sua participacéo,

tiveram acesso ao preenchimento questionario.

2.6. Procedimentos para analise de dados

Os dados foram analisados com recurso a um software de andlise estatistica,
concretamente, ao IBM Stastitical Package for the Social Sciences (SPSS), versdo 29.0.1.0.
Relativamente aos procedimentos de analises de estatistica descritiva das variaveis
quantitativas, utilizou-se medidas de tendéncia central (e.g., média amostral (M)) e medidas
de dispersdo (desvio-padrdo (SD)). Em relacdo as varidveis qualitativas (e.g., identidade de
género), foram descritas através de analises de frequéncia (e.g., percentagens). Ademais,
foram calculados indices gerais para as variaveis medidas através de conjuntos de itens e,
seguidamente, através de analises de fiabilidade (nomeadamente, o coeficiente Alpha de
Cronbach), averiguou-se a consisténcia interna dos mesmos. Segundo Hill e Hill (2002), um
a entre 0.6 ¢ 0.7 é fraco, mas aceitavel, entre 0.7 ¢ 0.8 é razoavel, entre 0.8 ¢ 0.9 ¢ bom e
maior que 0.9 é excelente. Tendo por base o postulado do Teorema do Limite Central
(Mar6co, 2014), dado o tamanho da amostra (>30), optou-se por conduzir testes

parameétricos.

Para analisar a diferenca entre grupos (nomeadamente, entre vitimas e néo vitimas

de VSBI), foram realizados testes de diferenca de médias (testes t) e de associacdo (Qui-
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Quadrado), consoante a natureza das variaveis em causa. Para verificar a distribuicdo da
prevaléncia de vitimagéo em fungéo da identidade de género e orientagdo sexual, foi criada
uma tabela de contingéncia (Crosstabs). Ademais, para averiguar a relacdo entre as variaveis
independentes (sociodemograficas e elementos da TAR) e a incidéncia geral da vitimacéo
por VSBI, recorreu-se ao coeficiente de correlagdo de Pearson (r; quando ambas as variaveis
tinham natureza quantitativa) e Point-biserial (rp»; quando uma das varidveis era nominal
dicotdmica e outra quantitativa). Estas medidas de associacéo variam entre -1 e 1, assim, de
acordo com Cohen (1988), considerou-se que uma correlagdo (positiva ou negativa) fraca é
definida por valores entre 0.1 e 0.29, moderada com valores entre 0.3 e 0.49 e uma correlagéo
forte é definida por valores iguais ou superiores a 0.5. Importa ainda mencionar que nas
analises estatisticas efetuadas considerou-se como estatisticamente significativo um valor de

p <.05.

No que diz respeito aos procedimentos de andlise inferencial, utilizaram-se modelos
de regressdo logistica binaria para construir modelos de previsdo, de forma a compreender
que variaveis independentes prediziam a variavel dependente da prevaléncia da vitimacéao
por VSBI (nominal dicotémica). Foram criados trés modelos, o primeiro (modelo parcial)
com as variaveis sociodemogréficas, o segundo (igualmente parcial) em que foram incluidas
as variaveis que constituem os elementos da TAR e o terceiro, 0 modelo final, que incluiu
as variaveis que previamente se mostraram significativas nos modelos parciais. Nos modelos
parciais foram apenas incluidas as variaveis que se verificaram significativas nos testes de
diferengas entre vitimas e ndo vitimas. No segundo modelo parcial, relativo aos elementos
da TAR, no que diz respeito as dimensbes exposicdo a ofensores motivados e alvo
adequado, optamos por analisar estes itens individualmente, em virtude de nédo ter sido

possivel utilizar indices globais, devido a baixa consisténcia interna dos itens incluidos.

Para além das analises previamente mencionadas, foram ainda conduzidas analises
adicionais. De forma a explorar a percecdo de gravidade da situagdo, culpabilidade da
vitima e criminalidade da conduta nos cinco cenarios hipotéticos, compararam-se as médias
das percecOes entre 0s cinco cenarios, com recurso ao teste one-way analysis of variance
(ANOVA) e ao teste Tukey honestly significant difference (HSD) post hoc. Por fim, para
analisar as diferencas entre géneros e orientagdes sexuais ao nivel das percec¢Ges analisadas,

foram realizadas analises multivariadas (MANOVA).
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CAPITULO 11l - ESTUDO EMPIRICO: RESULTADOS

1. Caracterizacdo da amostra segundo os dados sociodemograficos

A amostra deste estudo é constituida por 210 individuos. As caracteristicas
sociodemogréaficas dos participantes encontram-se patenteadas na Tabela 2. No que concerne
a idade, os participantes tém idades compreendidas entre os 18 e 0s 62 anos e uma idade
média de 28.09 anos, com um desvio-padréo de 10.66.

Relativamente a composicdo da amostra por identidade de género, predomina o
feminino face ao masculino (respetivamente, 61.4% e 33.8%), sendo que 4.8% da amostra
identificou-se como ndo-binéario. Adicionalmente, 91.9% dos participantes reporta
concordancia entre o género com que se identifica e o que lhes foi atribuido a nascenca

(cisgénero) e 8.1% indica ser transgénero.

Ja no que diz respeito a orientacdo sexual, 50.5% da amostra descreve-se com
heterossexual e 49.5% como LGBT+ (em especifico, 23.8% bissexual, 13.6% homossexual

(gay ou léshica), 7.6% pansexual, 3.3% queer e 1% assexual).

Quanto ao status afetivo-sexual, 61% da amostra reporta encontrar-se num
relacionamento, estavel ou pouco estavel, com uma ou mais pessoas, e 39% refere ndo se

encontrar em nenhum relacionamento ou ter encontros casuais ou esporadicos.

No que concerne a escolaridade, verifica-se uma maior percentagem de individuos
com licenciatura (41.4%) e ensino secundario (40.5%). Com percentagem mais baixa
encontram-se 0s individuos com mestrado (11.4%), pés-graduacgdo (5.2%), doutoramento
(1%) e 3.° ciclo (0.5%).

Por fim, em termos do rendimento familiar percebido, 69.5% dos individuos da
amostra indica que o seu rendimento familiar atual d& para viver ou permite viver
confortavelmente, enquanto 30.5% percecionam muita dificuldade ou dificuldade em viver

com o seu rendimento familiar atual.
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Tabela 2: Caracteristicas sociodemograficas da amostra total (N = 210)

Variaveis Descricéo n % M Med. DP
Idade Min.: 18 - Max.: 62 210 100 28.09 2400 10.66
Feminino (0) 129 614
Identidade de género
Masculino (1) 71 33.8
Né&o-Binario (2) 10 4.8
Cisgénero (0) 193 919
Concordancia de género
Transgénero (1) 17 8.1
Heterossexual (0) 106 505
Homossexual (gay, lésbica) (1) 29 13.8
Bissexual (2) 50 238
Orientacao sexual
Pansexual (3) 16 7.6
Queer (4) 7 3.3
Assexual (5) 2 1.0
Solteiro (sem encontros casuais ou
) 67 319
esporadicos) (0)
Num relacionamento (estavel) (1) 122 58.1
Status afetivo-sexual
Num relacionamento (pouco estavel) (2) 6 2.9
Solteiro (com encontros casuais ou
o 15 7.1
esporédicos) (3)
3° ciclo (9° ano) 1 0.5
Ensino Secundario (12° ano) 85 405
Licenciatura 87 414
Escolaridade
Pds-graduacéo 11 5.2
Mestrado 24 11.4
Doutoramento 2 1.0
Muito dificil viver (0) 13 6.2
Rendimento familiar Dificil viver (l) 51 24.3
percebido D4 para viver (2) 84 400
Permite viver confortavelmente (3) 62 29.5

Nota: n= nimero de sujeitos; M = Média; Med. = Mediana; DP = Desvio-padréo; Min.-Méax. = Minimo e Mé&ximo.
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2. Vitimacéo por VSBI

No que concerne & vitimacao por VSBI (Tabela 3), verifica-se que a prevaléncia da
vitimacéo é de 58.10% (n = 122), correspondendo tal aos participantes que foram vitimas de

pelo menos uma das seis manifestaces de VSBI elencadas no questionario.

Dos 122 individuos que reportaram ter sido vitimados, a maioria (54.8%) recebeu
imagens e/ou videos de nudez ou cariz sexual ndo solicitados (i.e., cyberflashing).
Seguidamente, com percentagens mais baixas, encontram-se as vitimas de ameaca de
divulgacdo/publicacao online ou envio ndo autorizado para outras pessoas de fotografia e/ou
video de cariz sexual ou de nudez (9.0%), de captacdo ndo autorizada de fotografia e/ou
video de cariz sexual ou de nudez (8.6%) e de envio ndo autorizado de fotografia e/ou video
de cariz sexual ou de nudez (8.6%). Com ainda menor percentagem encontram-se as vitimas
de divulgacdo/publicacdo online ndo autorizada de fotografia e/ou video de cariz sexual
(5.2%) e de manipulagdo ndo autorizada de fotografias e/ou videos (com recurso a softwares
de edicdo ou IA) para converté-los em imagens e/ou videos de cariz sexual ou de nudez
(1.9%).

Tabela 3: Caracteriza¢io da amostra com base na prevaléncia da vitimagdo por VSBI

Total
Variaveis
n %
Prevaléncia da vitimizacdo por VSBI 122 58.1
Vitimagdes especificas de VSBI
Captacao ndo autorizada de fotografia e/ou video de cariz sexual ou de nudez 18 8.6
Ameaca de divulgacao/publicagdo online ou envio ndo autorizado para outras 19 90
pessoas de fotografia e/ou video de cariz sexual ou de nudez '
Envio ndo autorizado de fotografia e/ou video de cariz sexual ou de nudez 18 8.6
Divulgacao/publicagdo online ndo autorizada de fotografia e/ou video de cariz 1 -
sexual '
Manipulacéo nédo autorizada de fotografias e/ou videos (com recurso a softwares
de edicdo de imagem e videografica ou IA) para converté-los em imagens e/ou 4 1.9
videos de cariz sexual ou de nudez
Recebimento nao solicitado de imagens e/ou videos de cariz sexual ou de nudez 15 543

(e.g., dick pics, nudes)

Nota: n= ndmero de sujeitos.
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2.1. Diferencas entre vitimas e ndo-vitimas em funcéo das variaveis sociodemograficas

Para averiguar as diferengas de médias entre os grupos de individuos vitimados e ndo
vitimados por VSBI, foram realizados testes t para as variaveis continuas idade e
escolaridade e testes Qui-quadrado para as restantes variaveis sociodemograficas (nominais

dicotomicas).

A Tabela 4 apresenta os resultados dos testes t para a idade e a escolaridade. Através
da observacéo desta tabela, conclui-se que existem diferencas estatisticamente significativas
entre o grupo de vitimas e ndo vitimas no que concerne a idade, sendo que as vitimas tendem
a ser, em média, mais jovens (M = 26.71) do que as pessoas ndo vitimadas (M = 30.00) (t =
2.17, p = .031). Relativamente aos anos de escolaridade, ndo se verificam diferengas

estatisticamente significativas entre vitimas e ndo vitimas.

Tabela 4: Diferencas de média entre vitimas e ndo-vitimas para as variaveis idade e escolaridade

Vitimas Nao-Vitimas
Variaveis t p bilateral
n M DP n M DP
Idade 122 26.71 9.86 88 30.00 11.46 2.17 .031*
Escolaridade 122 14.02 1.87 88 14.20 2.10 .68 495

Nota: n= nimero de sujeitos; M = Média; DP = Desvio-Padrdo; t = valor do teste t para amostras independentes; p = valor

de significancia; * p <.05

Na Tabela 5 expdem-se os resultados das comparacdes entre vitimas e nao-vitimas

em funcéo das variaveis sociodemogréaficas de natureza nominal dicotomica.

De acordo com os resultados dos testes de Qui-quadrado, apenas existem diferencas
estatisticamente significativas para a variavel orientacdo sexual e concordancia de género.
Portanto, as pessoas pertencentes a comunidade LGBT+ apresentam maior probabilidade de
vitimacdo por VSBI do que as pessoas heterossexuais e cisgénero (y%(1) = 24.19, p = <.001).
Mais concretamente, entre os individuos vitimados por VSBI, uma percentagem
significativamente mais elevada pertencia a comunidade LGBT+ (75.0%)

comparativamente a percentagem de individuos heterossexuais e cisgénero (41.50%).
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Tabela 5: Diferencas entre vitimas e ndo-vitimas para as variaveis identidade de género, orientacdo sexual e
concordancia de género, status afetivo-sexual e rendimento familiar percebido

Variaveis Total Vitimas N&o-vitimas R
n % n % n % o P

Identidade de Género
Feminino (0) 129 61.4 74 574 55 42.6
Masculino (1) 71 338 41 577 30 423 00 958
Orientacdo sexual e concordancia de
género
Heterossexual e cisgénero (0) 106 50.5 44 415 62 58.5

24.19 <.001***
LGBT+ (LGB+ e/ou transgénero) (1) 104 495 78 750 26 25

Status afetivo-sexual

Solteiro (com ou sem encontros casuais

. 82 39 49 59.8 33 40.2
ou esporadicos) (0)

_ ) 15 .696
Num relacionamento (estavel ou pouco

) 128 61 73 57.0 55 43
estavel) (1)
Rendimento familiar percebido
D4 para viver/Permite viver
146 69.5 84 57.5 62 425

confortavelmente (0) .06 .803

Muito dificil viver/Dificil viver (1) 64 305 38 594 26 40.6

Nota: n = nimero de sujeitos; x” = valor de Qui-quadrado; p = valor de significancia; *** p < .001

Para analisar a distribuicdo da vitimacdo em funcdo da identidade de género e
orientacdo sexual, foi criada uma tabela de contingéncia (Crosstabs). A identidade de género
foi inserida como variavel nas linhas, a orientacdo sexual nas colunas e a prevaléncia geral
utilizada como camada (layer) e foi calculada a percentagem relativa de vitimas de cada
género em cada orientacdo sexual (vide Anexo ). Em especifico, em termos percentuais, €
de destacar que 44.9% das mulheres e 35.1% dos homens da amostra, que se descreveram
como heterossexuais, reportaram ter sido vitimas de VSBI. J4 em termos da orientagcdo
sexual homossexual, as pessoas do género masculino apresentaram uma maior percentagem
de vitimag&o face as mulheres homossexuais (81.3% vs. 46.2%, respetivamente). E de notar
gue, em ambos o0s géneros que se identificaram como bissexuais, a percentagem relativa aos
mesmos é semelhante (73.5% do género feminino e 75% do género masculino) e todas as
pessoas que se identificaram como pansexuais, independentemente do género, foram

vitimadas, pelo menos uma vez.
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2.2. Diferencas de média entre vitimas e ndo-vitimas em funcéo das atividades de rotina
online

A Tabela que se segue (Tabela 6) é referente as comparacgdes entre vitimas e nédo-
vitimas em funcéo das atividades de rotina online. Pretende-se, assim, averiguar a existéncia
de diferencas de atividades de rotina online entre vitimas e ndo vitimas. Para tal foram

realizados testes t.

No que diz respeito ao elemento da exposi¢do a ofensores motivados, as variaveis
frequéncia no uso de redes sociais (t =-2.13, p =.034) e frequéncia no uso de aplicac6es ou
websites de encontros (t =-3.40, p <.001) mostraram-se estatisticamente significativas. Mais
detalhadamente, as vitimas reportaram utilizar mais frequentemente redes sociais (M = 3.39)
e aplicacGes ou websites de encontros (M = .64) do que as ndo vitimas (M =3.15e M = .22,

respetivamente).

Quanto ao indice global para medir a eficacia do guardido, os resultados demonstram
diferencas significativas entre os grupos vitimados e ndo vitimados por VSBI (t =2.08, p =
.039). Tal significa que, em média, as pessoas ndo vitimadas (M = .79) adotam mais

comportamentos protetivos do que as vitimadas (M = .74).

Em relagdo as variaveis referentes ao alvo adequado, observam-se diferencas
significativas no indice global disponibilizacéo de informacao e relacionamentos (t = -3.90,
p <.001), em que as vitimas (M = 2.55) reportam significativamente mais atividades desta
natureza em comparagdo com as ndo vitimas (M = 1.81). Em especifico, os resultados
evidenciam que as vitimas mais frequentemente adicionam e/ou aceitam pedidos de
amizade/ “seguir” de desconhecidos nas redes sociais (t =-2.10, p = .037), combinam
encontros pessoalmente com alguém que conheceram online (t = -3.76, p <.001) e mantém
relacionamentos amorosos com alguém que conheceram online (t = -3.87, p <.001), do que
as nao-vitimas. Acresce, ainda, que o grupo vitimado publica mais tipos de informacao
online (t =-2.73, p =.007) e disponibiliza com mais frequéncia informacao voluntariamente
a pessoas que conheceram online (t = -3.83, p <.001), dando-lhes, igualmente, mais tipos de

informacdo (t = -3.46, p <.001), em comparag¢do com 0 grupo ndo vitimado.

Na analise das variaveis clicar em qualquer link e abrir qualquer anexo verificou-
se que ambas apresentavam uma variabilidade muito baixa nas respostas, com uma
concentracdo quase homogénea das mesmas. Apenas um (0.5%) individuo reportou abrir

quaisquer links que recebe por email e somente cinco (2.4%) indicaram abrir qualquer
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Tabela 6: Diferencas entre vitimas e ndo-vitimas para as atividades de rotina online

Variaveis Amostra total Vitimas N&o vitimas
t
n M DP n M DP n M DP P

Exposicao a
ofensores
motivados
Horas online 210 2.58 105 122 263 96 88 251 1.16 -79 428
Redes sociais 210 3.29 80 122 339 80 88 315 .80 -2.13 .034*
Mensagens
. 210 3.54 71 122 359 68 88 347 .75 -1.25 213
instantaneas
Apps de encontros 210 46 91 122 .64 105 88 22 .60 -3.40 <.001***
indice global:
guardido eficaz 210 .76 16 122 74 .16 88 .79 15 2.08 .039*
(0 =.65)
Alvo adequado
Servicos de

. 210 71 45 122 72 45 88 .70 46 -.26 792
localizagdo
Aceder PC’s

o 210 .23 42 122 .20 41 88 .26 44 .96 .339
publicos
Clicar em

) 210 .00 07 122 01 .09 88 .00 .00
qualquer link
Abrir qualquer
210 .02 A5 122 .04 20 88 .00 .00 --
anexo
Clicar em pop-ups 210 .09 28 122 .07 25 88 .04 32 1.18 24
Adicionar
) 210 45 50 122 51 .50 88 .36 48 -2.10 .037*

desconhecidos
Encontro IRL 210 .62 49 122 .73 45 88 48 .50 -3.76 <.001***
Relacédo online 210 .32 AT 122 42 50 88 .18 .39 -3.87 <.001***
Informagcdo

) 210 480 239 122 518 237 88 4.28 2.32 -2.73 .007**
publicada
Dar informacdes

. 210 .65 48 122 75 43 88 .50 .50 -3.83 <.001***
pessoais
Informagédo dada 210 481 437 122 567 416 88 361 4.39 -3.46 <.001***
indice
“Disponibilizacdo
de informacé&o e 210 224 140 122 255 134 88 181 1.37 -3.90 <.001***

relacionamentos”

(a=.61)

Nota: n=numero de sujeitos; M = Média; DP = Desvio-Padréo; t = valor do teste t para amostras independentes; p (bilateral)

= valor de significancia; *p<.05; **p<.01; ***p<.001 (bilateral)
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ficheiro ou anexo que recebem por mensagens diretas. Por esse motivo, ndo se procedeu a
comparacdo de medias entre grupos para estas variaveis, nem se incluiram as mesmas nas

analises subsequentes.

2.3. Aincidéncia

Além da prevaléncia, analisou-se adicionalmente a incidéncia da vitimacdo por
VSBI. Num primeiro momento, foram calculadas frequéncias e percentagens da mesma nas
suas diferentes manifestacdes (Tabela 7) e, num segundo momento, através dos coeficientes
de correlacdo de Pearson e Point-biserial, exploraram-se as relagdes da incidéncia da
vitimizagdo por VSBI com as varidveis sociodemogréficas e com as variaveis da TAR.

Tabela 7: Caracterizagdo da amostra com base na incidéncia da vitimagao por VSBI

) ) Captacao Ameaca Envio Divulgacao “Deepfake” Cyberflashing
Incidéncia
n % n % n % n % n % n %
Nunca 192 914 191 91 192 914 199 94.8 206 98.1 95 45.2
Uma ou duas
5.7 17 8.1 13 6.2 10 4.8 3 14 38 18.1
vezes
Trés ou quatro
14 2 1 2 1 1 0.5 1 0.5 27 12.9
vezes
Cinco ou seis
0.5 . . 2 1 . . . . 15 7.1
vezes
Sete ou mais
1 . . 1 0.5 . . . . 35 16.7

Vezes

Nota: n= nimero de sujeitos

No que concerne as frequéncias e percentagens da incidéncia (Tabela 7), o
cyberflashing/exibicionismo digital apresentou as maiores percentagens, com 18.1% dos
individuos da amostra a reportarem ter sido vitimados uma ou duas vezes, 12.9% trés ou
quatro vezes, 7.1% cinco ou seis vezes e 16.7% sete ou mais vezes. Segue-se, COm menores
percentagens, a ameaca de divulgagdo online ou envio ndo autorizado de imagem intima
e/ou de cariz sexual (com 8.1% a ser vitimados uma ou duas vezes e 1% trés ou quatro
vezes), 0 envio ndo permitido de imagem intima e/ou de nudez (com 6.2% da amostra a ser
vitimado uma ou duas vezes, 1% trés ou quatro vezes e cinco ou seis vezes e 0.5% sete ou

mais vezes) e a captacao ndo autorizada de imagens com este teor (com 5.7% da amostra a
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ter passado por esta situacdo uma ou duas vezes, 1.4% trés ou quatro vezes, 0.5% cinco ou

seis vezes e 1% sete ou mais vezes).

Com os menores niveis de incidéncia encontram-se a divulgacao nédo permitida desta
tipologia de contetido online (com 4.8% a ter sido vitimado uma ou duas vezes e 0.5% trés
ou quatro vezes) e “deepfake”, isto €, a criacdo de imagens sintéticas sexuais (com 1.4% a

ser vitimado uma ou duas vezes e 0.5% trés ou quatro vezes).

2.3.1. Correlagdes entre as variaveis sociodemogréficas, elementos da TAR e incidéncia

em geral

A Tabela 8 é referente as frequéncias relativas a variavel incidéncia geral, sendo que
0s participantes reportaram niveis de incidéncia entre .00 e 2.17, com média de .29 e desvio-
padrdo de .37. Através dos dados da Tabela 9, é possivel observar que a incidéncia geral se
correlaciona apenas com a variavel sociodemogréafica orientacdo sexual e concordancia de
género e de um modo positivo (rpp=.377, p <.001), o que nos permite concluir que os
individuos pertencentes a comunidade LGBT+ possuem niveis mais elevados de incidéncia

de vitimacao por VSBI.

Tabela 8: Frequéncias da variavel incidéncia geral

Variaveis Descricéo n % M Med. DP

Incidéncia geral Min.: .00 - Méx.: 2,17 210 100 .29 17 .37

Nota: n= nimero de sujeitos; M = Média; Med. = Mediana; DP = Desvio-padréo; Min.-Max. = Minimo e Mé&ximo.

Ademais, no que diz respeito aos elementos da TAR, e abordando, em primeiro lugar,
a dimensdo exposicao a ofensores motivados, a incidéncia geral apresenta uma correlacdo
positiva com a frequéncia de utilizacdo de redes sociais (r = .141, p = .04) e associa-se
positivamente com a frequéncia de utilizacdo de aplicacfes ou websites de encontros (r =
.355, p <.001), isto &, maiores niveis de incidéncia estdo associados a uma utilizacdo mais

frequente destas plataformas.
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Tabela 9: Correlagbes entre as variaveis sociodemograficas, elementos da TAR e incidéncia geral

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1.Incidéncia geral -132  .053 377> -.084 -111 .051 .068 141* .094 .355** -.221%* .047 .062 -075  .280**
2.ldade - 041 -312** 102 .290** .007  -315*%*  -328**  -302** -.149* .170* -177* -.130 135 -.319%*
3.ldentidade de género - - .013 .036 .048 -.045 .169* -.003 -.028 .284** .155* .167* -132 -014  .272**
4.Orientacdo sexual e
concordéancia de - - - .051 -.043 .027 179** .063 .108 .282** -.063 .099 J141*  -133  .390**
género
5.Status afetivo-sexual - - - - .094 -.106 -.003 -.044 .057 -.291%* .095 .056 .041 .001 .057
6. Escolaridade - - - - - -132 .015 -.042 .090 .023 127 .052 -.015 .037 074
7. Rendimentos - - - - - - -.002 .009 -.021 .050 .003 .075 -.015 .056 .053
8. Horas online - - - - - - - .206** .207** 133 -.029 .079 -.042 .025 .367**
9. Redes sociais - - - - - - - - 557** -.018 -122 133 .075 .082 .161*
10. Mensagens - - - - - - - - - 101 090  227** 082 008  .220*
instantaneas
11. Apps de encontros - - - - - - - - - - -121 217%* -.039 -.099 .302**
12 Indlce guardlao - - - - - - - - - - - _099 _085 028 _.150*
eficaz
13 S_er\”?os de - - - - - - - - - - - - 043 043 .283**
localizacéo
14’1. Aceder aPC’s ) ) ) ) ) ) ) . ) . ) ) ) -086 023
publicos
15. Clicar em pop-ups - - - - - - - - - - - - - - -.036

16. indice
“disponibilizagdo de
informacéo e
relacionamentos”

Nota: *A correlacéo é significativa ao nivel .05 (2 extremidades); **A correlacéo € significativa ao nivel .01 (2 extremidades)

94



No que concerne ao elemento guardido eficaz, o indice global correlaciona-se
negativamente com aincidéncia geral (r =-.221, p =.001), isto €, quanto maior a presenca

de guardiao eficaz, menor a incidéncia de vitimagao.

J& no que respeita & dimenséo alvo adequado, o indice da disponibilizacao de
informacgdo e relacionamentos online (r = .280, p <.001) também se correlaciona
positivamente com a incidéncia da vitimacdo por VSBI. Assim, os individuos que
disponibilizam mais informacdo online e que ja& mantiveram relacionamentos online
apresentam niveis de incidéncia de vitimac&o por VVSBI mais elevados. E ainda de notar
que este indice se correlacionou com mais de metade das varidveis incluidas no estudo,
tanto sociodemogréaficas, como relativas as atividades de rotina online dos participantes.
Assim, engquanto os participantes mais velhos tendem a disponibilizar menos informacdes
e envolver-se menos em relacionamentos online (r =-.319, p <.001), a tendéncia inversa
(disponibilizar mais informagao e manter mais relacionamentos online) é observada para
as pessoas que se identificaram com o género masculino (rpp = .272, p <.001) e que se
descreveram como parte da comunidade LGBT+ (rpp = .390, p <.001). Ja relativamente
as atividades de rotina online dos participantes, maiores niveis de disponibilizacdo de
informac@o e relacionamentos online encontram-se associados um maior ndmero de
horas online (r = .367, p <001), maior frequéncia no uso de redes sociais (r = .161, p=
.02), de aplicac¢bes ou websites de namoro (r = .302, p <.001) e na comunicacdo por
mensagens online instantaneas (r =.220, p =.00). Este indice apresentou ainda correlacao
positiva com a permissdo de servicos de localizagcdo no telemovel dos participantes (rpb
=.283, p <.001) e uma correlacdo negativa com o indice da eficacia do guardido (r = -
150, p = .03), ou seja, quanto maior o nivel de divulgacdo de informacdes e

relacionamentos na Internet, menor é a eficacia do guardido.

3. Fatores explicativos da vitimacao

3.1. Modelo parcial com as variaveis sociodemograficas

Para averiguar que variaveis independentes prediziam a vitimacédo (prevaléncia)
por VSBI, foram conduzidos modelos de regressao logistica binaria. Como referido, um
primeiro momento, foram realizados modelos parciais para cada subconjunto de variaveis
independentes (sociodemograficas e atividades de rotina online) e, num segundo

momento, foi elaborado um modelo final onde foram incluidas as variaveis que se
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mostraram preditores nos modelos parciais anteriores. Os modelos parciais foram criados
tendo em conta dois critérios: (i) apenas foram incluidas as variaveis identificadas como
significativas nos testes de diferencas entre vitimas e ndo vitimas; (ii) no que concerne as
dimensGes da TAR exposicao a ofensores motivados e alvo adequado, em virtude de ndo
ter sido possivel calcular um indice global, devido a baixa consisténcia interna, optamos

por tratar estes itens individualmente para uma analise mais detalhada.

O primeiro modelo parcial com base nas variaveis sociodemogréaficas (Tabela 10)
demonstrou-se estatisticamente significativo (p = <.001) e explicou 15% da variancia da

prevaléncia da vitimacdo por VSBI (Nagelkerke Rz = .15).

Tabela 10: Modelo explicativo parcial de vitimagdo - variaveis sociodemograficas

Variaveis B SE OR p
Idade -01 .01 .99 464
Orientacdo sexual e concordancia de género (0 = 1.38 31 3.96 <.001***

Heterossexual e cisgénero; 1 = LGB+ e/ou transgénero)

X2 +p 25.29, p =<.001
-2. Log Likelihood 260.30
Nagelkerke R? 15

Nota: B = Coeficiente de B; SE= Erro-padrdo; OR = Odds Ratio; p = valor de significancia; *** p <.001

Entre as varidveis sociodemograficas incluidas no modelo, fazer parte da comunidade
LGBT+ mostrou-se preditor (OR = 3.96, p = <.001), concretamente, os individuos
LGBT+ tém cerca de 4 vezes mais chances de serem vitimados por VSBI do que 0s

individuos heterossexuais e cisgénero.

3.2. Modelo parcial com as variaveis relativas a Teoria das Atividades de Rotina

Quanto ao segundo modelo parcial, onde foram incluidas as variaveis da TAR

(Tabela 11), o mesmo também se revelou estatisticamente significativo (p <.001) e
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explica cerca de 20% da variancia na variavel dependente (Nagelkerke R2 =.20). Apenas

se incluiram as varidveis que se mostraram significativas.

Tabela 11: Modelo explicativo parcial de vitimag&o - variaveis da TAR

Variaveis B SE OR p

Exposicdo a ofensores motivados

Redes sociais 43 21 1.53 .040*
Apps de encontros 46 .23 1.59 .043*
indice global: GuardiAo eficaz -1.55 1.05 21 141

Alvo adequado

Adicionar desconhecidos .02 .35 1.02 .964
Encontro IRL .28 41 1.32 495
Relagéo online .90 41 247 .026*
Informagdo publicada .01 .09 1.01 .943
Dar informages pessoais 74 .53 2.09 .166
Informagcdo dada -.05 .07 .95 454
X2+p 34.27, p <.001
-2. Log Likelihood 251.32
Nagelkerke R? .20

Nota: B = Coeficiente de B; SE= Erro-padrdo; OR = Odds Ratio; p = valor de significancia; * p < .05

Em particular, ambas as variaveis relativas ao elemento exposicéo a ofensores
motivados se revelaram preditoras da vitimacdo por VSBI, isto €, a frequéncia de
utilizacdo de redes sociais (OR = 1.53, p =.040) e de aplicacdes ou websites de encontro
(OR =1.59, p =.043).

O indice global relativo ao guardido eficaz ndo demonstrou poder explicativo da
vitimagdo. J& no que concerne a dimensédo do alvo adequado, apenas ter mantido um
relacionamento amoroso com alguém que conheceu online (OR = 2.47, p = .026) se
demonstrou capacidade explicativa da vitimagdo. Assim, 0s participantes que se

envolvem com estes comportamentos apresentam maior probabilidade de ser vitimados.
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3.3. Modelo final

Tendo em conta os modelos parciais anteriores, apresenta-se, na Tabela 12, o
modelo final de vitimag&o por VSBI com todas as varidveis que se mostraram com poder

preditor da mesma.

Tabela 12: Modelo explicativo final de vitimacédo

Variaveis B SE OR P
Orientacdo sexual e concordancia de
género 1.12 .33 3.05 <.001**
Redes sociais 45 20 1.56 025+
Apps de encontro 20 29 150 066
Relagdo online .90 36 2.45 013*
X2+ p-2. 40.78, p <.001
Log Likelihood 24481
Nagelkerke R? .24

Nota: B = Coeficiente de B; SE= Erro-padrdo; OR = Odds Ratio; p = valor de significancia; ** p < .001

O modelo final preditivo da vitimacdo por VSBI, com base nas variaveis
sociodemogréficas e relativas as atividades de rotina online € significativo (p <.001) e
explica cerca de 24% da variancia das variaveis independentes na variavel dependente
(Nagelkerke R2 = .24). Assim, das variaveis analisadas, a orientacdo sexual e
concordancia de género (OR = 3.05, p <.001), a frequéncia de utilizagdo de redes sociais
(OR = 1.56, p = .025) e ter mantido um relacionamento amoroso com alguém que
conheceu online (OR = 2.45, p = .013) demonstram-se variaveis preditivas da vitimacao.

Desta forma, estes individuos apresentam maior propensao a ser vitimas.

4. Perpetrador e respostas a vitimacao

Na tabela seguinte (Tabela 13) apresentam-se os resultados relativos a identidade
perpetrador de VSBI, designadamente as frequéncias e percentagens desta variavel.
Adicionalmente, averiguam-se as diferencas entre as vitimas heterossexuais e cisgénero

e as LGBT+ em relagéo a esta variavel (vide Anexo II).
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Tabela 13: Caracterizagdo da amostra com base na identidade do perpetrador (n = 102)

Variavel Total

n %
Ofensor
Namorado/a ou parceiro/a 4 3.9
Ex-namorado/a ou ex-parceiro/a 10 9.8
Desconhecido 44 43.1
Né&o sei a identidade real (e.g., perfil falso) 15 14.7
Conhecido 6 5.9
Familiar 1 1
Amigo/a que conhego na vida real 6 5.9
Amigo/a que conheci apenas online 12 11.8
Parceiro/a numa relagdo sexual e/ou afetiva esporadica 3 2.9
Seguidor/ “fa” 1 1

Nota: n= nimero de sujeitos

Quando perguntados sobre a pessoa que 0s expds a vitimacgdo (na possibilidade de
haver mais do que uma, foi pedido aos participantes que assinalassem a correspondente a
situacdo mais recente), os respondentes reportaram, de forma mais frequente,
desconhecidos (43.1%), ndo saberem a identidade real da pessoa ou pessoas (14.7%),
amigos/as que conheceram apenas online (11.8%) e ex-namorados/as ou ex-parceiros/as
(9.8%). Como perpetradores menos frequentes encontram-se conhecidos (5.9%),
amigos/as que conheciam na vida real (5.9%), namorado/a ou parceiro/a (3.9%),
parceiro/a numa relacdo sexual e/ou afetiva esporadica (2.9%), familiares (1%) e

seguidores/fas (1%).

Em termos de diferencas da identidade do perpetrador entre as vitimas
heterossexuais e cisgénero e as LGBT+ (vide Anexo IlI), as maiores disparidades
verificam-se nos perpetradores desconhecidos e ex-namorados/as ou ex-parceiros/as, com
as pessoas LGBT+ a serem mais comumente expostos a vitimacao pelos mesmos. Ja as
pessoas heterossexuais e cisgénero reportaram, com maior frequéncia, terem sido
vitimadas por alguém cuja identidade real ndo era conhecida, por exemplo, alguém que

utilizou um perfil falso.

\

Relativamente as reagdes a vitimagdo (Tabela 14), as mais comuns foram
bloquear a pessoa (39.8%), ignorar o comportamento (24.3%) e confrontar a pessoa que
0s vitimou (16.1%).

99



Tabela 14: Caracterizagdo da amostra com base nas reagdes a vitimagéo (n = 103)

Variavel Total

n % valida
Reacédo
Ignorei 0 comportamento 25 24.3
Confrontei a pessoa 17 16.5
Deixei o site/aplicacdo 3 2.9
Desliguei o telemével 1 1
Denunciei a administragéo das paginas/aplicacdes e pedi para retirarem as imagens 6 58
Falei com amigos 1 1
Removi a pessoa dos meus amigos 5 4.9
Bloqueei a pessoa 41 39.8
Deixei de ir, presencialmente, a certos sitios ou eventos 2 1.9
Outros (e.g., ameacei ir fazer queixa) 2 2

Nota: n= nimero de sujeitos

Outras reacGes, mas menos frequentes, foram a dendncia a administracdo das
aplicacdes ou paginas e o pedido de apagamento das imagens (5.8%), remocao da pessoa
dos “amigos” (4.9%), deixar o site ou aplicacdo (2.9%) e deixar de ir, presencialmente, a
certos eventos ou sitios (1.9%). Com menor percentagem encontra-se ainda falar com
amigos (1%), desligar o telemovel (1%), ameacar fazer queixa a policia (1%) e ndo saber

lidar com a situacdo (1%).

Ao nivel das diferencas entre as vitimas heterossexuais e cisgénero e as LGBT+
(vide Anexo Ill), as pessoas heterossexuais e cisgénero reportaram mais frequentemente
ter ignorado e bloqueado o ofensor do que as pessoas de outras orientacdes sexuais. Tendo
em conta a reacdo a vitimacdo que implicava o confronto com a pessoa que expds o
participante a vitimacdo, as pessoas que se identificaram como parte da comunidade
LGBT+ apresentavam maiores percentagens.

4.1. Reportacdo a policia

A tabela seguinte (Tabela 15) apresenta os resultados concernentes a reportagéo
da vitimagdo a policia, bem como aos motivos para a ndo reportacéo a essa instituicao.
Tal como na analise anterior, adicionalmente, comparar-se-4, descritivamente, 0s motivos

para a ndo apresentacdo de queixa entre orientacdes sexuais.
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Tabela 15: Caracterizagdo da amostra com base na frequéncia de reportacéo a policia (n = 107) e nos motivos
para a ndo reportacdo (n = 98)

e Total

Variaveis
n % vélida

Reportacéo a policia
Né&o reportacdo 104 97.2
Reportacao 3 2.8
Motivos para a ndo reportacéo
Sentimento de que a queixa nao ia ser levada a sério 16 16.3
Sentimento de que a policia ndo poderia fazer nada 10 10.2
Sentimento de que a policia o/a ia culpar pela situagéo 1 1
N&o querer dar-se ao trabalho 13 13.3
N&o saber que era crime 9 9.2
Pensar que a situacdo ndo era séria ou grave suficiente 26 26.5
Né&o querer que a familia soubesse 3 3.1
N&o querer que as outras pessoas soubessem 1 1
N&o saber como reportar 3 3.1
Medo de represalias 2 2
Vergonha 6 6.1
Outros (e.g., ndo achar que a reportagdo resolvesse o problema) 8 8.2

Nota: n= nimero de sujeitos

Atentando na Tabela 15, consta-se que a quase totalidade das vitimas (97.2%) ndo
reportou o caso a policia. Tendo como referéncia a vitimagdo mais recente, 0s motivos
para ndo reportar a policia mais identificados foram o pensamento de que a situacéo ndo
era séria/grave o suficiente (26.5%), o sentimento de que a queixa nao ia ser levada a
sério (16.3%), o respondente ndo querer dar-se ao trabalho (13.3%) e o sentimento de que
a policia ndo poderia fazer nada (10.2%). Além disto, alguns participantes ndo sabiam
que a situacdo constituia um crime (9.2%), tiveram vergonha da situacdo (6.1%), ndo
queriam que a familia soubesse (3.1%), ndo sabiam como reportar (3.1%) ou tiveram

medo de represalias (2%).

Comparando as percentagens dos motivos para a ndo reportacao entre orientagdes
sexuais (vide Anexo V), os respondentes que se identificaram como heterossexuais e
cisgenero apresentaram mais frequentemente o pensamento de que a situacdo nao era
séria ou grave suficiente para reportar, ndo querer dar-se ao trabalho de reportar, ndo saber
que era crime e ter vergonha da situacdo. J& as pessoas LGBT+, para a ndo reportacéo a

policia, destacaram mais frequentemente o sentimento de que a queixa ndo ia ser levada
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a sério (mais que o dobro das pessoas heterossexuais) e, ainda, apresentaram-se como 0s
Unicos participantes a identificarem como motivos o facto de ndo saberem como fazer a
reportagdo, ndo quererem que a familia soubesse da vitimagdo e terem medo de

represalias (por parte do ofensor ou outras pessoas).

5. Vinhetas: percecdo de gravidade da situagdo, culpabilidade da vitima e

criminalidade da conduta

Com vista a avaliar diferencas de percecdo ao nivel da gravidade da situacéo,
culpabilidade da vitima e criminalidade da conduta em diferentes situacGes de VSBI,
foram criados cinco cenarios hipotéticos. Em cada uma dessas vinhetas, solicitou-se aos
participantes que, numa escala de Likert de 5 pontos (0 = Nada grave, 4 = Extremamente
grave), classificassem a gravidade da situacdo e assinalassem o nivel de concordancia
com a culpabilidade da vitima e com a criminalidade da conduta (0 = Discordo
totalmente, 4 = Concordo totalmente), de acordo com a opgéo que melhor correspondesse
a sua opinido pessoal. O indice de percecdo de culpabilidade da vitima compreendeu trés

itens e foi criada uma escala global de culpabilidade para cada vinheta (vide pagina 79).

Posteriormente, procedeu-se a comparacdo de médias destes trés tipos de
percecdo entre as cinco vinhetas. Os resultados das analises encontram-se representados
na Tabela 16.

O teste one-way ANOVA demonstra que, entre as diferentes vinhetas, existem
diferencas estatisticamente significativas nas médias da percecdo de gravidade da
situacdo (Z = 260.607, p = <.001), percecdo de culpabilidade da vitima (Z= 20.349, p =
<.001) e percecéo da criminalidade da conduta (Z= 236.208, p = <.001).

Por sua vez, os resultados do teste Tukey HSD post hoc revelam em que vinhetas
as diferencas de média sdo estatisticamente significativas. Desta forma, na percecéo de
gravidade da situacéao, as diferencas de média séo significativas entre as vinhetas 1, 3 e
4 (a) e as vinhetas 2 e 5 (b). Assim, 0s casos que envolvem a pratica de cyberflashing,
isto é, o envio de imagens de nudez ndo solicitado (2 e 5) foram percecionados como

menos graves do que os restantes, que descreviam a criagdo de um “deepfake” sexual (1),
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a divulgacdo online, ndo consentida, de imagens intimas e detalhes pessoais da vitima (3)

e a captacdo ndo consentida de imagens de nudez (4).

J& relativamente & percecdo da culpabilidade da vitima, a vinheta 1 e 5 (a)
apresentam médias similares, sendo que sdo significativamente diferentes tanto da
vinheta 2 e 3 (b) como da 4 (c). Com efeito, os casos 2 e 3 (cyberflashing (dinamica
homossexual) e divulgacdo de imagem de nudez) apresentam percecgdes de culpabilidade
superior as vinhetas 1 (“deepfake”) e 5 (cyberflashing, dindmica heterossexual), sendo
que, de todas as vinhetas, 0 caso 4 (captacdo ndo consentida de imagem de nudez)
demonstrou uma atribuicdo de culpa a vitima significativamente menor do que todos os

outros.

Por Gltimo, no que concerne a percecao da criminalidade da conduta, as vinhetas
1 e 3 (a) apresentam médias semelhantes, diferenciando-se das médias da vinheta 2 e 5
(b) e, igualmente, da média da vinheta 4 (c). Assim sendo, as vinhetas 2 e 5
(cyberflashing) apresentam uma percecédo de criminalidade da conduta mais baixa do que
as restantes vinhetas, sendo que a vinheta 4 (captagdo ndo consentida de imagem de
nudez/intima) demonstra uma percecdo de criminalidade da conduta significativamente
menor do que 0s casos 1 ¢ 3 (criagdo de “deepfake” e divulgacdo de imagem de

nudez/intima), mas maior do que as vinhetas 2 e 5.

Tabela 16: Comparagfes de médias da percecdo de gravidade, culpabilizacdo da vitima e criminalidade do
comportamento entre as vinhetas

Comparacao
Percecdo Vinheta 1: Vinheta 2: Vinheta 3: Vinheta 4: Vinheta5:  entre vinhetas:
“Deepfake”  Cyberflashing  Divulgacéo Captacdo  Cyberflashing 7Z*
(homossexual) (heterossexual)
Gravidade 260,607
3.86 +£.5042  2.12+1.145° 3.88+.518% 3.71+.584% 2.06 +1.209° .
M + DP (p=<.001)

Culpabilidade da

vitima 494+ 770° 710+ .960° 802 +.969° 146 + 488° 508 + 7758 20.349

(p =<.001)
M + DP
Criminalidade 236.208
3.77+.6832 1.88+1.198° 3.76+.7272 3.50+.903° 1.76 +1.187° (0= < 001)

M + DP

M = Média; DP = Desvio-padrao; *Teste one-way ANOVA,;
ab.¢Assinala as diferencas entre grupos usando o teste Tukey HSD post hoc
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5.1. Diferencas entre géneros em relacdo a perce¢do de gravidade, culpabilidade da

vitima e criminalidade da conduta

Para averiguar as diferencas de médias entre géneros em relacdo a percecao de
gravidade da situacdo, culpabilidade da vitima e criminalidade da conduta em cada

vinheta, foram realizados testes MANOVA (ver anexo V).

Em relacdo a percecdo de gravidade da situacéo, ha diferencas significativas entre
os individuos que se identificaram com o género feminino e os que se identificaram com
0 género masculino na vinheta 1 (Z = 4.937, p =.027), na vinheta 2 (Z = 7.331, p =.007)
e navinheta5 (Z = 16.792, p <.001). Assim, apesar de se observar, em todas as vinhetas,
uma menor percecdo de gravidade pelos individuos que se identificaram com o género
masculino, estas diferencas s se apresentam estatisticamente significativas nas vinhetas
supramencionadas (1, 2 e 5), que envolvem a cria¢do ndo consentida de um imagem
sintética sexual e em ambos os casos de cyberflashing, verificando-se a maior diferenca
de médias na vinheta 5, que envolve uma dindmica relacional heterossexual (a média do

género feminino foi 2.29, enquanto a média do género masculino foi 1.58).

Ao nivel da percecdo de culpabilidade da vitima, ndo se verificam diferencas de
médias significativas entre os individuos que se identificaram com o género feminino e
os individuos que se identificaram com o género masculino em nenhuma das situagdes
descritas nas vinhetas. No entanto, vale a pena dar nota de que, em termos de média, as
pessoas do género masculino percecionaram como mais culpadas as vitimas (masculinas)
do cyberflashing (vinhetas 2 e 5) e da divulgacdo nédo consentida de imagens (vinheta 3),
ja o género feminino percecionou, em média, maior culpabilidade nas vitimas (femininas)
da criacdo de imagem sintética sexual (vinheta 1) e da captacdo nao consentida de imagem
de nudez (vinheta 4). Ndo obstante, como referido, estas diferencas ndo se mostraram

estatisticamente significativas.

Por fim, no que respeita a percecdo de criminalidade da conduta, apenas se
encontraram diferencas de média significativas na vinheta 1 (Z = 7.719, p = .006), sendo
que os participantes do género feminino percecionaram mais a situacdo descrita (criagdo
de imagem sintética sexual) como possuindo uma natureza criminal. Importa ainda referir
gue, em ambos os cenarios que envolviam cyberflashing (ou exibicionismo digital), os

sujeitos que se identificaram com o género masculino apresentaram médias de percegédo
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de criminalidade da conduta mais baixas do que os sujeitos que se identificaram com o
género feminino, ndo sendo, no entanto, essas diferencas de médias estatisticamente

significativas.

5.2. Diferencas entre individuos LGBT+ e heterossexuais em relacdo a percecdo de

gravidade, culpabilidade da vitima e criminalidade da conduta

No que concerne as diferencas de medias entre individuos LGBT+ e
heterossexuais e cisgénero em relacao a perce¢do de gravidade da situacdo, culpabilidade
da vitima e criminalidade da conduta em cada vinheta, foram realizados testes
MANOVA (vide anexo VI).

Ao nivel da percecdo da gravidade da situacdo, em média, as pessoas
heterossexuais e cisgénero atribuiram maior gravidade a situacdo do que as pessoas
LGBT+, exceto na vinheta 1, que envolvia a criacdo ndo consentida de imagem sexual.

No entanto, estas diferengas ndo foram significativas.

Ja no que concerne a culpabilidade da vitima, verificaram-se diferencas de média
significativas entre os individuos LGBT+ e heterossexuais e cisgenero, nas vinhetas 1
(“deepfake”; Z =7.125; p =.008), 2 (cyberflashing na dindmica homossexual; Z = 8.832;
p = .004) e 3 (divulgacdo ndo consentida de imagem de nudez; Z = 7.856; p = .006).
Assim, as pessoas pertencentes a minorias sexuais atribuiram, em média, menor
culpabilidade a vitima em todos os cenarios hipotéticos (ainda que na vinheta 4 e 5 tal

diferenca ndo tenha sido significativa).

No que respeita a percecdo de criminalidade da conduta, ndo se encontraram
diferencas de média significativas entre a populacdo LGBT+ e heterossexual e cisgénero.
No entanto, em média, as pessoas LGBT+ percecionaram menos as condutas descritas
nas vinhetas 3 (divulgacdo ndo consentida de imagem de nudez) e 4 (captagdo nao
consentida de imagem de nudez) como crimes, em compara¢do com as pessoas

heterossexuais e cisgénero.
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CAPITULO IV: DISCUSSAO DOS RESULTADOS E CONCLUSAO

A presente dissertacdo teve como objetivo estrutural analisar a vitimagdo por
VSBI e explorar as reacGes a mesma. Mais especificamente, procurou-se: (i) investigar
a prevaléncia e a incidéncia da vitimacao por este fendmeno e comparar as mesmas entre
a populacdo heterossexual e LGBT+; (ii) explorar fatores associados a maior
suscetibilidade a vitimacdo por VSBI, designadamente caracteristicas sociodemogréaficas
e atividades de rotina online; (iii) investigar a relacdo da vitima com o perpetrador; (iv)
analisar as reagdes a vitimacdo por VSBI e comparar as mesmas entre a populacéo
LGBT+ e heterossexual; (v) perceber os motivos subjacentes a ndo reportacdo da
vitimacdo por VSBI; e (vi) analisar as perce¢des de gravidade da situacdo, culpabilidade

da vitima (victim blaming) e criminalidade da conduta associadas ao fendémeno de VSBI.

No que concerne a amostra deste estudo, os participantes tinham idades
compreendidas entre os 18 e 0s 62 anos, com uma idade média de 28.09 anos, eram
predominantemente do género feminino (61.4% vs. 33.8% género masculino) e cisgénero
(91.9%). Em termos de orientacdo sexual, 50.5% da amostra descreve-se com
heterossexual e 49.5% como LGBT+, sendo que 61% da amostra reporta encontrar-se
num relacionamento, estavel ou pouco estavel, com uma ou mais pessoas. Verifica-se,
ainda, uma maior percentagem de individuos na amostra com licenciatura (41.4%) e
ensino secundario (40.5%) e que 69.5% dos respondentes percecionam que 0 Seu

rendimento familiar da para viver ou permite viver confortavelmente.

De seguida, destacar-se-ao os principais resultados deste estudo, através da analise
dos mesmos a luz de teoria e de resultados de outros estudos empiricos realizados. A
discussdo dos resultados obtidos organiza-se, em primeira instancia, pelos objetivos
especificos do estudo. No ambito de cada objetivo especifico, abordar-se-a igualmente a
confirmagéo ou infirmacdo das hipoteses formuladas. Relativamente ao primeiro objetivo
especifico (“investigar a prevaléncia e a incidéncia da vitimagdo por este fendmeno e
comparar as mesmas entre a populacdo heterossexual e LGBT+”), cerca de 3 em cada 5
pessoas da amostra, isto é, mais de metade da mesma (58.1%, n = 122), reportou ter sido
vitima, pelo menos uma vez, de pelo menos uma das seis vertentes de VSBI questionadas.
Entre as vitimas de VSBI, mais de 50% (54.8%) reportou ter experienciado uma ou mais
situacOes de cyberflashing, sendo que tal manifestagéo apresentou, tal-qualmente, as

maiores taxas de incidéncia, com 16.7% da amostra a reportar ter recebido contetdos de
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nudez ndo solicitados sete ou mais vezes. Ademais, 9% reportou ter sido ameacada de
divulgacdo/publicagéo online e/ou envio ndo autorizado de imagem de cariz sexual e/ou
nudez; 8.6% de captagéo ndo consentida de imagens com este cariz e 8.6% de envio ndo
permitido desta tipologia de imagens a outrem. A divulgacao ndo consentida de imagens
intimas e/ou de nudez e a criacdo de imagens sintéticas sexuais contaram com as menores
percentagens de vitimacao (5.2% e 1.9%, respetivamente) e de incidéncia. Ainda assim,
é de assinalar que a prevaléncia e incidéncia encontrada nesta investigacdo pode ser
inferior a realidade pois, similarmente a outras tipologias de cibercrime, a vitimacao sé
pode ser reportada pelas pessoas que tém conhecimento das mesmas (nomeadamente no
que concerne a captacdo, criacao e divulgacdo destas imagens), 0 que nao é sempre 0 caso
(Henry & Flynn, 2019; Henry et al., 2020).

A percentagem de vitimacdo por VSBI e a predominancia do cyberflashing
encontradas no presente estudo estdo em concordancia com a investigacao de Faustino et
al. (2022), cujos resultados sugeriram que cerca de 67% das mulheres inquiridas ja tinham
sido vitimadas e esta manifestacdo de VSBI (i.e., recebimento de imagens de nudez e/ou
sexuais ndo solicitadas) foi reportada como a mais prevalente, de forma isolada (82.58%)
ou em combinacdo com outras formas de VSBI (84.3%). Esta tendéncia foi demonstrada,
igualmente, no quadro internacional, tal como no estudo de Marcotte et al. (2020), em
que mais de metade da sua amostra (53.3%) ja tinha recebido uma dick pic e, destes, 90%
receberam este conteddo de forma ndo solicitada. Estes resultados parecem ser
consistentes com o argumento de que ha uma trivializacao deste comportamento intrusivo
e ndo solicitado (Fisico & Harkins, 2021; McGlynn & Johnson, 2021). Quanto a criacao
de “deepfakes” sexuais, apesar da percentagem (1.9%) sugerir que este fendmeno ainda
se encontra numa fase embrionaria, os resultados do presente estudo evidenciam uma
vitimacdo superior a investigacdo de Faustino et al., realizada em 2022, com uma amostra
portuguesa (0.56%). A prevaléncia observada no presente estudo estd mais proxima da
taxa de vitimacdo encontrada noutros estudos mais recentes (e.g., 2.2% no estudo de
Umbach et al. de 2024). Tal pode dever-se ndo s6 ao crescimento deste fendmeno no
mundo cibernético (Ajder et al., 2019; Flynn et al., 2022; Viola & Voto, 2023) mas,
também, a recém-adquirida capacidade e facilidade de tornar alvo “qualquer pessoa”
como vitima (Delfino, 2019; Fido e Harper, 2020).

Os resultados dos testes de diferenga entre vitimas e ndo vitimas sugerem que as
pessoas LGBT+ (i.e., que ndo se identificam como heterossexuais e/ou sdo transgénero)
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apresentam uma prevaléncia significativamente mais alta do que os individuos
heterossexuais e cisgénero (75% vs. 41.5%, respetivamente). Adicionalmente, em termos
da vitimagdo por pelo menos uma manifestacdo de VSBI, do cruzamento do género e
orientagdo sexual das vitimas, as pessoas homossexuais do género masculino
apresentaram uma maior percentagem de vitimacdo face as mulheres homossexuais
(81.3% vs. 46.2%, respetivamente) e, apesar da inferioridade numérica, em termos de
representagdo na nossa amostra, todos os participantes que se identificaram como
pansexuais (n = 13), independentemente do género (feminino ou masculino), foram
vitimados. Ademais, pertencer a comunidade LGBT+ apresentou-se como a Unica
variavel sociodemogréafica com poder explicativo da prevaléncia (i.e., ter sido vitimado
por pelo menos uma manifestacdo de VSBI), sendo que os individuos LGBT+
apresentaram cerca de 4 vezes mais chances de serem vitimados por VSBI.
Simultaneamente, verificou-se uma correlacao positiva estatisticamente significativa com
a incidéncia (i.e., quantidade de vezes que o respondente reportou ter sido vitimado) da
VSBI, apresentando uma suscetibilidade de vitimacdo estatisticamente superior as
pessoas heterossexuais e cisgenero. Com efeito, a primeira hipotese colocada, que
postulava que as pessoas LGBT+ tém uma prevaléncia e incidéncia de vitimacdo por

VSBI mais altas do que os individuos heterossexuais, foi confirmada.

Estes resultados vao ao encontro da evidéncia observada previamente em outros
estudos sobre a maior vulnerabilidade das pessoas com sexualidades diversas a VSBI e a
VSFT (e.g., eSafety, 2017; Gamez-Guadix & Incera, 2021; Ribeiro, 2019). Por exemplo,
no estudo de Powell et al. (2020), verificou-se que as pessoas LGB+ apresentavam
significativamente maior probabilidade de reportar ter experienciado todas as formas de
VSBI abordadas, em comparacdo com as pessoas heterossexuais. Em especifico, 1 em
cada 2 (56.4%) dos respondentes de minorias sexuais experienciaram pelo menos uma
forma de VSBI, em contraste com 1 em 3 (35.4%) dos participantes heterossexuais. Esta
tendéncia verificou-se, igualmente, na investigacdo de Flynn et al. (2022), em que 26.7%
dos participantes LGB+ reportou ter sido vitimado pela criagao de “deepfakes” sexuais,

em comparacdo com 12.6% dos respondentes heterossexuais.

Tal suscetibilidade pode dever-se ao facto de a Internet constituir um espaco
crucial de apoio social mutuo entre pessoas queer (Brown et al., 2005; Conselho dos
Direitos Humanos, 2019; Farrell, 2021; Government Equalities Office, 2018) e um
veiculo de comunicacgdo e expressdo da sua liberdade sexual e romantica (Flynn et al.,
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2022), onde as mesmas se refugiam dos estigmas e restrigdes que ainda enfrentam “no
mundo real” (Hasinoff, 2012). Por estes motivos e tendo em conta os resultados, as
pessoas LGBT+ poderdo estar mais expostas aos riscos online (Gamez-Guadix et al.,
2015).

Relativamente ao segundo objetivo especifico (i.e., explorar fatores associados a
maior suscetibilidade de vitimacdo por VSBI, designadamente caracteristicas
sociodemogréficas e atividades de rotina online), a segunda hipétese “mulheres e jovens
adultos tém maior propensao a serem vitimados por VSBI” foi parcialmente confirmada.
Agquando da comparacdo entre vitimas e ndo vitimas de VSBI, concluiu-se que as vitimas
tinham uma média de idade significativamente mais baixa do que as pessoas ndo
vitimadas, o que se revela consistente com as evidéncias cientificas prévias (e.g., Henry
et al., 2021; Huiskes et al., 2022; Lenhart et al., 2016; Powell et al., 2020; Powell e
Henry; 2019). A titulo de exemplo, os resultados da investigacdo de Powell e Henry
(2019) demonstraram que os jovens adultos (18 a 24 anos) reportavam maiores niveis de
vitimacdao que os grupos etarios mais velhos. Como mencionado anteriormente, a maior
vulnerabilidade associada a esta faixa etaria pode dever-se ao facto de 0s mesmos
utilizarem, de forma mais frequentemente, a Internet e diversas ferramentas
tecnoldgicas, para as vérias vertentes das suas vidas (e.g., social, entretenimento, sexual)
(Henry et al., 2021; Henry & Powell, 2015; Holt & Bossler, 2016; Powell & Henry,
2017), o que pode dar azo a uma exposicao acrescida aos comportamentos de VSFT
(Powell & Henry, 2019).

Ja em relacdo ao género masculino e feminino a nivel da vitimacao, ndo foram
encontradas diferengas estatisticamente significativas em termos da prevaléncia (57.7%
vs. 57.4%, respetivamente). Apesar de ndo se ter verificado maior vulnerabilidade das
pessoas do género feminino na vitimacdo por VSBI, em contraste com os resultados de
algumas investigacdes (e.g., Correia et al., 2023; Eaton, 2017; eSafety Comissioner,
2017; Gamez-Guadix et al., 2022; Ruvacalba & Eaton, 2019), tal é consistente com
alguma evidéncia cientifica prévia (e.g., Lenhart et al., 2016; Magalhaes, 2019; Ribeiro,
2019). O estudo de Powell et al. (2020) exemplifica, igualmente, esta tendéncia, sendo
que ambos 0s géneros apresentavam taxas de vitimagdo por VSBI semelhantes (38.1%
das mulheres vs. 37.4% dos homens). Ademais, uma potencial explicacdo para a
auséncia de significancia da variavel identidade de género pode dever-se ao facto de
cerca de metade da amostra ser LGBT+. Aquando dos célculos dos modelos explicativos
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da vitimacdo, a variavel que media a orientacdo sexual e concordancia de género pode
ter apresentado efeitos moderadores na relagdo das outras variaveis independentes (e.g.,
idade) com a variavel dependente, influenciando a forca da relacdo, uma vez que os
efeitos dessas outras variaveis desapareciam ap6s a inclusdo da variavel orientacéo
sexual e concordancia de géenero. N&o obstante, importa referir que, devido aos scripts
sexuais (Ruvalcaba & Eaton, 2019) e diferentes expetativas e dindmicas de género
societarias (Uhl et al., 2018), as mulheres tendem a experienciar a vitimacdo por VSBI
diferentemente, com maiores repercussdes, impactos e estigmatizacéo social face outros
géneros (McGlynn et al., 2019; Nygard et al., 2024; Rackley et al., 2021; Ruvalcaba &
Eaton, 2019).

Ja quanto a associacdo entre a vitimacao e os elementos da TAR e, nomeadamente,
no que concerne a terceira hipotese (“existe maior probabilidade de os individuos com
scores mais elevados de exposi¢do a ofensor motivado e de alvo adequado, bem como
scores mais baixos de presenca de guardido eficaz, serem vitimados por VSBI”), esta
confirma-se parcialmente. No que diz respeito as diferencas de atividades de rotina online
entre as vitimas e ndo vitimas, as vitimas reportaram utilizar mais frequentemente redes
sociais e aplicacdes de namoro ou websites de encontros. Ademais, as pessoas vitimadas
reportaram ter menos préaticas online protetoras, obtendo scores inferiores de presenca de
guardido eficaz do que os individuos ndo vitimas. Os resultados sugerem, igualmente,
que as vitimas tendem a disponibilizar mais informacdo e relacionamentos online,
reportando mais frequentemente comportamentos como adicionar desconhecidos nas
redes sociais, combinar encontros pessoalmente com alguém que conheceram online e
dar e publicar mais informacGes pessoais online. Igualmente, estas variaveis apresentaram
uma correlacdo significativa com a incidéncia geral, ou seja, individuos que adotam estas

praticas apresentam maiores niveis de incidéncia.

No entanto, das variaveis da TAR testadas no modelo final de predicéo, apenas a
frequéncia da utilizagéo de redes sociais e ter mantido um relacionamento amoroso com
alguém que conheceu online se demonstraram preditores estatisticamente significativos
da vitimacdo por VSBI. Com efeito, os resultados revelaram que as pessoas que utilizam
mais frequentemente redes sociais tém cerca de 1.6 vezes mais chances de serem
vitimadas e que as pessoas que ja& mantiveram uma relagdo amorosa com alguéem que
conheceram online apresentam, aproximadamente, 2.5 vezes mais chances de vitimacao.
Assim, apenas dois itens (um correspondente a exposic¢ao a ofensor motivado e outro a
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adequacao do alvo, respetivamente) predizem a vitimacdo por VSBI. O impacto do uso
mais frequente e o nimero de horas gastas em contextos cibernéticos especificos, como
em chatrooms ou a enviar mensagens online, na cibervitimacdo por comportamentos de
assédio foi também verificado em estudos precedentes (Holt & Bossler, 2008; Ngo &
Paternoster, 2011). Este resultado sugere que estes comportamentos poderdo aumentar a
exposicdo a ofensores motivados, tal como apontado por alguns autores (e.g., Leukfeldt
& Yar, 2016; Marcum, Ricketts & Higgins, 2010). Por exemplo, na investigacéo de
Griffith et al. (2023), namorar com alguém conhecido online aumentava, por 23.9% (p
<.01), as chances de os individuos serem vitimados por divulgacéo ou partilha de imagens
de nudez ou obscenas. Ndo obstante, como sugerido por Akdemir e Lawless (2020), a
TAR parece ser mais adequada para explicar os crimes ciberdepedentes (como o hacking),
ao invés de outros crimes cometidos que sdo assistidos pelo computador, tal como, neste
caso, a VVSBI.

No que diz respeito ao terceiro objetivo especifico (investigar a relacéo da vitima
com o perpetrador), foi formulada a seguinte hipotese: “ex-parceiros ndo constituem a
principal categoria de perpetradores de VSBI”. Tendo em conta a experiéncia de
vitimacdo mais recente, grande parte das respostas (43.1%) identificou o perpetrador
como “desconhecido”, seguido de ndo saber a identidade real (e.g., a pessoa ter utilizado
um perfil falso) e amigos online (11.8%). A variedade de relacdes elencadas vem, assim,
corroborar a quarta hipétese e vai ao encontro das criticas apresentadas a terminologia
“pornografia de vinganga”, que restringem a panoplia de atores e motivos que se podem
encontrar subjacentes a pratica de VSBI (e.g., Henry et al., 2020; Powell & Henry, 2017;
Powell et al., 2020; Rackley et al., 2021; The Senate Legal and Constitutional Affairs
Commitee, 2016). Particularmente, este termo foca-se nos casos em que ex-parceiros
agem por motivos vingativos, sendo que, na nossa amostra, aproximadamente, apenas 1
em cada 10 respostas validas correspondiam a identificacdo do ex-namorado/a ou ex-
parceiro/a como a pessoa que exp0s 0s respondentes a vitimacgéo. A titulo de exemplo,
também os resultados do estudo de Huiskes et al. (2022) demonstraram que mais de
metade das vitimas (54.2%) da sua amostra (N = 289) reportou que o perpetrador era

alguém desconhecido.

O quarto objetivo especifico consistia em analisar as reagdes a vitimagdo por

VSBI e comparar as mesmas entre a populacdo LGBT+ e heterossexual. Quanto a este
objetivo, ndo foi formulada uma hipotese, em virtude da ndo existéncia de investigacao
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prévia que nos permitisse assumir um resultado esperado. Assim, grande parte dos
respondentes bloquearam a pessoa, ignoraram 0 comportamento ou confrontaram a
pessoa que os vitimou. As pessoas LGBT+ reportaram maiores taxas de confronto com o
ofensor, o que pode dever-se ao facto de identificarem com maior regularidade os/as ex-
parceiros/as como perpetradores do que 0s outros participantes. No caso de o perpetrador
ser andnimo, desconhecido ou alguém escondido atrds de uma persona ou identidade
falsa (reportado com maior frequéncia pelas pessoas heterossexuais), as reagdes possiveis
da vitima séo limitadas (Fenaughty & Harré, 2013), o que pode explicar a predominancia

de comportamentos reativos menos diretos (e.g., ignorar, bloquear).

O quinto objetivo especifico versava sobre perceber os motivos subjacentes a ndo
reportacdo da vitimacdo por VSBI e foi formulada a hipdtese “individuos LGBT+ tém
menor propensdo para reportar a vitimagao as autoridades”. Visto que apenas 3 pessoas
(2.8%) reportaram a policia, ndo foi possivel efetuar analises para aferir diferencas que
permitissem confirmar ou infirmar a quinta hip6tese. No entanto, a grande percentagem
de ndo reportacdo (97.2%), permite-nos observar a relutancia das vitimas de VSBI em
reportar as suas experiéncias de vitimacdo as autoridades (Henry et al., 2018; McGlynn
& Rackley, 2017). Os principais motivos para nao reportar prenderam-se com a avaliacdo
do incidente como ndo sendo suficientemente sério ou grave, o sentimento de que a queixa
ndo ia ser levada a sério, que a policia ndo poderia fazer nada, ndo querer ter o trabalho
de reportar e, ainda, ndo saber que era crime. Assim, apesar do receio de culpabilidade
ndo se encontrar predominantemente presente nas razfes para a ndo reportacao,
contrariamente a alguns dados empiricos apresentados anteriormente (e.g., Bloom, 2014;
Flynn et al., 2022; McGlynn & Rackley, 2017; Rackley et al., 2021), a suspeita de que a
policia ndo poderia fazer nada e o receio de o incidente ndo ser sério ou grave o suficiente
revelam-se justificacBes consistentes com o que tem sido sugerido na literatura sobre o
cibercrime (Furnell, 2003; Guedes et al., 2021; Yar & Steinmetz, 2019) e com 0s
resultados de outras investigacgdes (e.g., Flynn et al., 2022; North Yorkshire Police, Fire
and Crime Comissioner; 2018). Estes motivos foram identificados como entraves a
reportacdo, por exemplo, no estudo qualitativo de Henry et al. (2018) por alguns dos

stakeholders entrevistados.

Adicionalmente, ndo saber que a situacdo a que foram expostos constitui crime ou
ndo quererem dar-se ao trabalho de reportar parece sugerir tanto o desconhecimento das
respostas institucionais a seu dispor como a trivializagéo, ainda que internalizada, da
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vitimacdo por VSBI. Outrossim, em concordancia com o que tem sido verificado em
relacdo a reportacdo do cibercrime e, nomeadamente, da VSBI (e.g., Henry et al., 2018;
McGlynn et al., 2019; Wolak e Finkelhor, 2016), alguns participantes identificaram,
similarmente, a vergonha como entrave proeminente a apresentacdo de queixa as
autoridades. Em termos das diferencas entre orientacGes sexuais, as pessoas LGBT+
reportaram mais frequentemente a sensagdo de que a sua queixa nao seria levada a sério,
o facto de ndo saberem como reportar, ndo quererem que a familia soubesse da sua
vitimacdo e terem medo de represalias. Tais resultados podem dever-se a falta de
confianca na instituicdo policial pela comunidade queer (Owen et al., 2017) e, também,
ao receio de serem outed (Mallicoat, 2019; Slakoff & Merken, 2024).

Por ultimo, no que concerne ao sexto objetivo especifico, que consistia na analise
das percecdes de gravidade da situacdo, culpabilidade da vitima (victim blaming) e
criminalidade da conduta associadas ao fendmeno de VSBI, a hipétese 6 (“as mulheres
atribuem menor culpabilidade as vitimas, percecionam maior gravidade das situacoes e
criminalidade das condutas descritas nos cenarios hipotéticos de VSBI do que os

homens”) foi parcialmente confirmada.

Considerando os valores médios, todas as vinhetas obtiveram maior percecao de
gravidade pelo género feminino. Porém, estas diferencas sO se verificaram
estatisticamente significativas nas vinhetas 1, 2 e 5. Os resultados sugerem, assim, a
existéncia de disparidades significativas entre géneros na percecdo de gravidade da
situacdo no cenario que envolvia a criagdo de uma imagem sintética sexual sem
consentimento (vinheta 1) e nas vinhetas de cyberflashing (vinhetas 2 e 5). No primeiro
cenario hipotético, esta tendéncia para a percecao de menor gravidade pelos participantes
do género masculino pode dever-se a sua maior familiaridade com esta pratica (Umbach
et al., 2024) e aceitabilidade da mesma (Brigham et al., 2024). Ja no que toca a ambos 0s
casos de cyberflashing, a menor perce¢édo de gravidade destas situacdes, reportada pelos
individuos de género masculino, pode dever-se a mentalidade transacional, a expetativa
gue apresentam de excitar sexualmente o recipiente da imagem (Oswald et al., 2019) e
ainda a normalizacdo deste comportamento na contemporaneidade (McGlynn & Johnson,
2021). Na perspetiva inversa, a avaliagdo destas condutas como mais graves pelas pessoas
do género feminino pode sugerir a projecéo das suas proprias experiéncias negativas com
0 recebimento ndo solicitado destas imagens, que € sentido como pratica intrusiva e
sexista, assente no exercicio de poder e controlo por parte do remetente, que ignora o seu
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consentimento, autoridade e privacidade, algo demonstrado em estudos prévios (e.g.,
Mandau, 2019; Marcotte et al., 2020). Por exemplo, na investigacdo de Marcotte et al.
(2020), 50% das mulheres que ja tinha recebido imagens de genitais masculinos nédo

solicitadas reportou ter-se sentido “enojada” e 46% desrespeitada.

Jaem relacdo a percecao da culpabilidade da vitima, ndo se verificaram diferencas
significativas entre géneros em nenhum dos cenarios apresentados, contrariamente a
investigaces anteriores (e.g., Bothamley & Tully, 2017; Flynn et al., 2023). Aliés,
contrariamente ao esperado, o género masculino percecionou como mais culpadas as
vitimas masculinas (vinhetas 2, 3 e 5) e 0 género feminino atribuiu mais culpa as vitimas
femininas (vinhetas 1 e 4), embora, como referido, tais diferengas ndo sejam
estatisticamente significativas. Tal culpabilidade, como sugerido por Faustino (2021),
pode dever-se a crenca no mundo justo (Lerner, 1980). Esta refere-se a convicgdo ou
crenga de que cada um tem “o que merece”, isto €, pessoas “boas” merecem “coisas boas”
e pessoas “mas” merecem sofrer (Lerner, 1980). Assim, quando uma pessoa (o
observador) é confrontada com outrem a sofrer, sentir-se-4 na obrigagdo de decidir se
vive num mundo injusto e cruel, onde as pessoas inocentes sofrem, sem razdo, ou se vive
num mundo justo, onde a vitima, de alguma forma, merece o seu sofrimento (Lerner &
Simmons, 1966; Lerner, 1980). Em concreto, 0 observador procura minimizar a ameaga
que a existéncia de uma vitima inocente representa para a sua crenga num mundo justo,
convencendo-se de que a vitima, ou as suas caracteristicas, de alguma forma provocaram
a sua prépria vitimacdo (Lerner, 1980). Ademais, 0s que aderem a esta crenca podem,
mais facilmente, identificar-se com as vitimas semelhantes a eles proprios e face a
probabilidade de viverem num mundo “injusto” e a percecdo da sua propria
vulnerabilidade, restabelecer a justica através da assimilacdo de que a vitima merece
sofrer (Lerner & Miller, 1978; Lerner & Simmons, 1966) e, consequentemente,

distanciarem-se da mesma como forma de protegéo.

No que concerne a percecdo da criminalidade da conduta, os participantes do
género feminino, de um modo estatisticamente significativo, percecionaram mais a
conduta como crime na vinheta 1. Nas vinhetas 2 e 5 (que envolviam cyberflashing) os
individuos do género feminino também apresentaram médias de percecdo de
criminalidade da conduta mais altas, ndo sendo, no entanto, as diferencas de médias
estatisticamente significativas. Esta tendéncia revela-se consistente com os resultados da
investigagcdo de Umbach et al. (2024), onde os homens avaliaram o merecimento de
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criminalizacdo deste fendbmeno de um modo significativamente mais baixo do que os

restantes géneros.

De forma complementar, testaram-se as diferencas de média entre individuos
LGBT+ e heterossexuais e cisgénero nas percecfes de gravidade da situacao,
culpabilidade da vitima e criminalidade da conduta nas vinhetas. Os resultados sugerem
que ha diferencas significativas na percecdo de culpabilidade da vitima entre orientacdes
sexuais e concordancia de género nas vinhetas 1 (“deepfakes”), 2 (cyberflashing na
dindmica homossexual) e 3 (divulgacédo ndo consentida de imagem de nudez). Assim, em

média, as pessoas LGBT+ culpam menos a vitima, em todos 0s cenarios apresentados.

A sétima hipdtese “os participantes atribuem menos gravidade a situagdo ¢ mais
culpa as vitimas nos casos hipotéticos de VSBI em que as vitimas tiveram um papel ativo
(inicialmente consentiram na captacédo e/ou partilha de imagens intimas) do que nos casos
hipotéticos de VSBI em que as vitimas tiveram um papel passivo (ndo consentiram na
captagdo e/ou criagdo de imagens intimas)”, confirma-se parcialmente. Em relacdo a
percecdo da gravidade da ofensa, os participantes percecionaram esta situagdo como
ligeiramente mais grave, embora ndo significativamente, do que as descritas nas vinhetas
1 (criagdo do “deepfake”) e 4 (captagdo ndo consentida de imagem de nudez). Por um
lado, os participantes podem ter sido motivados pela natureza da ofensa (divulgagéo da
imagem intima nas redes sociais e doxxing), que pode, eventualmente, levar a exposicao
da vitima para milhares e até milhGes de pessoas (Citron & Franks, 2014; Powell &
Henry, 2017) e a previsdo de consequéncias mais gravosas, enquanto nos cenarios 1 e 4
ndo foi explicito se as imagens criadas e captadas sem consentimento tinham sido
disseminadas (online ou com outrem) para outras pessoas ou mantidas somente para o
perpetrador. Adicionalmente, a vinheta 3 descreve o0 cenario que permanece no
imaginario coletivo quando se menciona a VSBI e, principalmente, quando se utiliza a
terminologia “pornografia de vinganga”, o que também pode ter contribuido para uma
maior percec¢éo de gravidade, embora néo significativa, dada a maior familiaridade com
a situacdo descrita. Ainda assim, é de destacar que a gravidade percecionada para a
vinheta 1, que envolvia a criacdo de uma imagem sintética sexual, obteve médias
semelhantes (3.86 vs. 3.88), o que pode sugerir, consistentemente com o estudo de
Umbach e colaboradores (2024), a avaliacdo deste comportamento como prejudicial e
antiético. Ademais, contrariamente a investigacdo destes autores (2024), o cenario que
envolvia a producéo de contetdo manipulado ndo consentido (vinheta 1) foi percecionado
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como uma conduta que constituia um crime mais frequentemente do que a producédo de
contetdo ndo consentido real (vinheta 4). Esta diferenca, significativa, pode demonstrar
uma tendéncia, recente, de atribuir consequéncias mais nefastas e danosas a criacao de

conteddo sintético de nudez e/ou sexual.

No entanto, em média, 0s respondentes atribuiram, significativamente, mais culpa
a vitima de divulgacdo ndo consentida de imagem de nudez e/ou intima (vinheta 3) do
que as vitimas dos cenarios 1 (criacdo ndo consentida de imagem de nudez) e 4 (captacdo
ndo consentida de imagem de nudez). Este resultado nao € consistente com o sugerido
pela investigacdo de Bothamley e Tully (2017), que aplicou uma vinheta semelhante e
cujos resultados sugerem que, em geral, as vitimas ndo eram culpadas pela divulgacdo
ndo consentida de imagem de nudez. Desta forma, a percecdo de maior culpabilidade
pode dever-se ao consentimento inicial dado pela vitima na captacdo e armazenamento
das imagens intimas (que ndo ocorre nas vinhetas 1 e 4), tal como teorizado por alguns
autores (Patella-Rey, 2018; Uhl et al., 2018; Walker & Sleath, 2017), mas também a ideia
de retribuicdo e vinganga, isto é, que a vitima “mereceu” tal situagdo devido ao seu

comportamento (neste caso, trai¢cdo).

Por Gltimo, versar-se-a sobre as hipdteses que anteviam diferencas de percecéo de
gravidade e culpabilidade, entre cenérios, com vitimas de orienta¢des sexuais diferentes
(hipotese 8, isto ¢, “os respondentes percecionam menos gravidade e culpam mais a
vitima no caso hipotético de VSBI que envolve uma vitima homossexual
comparativamente ao caso hipotético de VSBI, com condices semelhantes, que envolve
uma vitima heterossexual”) e géneros diversos (hipotese 9, ou seja, “os respondentes
percecionam menor gravidade e atribuem mais culpa a vitima nos casos hipotéticos de
VSBI em que a vitima € um homem comparativamente aos casos hipotéticos de VSBI em

que a vitima ¢ uma mulher”).

A ambas as vinhetas (2 e 5) que envolviam a pratica de cyberflashing, com vitimas
masculinas, mas com dinamicas sexo-afetivas diferentes (homossexual e heterossexual),
foram reportadas, de um modo estatisticamente significativo, perce¢cdes mais baixas de
gravidade de entre todas as situagOes descritas, o que parece reforcar a ideia da
normalizagdo do exibicionismo digital (também demonstrado pelos dados relativos a
prevaléncia e incidéncia desta manifestacdo de VSBI) e a consequente visdo deste
comportamento como rotineiro (McGlynn & Johnson, 2021). Ainda que de forma néo
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significativa, os participantes atribuiram menor gravidade ao cenério hipotético que
envolvia a vitima homossexual comparativamente ao cenario, com condi¢fes
semelhantes, que envolvia uma vitima numa dindmica heterossexual. No entanto, a média
de percecdo de culpa da vitima foi significativamente superior no caso da vitima
homossexual (vinheta 2) do que na vinheta com a vitima heterossexual (vinheta 5), ainda
que os cenérios fossem fundamentalmente os mesmos (i.e., interacdo prévia em contextos
profissionais/académicos, troca de mensagens com teor romantico/sugestivo e envio de
imagem de nudez néo solicitado). Desta forma, os resultados confirmam a oitava hipétese.
A maior culpabilidade atribuida a vitima homossexual pode, entdo, encontrar-se assente
no viés heteronormativo, ainda que internalizado, que marginaliza e sanciona 0s que se
encontram fora dos limites da heterossexualidade (Jackson, 2006), deslocando a culpa do
perpetrador para a vitima LGBT+ e olhando-a com menos empatia. Este resultado vai ao
encontro da investigacdo de Dodaj et al. (2023) sobre as percecdes de jovens adultos (19-
26 anos) em relacdo ao sexting, ja que os participantes expressaram atitudes negativas
quando confrontados com um cenario hipotético de sexting por individuos LGBTQ. Neste
estudo, para os respondentes, esta pratica era considerada aceitavel apenas quando ocorria

consensualmente entre jovens heterossexuais.

Ademais, dos resultados da comparacdo entre vinhetas ndo é possivel concluir se
0s participantes percecionavam menos gravidade e atribuem mais culpa a vitima nos
casos que a mesma era homem em comparagdo aos casos em que a vitima era mulher
(hipotese 9). Por exemplo, os participantes atribuiram menos gravidade as vinhetas 2 e 5
(de entre todas as vinhetas), em que as vitimas eram homens, no entanto, atribuiram,
igualmente, maior gravidade a vinheta 3, em que a vitima também era homem. Estes
resultados sugerem que tanto a atribuicdo de gravidade a ofensa como de culpabilidade
a vitima parecem ser resultado do diferente contexto e natureza de cada vinheta, e ndo do

género da pessoa vitimada.

Apesar dos resultados obtidos, esta investigagdo néo esta isenta de limitagdes que
devem ser consideradas. Em primeiro lugar, a amostra constituida neste estudo é uma
amostra por conveniéncia ndo-probabilistica, ndo sendo representativa da populacdo
portuguesa. Por um lado, pessoas do género feminino e jovens estdo sobrerrepresentadas
na amostra e, por outro lado, a mesma é de reduzida dimens&o. Assim, os resultados
devem ser interpretados ponderadamente e 0s mesmos ndo podem ser extrapolados para
a populacéo em geral. Ainda no que concerne a amostra, tendo em conta que a mesma é
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relativamente pequena, ndo foi possivel estabelecer diferencas significativas dentro da
propria comunidade LGBT+, homogeneizando as suas experiéncias (que podem ser
muito diferentes) e a forma como as mesmas se intercetam com outras caracteristicas e
marginalizacdes (e.g., etnia, classe), que ndo foram possiveis explorar dado o limite
temporal para concluir esta investigacdo. Tal-qualmente, o pequeno numero de
participantes de género diverso ou ndo-binario limitou a possibilidade de analisar a
vitimacdo através de uma lente ndo dicotomizada, mais inclusiva e compreensiva do
espectro da diversidade de género, caracteristica que consideramos importante para

investigacOes futuras.

Outra limitacdo prende-se com a baixa consisténcia interna dos itens para medir
as dimensoes da TAR (a exposi¢ao a ofensor motivado apresentou um a de .466 e 0 alvo
adequado de .575) que se demonstraram aquém do necessario para garantir a fiabilidade
das medidas e a validade das conclusdes estatisticas no que toca a aplicacdo desta teoria
a vitimacdo por VSBI. Adicionalmente, verificou-se a auséncia de variabilidade de
respostas em dois itens (clicar em qualquer link e abrir qualquer anexo), o que
impossibilitou a sua inclusdo nas analises estatisticas subsequentes. Atendendo a que, do
nosso conhecimento, até a data, este seja o primeiro estudo a aplicar a TAR a VSBI, em
especifico, os instrumentos tiveram de ser adaptados para esta tipologia de cibercrime, o
que pode constituir uma limitacdo. Assim, sugere-se uma melhor adaptacdo e
aperfeicoamento destas medidas em futuros estudos que pretendam considerar a
influéncia das atividades de rotina na vitimacdo por VSBI. Ademais, a presente
dissertagdo tem natureza observacional e correlacional, o que ndo permite estabelecer

relacfes causa-efeito entre as variaveis em analise.

Tendo em conta a maior vulnerabilidade associada a comunidade LGBTQIA+

para a vitimacdo por VSBI, evidenciada neste estudo e em varios outros, identifica-se a
necessidade de aprofundar e complementar a investigacdo sobre a sua vitimacao, a nivel
quantitativo (com constituicdo de amostras mais diversificadas e extensas) e, igualmente,
a nivel qualitativo, como através da conducao de entrevistas, para explorar de um modo
aprofundado as suas experiéncias de vitimagdo. Tal permitiria contribuir para o combate
a caréncia de investigacOes relativas a vitimacdo por VSBI em minorias de género e de
orientagcdo sexual e explorar e identificar as suas necessidades, impactos e percecoes
especificas. Adicionalmente, possibilitava a compreensdo das suas particularidades para
a ndo reportacdo dos episodios de vitimacdo, que o presente estudo revelou serem
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diferenciadas dos individuos heterossexuais. lgualmente, denota-se a importancia de
estudar os perpetradores e as suas motivacoes, de forma a melhor prevenir a perpetragéo
da VSBI.

Apesar disto, este estudo exploratorio pode ser visto como um ponto de partida
que podera estabelecer uma rampa para o desenvolvimento de futuras investigacdes em
Portugal, nomeadamente, no ambito da criminologia queer. Sendo que o auxilio e
disponibilizagdo de servigcos as vitimas sdo consequéncias importantes desta area,
esperamos, em concordancia com Lenning e Brightman (2024) que as investigacdes
vitimoldgicas centradas nas experiéncias queer continuem a florescer, oferecendo a
oportunidade de reformar e educar efetivamente as organizac6es de apoio a vitima, para
que possam, adequadamente, dar resposta as necessidades especificas das vitimas-
sobreviventes LGBT+ (Slakoff & Merken, 2024).

Vera Marques Dias (2012) defende que “a melhor arma para detectar, evitar,
combater e mitigar os efeitos do cibercrime é a informacgdo, a consciencializagdo, a
prevencgao e a preparagdo” (p. 76), posicao que também adotamos, reconhecendo o papel
crucial de estratégias de prevencdo que se foquem no desmantelamento das estruturas e
praticas que levam a violéncia de género e de orientacao sexual (Henry et al., 2020) e de
campanhas de sensibilizacdo para o publico em geral e, particularmente, para 0s grupos
de risco, neste caso, a comunidade LGBT+. Adicionalmente, assinalamos a importancia
da educacdo sexual que enfatize a indispensabilidade da mutualidade e consentimento
para todos os atos que envolvam a sexualidade, intimidade e autonomia corporal e sexual
de terceiros e que promova uma cidadania digital responsavel e/ou de ética sexual digital
(Carmody, 2003; Henry & Powell, 2014).

Relativamente aos problemas levantados pela IA, urge a necessidade de
responsabilizar as plataformas e incentivar as mesmas a adotarem abordagens “Safety by
Design”, que as auxilie na antecipagdo e eliminagdo de usos indevidos a priori (eSafety,
2022), através do desenvolvimento e implementacdo de medidas de transparéncia e
mitigantes de riscos (tal como descrito no art. 35.°k) do Regulamento de Servigos
Digitais, 2022), como a construgdo de guidelines, processos de detecdo e remocgédo de

imagens sintéticas sexuais, estabelecimento de protocolos, entre outras (eSafety, 2024).

Conquanto a Lei n.° 26/2023 de 30 de maio tenha representando um avanco na
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legislacdo portuguesa sobre a VSBI, através do agravamento as penas previstas para 0s
crimes em que as varias manifestagbes desta violéncia se inserem, parece-nos (em
concordéncia com a posic¢ao da APAV (2023), da Rede de Jovens para a Igualdade (n.d.)
e com o Projeto de Lei n.° 321/XV1/1.2), haver a necessidade de tipificar autonomamente
o crime “violéncia sexual baseada em imagens”, enquadrando-0 nos crimes contra a
liberdade sexual, conferindo-lhe uma maior visibilidade e destaque no &mbito do nosso
ordenamento juridico-penal (APAV, 2023), passando uma mensagem inequivoca de
reprovacao social destes comportamentos (Rede de Jovens para a lgualdade, n.d.) e
combatendo a percecao de impunidade (Faustino, 2021) que aos mesmos tem vindo a ser
associada. Neste &mbito, destacamos o0 grupo, portugués, na aplicagdo “Telegram”’, com
cerca de 70.000 utilizadores, em que era partilhado, sem consentimento, contetdo intimo
e informacdes pessoais das vitimas (Durdes, 2024). Tal alteracdo legislativa poderia
auxiliar no combate a descredibilizacdo das vitimas e ao desincentivo social a dendncia,

contribuindo assim para fomentar a reportacao destes crimes.

Além disto, realcamos igualmente a importancia de um sistema de justica criminal
“gender-wise”, isto ¢, sensivel ao género e as necessidades genderizadas do ofensor ¢ da
vitima (Davies, 2011). E, tal-qualmente, necessério adotar estratégias de combate ao
heterossexismo e homofobia presentes nas instituicbes do sistema judicial. Condutas
enviesadas, baseadas em estere6tipos, que desvalorizam as especificidades tanto das
vitimas, como dos ofensores LGBT+, podem, outrossim, contribuir para a dupla

vitimacdo e para o seu silenciamento, prejudicando o acesso equitativo a Justica.

Os resultados desta investigacdo reforcam a necessidade de dar voz aqueles
previamente silenciados, principalmente no ambito da vitimologia, que historicamente se
tem focado nas vitimas heterossexuais e cisgénero (Clevenger et al., 2024). Refletindo na
importancia de uma abordagem inclusiva na Criminologia, através da abrangéncia de
diferentes experiéncias, perspetivas e dinamicas sociais que envolvem o fendmeno
criminal, findo com uma frase de Lenning e Brightman (2024), “quantas mais categorias

incluirmos na nossa investigacdo, mais vozes podemos captar”® (p. 14).

€ Traducdo livre, no original: “The more categories we include in our research, the more voices we may
capture.” (Lenning & Brightham, 2024, p. 14)
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Anexo | - Percentagem relativa de vitimacéo tendo em conta a identidade de
género e orientacao sexual

% relativa de

Orientacéo sexual Género Total Vitimas .
vitimas

Feminino (0) 69 31 449
Heterossexual )

Masculino (1) 37 13 35.1
Homaossexual Feminino (0) 13 6 46.2
(gay/lésbica) Masculino (1) 16 13 81.3

. Feminino (0) 34 25 735

Bissexual )

Masculino (1) 12 9 75

Feminino (0) 8 8 100
Pansexual )

Masculino (1) 5 5 100

Feminino (0) 3 2 66.7
Queer .

Masculino (1) 1 1 100
Assexual Feminino (0) 2 2 100
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Anexo I1- Gréfico de barras agrupadas por orientacao sexual em relag
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Anexo Ill- Gréafico de barras agrupadas por orientacdo sexual em relagdo as
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Anexo IV- Grafico de barras agrupadas por orientacdo sexual em relacdo as
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Anexo V- Teste MANOVA tendo por base a diferenca entre médias do género

feminino e masculino em relagdo a percecao de gravidade da situacéo, culpabilidade

da vitima e criminalidade da conduta em cada vinheta

Erro
Vinheta Variaveis . n MANOVA
Grupo Padréo n?
Gravidade .024
Masculino 3.76 726 71 p=.027
Feminino 517 .814 129 7 =027
1 Culpa .000
Masculino 498 728 71 p=.869
Criminalidade .038
Masculino 3.59 965 71 p=.006
- Feminino 2.26 1.148 129 7-7331
Gravidade  \raseuling 180  1.103 7 o=o07r
Feminino .705 .968 129 7 = 264
2 Culpa .001
Masculino 779 982 71 p =608
Feminino 191 1.173 129 Z = 893
Criminalidade 004
Masculino 1.75 1.262 71 p=.346
Feminino 3.90 465 129 7 = 484
Gravidade .002
Masculino 3.85 624 71 p=.488
Feminino 757 .995 129 7 = 881
3 Culpa .004
Masculino 892 931 71 p=.349
Feminino 3.75 .781 129 7 =006
Criminalidade .000
Masculino 3.76 665 71 p=.937
Feminino 3.73 .556 129 7 =1.166
Gravidade .006
Masculino 3.63 660 71 p=.281
Feminino .186 .585 129 7=1733
4 Culpa .009
Masculino .089 276 71 p=.190
Feminino 3.49 .985 129 7 = 005
Criminalidade .000
Masculino 3.48 790 71 p=.944
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Feminino

2.29

1.154

129

; Z=16.792
Gravidade 078
Masculino 1.58 1.203 71 p <.001
Feminino 499 762 129 7 = 573
5 Culpa ) 003
Masculino .587 .835 71 p =.450
o Feminino 1.81 1.184 129 722292
Criminalidade .. ..o 1.55 1.181 71 0= 132 011

Nota: M = Média; n = nimero de sujeitos; Z = valor da MANOVA; p = valor de significancia; n2 = Eta ao

quadrado
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Anexo VI- Teste MANOVA tendo por base a diferenca entre médias da orientacao

sexual e concordancia de género em relacédo a percecédo de gravidade da situacgao,

culpabilidade da vitima e criminalidade da conduta em cada vinheta

Erro

Vinheta Variaveis n MANOVA
Grupo Padrao n?
Heterossexual e cisgénero 3.86 524 106 7 = 010
Gravidade .000
LGBT+ 3.87 484 104 p=.921
Heterossexual e 63 085 106
e : : Z=7.125
1 Culpabilidade ~ C!SJeNero 033
p =.008
LGBT+ .35 .060 104
Heterossexual e cisgénero 3.73 .069 106 7 = 742
Criminalidade .004
LGBT+ 3.81 064 104 p=.390
- Heterossexual e cisgénero 2.25 115 106 722622
Gravidade | spp, 1.99 107 104 oz107 ¥
Heterossexual e 896 104 106
— : : Z=.38.382
2 Culpabilidade ~ CISgEnero coos 0¥
LGBT+ 519 078 104 b=
Heterossexual e cisgénero  1.87 124 106 7= 893
Criminalidade .004
LGBT+ 1.89 110 104 p=.346
Heterossexual e cisgénero 3.89 .052 106 7= 027
Gravidade .000
LGBT+ 3.88 496 104 p=869
Heterossexual e 084 979 106
e ' ' Z =7.856
3 Culpabilidade ~ C!SJENero 036
p =.006
LGBT+ .615 .928 104
Heterossexual e cisgénero  3.76 .073 106 7 = 020
Criminalidade .000
LGBT+ 3.75 069 104 p=.888
Heterossexual e cisgénero  3.75 .054 106 7 = 802
Gravidade .004
LGBT+ 3.67 060 104 p=.372
Heterossexual e cisgénero .189 .05134 106 7 =1.641
4 Culpabilidade .008
LGBT+ 103 .04323 104 p=.202
Heterossexual e cisgénero  3.54 .090 106 7 = 284
Criminalidade .001
LGBT+ 347 086 104 p=.594
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Heterossexual e cisgénero

217

124

106

i Z=1.868
Gravidade .009
LGBT+ 1.94 111 104 p=.173
Heterossexual e cisgénero  .5912 .083 106 7 = 2487
5 Culpabilidade .012
LGBT+ 4231 067 104 p=116
o Heterossexual e cisgénero 171 120 106 7 =372
Criminalidade LGBT+ 181 112 104 0= 542 .002

Nota: M = Média; n = nimero de sujeitos; Z = valor da MANOVA; p = valor de significancia; n2 = Eta ao

quadrado
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