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Resumo

A medida que a Internet continua a evoluir, também os cibercriminosos melhoram as
suas taticas, elaborando novas formas de explorar as vulnerabilidades do ser humano. Entre
essas, vitimizacao por phishing tem-se destacado e representa uma preocupacao critica na
atual era digital. Em Portugal, este tipo de cibercrime foi o que registou o maior nimero de
incidentes em 2021 e 2022, com 715 e 742 ocorréncias reportadas, respetivamente (Centro

Nacional de Ciberseguranca, 2023, p. 31).

O presente estudo, de natureza quantitativa e correlacional, teve como principal
objetivo de estudar a vitimizagdo por phishing em Portugal. Tendo como base principal os
conceitos e pressupostos teoricos da Teoria das Atividades de Rotina, de Cohen e Felson
(1979), procurou perceber os fatores explicativos da vitimizacdo por phishing, na sua forma
tentada e efetiva. Para além de variaveis atinentes as dimensoes dessa teoria, foram incluidas
no estudo variaveis sociodemograficas e a variavel impulsividade como potenciais fatores

explicativos da vitimagao por phishing.

Para alcancar o objetivo de investigacdo, foi construido um questionério online,
através da plataforma Google Forms, e disseminado através das redes sociais, tendo sido
constituida uma amostra de 197 individuos. Dado que as caracteristicas da amostra nao
permitiram a andlise estatistica da vitimizacao efetiva por phishing, devido ao baixo nimero
de vitimas efetivas (n = 2), a analise focou-se entdo na tentativa de vitimizagao por phishing
(n = 152). Verificou-se que os individuos que trabalham na éarea das TIC, que recebem um
grande volume de e-mails diariamente, que apresentam um nivel de aten¢do a detalhes de e-
mails mais alto e um nivel de conhecimento informatico mais alto sdo mais propensos a ser
alvo de tentativas de vitimizacdo por phishing. Estes dados apoiam a ideia de que as rotinas
digitais aumentam a exposicao aos perigos do phishing, mostrando a continua necessidade
da formacdo sobre ciberseguranga. Na parte final da dissertacdo serdo discutidos os
resultados do presente estudo, bem como as suas limitagdes, e apresentadas sugestdes e

pistas para futuras investigagdes nesta area.

Palavras-Chave: cibercrime; phishing; vitimizacao online; teoria das atividades de

rotina; impulsividade.



Abstract

As the Internet continues to evolve, cybercriminals are also improving their tactics,
devising new ways to exploit human vulnerabilities. Among these, phishing victimization
has stood out and represents a critical concern in the current digital era. In Portugal, this type
of cybercrime recorded the highest number of incidents in 2021 and 2022, with 715 and 742

occurrences reported, respectively (Centro Nacional de Ciberseguranca, 2023, p. 31).

This quantitative and correlational study aimed to examine phishing victimization in
Portugal. Based primarily on the concepts and theoretical assumptions of the Routine
Activity Theory by Cohen and Felson (1979), the study sought to identify explanatory factors
for phishing victimization, in both its attempted and effective forms. In addition to variables
related to the dimensions of this theory, sociodemographic variables and impulsivity were

included as potential explanatory factors for phishing victimization.

To achieve the research objective, an online questionnaire was developed using the
Google Forms platform and disseminated through social media, resulting in a sample of 197
individuals. However, due to the low number of effective phishing victims (n = 2), the
sample characteristics did not allow for statistical analysis of effective phishing
victimization. Therefore, the analysis focused on attempted phishing victimization (n=152).
The study found that individuals working in the ICT field, those who receive a high volume
of emails daily, who demonstrate higher attention to email details, and those with higher
levels of computer knowledge are more likely to be targeted by phishing attempts. These
findings support the notion that digital routines increase exposure to phishing risks,
highlighting the ongoing need for cybersecurity training. In the final section of the
dissertation, the results of the study, its limitations, and suggestions for future research in

this field are discussed.

Keywords: cybercrime; phishing; online victimization; routine activities theory;

impulsivity.
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Introducio

A presente dissertacdo, realizada no ambito do Mestrado em Criminologia da
Faculdade de Direito da Universidade Lusiada Norte (Porto), para a obtengao do grau de
Mestre, teve como principal objetivo explorar os fatores explicativos da vitimizagdo por
phishing, considerando fatores individuais, como caracteristicas sociodemograficas e

impulsividade, e atividades de rotina digitais.

O progresso no conhecimento cientifico ¢ crucial para entender as complexidades da
realidade em que habitamos e melhorar os sistemas sociais. Com cada dia que passa, a vida
digital torna-se uma realidade para cada vez mais pessoas. Os nomadas digitais tornaram-se
comuns, ¢ a informagdo que partilhamos pode ser acedida em qualquer parte do mundo.
Apesar destas novas oportunidades de realizagdo de atividades profissionais, de lazer e
comerciais impulsionarem a inovagao e a criatividade em escala global, elas também criam
brechas para atividades ilicitas. Essa evolugdo tecnologica, a0 mesmo tempo em que conecta
e otimiza a vida das pessoas, expande o escopo de acdo para o crime digital, oferecendo aos
criminosos ferramentas mais sofisticadas e acessiveis para explorar vulnerabilidades
humanas e tecnoldgicas. Desta forma, o desenvolvimento tecnologico posiciona-se
paradoxalmente como um dos grandes motores de progresso e um campo fértil para o

surgimento de ameacgas no ciberespaco.

Nesta nova envolvente, os phishers prosperam, langando ciberataques que sao faceis
de criar e que podem ser enviados a um vasto nimero de pessoas em todo o mundo. De
maneira a prevenir a vitimizagao, ¢ fundamental um melhor conhecimento sobre os fatores
que podem explicar a suscetibilidade a este cibercrime. Para este efeito, o presente estudo
apresenta-se como um refor¢o para o crescente catalogo de literatura cientifica sobre o
cibercrime, em geral, e o phishing, em particular, um campo de investigacdao ainda pequeno
quando comparado com outros campos de estudo da Criminologia, sendo que a literatura
proveniente da comunidade cientifica portuguesa sobre a vitimizagao pelo phishing, € ainda

mais restrita.

O phishing consiste no envio de um e-mail fraudulento, utilizando a identidade de
uma instituicdo fidedigna para dar credibilidade a mensagem e obter a confianca do alvo
(Aleroud & Zhou, 2017). O objetivo € que, através da utilizacdo de técnicas de engenharia
social (Graham & Triplett, 2017), o alvo seja convencido a clicar no /ink embutido e a

introduzir as suas informagdes privadas no website fraudulento. Obtendo a informagao da



vitima, os ofensores podem prosseguir para outros tipos de crime, como o furto de identidade
(Verdelho, 2009). A Teoria das Atividades de Rotina (TAR), desenvolvida por Cohen e
Felson (1979), ¢ aplicada na presente dissertacdo ao contexto digital com o objetivo de

explorar a relagdo entre os habitos digitais e a vitimizacao por phishing.

A presente dissertacdo, através da aplicagdo de um questiondrio online a uma amostra
de 197 individuos, procurou perceber que fatores explicam a vitimizagdo por phishing,

designadamente ao nivel de caracteristicas individuais e de atividades rotineiras online.

A dissertacdo estrutura-se em quatro grandes capitulos que, seguidamente, se
apresentam. O primeiro capitulo diz respeito ao estado da arte e compreende a andlise da
literatura tedrica e empirica sobre o cibercrime, o phishing e a vitimizacdo por phishing.
Num primeiro momento, serd efetuada uma contextualizacdo do cibercrime, com um
enquadramento do phishing e dos seus principais variantes. Num segundo momento, a TAR
sera analisada conforme a sua conce¢do original de Cohen & Felson (1979), considerando o
contexto temporal e fisico na altura da sua elabora¢ao. Finalizando o capitulo, ¢ discutida a
sua transposi¢do para o estudo da vitimizagdo no ciberespago e as principais variaveis
prevalentes na literatura cientifica. O segundo capitulo descreve a metodologia utilizada na
presente dissertacdo, comecando com a descricao dos objetivos deste estudo e as hipdteses
formuladas que se pretende testar. Em seguida, ¢ descrito o procedimento de recolha e anélise
de dados, da constituicdo da amostra e da operacionalizacdo dos instrumentos. O terceiro
capitulo expde os dados obtidos, iniciando com a caracterizacdo da amostra, com base na
tentativa e vitimizagdo efetiva por phishing, bem como nas variaveis sociodemograficas.
Seguidamente, foram realizados testes de comparagao entre grupos e elaborados modelos de
predicao de tentativa de vitimizacdo por phishing. Finalmente, no capitulo final sdo
discutidos os resultados alcancados, confrontando-os com as hipoteses formuladas
inicialmente, e sdo discutidas as limitagdes do presente estudo. Adicionalmente, sdo

sugeridas diregdes e pistas para investigacdes futuras.



1. CAPITULO I - ENQUADRAMENTO TEORICO

1.1. O espaco digital

A Internet, nascida de uma colaboragdo entre cientistas e engenheiros na década de
1960, surgiu como uma rede descentralizada de comunicagao, inicialmente concebida para
facilitar a troca de informagdes entre instituigdes académicas e militares. Durante a maior
parte da segunda metade do século XX, o mundo encontrava-se em um clima de tensdo
geopolitica mundialmente conhecido como “Guerra Fria”. Com efeito, os Estados Unidos
da América (EUA) e a Unido das Republicas Socialistas Soviéticas (URSS) competiam
numa corrida para obter a supremacia cientifica e tecnologica. Apos o langamento do satélite
Sputnik pela URSS em 1957, os EUA criaram a Advanced Reasearch Project Agency
(ARPA) para desenvolver os projetos tecnologicos nacionais ligados ao espaco e as
telecomunicagdes (Almeida, 2005). A fim de conduzir a sua linha de investigagdo para a area
da informatica, a ARPA abordou diferentes investigadores para elaborar uma rede de
computadores que conseguisse ligar diferentes universidades. A ARPANET foi o fruto desse
trabalho, estabelecendo uma ligagao digital entre vérias universidades em 1969, marcando o
inicio do que viria a ser a Internet (Almeida, 2005). Ao longo das décadas seguintes, evoluiu
rapidamente, passando por transformagdes que a tornaram acessivel ao publico em geral. O
advento da World Wide Web na década de 1990, juntamente com o surgimento de tecnologias
de informacdo e comunicagdo (TIC) mais avancadas, como a banda larga e dispositivos
moveis, ampliou exponencialmente o alcance e a utilidade da Internet. Esta revolugdo

tecnologica levou a uma mudanga na vida social, tal como outras invengdes o fizeram:
“As tecnologias ja sdo vistas ha muito tempo como importantes agentes de
mudanga social. Da inven¢do da imprensa e dos caminhos de ferro aos automéveis e
a televisdo, para ndo mencionar as tecnologias letais de guerra, a mudanga
tecnologica teve um impacto dramético no comportamento social.”* (Aas, 2013, p.
174)

A Internet igualmente se apresenta como uma destas inovacdes que desencadeiam

uma mudancga na sociedade, muito devido ao seu papel na globalizacdo e ao seu poder de

' Traduzido por nés. Versdo original: “Technologies have long been seen as important agents of social
change. From the invention of print, and railways, to automobiles and television, not to mention the lethal
technologies of war, technological change has had a dramatic impact on social behavior.”



fornecer acesso a meios de comunicacdo transnacional aos seus utilizadores. No seu livro
“Understanding Media: The Extensions of Man”, Marshall McLuhan (1964) ja previa que
o mundo se tornaria cada vez mais interligado via os meios de comunicagdo eletronicos,
como, por exemplo, a televisao e o radio. O autor descreve a sua visao desta sociedade futura
como uma “Aldeia Global”, onde a disseminagdo de informacgdo ¢ rapida e ndo se deixa
prender por fronteiras fisicas, onde a ligagdo entre diferentes culturas, perspetivas e
individuos direcionam as diversas nagcdes do mundo para um caminho de cooperacao,
harmonia e compreensao global. Esta visao de McLuhan (1964) tornou-se exponencialmente
mais relevante no periodo contemporaneo. De facto, atualmente os territorios e as empresas
mundiais encontram-se ligadas pela Internet e as pessoas trocam regularmente informagao
com amigos e conhecidos, em todo o mundo, pelas diversas redes sociais disponiveis. A
sociedade global est4, mais do que nunca, interligada gragas ao mundo digital. Nao obstante,
argumenta-se que o conceito de “aldeia” ndo se afigura como adequado no presente. Gaétan
Tremblay (2012) aponta para o facto de que, na perspetiva de um individuo, uma aldeia ¢
comummente um simbolo de paz e harmonia. No entanto, as novas tecnologias surgidas apos
a publicagdo do trabalho de McLuhan (1964) e os seus efeitos na sociedade mostram que a
harmonia e cooperacdo esperadas com a expansao das redes de comunicagdo ndo sdo uma
certeza (Tremblay, 2012). A critica de Tremblay (2012) tem uma forte ressonancia com o
estado atual da Internet, um instrumento que mantém as engrenagens da sociedade global
em rotagdo, mas que também demonstra um potencial florescente para pessoas que procuram

obter lucros ilicitos através de crimes digitais.

A digitalizagdo de documentos, bem como de relacdes sociais, econdomicas €
financeiras, estd em constante crescimento, ocupando um lugar cada vez mais central na vida
quotidiana. A pandemia COVID-19 acentuou esta tendéncia. Por exemplo, apesar de ja ser
algo relativamente comum em profissdes ligadas as Tecnologias de Informacdo e
Comunicagdo (TIC) e em outros campos fortemente dependentes dos meios digitais, o
trabalho remoto tornou-se imprescindivel no periodo da pandemia global. Desde entdo, a
atividade laboral no ciberespago tem mantido uma tendéncia de crescimento na sociedade
contemporanea, com um aumento previsto de 25% até 2030 (World Economic Forum, 2024,
p. 16). Muitas das instituigdes contemporaneas seguem este caminho de maneira a
prosperarem, estratégia que Rusinko (2020) explica da seguinte forma: empresas que inovam
e sdo estrategicamente resilientes apresentam um nivel de adaptacdo situacional mais alto,

substituindo estratégias de outrora por outras focadas nas pessoas, na sustentabilidade e na



consciencializacdo dos pontos fortes da organizacdo, enfatizando o autor, ainda, que a
sociedade se deve preparar para o novo normal p6s-Covid. No mesmo ano, a empresa de
consultadoria empresarial McKinsey & Company aplicou um questionario a executivos de
diferentes empresas e industrias sobre o efeito do COVID-19 nos seus negocios. Os
resultados evidenciaram que a adesdo aos servigos digitais, em termos organizacionais,
aumentou significativamente (LaBerge et al., 2020). Por exemplo, no caso da produgdo de
produtos e servigos digitais, a média global de aceleracdo de adesdo das empresas foi de 7

anos (LaBerge et al., 2020).

A Internet revolucionou o quotidiano ao facilitar inimeras atividades licitas, como o
acesso a informacdo, a comunicagdo instantanea e a realizagdo de transagOes comerciais.
Contudo, essa mesma infraestrutura tecnologica também abriu caminho para novas formas
de atividades ilicitas, criando oportunidades para a pratica de crimes no espago digital, como
cyberbullying, hacking e phishing (Al-Khater et al., 2020). A dualidade da Internet, enquanto
ferramenta de progresso e, simultaneamente, espaco propicio para agdes mal-intencionadas,
exige uma reflexdo cuidadosa sobre as suas implicacdes na seguranca global. Assim, a
préxima secgdo ird abordar o fenémeno do crime no ambiente digital, mais especificamente,
o cibercrime, analisando as suas caracteristicas, impactos ¢ os desafios colocados a sua

prevengdo e combate.

1.2. Cibercrime

Nesta sec¢do sera explorado o fenomeno do cibercrime, designadamente em que €
que este consiste, algumas das suas principais tipologias € como o direito portugués e

europeu o legisla.

1.2.1. Concetualizacao e tipologias

Embora ndo exista consenso na definicdo exata do cibercrime (Yar & Steinmetz,
2019), varios autores da comunidade cientifica tém avancado com concetualizagdes. Por
exemplo, Thakur e Pathan (2020) afirmam que o cibercrime se trata de um ato criminal,
realizado por um unico individuo ou por uma organizagdo, com o objetivo de invadir a
privacidade digital de terceiros, de maneira a furtar a informacao privada da vitima. Yar e
Steinmetz (2019, p.12), por sua vez, sugerem que, em vez de definir o cibercrime como um
unico fendémeno, pode ser mais vantajoso compreender este conceito como o conjunto de
atividades ilicitas cujo denominador comum ¢ a utilizacdo de TIC na sua realizagdo. Na sua

obra “Crime and the Internet”, David Wall (2001) elaborou uma definicdo, que vai ao



encontro dessa linha de raciocinio de Yar e Steinmetz (2019), referindo que o unico fator
necessario para um ato ilicito ser considerado um cibercrime ¢ o contacto necessario com
um computador para a sua realizacdo. Com o passar dos anos esta defini¢ao acabou por se
tornar um tanto desatualizada devido ao facto de que os meios digitais disponiveis a
populacdo em geral deixaram de ser exclusivamente computadores, passando a incluir

também telemoveis, tablets e outros dispositivos tecnologicos.

David Wall (2001) discute as diversas categorias do cibercrime, elaborando e
enunciando quatro possiveis designacdes para os crimes realizados no espago digital: cyber-
trespass, cyber-deception and theft; cyber-pornography; and cyber-violence. Cyber-
trespass envolve ultrapassar os limites da propriedade de outras pessoas, e inclui cibercrimes
como o hacking . A segunda categoria, cyber-deception and theft, abrange atividades ilicitas
que causam diferentes niveis de danos de aquisi¢ao. Exemplos deste tipo de cibercrime sdo
o furto de identidade, o phishing e outras formas de fraude online que tenham como objetivo
furtar algo de valor de uma vitima. Cyber-pornography consiste na distribuicao e criagdo de
conteudo ilegal ou prejudicial as vitimas envolvidas, como pornografia infantil e outro
material igualmente obsceno. Quanto a ultima categoria, a cyber-violence, a mesma envolve
ofensas que causem dano fisico ou psicoldgico a outro através da utilizacao do espaco digital

(e.g., cyberstalking, cyberbullying).

Uma definicdo de cibercrime amplamente reconhecida na literatura cientifica ¢é
proposta por Furnell (2002). O autor diferencia entre “ofensas focadas no computador” e
“ofensas assistidas pelo computador”. A primeira categoria abrange crimes que tém como
alvo principal as infraestruturas eletronicas, como a propria Internet, sendo estas
indispensaveis para a concretizagao da ofensa (e.g., hacking). Ja a segunda categoria refere-
se a delitos que existiam antes da era da Internet, mas que ganharam novas oportunidades no
ambiente digital (e.g., cyberstalking) (Guedes et al., 2021). Essa segunda categoria alinha-
se com as ideias de Grabosky (2001), que descreve grande parte da cibercriminalidade como

“old wine in new bottles”.

De forma semelhante, Wall (2007) propde que o cibercrime deve ser visto como uma
transformagdo dos atos delinquentes e criminosos que sdo realizados no espago fisico para
atos realizados no plano digital ou com o auxilio de TIC, estabelecendo trés tipos diferentes
de cibercrimes: 1) crimes tradicionais, realizados no mundo fisico, que utilizam a Internet e

as TIC no auxilio da execugdo destes atos ilicitos (e.g., recolha de informagdo; assisténcia



na comunicag¢do entre delinquentes); ii) crimes tradicionalmente realizados no mundo fisico,
mas atualizados para tomarem partido das oportunidades globais que o espaco digital
oferece, titulados de crimes “hibridos™ (e.g., fraudes digitais e material pornografico ilegal);
e iii) os designados de “verdadeiros” cibercrimes, crimes como pirataria de propriedade

intelectual e phishing, que dependem da Internet para a sua existéncia.

Em 2007, face a constante evolugdao das TIC e como uma medida de prevengao e
coordenagdo na continua luta contra o cibercrime, a Comissao Europeia criou uma
comunicacio intitulada “Towards a general policy on the fight against cybercrime”?, para o
propdsito de melhorar a prevencao, detecdo, resposta e medidas de recuperagdo contra o
cibercrime, bem como de proteger as vitimas. O cibercrime ¢ ai definido como “atos
criminais cometidos através da utilizagao de redes de comunicacao eletronicas e sistemas de
informagio ou contra tais redes e sistemas.”3, sendo estabelecidas trés formas diferentes de
cibercrime que apresentam algumas semelhangas com a tipologia estabelecida por Wall
(2007): 1) a forma tradicional de atividade criminal atualizada para o espaco virtual (e.g.,
crimes de furto de identidade; crime de phishing); i1) publicacdo de conteudo ilegal, como
material que incentiva o terrorismo, a violéncia e outros atos perversos € maliciosos; iii)
crimes exclusivos as redes eletronicas, que constituem novos crimes que variam em escala

e alcance (e.g., ataques as infraestruturas digitais e invasao de sistemas operativos).

1.2.2. O crescimento do fenomeno

De acordo com a Unido Internacional de Telecomunicacdes (2024), o numero de
utilizadores da Internet em todo o mundo atingiu cerca de 5.4 mil milhdes em 2023,
representando um aumento em relacdo aos 5.1 mil milhdes registados em 2022 (Unido
Internacional de Telecomunicagdes, 2024). Esta evolucao torna-se ainda mais evidente
quando comparada com os dados de 2014, periodo em que existiam apenas 2.76 mil milhdes

de utilizadores (Kemp, 2024a). Este crescimento pode ser atribuido, em grande medida, a

(Y

crescente presenca de smartphones no quotidiano, uma ferramenta que facilita o acesso

Internet, sendo utilizada por 93.7% dos utilizadores para esse fim (Kemp, 2024a).

Paralelamente, registou-se um aumento nas taxas de cibercrime, particularmente no

nimero de violagdes de dados pessoais. Em 2023, este tipo de crime apresentou um

2 https://eur-lex.europa.eu/EN/legal-content/summary/towards-a-general-policy-on-the-fight-against-
cybercrime.html

% Traduzido por nos. Original: “criminal acts committed using electronic communications networks and
information systems or against such networks and systems.”



https://eur-lex.europa.eu/EN/legal-content/summary/towards-a-general-policy-on-the-fight-against-cybercrime.html
https://eur-lex.europa.eu/EN/legal-content/summary/towards-a-general-policy-on-the-fight-against-cybercrime.html

crescimento de 72% quando comparado com 2021 (Identity Theft Resource Center, 2023).
Na Europa, crimes como o phishing, fraude de investimento online e outros tipos de fraudes
financeiras digitais destacam-se pela sua prevaléncia (INTERPOL, 2024). Este fendmeno ¢
impulsionado, em parte, pela utilizacao de tecnologias de Inteligéncia Artificial, que tornam

0s esquemas criminosos mais sofisticados e eficazes (INTERPOL, 2024).

De facto, o nimero de utilizadores da Internet continua a aumentar de um modo
constante e Portugal nao tem constituido uma excecao a esta tendéncia. O inquérito realizado
pelo Instituto Nacional de Estatistica (INE) entre junho e agosto de 2022, sobre a utilizagdo
de TIC pelas familias portuguesas, indica que 88,2% dos agregados familiares possuem
ligacdo a Internet (Instituto Nacional de Estatistica, 2022). Segundo Kemp, no relatorio
Digital 2024: Portugal publicado na plataforma digital DataReportal*, o niimero de
utilizadores da Internet em Portugal no inicio de 2024 ¢ estimado rondar os 8.84 milhdes

(Kemp, 2024b).

Com esta constante expansdo no campo das TIC e da utilizacdo da Internet, tem-se
observado, simultaneamente, um crescimento do cibercrime, designadamente dos crimes
informaticos e dos crimes auxiliados pela informatica. Em 2015, foram registados pelo
CERT.PT 248 incidentes de ciberseguranga, e este nimero continuou a subir nos anos
seguintes, até que, em 2022, foram registados 2023 incidentes (Centro Nacional de
Ciberseguranga, 2023, p. 27). No caso especifico do phishing, este foi o tipo de cibercrime
com mais incidentes registados pelo CERT.PT em 2021 e em 2022, com 715 e 742 incidentes
registados, respetivamente (Centro Nacional de Cibersegurancga, 2023, p. 31). Salienta-se
que o Relatério agrega os incidentes de phishing com os incidentes de smishing, sendo este
ultimo um crime derivado do phishing que utiliza mensagens de texto (SMS’s) em vez de
mensagens por correio eletronico. E possivel também verificar que a banca constitui o

principal visado no &mbito deste fendmeno:
“Considerando os incidentes de phishing/smishing em particular, os 3 tipos
de marcas mais simuladas nos emails e SMS enviados continuaram a ser da Banca
(59% do total), dos Transportes e Logistica (17%) e dos Servicos de Email e outros

(17%). De referir que as simulacdes de marcas da Banca, além de continuarem a

4 Plataforma que fornece informagio detalhada sobre a utilizagdo dos meios digitais a nivel global.



corresponder a maioria dos ataques deste tipo, viram o seu nimero aumentar 29%

em 2022 (Centro Nacional de Ciberseguranca, 2023, p. 32).

Segundo Guedes et al. (2021), a transferéncia de muitos dos habitos e atividades do
dia a dia para o espago digital foi uma componente fulcral para o crescimento do interesse
dos criminosos na Internet, funcionando como catalisador para atos ilicitos no ciberespago.
Esta perspetiva ¢ partilhada por muitos outros investigadores da comunidade cientifica
internacional. Por exemplo, na Coreia do Sul, observou-se um aumento significativo nos
crimes digitais de natureza sexual, especialmente nos casos de gravagdes ilegais,
impulsionado pela ampla disseminacao de dispositivos eletronicos entre a populagdo (Jun,
2021). Da mesma forma, na Nigéria, o aumento do uso de dispositivos eletronicos para
aceder ao espacgo digital criou oportunidades para cibercriminosos realizarem atividades

ilicitas, como romance scams, fraudes de empréstimos e golpes de phishing (Damilola,

2023).

Dentro do panorama expansivo das ameacgas digitais, o phishing emerge como uma
ameaga particularmente desafiante devido a sua adaptabilidade e prevaléncia generalizada
através de vdrias plataformas digitais. Estudos indicam que ataques de phishing sdo um
evento cada vez mais comum, tornando-se progressivamente mais sofisticados e frequentes,
além de utilizarem diferentes meios e taticas psicologicas para enganar e explorar as vitimas
(Alkhalil et al., 2021). Os cibercriminosos frequentemente se aproveitam do contexto
temporal para formular os seus ataques, empregando fatores sociais, econdmicos ou politicos
de grande impacto mediatico para provocar determinados tipos de resposta emocional da
vitima. Um evento que teve um grande impacto a nivel mundial e uma cobertura mediatica
inigualavel, foi a pandemia do COVID-19, que serviu como uma “arma” de inimeros
ataques de phishing (Alkhalil et al., 2021). Um estudo realizado por Akdemir e Yenal (2021)
focou-se na analise de 208 e-mails cujo tema estava relacionado com o coronavirus,
identificando varios tipos de mensagens padrao. Providenciar informagao sobre a prevencao
da dispersao da doenca, oferta de beneficios fiscais, pedidos de donativos, oferta de servicos
e oferta de uma cura sdo alguns exemplos das mensagens detalhadas no estudo, algumas
mencionando a World Health Organization (WHO) para credibilizar o e-mail (Alkhalil et
al., 2021). Os ataques de phishing apresentaram uma taxa de sucesso igual ou superior a

30% no periodo de pandemia COVID-19 (Pranggono & Arabo, 2021), sendo que muitas



pessoas foram vitimizadas pelas diferentes técnicas identificadas no estudo de Akdemir e

Yenal (2021).

Durante a pandemia do COVID-19, o phishing revelou-se a técnica de engenharia
social mais comum entre agentes mal-intencionados, correspondendo a 35.3% do total de
crimes que utilizam essas taticas cometidos no ciberespaco durante esse periodo (Hijji &
Alam, 2021). Embora o nimero médio de ocorréncias de cibercrime ndo tenha apresentado
uma mudanga, a origem das mensagens tematicas de COVID-19 (NCSC, 2020) e a natureza
eficiente e de baixo custo dos ataques de phishing e variantes (Al-Qahtani & Cresci, 2022)

foram fatores fundamentais para o aumento de ataques de phishing no periodo de pandemia.

1.2.3. Desafios para a Criminologia e para a investigacido criminal

No contexto global, a aplicagdo de teorias criminoldgicas ao estudo do cibercrime vé-
se perante dois grandes desafios, a questdo da complexidade do “local do crime” digital e as
consideraveis diferengas que se apresentam entre os ofensores do mundo fisico e os ciber-
ofensores (Yar & Steinmetz, 2019, pp. 15-16). Uma parte significativa do conhecimento
criminolégico tem em conta o ambiente social como um fator fundamental na quimica do
crime, explorando a “ecologia” de determinadas zonas geograficas que sdo consideradas
“crime hotspots” (Sidebottom & Richard, 2016) devido as suas caracteristicas sociais,
culturais e econdmicas deficitarias. A Internet, por sua vez, ndo apresenta estas divisoes
geograficas, ¢ um espaco interligado, com limites pouco definidos (Yar & Steinmetz, 2019),
onde, por exemplo, técnicas de Preveng¢ao Situacional do Crime tradicionais continuam sem
fundamentos concretos para a sua viabilidade na prevencao do cibercrime (Brewer et al.,
2019). A segunda questdo diz respeito ao individuo por tras do crime. Véarias suposi¢des
criminologicas previamente estabelecidas sdo desafiadas neste novo espago social, onde as
caracteristicas normalmente associadas a sujeitos desviantes (e.g., pessoas com baixos niveis
de inteligéncia, baixo poder econdmico, socialmente marginalizadas), ndo sdo caracteristicas
comuns do ofensor digital. Jim Schiks e colaboradores (2022) avaliaram os resultados de
testes CITO® de criminosos digitais, criminosos tradicionais e ndo criminosos, e verificaram
que os ciber-ofensores, em média, apresentam resultados superiores aos resultados dos
ofensores tradicionais (Schiks et al., 2022). Este nivel de inteligéncia traduz-se na
capacidade de adaptacdo que estes individuos apresentam, de maneira a aumentarem a sua

probabilidade de sucesso, transformando o seu modus operandi consoante o alvo pretendido

® Teste CITO ¢é um teste final padrio utilizado nas escolas primarias dos Paises-Baixos. Os resultados destes
testes estdo positivamente correlacionados com os resultados de testes de QI (Bartels ez al., 2002).

10



(Ayub & Rasaki, 2021). Yar (2005) acrescenta ainda que a fluidez e desorganizagdo da
Internet tornam a avaliagdo do comportamento dos delinquentes digitais muito dificil.
Ademais, facto de muitas agdes criminosas dentro deste espaco serem temporalmente

distanciadas da vitimizagao s6 aumenta a complexidade do estudo do cibercrime (Yar, 2005).

De forma semelhante, a investigacdo criminal também enfrenta desafios
significativos. Segundo Dias (2012), a transnacionalidade e o anonimato dificultam a
identificacao dos cibercriminosos, uma vez que a Internet permite deslocar as operagdes
ilicitas para jurisdigdes com legislagdes menos rigorosas ou sem tratados de cooperagdo
internacional. Adicionalmente, a elevada tecnicidade dos crimes digitais favorece o
anonimato, com os ofensores a utilizarem ferramentas como programas de encriptagao para
protegerem os seus dados e ocultarem as suas atividades (Dias, 2012). De maneira a mitigar
estes problemas, Dias (2012) propde, em primeiro lugar, a harmonizacdo legislativa
internacional, que facilitaria a cooperacdo transfronteirica e reduziria as discrepancias entre
diferentes sistemas juridicos. Em segundo lugar, destaca a necessidade de investir na
formacgao técnica e na disponibilizagdo de recursos especializados para autoridades policiais
e judiciarias, bem como na criagdo de parcerias multidisciplinares, como resposta as novas
taticas sofisticadas do cibercrime. Por fim, sugere-se o refor¢o da consciencializagao publica
sobre a seguranga digital, de forma a reduzir a vulnerabilidade de potenciais vitimas (Dias,

2012).

1.2.4. Contexto legal

A crescente necessidade de uma regulamentacgdo do espago digital advém, em grande
medida, da crescente dependéncia da informagdo automatizada e dos sistemas digitais. O
ambiente proporcionado pela Internet tornou-se um alvo atrativo para os criminosos da
sociedade contemporanea (Dias, 2012). A sociedade internacional deve considerar
constantemente as ‘“(...) profundas mudancas provocadas pela digitalizagdo, pela
convergéncia e pela globalizagcdo permanente das redes informaticas” (Convengao sobre o
Cibercrime, 2001, p. 1). Nesse contexto, € essencial promover a cooperagdo entre os Estados

para fortalecer de forma continua o combate a cibercriminalidade.

Venancio (2021) indica que Garcia Marques e Lourengo Martins foram dos primeiros
autores a abordar a tematica da “criminalidade informatica” em Portugal. Esses autores
alertam, em 2006, para a inexisténcia desse conceito “expressamente consagrado na

legislacdo portuguesa ou uniformemente sedimentado na doutrina e jurisprudéncia”
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(Venancio, 2021, p. 75). Marques e Martins (2006) definem a “criminalidade informatica”

da seguinte forma:
... € frequente encarar a criminalidade informatica como todo o ato em que
o computador serve de meio para atingir um objetivo criminoso ou em que o

computador ¢ o alvo simbolico desse ato ou em que o computador € objeto do crime.”

(p. 639)

Esta definicdo parece ir ao encontro dos trés tipos de cibercrime estabelecidos por
Wall (2007), cobrindo todas as avenidas possiveis para a utilizagdo das tecnologias de
informacgdo e comunicagdo para a pratica criminal. Contudo, o Direito ndo pode ficar-se
somente por uma defini¢ao tdo ampla, sendo necessario estabelecer uma nomenclatura solida
para o campo do cibercrime num sentido mais estrito (Venancio, 2021). Assim, um dos focos
de debate em Portugal tem incidido sobre uma previsdo legal mais lata ou restrita do
cibercrime. Venancio (2011) cita a defini¢do de “criminalidade informatica-digital no seu
sentido proprio”, elaborada por Rodrigues (2009), enunciando que esta inclui apenas os
crimes onde o bem juridico protegido ¢ a informatica. Ao contrario da definicdo de Marques
e Martins (2006), esta concetualizacdo ¢ mais restrita, deixando de lado o forte valor de
suporte que a criminalidade informatica pode ter na realizagdo de atos ilicitos onde o bem
juridico protegido ndo ¢ informatico ou digital. Assim, Venancio (2021) concetualiza a
criminalidade informéatica num sentido estrito como sendo “aquela em que o elemento digital

surge como parte integradora do tipo legal ou mesmo como seu objeto de protecao” (p. 76).

No contexto legal portugués, o cibercrime ¢ regido por diversas leis e diretivas que
tém como objetivo proteger a seguranga ¢ a integridade dos sistemas informaticos, bem
como combater as atividades ilicitas realizadas no espago digital. Os atos ilicitos que
pertencem ao campo do cibercrime estdo previstos maioritariamente no Codigo Penal (CP)
portugués e na Lei do Cibercrime® (LC). Os crimes que preveem o uso das TIC como um
meio para atingir um bem juridico geral encontram-se fora da Lei do Cibercrime, no CP, no
Cédigo de Direito de Autor e Direitos Conexos € na Lei das Comunicacdes Eletronicas
(Venancio, 2021). No CP estao presentes os crimes de burla informatica e nas comunicagdes
(artigo 221.°), o crime de devassa por meio de informatico (artigo 193.°) e o crime de

violagdo de correspondéncia ou de telecomunicagoes (artigo 194.°). Adicionalmente, o crime

6Lein.° 109/2009, de 15 de setembro.
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de difamacao (artigo 180.°) e de ameaga (artigo 153.°), previstos no CP, também podem ser

realizados via meio digital.

A Lei do Cibercrime, por sua vez, procura estabelecer as “... disposi¢cdes penais
materiais e processuais, bem como as disposi¢des relativas a cooperagdo internacional em
matéria penal, relativas ao dominio do cibercrime e da recolha de prova em suporte

997

eletronico...”" e, segundo Venancio (2021), os crimes ai previstos “tutelam a confianca nos

(13

sistemas informaticos”, como o “...crime de acesso ilegitimo, o crime de interce¢ao
ilegitima, o crime de falsidade informatica e o crime de sabotagem informatica” (p. 78). Os
crimes relativos a titularidade ou a integridade de bens digitais também se encontram
previstos na LC (Venancio, 2021), como, por exemplo, o crime de dano relativo a programas
de computador ou outros dados informaticos (artigo 4.°). Também ¢ importante mencionar a
Lei de Protegdo de Dados, que assegura a prote¢do de pessoas singulares relativamente ao
tratamento dos dados pessoais, seguindo as diretivas estabelecidas no Regulamento Geral de

Prote¢dao de Dados (RGPD).

Para além do CP e da LC que regem os crimes digitais, ¢ de extrema importancia ter
em conta o plano internacional. A Convengdo sobre o Cibercrime de 23 de novembro de
2001, também conhecida como a Convengao de Budapeste, ocorreu no ambito do Conselho
da Europa e teve como objetivo ajudar na luta contra os crimes cometidos através da
utilizacdo da tecnologia e estabelecer regras comuns a nivel internacional para melhorar a
coordenacdo entre Estados na luta contra o cibercrime. Essa foi aprovada em Portugal pela

Resolucao da Assembleia da Republica n.° 88/2009, de 15 de setembro (Venancio, 2021).

Apesar de ndo existir uma definicao legal do crime de phishing e das suas variantes,
técnicas como o pharming podem ser punidas por burla simples (artigo 217.° CP) ou
qualificada (artigo 218.° CP), se a vitima efetuar uma compra num site falsificado (Martins,
2021). No caso do phishing, Martins (2021) afirma que este pode ser considerado um método
de furto de identidade online. Por identidade online entende-se o conjunto de informagdes
pessoais que ndo deveriam ser transmissiveis (Martins, 2021). O ato ilicito do phishing pode
também ser prosseguido por outros tipos de crime, como a burla, a fraude online e a infeg¢ao

por malware (Verdelho, 2009).

A proposito da investigagdo criminal do cibercrime, foi criado o Gabinete do

Cibercrime no dia 7 de dezembro de 2011, coordenado por um Procurador da Republica,

7 Artigo n°® 1 da Lei do Cibercrime.
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para supervisionar a atividade criminal relativa ao dominio digital. O Centro Nacional de
Ciberseguranca, por seu turno, € responsavel pela coordenagdo da resposta a incidentes de
ciberseguranca em Portugal. E importante também mencionar a Unidade Nacional de
Combate ao Cibercrime ¢ a Criminalidade Tecnologica (UNC3T), unidade da Policia
Judiciaria (PJ), cujo propdsito passa pela prevencdo, dete¢do, auxilio das autoridades

judiciarias e investigagdo criminal relativa ao cibercrime®.

1.3. Phishing e variantes

No dominio do cibercrime, o phishing salienta-se como uma ameaca particularmente
prevalente na sociedade contemporanea, justificando um estudo continuo por parte da
comunidade cientifica. Segundo o relatorio “Phishing Activity Trends Report” da
organizagdo sem fins lucrativos Anti-Phishing Working Group (APWG), foram observados
1.624.144 ataques de phishing no primeiro trimestre de 2023, a nivel mundial, um niimero
recorde notado pela organizagdo. Desde maio de 2022 até margo de 2023 que se pode
presenciar um crescimento dos ataques de phishing, a subida mais acentuada dando-se de
fevereiro de 2023 para marco de 2023. O phishing tem assumido igualmente um papel de
destaque no ambito do cibercrime em Portugal. Com efeito, como referido anteriormente,
foi o tipo de cibercrime com mais incidentes registados pelo CERT.PT em 2021 ¢ em 2022
(Centro Nacional de Ciberseguranga, 2023, p. 31). A proliferagao de dispositivos moveis
com liga¢do a Internet e de plataformas de redes sociais expandiu a superficie de ataque dos
ofensores, ampliando os métodos disponiveis para a perpetracao de fraudes digitais e de
phishing. Atualmente, como referido anteriormente, 93.7% dos utilizadores da Internet
acedem a rede através de smartphones (Kemp, 2024a). Além disso, estes dispositivos sao
responsaveis por mais de 60% do trafego global na web (Kemp, 2024a). E também nesse

sentido que Katja Franko Aas (2013) explica o aumento deste tipo de crimes:
“A anonimidade dos ambientes online carrega um potencial libertador, além
de oferecer possibilidades de fraude e abuso. A crescente dependéncia das vidas

individuais e institucionais das tecnologias de informacao e comunicagdo tornam as

8 Unidade Nacional de Combate ao Cibercrime e & Criminalidade Tecnologica (UNC3T) — Policia Judiciaria
(policiajudiciaria.pt)
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sociedades incrementalmente mais vulneraveis a exploragdo de defeitos nestes

sistemas.” (p.191).

1.3.1. Conceito de Phishing

O ato ilicito de phishing ¢ caracterizado pela criacdo e utilizagdo de e-mails falsos,
por individuos mal-intencionados, com o objetivo de enganar e defraudar possiveis vitimas.
Esses e-mails tém como principal propdsito obter informagdes privadas das vitimas, como
passwords e nimeros de cartdo de crédito, usurpando a identidade de uma entidade legitima
(e.g., um banco) no sentido de ganhar a confianga do alvo (Aleroud & Zhou, 2017). Em
muitos dos casos, estes individuos criam sites de Internet e desenham o seu /ayout de maneira
a ser quase idéntico ao site da entidade legitima aludida no e-mail (Leukfeldt, 2014a). Taticas
de engenharia social sdo frequentemente utilizadas para ganhar a confianca da vitima e a
enganar (Steinmetz ef al., 2019). Segundo Graham e Triplett (2017), phishing é realizado via
a utilizacdo de técnicas de engenharia social e caracterizado pela manipulagdo das relagdes
sociais entre individuos. A titulo de exemplo, um ofensor pode fingir ser um familiar para
ganhar a confianca de determinada vitima (Graham & Triplett, 2017), ou, como

supramencionado, fazer-se passar por uma entidade de confianga.

O Anti-Phishing Working Group (2023) descreve o phishing como “ (...) um crime
que combina a engenharia social e o subterfugio técnico para roubar dados pessoais e
credenciais financeiros dos consumidores.” (p. 2). Esses esquemas de engenharia social
utilizam enderecos e mensagens de email enganosos, concebidos especificamente para “(...)
direcionar os consumidores a websites falsificados que os induzem a revelar dados
financeiros, como nomes de utilizador e senhas.” (p. 2). Para Reyns (2015), o phishing pode
ser definido como uma “(...) tentativa de enganar os alvos a divulgar informacdes

confidenciais ao apresentarem-se como uma entidade legitima” (p. 397).

1.3.2. Engenharia Social

Para melhor perceber as complexidades do phishing € necessario atender ao conceito
de Engenharia Social j& anteriormente aflorado. A Engenharia Social ¢ uma técnica de

manipulacdo que tira proveito da psicologia humana, onde o ofensor convence a vitima a

® Traduzido por nés. Versdo original: “The anonimity of online environments carries a liberatory potencial as
well as offering possibilities for fraud and abuse. The increasing reliance of individual and institucional lives
on information and communication technologies makes societies increasingly vulnerable to the exploitation
and malfunctions of these systems”
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fornecer informagdo sensivel com o proposito de a vender ou para outro objetivo que
beneficie o ofensor (Salahdine & Kaabouch, 2019). Existem duas categorias para classificar
ataques de engenharia social: 1) ataques baseados no contacto humano, realizados em pessoa;
e 11) ataques baseados no contacto entre dispositivo eletronico e vitima (Salahdine &
Kaabouch, 2019) A grande maioria dos ataques com base em engenharia social tem como
objetivo provocar respostas subconscientes no alvo. Assim, ataques disfarcados de pedidos
sao utilizadas para influenciar a vitima a agir consoante a vontade do ofensor, bem como
fatores como altos niveis de stress, uma carga de trabalho cognitivo elevada, conhecimento
reduzido do dominio intelectual em discussdo e auséncia de experiéncias com taticas

manipulativas, tornam um sujeito mais suscetivel a ciberataques (Montafiez et al., 2020).

Ataques direcionados ao elemento humano da ciberseguranca permitem aos
delinquentes digitais evitar os sistemas de prote¢ao informaticos, como firewalls e sistemas
de detecdo de intrusos, reduzindo assim o nivel de conhecimento informéatico necessario para
furtar as informacdes desejadas (Bullée et al., 2018). Principios de persuasdo sao utilizados
para estes fins, sendo que as mensagens que impdem um sentimento de autoridade perante
o alvo sdo as mais utilizadas por ofensores e, na maioria dos casos, somente um principio de
persuasio ¢ utilizado (Bullée ef al., 2018). Prevenir o pensamento racional e promover uma
decisdo répida por parte do alvo € o principal objetivo, tirando partido de emogdes como a
ganancia, medo, raiva, patriotismo, amizade, sentimento de obrigacdo, sentimento de

pertenca, sentido de autoridade, filantropia e vaidade (Alabdan, 2020).

Como taticas de engenharia social, o phishing e os seus variantes apresentam fases
diferentes no seu periodo de vida, tendo sido identificadas cinco diferentes fases em estudos
cientificos (Alabdan, 2020; Shaikh et al., 2016). A primeira fase consiste na planificacao do
ataque, designadamente a identificacdo dos alvos e da informagdo pessoal a ser furtada, a
procura de detalhes importantes para estabelecer um embuste com substancia e a escolha e
elaboracdo das taticas e utensilios que serdo utilizados no ato, como, por exemplo, a
utilizacdao do e-mail para direcionar a vitima para um website falso. O phishing, em concreto,
¢ a segunda fase, em que os ataques sdo enviados e, caso algum dos alvos clique no /ink
embutido no e-mail, inicia-se a terceira fase designada de “infiltracdo”, onde o ofensor obtém
a informacgao necessaria para prosseguir com o crime. A fase seguinte (quarta) consiste no
uso da informacao obtida na fase anterior para aceder ilegitimamente ao sistema, conta

bancaria ou outro alvo de interesse. A quinta e ultima fase consiste na retirada discreta da
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evidéncia do crime, como a eliminacdo de websites falsos, e uma avaliacdo das taticas

utilizadas para possiveis adaptacdes futuras (Alabdan, 2020; Shaikh et al., 2016).

Estas diferentes fases sao flexiveis e existem inumeras taticas possiveis no crime de
phishing, incluindo a sua utilizacdo na realizacdo de outros tipos de crime. Por exemplo,
estudos indicam que o phishing é o meio mais prevalente na disseminacio de ransomware®
(Egan, 2020; Gupta et al., 2018), ocupando um papel de suporte para a concretizagao deste.
Como “crime auxiliar”, o phishing também pode ser essencial num esquema mais elaborado
que ndo tira partido somente do correio eletronico, como o caso descrito por Leukfeldt
(2014a), onde as atividades de um grupo criminoso que operava em Amesterdao sdo objeto
de estudo. A organizagdo criminosa em questdo enviava e-mails a clientes de dois
importantes bancos da cidade, aparentando ter sido enviados pelas duas instituigdes e,
direcionando os clientes para um website falso com o pretexto de verificar a informacao das
suas contas, os clientes introduziam os seus dados pessoais que eram furtados pelos
criminosos. No caso citado, o crime so era finalizado através de uma chamada telefonica,
onde um ofensor interpretava o papel de um funcionario do banco, obtendo o codigo

necessario para levantar o dinheiro da vitima, ou seja, através do chamado Vishing. Sera

sobre esta e outras variantes do phishing que a presente dissertagdo ira de seguida versar.

1.3.3. Vishing e Smishing

Vishing, palavra inglesa derivada de voice e phishing, envolve a utilizagdo de
comunicagao por voz para enganar individuos e fazer com que estes divulguem informagdes
pessoais. Os cibercriminosos tiram partido de chamadas de voz para obter os dados
desejados, por exemplo, dados de cartdes de crédito (Dias, 2012) ou cddigos necessarios

para levantar dinheiro via maquina de multibanco (Leukfeldt, 2014).

Outra variante comum do phishing € o smishing, resultante da combinagao de “SMS™
e phishing, que ¢ referente a substituicdo do e-mail por mensagens instantaneas via
telemovel, redes sociais ou outro tipo de servigo que disponha deste meio de comunicacgao.
E comum o remetente disfargar-se de uma entidade de confianga, enviando uma ligagio para
um website falso de modo a realizar o download de um virus para o telemodvel da vitima e,

assim, obter todos os dados guardados no dispositivo (Yeboah-Boateng & Amanor, 2014).

'® Ransomware é um tipo de ciberataque que bloqueia o sistema da vitima, o ofensor toma-o como refém até
que a vitima decida pagar pelo resgate do sistema. O sistema da vitima tem de descarregar os ficheiros
encriptados para o ofensor conseguir bloquear o acesso a este (Richardson & North, 2017), normalmente
optando pelo phishing como meio de disseminagao.
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1.3.4. Spear Phishing

A variante do phishing conhecida como spear phishing é uma tatica de ataque mais
focada, direcionada para um tnico individuo ou empresa, em claro contraste com os ataques
em massa do phishing. Nesta variante os ofensores utilizam informacao pessoal do alvo para
personalizar a mensagem enviada, de forma a aumentar as hipoteses de conquistar a
confianc¢a da potencial vitima (Halevi et al., 2015). Personalizar o método de ataque a um
unico alvo maximiza a eficacia de taticas de Engenharia Social. Assim, o tempo dedicado a
investigacdo do alvo ¢ compensado pelos possiveis lucros (Bullée et al., 2017). A
informacao utilizada no e-mail enviado € recolhida pelo ofensor através de canais de facil
acesso e legais, como as redes sociais e outros espagos digitais, onde um ntimero cada vez
maior de pessoas partilha informagdes particulares (Alkhalil et al., 2021, p. 11). Esses
websites permitem que qualquer pessoa com acesso a um dispositivo digital e a Internet
possa visualizar e recolher essas informacoes. Alabdan (2020) escreve sobre o exemplo do
Linkedin, uma plataforma comum para um ofensor motivado extrair dados sobre a profissao,
idade, empresa empregadora e outros tipos de informa¢do que o alvo possa ter

disponibilizado no seu perfil digital.

Elementos fundamentais da psicologia humana sdo manipulados para o sucesso do
spear phishing. Estudos previamente realizados, por varios autores diferentes (Alabdan,
2020; Sadiq et al., 2021), tém identificado varios desses elementos, designadamente: a)
Autoridade — o instinto humano de seguir os desejos de uma figura de autoridade; b)
Compromisso — compulsdo humana de manter e defender uma perspetiva que acredita ser
correta; ¢) Reciprocidade — desejo humano de retribuir presentes que foram oferecidos por
outros individuos; d) Gosto — hd maior probabilidade de os individuos ajudarem pessoas de
quem gostem; e) Contraste — este elemento da psicologia humana faz com que uma opgao
inicialmente pouco razoavel pareca mais atraente porque ¢ preferivel a outra escolha
apresentada em conjunto com a primeira opg¢ao; f) Prova social — individuos singulares
apresentam a tendéncia de seguir as maiorias, conhecida como “herd mentality ”, de maneira
a minimizar o risco de cometer um erro; g) Escassez — o conceito de que o ser humano
desenvolveu-se de maneira a avaliar o valor percebido de determinado objeto ou oferta com
base no quao escasso apresenta ser. Quando um ofensor que tem em consideracdo estes
aspetos psicologicos humanos, hd uma maior probabilidade de realizar um ataque bem-

sucedido (Alabdan, 2020; Sadiq et al., 2021).
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Com a introdug@o e a constante inova¢do no campo da inteligéncia artificial, as
ofensivas cibercriminosas, como o spear phishing € o phishing em geral, existe uma
facilidade cada vez maior na aplicacdo dos aspetos psicoloégicos humanos previamente
mencionados. A elaboracdo de mensagens detalhadas com um baixo numero de erros
ortograficos, que seguem as normas e estilos de determinada empresa que estd a ser
simulada, ¢ algo relativamente facil através de programas de inteligéncia artificial como o
ChatGPT, ampliando o grupo de possiveis individuos que podem ter sucesso neste ramo
criminal (Kulikova ef al., 2024). Segundo a empresa Kaspersky Lab (Kulikova et al., 2024),
foram bloqueadas 709.590.011 tentativas de phishing pelo antivirus dessa empresa, sendo
que o més com o maior numero de ataques (92.823.829) foi maio. Em 2023, no que diz
respeito as estatisticas de ataques de phishing contra utilizadores do antivirus Kaspersky a
nivel mundial, o Vietname lidera a lista com 18.91% dos utilizadores afetados. Por outro

lado, em Portugal, 14.07% dos utilizadores foram alvo de ataques (Kulikova et al., 2024).

1.3.5. Whaling e Business E-mail Compromise (BEC)

Os derivados do phishing denominados de Whaling e Business E-mail Compromise
(BEC) destinam-se a empresas, apresentando métodos que se focam em diferentes membros
da estrutura hierarquica da organizacdo. Whaling destina-se aos membros mais altos da
hierarquia, designadamente executivos de alto nivel como CEO’s e CFO’s (Ghazi-Tehrani
& Pontell, 2021), que possuem a informagao e o nivel de acesso mais preciosos da empresa.
Do outro lado do espectro encontra-se a tatica BEC, consistindo esta no envio de um e-mail
para um funciondrio de baixo a médio nivel, com o intuito de o enganar e persuadir a
transferir dinheiro para uma conta bancaria de terceiros ou a fornecer informacao privada da
empresa (John et al., 2022). Esta abordagem explora a impulsividade e o sentimento de
confianca da vitima (Bank of America’s Digital Information Security & Data Protection
Approach, sem data), fazendo-a acreditar que a acdo contribuird para a sustentabilidade

financeira da empresa (Uebelacker & Quiel, 2014).

1.3.6. Pharming

Um ato cibercriminal importante de mencionar na presente dissertagdo, embora nao
se enquadrar no modus operandi do phishing, é o pharming. Este também se apresenta como
um cibercrime e, devido a sua grande semelhanca com o objeto de estudo em questao, torna-

se relevante abordar as diferencas entre estas duas agdes criminais.
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O pharming consiste num tipo diferente e mais avangado de phishing, com uma
dificuldade acrescida de detec¢ao por parte do utilizador do sistema devido ao facto de o site
falsificado e o seu Uniform Resource Locator (URL)M serem extremamente semelhantes ao
site legitimo (Gastellier-Prevost et al., 2011a). O que realmente distingue estes dois tipos de
fraude digital € o facto de o pharming ndo necessitar da utilizagao de técnicas de engenharia
social, atuando diretamente na infraestrutura SND!? e comprometendo o sistema
tecnologico, permitindo que a introdugao de um URL legitimo na barra de pesquisa direcione
o utilizador a um website falso que se encontra sobre o controlo do cibercriminoso (Karlof

etal., 2007).

Este modelo de ataque pode ser efetuado em dois lados diferentes, no lado do
cliente/utilizador ou no lado do fornecedor do servi¢co de Internet. Segundo Gastellier-
Prevost e Maryline Laurent (2011b), exemplos de ataques de pharming do lado do cliente
sdo: 1) Local host attack, realizado através da modificacdo dos ficheiros do sistema do
utilizador; 2) Browser proxy configuration attack, o alvo do ataque sdo as configuragdes do
web browser do utilizador através de técnicas que comprometam o SND; 3) Rogue DHCP®,
o criminoso instala e controla 0o DHCP no computador da vitima; 4) Ataque direto no router
do utilizador. Do lado do fornecedor do servigo de Internet, os ataques consistem na
corrup¢ao do URL ou na intercecdo das comunicagdes entre servigos da rede (Gastellier-
Prevost et al., 2011a). Um virus de pharming, embora possa ser transmitido através de um
e-mail, pode também ser transmitido através de mensagens instantaneas em redes sociais,

por exemplo (Brody et al., 2007).

1.4. Teorias explicativas da vitimiza¢ao por phishing

A vitimizagdo por phishing representa uma ameaga significativa e em constante
crescimento na era das tecnologias digitais, afetando individuos e organiza¢des a nivel
mundial. Esta seccdo aprofunda o fendmeno da vitimizagdo por phishing, examinando
teorias e fatores explicativos individuais e contextuais, relacionados com as atividades

quotidianas, da vitimiza¢ao por phishing.

11 Linguagem utilizada para encontrar websites. Exemplo: www.google.pt

12 3ND - Sistema de Nomes de Dominio é o sistema que transmite nomes de dominios da Internet em
enderecos de IP.

B DHCP, “Dynamic Host Configuration Protocol” (“Protocolo de Configuragdo Dindmica do Anfitrido”) é
um protocolo de gestdo de redes desenhado para atribuir automaticamente enderegos de IP (Simon¢lyte,
2023)
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1.4.1. Teoria das Atividades de Rotina

A Teoria das Atividades de Rotina (Cohen & Felson, 1979) é a teoria mais
proeminente na literatura no dominio da explicagdo da vitimizagdo por phishing € a mais
testada empiricamente nesse ambito. Assim, através desta lente tedrica, esta subsec¢do da
dissertacao tem como objetivo identificar os padrdes e fatores situacionais que contribuem
para a vitimizagdo, em geral, e por phishing, em particular. Serdo ainda analisados estudos
prévios que avaliaram a influéncia das atividades de rotina digitais e da literacia digital na

vitimizagao por phishing

A Teoria das Atividades de Rotina (TAR), da autoria de Cohen e Felson (1979),
embora desenvolvida para explicar o crime no contexto offline, recentemente tem sido uma
das principais teorias que a comunidade cientifica tem utilizado para explicar também o
crime online (e.g., Graham & Triplett, 2017; Leukfeldt, 2014; Leukfeldt & Yar, 2016;
Fonseca et al., 2022; Ghazi-Tehrani & Pontell, 2022). Esta teoria, pertencente ao campo da
Criminologia Ambiental, foi elaborada de maneira a explicar o sucedido no periodo pos-
Segunda Guerra Mundial nos Estados Unidos da América (EUA), onde se verificou um
aumento exponencial das taxas crime, sobretudo do crime predatorio (Mird, 2014). Teorias
previamente elaboradas ndo conseguiam explicar adequadamente este paradoxo devido ao
seu foco na pobreza, falta de educagdo e desemprego como o principal fator explicativo do
crime (Cohen & Felson, 1979). Com efeito, no pds-Guerra verificou-se uma melhoria
generalizada das condi¢des de vida e tal ndo se repercutiu numa diminui¢do das taxas de
criminalidade. Na verdade, observou-se precisamente o contrario. Ora, as teorias
criminoldgicas tradicionais ndao ofereciam uma explicagdo satisfatoria para esta nova
realidade (Mir6, 2014). Assim, Cohen & Felson (1979) desenvolveram a sua teoria olhando
para novos fatores explicativos, para além da pobreza, atribuindo o aumento das taxas de
criminalidade as novas rotinas didrias dos individuos, que eram substancialmente diferentes
das rotinas pré-Segunda Guerra Mundial. Por exemplo, os saldrios eram mais altos e a
riqueza mais bem distribuida, as mulheres ingressaram em larga escala no mercado de
trabalho, mais jovens estavam a estudar e durante mais tempo, os transportes ptblicos eram
mais utilizados, o que se traduziu nas pessoas passarem agora mais tempo fora de casa e
longe dos seus circulos sociais proximos. Paralelamente, uma série de novos bens de
consumo valiosos e de facil portabilidade foram desenvolvidos e passaram a ser
comercializados. Tilley (cit. in Mird, 2014), descreve a TAR, de um modo sintético, da

seguinte maneira:
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"Baseia-se em eventos criminais, na distribuicdo e agrupamento no espaco e
no tempo dos elementos minimos que os compdem, em vez de se focar na busca
pelos motivos dos infratores e, assim, oferece um referencial para a analise concreta
e individualizada do crime e facilita a aplicagdo de politicas e praticas reais voltadas
para a alteracao dos elementos necessarios que possibilitam a existéncia de um crime

e, assim, preveni-lo."'* (p. 1).

Este novo referencial teorico para a analise do crime foi elaborado com base nas
novas rotinas didrias da época e, neste, Cohen e Felson (1979) estabelecem trés elementos
essenciais que, quando reunidos no tempo € no espago, aumentam probabilidade da
ocorréncia de um ato ilicito: (a) exposi¢ao a um ofensor motivado; (b) um alvo adequado
(e.g., uma casa vazia durante o dia); e (c) a auséncia de guardides eficazes (e.g., uma pessoa
que pudesse intervir e impedir o ato criminal). De acordo com os autores, as grandes
mudangas na vida quotidiana da sociedade americana, ap6s a Segunda Guerra Mundial,
aumentaram a probabilidade de estes trés elementos se reunirem no tempo € no espago, o
que, para os autores, era a explicagdo-chave para o aumento das taxas de criminalidade. Caso
um destes fatores se encontrar em falta, a possibilidade da ocorréncia de um do ato criminal
bem-sucedido ¢ baixa (Cohen & Felson, 1979). De seguida analisam-se, de forma mais

detalhada, cada um dos elementos supramencionados.
(a) Exposicao a ofensor motivado

Como referido por Felson e Cohen (1980), o ofensor pode ser qualquer pessoa que
tenha um motivo forte o suficiente e a capacidade para realizar o ato criminoso. Apesar desta
motivagao por parte do ofensor ser um ponto chave, a exposi¢ao € conceptualizada a partir
do ponto de vista da vitima, de como as acdes desta podem levar a situagdes de risco,
designadamente os fatores fisicos ou digitais que permitem ao ofensor ter uma oportunidade
de atacar o alvo (Mir6, 2014). No mundo fisico, podem ser mencionados alguns exemplos
de rotinas arriscadas, como a passagem didria por uma rua mal iluminada no caminho para

casa ou atividades sociais regulares ao fim de semana, o que pode sinalizar que a casa da

' Tradugdo feita por nos. Original: “It is based on criminal events, on the distribution and grouping in space
and time of the minimal elements that make them up, rather than on the search for offenders' motives, and it
thus offers a frame of reference for concrete and individualized crime analysis and facilitates the application
of real policies and practices aimed at altering the necessary elements that make the existence of a crime
possible and thereby preventing it”.
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vitima estd provavelmente vazia. No campo digital, rotinas como a interagdo em redes
sociais, foruns online e conversas em chat boxes sao considerados no estudo da vitimizacao
online (e.g. Graham & Triplett, 2017; Leukfeldt, 2014), em parte porque a informagao
deliberadamente divulgada pelos utilizadores ¢ um fator de risco e, na maioria das vezes, de
facil acesso. Resumindo, a agdo de um individuo ter comportamentos desviantes, capaz de
realizar um ato ilicito, estd condicionada as rotinas diarias do alvo adequado (Cohen &

Felson, 1979).
(b)  Alvo adequado

Na perspetiva de Felson e Clarke (1998), no contexto da TAR, o termo “alvo” ¢ mais
adequado do que o termo “vitima”, ja que este ¢ avaliado através da perspetiva do ofensor
motivado e normalmente ¢ um objeto que capta a sua atengdo, como uma televisdo, por
exemplo. Para avaliar o risco envolvido no furto ou roubo, sdo identificados quatro atributos
como pontos de influéncia, que podem incentivar um possivel delinquente, designados pelo
acronimo VIVA (Valor, Inércia, Visibilidade e Acesso) (Cohen & Felson, 1979; Felson &
Clarke, 1998). Mir6 (2014) explica estes quatro atributos da seguinte forma: (i) Valor - real
ou simbdlico; (ii) Inércia - definida pelo tamanho, peso, forma ou atributos fisicos em geral
da pessoa ou objeto, que age como obstaculo para o ofensor; (iii) Visibilidade — exposi¢ao
do alvo ao ofensor, atributo que marca o alvo para ataque; (iiii) Acesso — o design do espago
geografico e o local onde se encontra o objeto desejado, fatores que influenciam o risco da
realizagdo do ato ilicito. Todos estes atributos sdo avaliados pela perspetiva do ofensor no
processo de decisdo (Felson & Clarke, 1998). Posteriormente, Clarke (1999) desenvolve um
novo modelo, mais abrangente, designado de CRAVED: concealable (ocultavel), removable
(removivel), available (disponivel), valuable (valioso), enjoyable (agradavel) e disposable
(descartavel). Este acronimo foi desenvolvido especificamente para abordar o furto ou roubo

de “hot products”, objetos frequentemente alvo de furtos e/ou roubos.
(c) Guardido eficaz

Embora um profissional de seguranca publica, como um agente da policia, seja
considerado um guardido efetivo, o termo delineado pela TAR nao se restringe as formas de
controlo formais. Este pode ser representado por um vizinho, colega de trabalho ou qualquer
outra pessoa que, através da sua presenca deliberada ou fortuita, represente um obstaculo
para a realizagdo do crime (Felson & Clarke, 1998). A presenca de guardido também pode

ser exercida através de influéncias ndo humanas, como aspetos arquitetonicos, sistemas
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eletronicos (e.g., camaras de CCTV) ou outras (e.g., sinal de aviso da presenca de cdo), que
atuam como fatores dissuasores da pratica de ato criminal (Hollis et al., 2013). No caso
particular do estudo da vitimizagdo no ciberespago, o fator de guardido ¢ muitas vezes
medido como a literacia e higiene digital'® (e.g. Graham & Triplett, 2017; Leukfeldt & Yar,
2016; Maimon et al., 2023).

1.4.2. Teoria Geral do Crime

Uma teoria recorrentemente mencionada na discussao sobre a Teoria das Atividades
de Rotina ¢ a Teoria Geral do Crime (TGC) de Gottfredson e Hirschi (1990), teoria esta onde
os autores propdem que o ato criminal é o resultado da interagdo entre uma pessoa que

apresenta um baixo nivel de autocontrolo e de uma oportunidade para praticar um crime.

O conceito de autocontrolo, no contexto da TGC de Gottfredson e Hirschi (1990), ¢
definido como a capacidade individual de evitar comportamentos e agcdes que proporcionam
gratificagcdo imediata, mas que tenham repercussoes negativas a longo prazo. Seguindo esta
linha de raciocinio, individuos que apresentem um baixo nivel de autocontrolo tendem a nao
considerar as consequéncias das suas agoes. Grasmick et al. (1993) identifica 6 tracos de
personalidade ligados ao baixo autocontrolo estabelecido por Gottfredson & Hirshi (1990):
impulsividade, preferéncia por tarefas simples em vez de complexas, procura do risco,
preferéncia por atividades fisicas em vez de cerebrais, orientacdo egocéntrica e um

temperamento volatil ligado a uma baixa tolerancia a frustragao.

A TGC também pode ser aplicada para explicar a vitimizacdo. Individuos com baixo
autocontrolo ndo sdo apenas mais propensos a cometer crimes, mas também a serem
vitimizados. Isto ocorre porque caracteristicas como a impulsividade e a procura do risco
(risk-seeking), que aumentam a probabilidade de cometer atos ilicitos, também aumentam a
exposicao a situacdes arriscadas, tornando-os mais vulneravel a vitimizagao (Schreck, 1999;
Piquero et al., 2005). Esse aumento na probabilidade de vitimizagdo verifica-se tanto em
crimes contra a pessoa como em crimes contra a propriedade (Schreck, 1999; Piquero et al.,
2005). Adicionalmente, o baixo nivel de autocontrolo estd associado a uma maior
probabilidade de vitimizacdo por parceiro intimo e de vitimizacdo violenta entre diversas

populagdes (Piquero ef al., 2005).

'S Em inglés, cyber hygiene: “the cyber security practices that online consumers should engage in to protect
the safety and integrity of their personal information on their Internet enabled devices from being compromised
in a cyber-attack.” (Vishwanath et al., 2020, p. 7)
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Os conceitos e ideias desta teoria sdo mais prevalentes na estrutura da TAR quando
se aborda a exposicao a ofensor motivado, dado que “na presenca de uma oportunidade para
cometer um crime, individuos com baixo autocontrolo sdo mais propensos a realizar o crime,
enquanto individuos com um autocontrolo elevado ndo.”'® (GRASMICK et al., 1993),
complementando assim a teoria através da perspetiva da motivagdo para o ofensor. Da
mesma forma, caracteristicas psicoldgicas ligadas ao baixo autocontrolo (impulsividade,

egocentrismo ¢ a procura de risco) aumentam as hipéteses de vitimizacao (Schreck, 1999)

1.4.3. Teoria da Exposicao via Estilo de Vida

No contexto do estudo da vitimiza¢do no cibercrime a Teoria das Atividades de
Rotina é, por vezes, acompanhada por outra teoria - a Teoria da Exposi¢do via Estilo de Vida
- que aborda o quotidiano do individuo para identificar padrdoes que levem a uma maior
probabilidade de vitimiza¢do. Hindelang e colaboradores (1978) conceptualizaram a Teoria
da Exposicdo via Estilo de Vida (LET!"), focando-se no estilo de vida do individuo e como
este pode influenciar a probabilidade da sua vitimizacao. Fatores como a idade, género, etnia
e rendimento, assim como proximidade com locais de alto risco e interagdes sociais
influenciam as atividades realizadas pelo individuo comum. Com efeito, os fatores
individuais de cada pessoa tém um grande impacto nos locais que frequentam e nas
atividades que realizam no quotidiano, expondo os individuos a um maior ou menor risco de
vitimizacdo. Estas duas teorias, devido as suas semelhangas na abordagem ao estudo da
vitimizagdo criminal, sdo regularmente utilizadas em conjunto, criando assim a Lifestyle-
Routine Activity Theory (L-RAT). Primeiro descrita por Cohen, Kluegel e Land (1981), a L-
RAT examina as variagdes nas oportunidades criminais e ajuda na explicagdo de taxas de
criminalidade e de vitimizagado, apresentando-se também como uma boa base para estudos e
esforcos de prevengdo criminal bem-sucedidos (Mcneeley, 2014). Estudos, como o de
Vakhitova e colegas (2015), tem adaptado a L-RAT para o estudo da vitimizagdo no
ciberespaco, elaborando sobre a utilizagdo da L-RAT no estudo da vitimizagcdo no espaco

digital e fornecendo ideias sobre as possiveis limitagdes da teoria nesta area de estudo.

1.4.4. Teoria das Atividades de Rotina no Ciberespaco

Naturalmente, existem desafios quando se discute a transposi¢do da RAT para o

contexto virtual, dada a sua formulagao original como uma teoria explicativa do crime no

'8 Tradugdo nossa. Original: “In the presence of na opportunity to commit a crime, individuals with low self-

control are likely to commit it wheread individuals with high self-control are not.”
Y LET — Lifestyle-Exposure Theory.
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mundo fisico. Yar (2005) explica algumas das dificuldades e desafios da aplicacdo dos
conceitos tedricos da TAR no mundo digital. Segundo o autor, a dependéncia da teoria na
convergéncia espacial e temporal do ofensor motivado, do alvo adequado e da auséncia de
um guardido eficaz ¢ algo que ndo se traduz facilmente para o ambiente virtual. Yar (2005)
desenvolve sobre os atributos espaciais e temporais necessarios, afirmando que, ao contrario
do mundo fisico, que muda através de transformagdes significativas nas estruturas
geograficas e sociodemograficas com a passagem do tempo, a espacialidade da Internet ¢
organizada e construida em cima de “areias movedigas”, onde individuos podem ligar-se e
desligar-se desta rede quando desejam (Yar, 2005). Em termos temporais, Yar (2005) afirma
ndo existirem horarios certos para a interagao dos individuos com a Internet, possivelmente
perturbando o ritmo que estrutura as atividades de rotina e destabilizando a perspetiva da

TAR como explicagao criminal.

Nao obstante, e apesar de na sua conceptualizacdo original a ideia de realizar um ato
criminoso sem a necessidade de proximidade fisica ser dificil de conceber, a TAR ¢ uma das
teorias mais prominentes no campo da vitimizagdo por cibercrime. Na sociedade
contemporanea, a Internet faz parte do quotidiano de muitas pessoas, o alcance dos
delinquentes nunca foi t3o vasto e a variedade de ataques criminais possiveis via a Internet
¢ extensa (e.g., hacking; ciberterrorismo; cyberbullying; phishing) (Regehr & Burgess,
2010). Nesse sentido, Eck e Clarke (2003) descrevem uma possivel expansao conceptual

para a TAR, de maneira a abranger mais do que crimes tradicionais no mundo fisico:
"A teoria das atividades de rotina pode ser expandida para acomodar agdes a
distancia através de uma modificacdo. Se o alvo e o ofensor fizerem parte da mesma

rede geograficamente dispersa, entdo o ofensor pode alcangar o alvo através de dita

rede." (p. 34).18

Assim, reconhecendo as novas atividades de rotina praticadas no espago virtual, ¢
possivel utilizar viavelmente a TAR no contexto do cibercrime. De facto, como reconhecido

por Grabosky (2001), e ja previamente mencionado, uma por¢do significante da

9519

criminalidade virtual trata-se de “old wine in new bottles”*”, isto €, crimes ja realizados no

18 Traduzido por nds. Original: “Routine activity theory can be expanded to accommodate action at a distance
by making one modification. If the target and the ofender are parto f the same geographically dispersed
network, then the ofender may be able to reach the target through the network.”

¥ Tradugdo: “Vinho velho em garrafas novas”.
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mundo fisico, mas que foram atualizados para tomar partido das novas oportunidades que a
Internet e a era da digitalizagdo oferecem, o que os torna viaveis de serem analisados através

da TAR.

No entanto a aplica¢do da teoria ao espago virtual aparenta ter resultados mistos.
Leukfeldt e Yar (2016) analisaram 11 estudos empiricos diferentes que utilizam a TAR para
estudar a vitimizagao por cibercrime, verificando que os resultados obtidos relativamente a
efetividade da teoria neste campo de estudo eram mistos. Nao obstante, ressaltaram que os
estudos analisados exploraram diferentes tipos de cibercrime, o que pode explicar a variagdo
na efetividade explicativa da teoria. Ademais, fatores como o foco numa populacao restrita,
a analise de um unico cibercrime ou a utilizagdo de um numero limitado de variaveis,

também foram apontadas como causas plausiveis da variagdo na efetividade explicativa.

Presentes no grupo de artigos cientificos analisados, encontram-se dois estudos que
se focaram na anélise do phishing. Hutchings e Hayes (2009) realizaram entrevistas a 104
participantes, maiores de idade, para responder as seguintes questdes de pesquisa: 1) Existem
fatores de risco comportamentais para a vitimizacdo por phishing? ii) Existem fatores de
risco comportamentais para ser um recetor de ataque de phishing? iii) Filtros de e-mail
reduzem o risco de receber um ataque de phishing? Experiéncia com computadores,
experiéncia com a Internet, utilizacdo de bancos online, vitimiza¢do por phishing e
caracteristicas sociodemograficas foram as medidas utilizadas no estudo. Os resultados
obtidos mostraram a existéncia de uma correlagdo positiva, parcialmente suportada®®, entre
as varidveis comportamentais (alta utilizacdo do computador) e o recebimento de e-mails de
phishing e que os filtros de e-mail ndo previnem o recebimento de e-mails de phishing.
Devido a apenas uma pessoa ter reportado vitimizagdo por phishing, a amostra nao foi
suficiente para a analise estatistica da vitimizagdo. Assim, os autores recomendam a futuros
estudos a solicitagdo de colaboracdo a bancos e institui¢des financeiras, onde individuos
vitimizados podem requerer ressarcimento pelos danos monetarios, alertando, no entanto,
que cooperagdo por parte das mesmas pode ser dificil de obter. O segundo artigo analisado
¢ da autoria de Leukfeldt (2014b). O estudo foi realizado com base numa amostra de 10.316
participantes, provenientes dos Paises Baixos, e o objetivo do estudo era contribuir para o

conhecimento cientifico sobre grupos que tém um risco acrescido de vitimizagdo por

20 Apenas a variavel de utilizagdo do computador mostrou-se um preditor significativo para ataques de

phishing. O uso da banca online aproximou-se da significancia estatistica, enquanto a contribuigdo individual
a experiéncia com a Internet para a variagdo do modelo foi limitada.

d Internet d delo foi limitad
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phishing, contribuindo também para novas medidas de preven¢do contra o cibercrime. O
autor baseou-se nos 4 elementos apelativos da vitima identificados por Felson & Clarke
(1998)?! para elaborar as hipoteses de estudo, onde as seguintes variaveis sdo positivamente
relacionadas com a probabilidade de vitimizagdo: 1) rendimentos altos e ativos financeiros
representam o valor; ii) atividades online altamente visiveis representam a visibilidade e; iii)
utilizagdo de sistemas operativos e motores de busca populares representam a acessibilidade.
Devido a natureza ndo fisica e sem peso dos dados furtados via phishing, os autores
decidiram excluir a inércia da analise. Nenhum grupo foi identificado como grupo de risco
para vitimizagdo por phishing, € somente a atividade “navegacao direcionada” apresentou
um risco acrescido de vitimizag¢do. O autor finaliza com algumas ideias sobre possiveis
guardides para o contexto digital, afirmando que o setor bancario pode representar esse
papel, através de melhor interce¢do de transacdes injustificadas e esforcos acrescidos para

detetar delinquentes digitais.

Para além destes dois estudos, outras investigagdes tém igualmente explorado o papel
das atividades de rotina online na vitimizagao por phishing. Maimon e colaboradores (2023)
realizaram um estudo composto por duas experiéncias, realizadas em periodos diferentes,
em que foram enviados dois e-mails de phishing falsos para averiguar se existia alguma
diferenca na vitimizagdo caso o incentivo ao click no link fosse diferente. Ambas as
experiéncias contém a mesma amostra proveniente de uma universidade (N = 25.875), e as
atividades de rotina sdo averiguadas para aluno ou funcionario, verificando se os
participantes abriam os links em horario de funcionamento da universidade, criando uma
oportunidade para a rede universitaria ser alvo de um ciberataque externo. O primeiro e-mail
de phishing continha um /ink para um ficheiro PDF, enquanto o segundo atraia possiveis
vitimas através da promessa de bilhetes gratis para um concerto de rock. Os resultados
obtidos indicam que os funcionarios eram mais propensos a abrir o e-mail que oferecia o
PDF, enquanto os estudantes eram mais propensos a abrir o e-mail que oferecia os bilhetes
para o concerto. No entanto, em ambos os estudos, havia uma maior probabilidade de os
estudantes clicarem no /ink embutido nos e-mails. Este fendmeno provavelmente deve-se ao
facto de, como explicam os autores, os estudantes apresentarem um baixo nivel de higiene
digital quando comparados aos funcionarios, diminuindo, assim, o fator guardido. Também
se verificou que os estudantes abriam o /ink malicioso sobretudo através dos seus

dispositivos moveis pessoais. Os autores sugerem que o uso frequente de dispositivos moveis

21 Valor, Inércia, Visibilidade, Acessibilidade.
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aumenta a exposicao a possiveis ataques, pois torna os utilizadores mais visiveis e acessiveis
a cibercriminosos. No entanto, destacam que este risco pode ser reduzido se os utilizadores
adotarem praticas de seguranca conscientes, como a utiliza¢ao de filtros de spam e uma

maior atengao ao utilizar esses dispositivos. (Maimon et al., 2023).

As hipoéteses de que a ocorréncia de ciberataques numa rede universitaria seria mais
elevada durante o horario de trabalho e de que o aumento da populagao estrangeira na rede
leva ao aumento do nimero de ciberataques com enderecos de IP provenientes dos paises de
origem dessa populacdo, formuladas em Maimon et al. (2023), ja tinham sido anteriormente
estudadas por David Maimon e colegas (2013). A primeira hipdtese foi corroborada, ao
contrario do que aconteceu no estudo de Maimon et al. (2023), onde as atividades
quotidianas realizadas no contexto fisico e digital da universidade, durante o horario de
trabalho, aumentaram o risco de vitimizagdo. A segunda hipotese também foi confirmada.
Assim, os autores afirmaram que as caracteristicas pessoais ¢ as relagdes sociais de cada
individuo influenciam o risco de envolvimento em atividades criminosas. No estudo em
questao, a rede universitaria chamava a atengao dos cibercriminosos por meio da populacao

estrangeira presente. Nesse sentido, os investigadores concluem que:

“De facto, o papel do elemento humano tem sido discutido ha anos na
comunidade de seguranca informatica. O nosso estudo demonstra que, de facto, os
utilizadores de rede estdo claramente ligados aos ataques de rede observados e que
solugdes de seguranca eficientes devem incluir o elemento humano.”?? (Maimon et
al., 2013, p. 337).

E este mesmo fator humano que os investigadores procuram estudar quando utilizam
a Teoria das Atividades de Rotina, como quadro tedrico, na investigacao da vitimizagao por
phishing. Com a constante evolucdo das taticas de engenharia social, capacidade de
adaptacdo dos ataques ao contexto social contemporianeo (Akdemir & Yenal, 2021) e o

desenvolvimento e normalizagdo da inteligéncia artificial (Kulikova et al., 2024), ¢é de

extrema importancia o estudo do fator humano na quimica do cibercrime e a busca pelas

22 Traduzido por nos. Original: “Indeed, the role of the human element has been discussed for years in the
computer security community. Our study demonstrates that, indeed, network users are clearly linked to
observed network attacks and that efficient security solutions should include the human element.”
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melhores maneiras de neutralizar esses pontos fracos, que sdo explorados pelo phishing e

pela engenharia social.

1.5. Variaveis s explicativas da vitimizaciao por phishing

Na presente sec¢do serdo abordadas algumas das variaveis mais prevalentes na
literatura cientifica para a explicagdo da vitimizacdo pelo phishing. As varidveis em questao
dizem respeito a caracteristicas sociodemograficas, ao autocontrolo e as atividades de rotina
digitais, designadamente comportamentos de risco na Internet, fatores que atuam como
guardido. Como notam Tornbland e colaboradores (2021, p. 938), “existe uma extensiva
literatura que identifica caracteristicas relacionadas com a suscetibilidade ao phishing,
incluindo tracos de personalidade, formagdo e comportamento online, ¢ caracteristicas

demograficas.”?,

No entanto, nenhuma destas caracteristicas consegue explicar a
suscetibilidade sozinha, sendo recomendada a utilizagdo de uma combinagdo dessas para

uma melhor compreensao da vitimizagao por phishing.

1.5.1. Sociodemograficas

A consideracdo das varidveis sociodemograficas no estudo do cibercrime e da
vitimizacdo por phishing, através do quadro tedrico da TAR, ¢ algo comum dado que as
caracteristicas individuais de cada pessoa podem influenciar as suas atividades quotidianas.
No seu estudo sobre a TAR na vitimizacao online, Reyns (2015) reuniu dados sobre o género,
etnia, estado civil, idade e rendimento. O investigador constatou que as pessoas mais velhas,
com maiores rendimentos, de etnia ndo caucasiana e do género masculino eram mais
propensas a serem vitimizados por phishing. Na mesma esteira, Ngo e Paternoster (2011)
observam que, embora as variaveis relativas ao género e ao estado civil ndo apresentassem
nenhum efeito, a idade, a etnia, a situacdo de emprego e o comportamento desviante no
computador estavam significantemente relacionados com a vitimizagdo no ciberespago.
Mais concretamente, individuos mais velhos e de etnia branca eram menos provaveis de
serem vitimizados por malware. Pessoas empregadas eram menos provaveis de serem
vitimas de difamacdo online. No entanto, somente o comportamento desviante apresenta
uma associagao significativa e positiva com a vitimizacao por phishing (Ngo & Paternoster,
2011). Fonseca et al. (2022), no seu estudo sobre vitimizagdo por fraude ao consumidor

online em Portugal, por sua vez, ndo verificaram nenhuma relagdo significativa entre a

2 Traduzido por nos. Original: “There is an extensive literature that identifies characteristics related to
phishing susceptibility, including personality traits, online training and behavior, and demographics.”
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vitimizacao por fraude ao consumidor online e o género, a idade, o nivel de escolaridade e
o rendimento familiar. Na investigacdo realizada por Neves (2022), também em Portugal, a
variavel relativa ao género também ndo se apresentou significativa na vitimizagdo por
phishing. No entanto, as variaveis da idade, habilitagdes literarias e estatuto socioeconémico
revelaram-se significativas. Uma idade mais avancada, um menor nivel de escolaridade e
um maior rendimento mostraram-se positivamente relacionados com a vitimiza¢do por
phishing. Dos estudos citados pode-se verificar, assim, que os resultados obtidos sao mistos

no que toca a relagdo das varidveis sociodemograficas com a vitimizagdo no ciberespaco.

1.5.2. Autocontrolo

O conceito de autocontrolo, no campo da criminologia e da vitimizagdo, estd muito
interligado com a j& previamente mencionada Teoria Geral do Crime de Gottfredson e
Hirschi (1990). O autocontrolo ¢ conceptualizado como a capacidade de controlar os
impulsos pessoais e calcular as repercussdes das agdes a longo prazo, sem ceder a tentagdo
do desejo imediato do presente (Gottfredson & Hirschi, 1990). Explicado de outra forma:

n

. aqueles com niveis mais baixos de autocontrolo seriam menos propensos a resistir a
gratificacdo imediata e facil que o crime e comportamentos analogos podem oferecer."?*

(Fonseca et al., 2022, p. 758).

Este conceito traduz-se para o estudo da vitimizagdo por cibercrime como a
capacidade de os individuos resistirem ao impulso de clicar em /inks desconhecidos e outros
comportamentos de risco que, ndo raras vezes, sao acompanhados de promessas de
recompensas faceis e imediatas (Pratt ef al., 2014). Partin et al. (2022) recolheu evidéncia
de que o baixo autocontrolo estava positivamente relacionado com uma maior probabilidade
de vitimizacao por cibercrime, através da mediagdo de comportamentos digitais arriscados.
Holfreter et al. (2008) e Reisig e Holtfreter (2013) também verificam uma associagdo
negativa entre o autocontrolo e a probabilidade de ser vitima de fraude. Porém, Graham e
Triplett (2017) constataram no seu estudo que o autocontrolo ndo teve efeito na
probabilidade de receber um e-mail de phishing e, de maneira semelhante, Ngo e Paternoster
(2011) somente verificaram uma relacdo positiva entre o baixo autocontrolo e um dos 7

cibercrimes abordados no seu estudo, o assédio online.

24 Traduzido por nos. Original: “... those with lower levels of self-control would be less likely to resist to the
immediate and easy gratification that crime and analogous behaviors might offer”
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1.5.3. Exposi¢do a ofensor motivado e alvo adequado

As variaveis da exposicdo a ofensor motivado sdo frequentemente representadas
pelos hébitos digitais individuais, como o tempo despendido diariamente a navegar a Internet
ou o tipo de atividades realizadas no espaco virtual. No que toca ao alvo adequado, atividades
consideradas arriscadas ou atividades delinquentes sdao medidas comuns na literatura.
Presume-se que, tal como no contexto fisico, estas rotinas influenciem a vitimizacao digital,

tornando-a mais provavel.

Medidas recorrentemente utilizadas para analisar a exposi¢dao ao ofensor motivado,
no ciberespago, focam-se nos habitos quotidianos digitais individuais. Williams (2016), na
sua investigacao sobre a aplicagdo da TAR no estudo do furto de identidade online, mede o
envolvimento da amostra em 12 das atividades de rotina digitais (e.g., utilizar a aplica¢do do
banco online; realizar compras online; navegar nas redes sociais; visualizar o e-mail), a
localizagao onde o individuo acedeu a Internet (e.g., casa; universidade; café publico) e a
frequéncia de utilizacdo da Internet. A maioria das atividades online medidas tiveram um
efeito preditivo significativo, ndo obstante a visualizagdo do e-mail apresentou uma
associacdo negativa com o furto de identidade online. Atividades como realizar compras
online ¢ utilizar a banca online, por sua vez, ndo se mostraram significativas. Quer a
localizagdo de acesso a Internet, quer a frequéncia de utilizagdo da Internet, mostraram-se
significativas. A medida de tempo passado online também foi utilizada no estudo de Fonseca
e colegas (2022), porém, ndo mostrou estar significativamente relacionada com a
vitimizacdo por fraude ao consumidor online. No mesmo estudo, os resultados mostraram
que atividades ligadas & banca online, utilizacdo de salas de conversa® digitais, utilizagio
de sites de viagem e compras online aumentam a probabilidade de vitimizagdo por esse
cibercrime. Por sua vez, Leukfeldt (2014b) verificou que atividades online com alta
visibilidade (e.g., comunicagdes diretas via e-mail e Skype) ndo aumentavam o risco de
vitimizagdo por phishing. Somente uma navegacao propositada em atividades com baixa
visibilidade (e.g., jogos online; Twitter) apresentou um aumento no risco de vitimizagao. Por
seu turno, Reyns (2013) investigou a relacdo entre as atividades de rotina online e a
vitimizacao por furto de identidade online, verificando que varidveis como a utilizacao da
banca online, compras online, ver televisdo ou ouvir radio através da Internet, fazer
download de musicas ou filmes e visitar salas de conversa online apresentavam uma relacao

moderadamente forte com a vitimizagdo por furto de identidade online. Por fim, Henson e

2 Chat rooms.
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colegas (2013) verificaram que as atividades e a exposi¢do online ndo apresentavam

influéncia no medo de vitimizagao interpessoal online.

Quanto ao alvo adequado, Graham e Triplett (2017) utilizaram duas medidas para o
avaliar: o tempo despendido online (frequéncia de Internet) e o nimero de tipos diferentes
de atividades realizadas online (variedade de Internet). A investigacao realizada focou-se no
estudo da tentativa e vitimizagdo por phishing. Estas variaveis foram medidas através da
recolha de informagdo relativa ao recebimento e resposta a e-mails de phishing,
respetivamente. Os resultados mostraram que tanto a frequéncia quanto a variedade de
Internet revelaram-se positivamente relacionadas com o recebimento de e-mails de phishing
(tentativa). Mais concretamente, a frequéncia de Internet apresenta um aumento de até 89%
na probabilidade de tentativa, enquanto cada tipo de atividade adicional realizada online
aumenta a probabilidade em 14%. A respeito da resposta a e-mails de phishing (vitimizagao),
a probabilidade deste evento se realizar foi 17.6 vezes maior no caso de individuos que
passam 6 a 10 horas online diariamente, em comparagao aos que passam menos de uma hora.
Diferentes atividades (variedade de Internet) realizadas onl/ine nao demonstraram ter efeito
na probabilidade de resposta a esses e-mails. No trabalho de Ngo e Paternoster (2011), a
comunicagdo online com estranhos e o envio de informagao pessoal a uma pessoa online
foram identificadas como potenciais atividades que aumentam a atratividade como alvo
adequado. No entanto, ambas as medidas nao revelaram efeitos na probabilidade de ser
vitimizado por um cibercrime. Uma terceira medida utilizada, o click ou abertura de /inks
desconhecidos recebidos via e-mail, por sua vez, mostrou-se negativamente relacionada com
a probabilidade de receber um virus no computador. Os autores afirmaram que este ndo era
um resultado esperado, nao indo de acordo com os conceitos estabelecidos pela TAR e, pela
propria natureza do phishing, revela-se um dado peculiar surpreendente. Segundo os
resultados obtidos por Partin e colaboradores (2022), passar mais tempo online durante a
semana e ter um nivel mais baixo de autocontrolo estdo ambos positivamente associados a
um aumento nos comportamentos arriscados online (e.g., utilizar uma rede wi-fi piblica ndo
protegida; enviar videos e fotos pela Internet para uma pessoa desconhecida). Esta variavel
de comportamentos arriscados constituiu uma variavel mediadora da relagao entre um baixo

nivel de autocontrolo e a vitimizag@o por cibercrime.

No contexto especifico do phishing, ¢ importante ter em conta um conjunto de
caracteristicas que ndo tém uma grande representacdo na literatura, e que Tornbland e

colaboradores (2021) titulam de “comportamentos de e-mail”. O volume de e-mails que um
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individuo recebe, a tendéncia de realizar uma leitura completa dos e-mails recebidos e a
riqueza percebida da informacdo comunicada pelo e-mail sdo as variaveis que constituem os
tais “comportamentos de e-mail” (Tornbland et al., 2021). Vishwanath e colegas (2011)
testaram a relacao entre o volume de e-mails recebidos e duas variaveis diferentes: o nivel
de atencdo dado a especificos elementos do e-mail (gramadtica, dicas de urgéncia, entre
outros) ¢ a probabilidade de um individuo responder ao e-mail de phishing. Os resultados
revelaram que a relagdo entre o volume de e-mails recebidos e a atengdo aos elementos do
e-mail ndo era significativa. No entanto, a relacdo entre o volume e a probabilidade de
resposta a e-mail de phishing mostrou-se significativa e positiva. Porém, noutro estudo, da
autoria de Musuva et al. (2019), os resultados obtidos apontaram para o inverso, bem como
para que nao era o volume de e-mails recebido, mas sim os habitos de resposta a e-mails,
que previam a probabilidade de ser vitimizado. Ademais, os resultados obtidos em diversos
estudos (Alseadon, 2014; Alseadon et al., 2012) relativos a riqueza percebida da informagao
contida no e-mail como um preditor de suscetibilidade ao phishing apresentaram dados

mistos.

1.5.4. Guardiao eficaz

O papel de guardido da TAR no tema da ciberseguranga e do cibercrime ¢ descrito

por Brady e colegas (2015) da seguinte forma:

“O guardido ¢ simultaneamente uma fun¢do e uma limitacdo, com os
continuos desenvolvimentos de novas tecnologias e softwares. A dependéncia e
atragdo da sociedade pela tecnologia perpetua e fomenta a atragdo de possiveis
infratores pela sociedade. Teoricamente, o risco de vitimiza¢ao online aumenta com
cada novo dispositivo, software ou via online para realizar as nossas atividades
quotidianas de maneira mais conveniente. A tecnologia ¢ imperfeita e requer
manutencdo regular e atualizagdes sistematicas para abordar as limitagdes inerentes

que existem em cada novo dispositivo ou software”?® (p. 142).

% Traduzido por nés. Original: “Guardianship is both a function and limitation with ongoing developments of
new technologies and softwares. Societys dependency and attraction to technology perpetuates and fosters
likely offenders’ attraction to society. Theoretically, the risk for online victimization increases with every new
device, software, or online avenue to carry out our routine activities in a more convenient manner.
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A partir da citagdo fornecida, pode-se afirmar que a evolugdo constante da Internet e
das tecnologias deve ser controlada e impor certos limites. Tal como no mundo fisico, o
mundo digital precisa de controlo e ordem para a normatividade. Felson e Cohen (1980)
definem um guardido efetivo como: “(...) qualquer supervisao espacio-temporal especifica
de pessoas ou propriedades por outras pessoas, que possa prevenir a ocorréncia de violagdes
criminais.” (p. 392)?’. No entanto, o conceito de guardidio ndo se restringe exclusivamente a
intervengdo humana. Reyns e colaboradores (2015) destacam a importancia de reconhecer
instrumentos e comportamentos (e.g., utilizacao de antivirus; configuragdes de privacidade
nas redes sociais) como guardides efetivos no ambiente online, dado que a supervisao

humana ¢ mais desafiadora de ser implementada no espaco digital.

No campo de estudo da vitimizacdo online, a literacia digital e a adocdo de
comportamentos de seguranca (e.g., mudar a palavra-passe com regularidade) sdo variaveis
regularmente utilizadas. Back e Guerette (2021), com base num estudo experimental,
investigaram a efetividade da formagdo ao nivel do conhecimento sobre o cibercrime contra
os ataques de phishing, encontrando resultados inesperados. O grupo experimental, que
recebeu a formagdo, era mais provavel de abrir o link e introduzir os seus dados pessoais em
comparagdo com o grupo que ndo recebeu formacgdo. Os autores indicam que pode dar-se o
caso de que relagdes com outras variaveis tornem o individuo mais propenso a este tipo de
ataques (e.g., formacdo relativa ao conhecimento sobre cibercrime, periodo empregado,
trabalhador temporario ndo-estudante e administrativos estdo correlacionados com o
comportamento de abrir o e-mail). Assim, os resultados obtidos por Back e Guerette (2021)
mostraram que ainda € necessaria mais investigagao para entender o efeito da literacia digital

como fator de protec@o contra o cibercrime.

Williams (2016) verificou que a adogao de “passive physical guardianship” (utilizar
um unico computador, utilizar filtros de email, instalar antivirus) apresentava uma
associagdo negativa com a vitimizagao por furto de identidade online. Também se verificou
que pessoas que se preocupam mais com a possibilidade de serem vitimas de furto de
identidade online sdo mais propensas a evitarem atividades arriscadas na Internet. No seu
estudo, Graham e Triplett (2017) procuraram perceber se a literacia digital era um fator de

guardido na vitimizagdo por phishing. Assim, na analise realizada, exploraram possiveis

Technology is imperfect and requires regular maintenance and systematic updates to address the inherent
limitations that exist within each new device or software.”

27 Traduzido por nos. Original: “(...) any spatio- temporally specific supervision of people or property by
other people which may prevent criminal violations from occurring.”
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associagdes entre a varidvel de literacia digital e as varidveis “receber um e-mail de
phishing” e “responder a um e-mail de phishing”. A primeira associagdo revelou-se positiva
e significativa, ou seja, uma maior literacia digital aumentava a probabilidade de receber um
e-mail de phishing. A segunda associagdo mostrou-se também significativa, mas num sentido
negativo, isto ¢, um maior nivel de literacia digital diminuia a probabilidade de responder a
um e-mail de phishing. Leukfeldt e Yar (2016), por sua vez, encontraram uma associa¢ao
negativa entre a “percecao de risco online” e a vitimizagdo por hacking, bem como uma
associacdo negativa entre a “percecao de risco online” e a vitimizacao por fraude ao
consumidor. Observaram que um nivel mais alto de cada fator de guardido diminuia a
probabilidade de vitimizagdo. Na investigacdo de Reyns (2015), os habitos de eliminar e-
mails e mudar palavras-passe foram variaveis utilizadas para averiguar o guardido online, e
ambas apresentaram, contrariamente ao esperado, uma associagdo positiva com a
vitimizacao por phishing. No caso da eliminagdo de e-mails, o autor explica que a relagao
positiva pode ser resultado do facto de que pessoas que recebem mais e-mails de phishing
acabam por apagar mais e-mails. O efeito positivo da rotina de mudanga de palavras-passe
com a vitimizagdo online pode ser resultado do facto de os individuos em questdo
participarem em mais atividades arriscadas online, ou, de terem adotado este comportamento

preventivo devido a experiéncias anteriores de vitimizagao online (Reyns, 2015).

Concluida a revisao da literatura sobre o objeto de estudo, seguidamente apresentar-
se-4 a investigacao realizada no ambito da presente dissertacdo. Num primeiro momento,
serd explanada a metodologia adotada e, num segundo momento, serdo apresentados os

resultados obtidos. O capitulo final da dissertagdo ¢ dedicado a discussdo desses resultados.
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2. CAPITULO II - METODOLOGIA DO ESTUDO EMPIRICO

A metodologia ¢ um elemento fundamental no processo de investigacao, e ¢ aqui que

se encontra delineado o conjunto de estratégias e procedimentos adotados para atingir os

objetivos propostos e testar as hipdteses formuladas. Neste capitulo, explana-se a abordagem

metodoldgica adotada no estudo empirico realizado. Numa primeira etapa, descrevem-se os

objetivos da investigagdo e as hipdteses formuladas. Numa segunda etapa, descrevem-se os

procedimentos para a constituicdo da amostra, o instrumento de recolha de dados e os

procedimentos e técnicas de analise estatistica aplicadas.

2.1. Objetivos

O presente estudo empirico teve como objetivo geral investigar os fatores

explicativos da tentativa de vitimizagdo e da vitimizagdo efetiva por phishing. Com base

neste objetivo geral, foram delineados os seguintes objetivos especificos:

a)

b)

g)

Analisar as relagdes entre as variaveis sociodemograficas (género, faixa etéria, nivel
de escolaridade, estatuto socioeconémico e emprego na area das TIC) e a tentativa
de vitimizagao e vitimizacao por phishing;

Averiguar a influéncia da impulsividade na tentativa de vitimizagao e na vitimizagao
por phishing;

Analisar a influéncia do tempo passado online e da frequéncia de realizagdo de
atividades online (exposi¢do a ofensor motivado) na tentativa de vitimizacao e na
vitimizagao por phishing;

Examinar as relagdes entre atividades mais arriscadas online (alvo adequado) e a
ocorréncia de tentativa de vitimizagdo e vitimizagdo por phishing;

Explorar as relagdes entre os hébitos de leitura de e-mail e quantidade de e-mails
recebidos diariamente (alvo adequado) e a tentativa de vitimizagdo e a vitimizagao
por phishing;

Averiguar a influéncia da ado¢do de medidas de protecdo digitais (guardido) na
tentativa de vitimizagdo e na vitimizagao por phishing;

Averiguar se o nivel de conhecimento informaético, avaliado e percebido (guardido),
dos individuos se relaciona com a tentativa de vitimizagdo e vitimiza¢do por

phishing;
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2.2. Hipoteses

Tendo por base a revisao da literatura efetuada e os objetivos de investigacao, foram

formuladas as seguintes hipdteses para o presente estudo:

o H1: As variaveis sociodemograficas influenciam a probabilidade de ser alvo de uma
tentativa de vitimizacdo e de vitimizagdo efetiva por phishing;

o H2: Individuos com niveis mais elevados de impulsividade sdo mais propensos a
serem alvo de tentativa de vitimizagdo e a serem vitimizados por phishing;

. H3: Existe uma correlagdo positiva entre o tempo gasto na Internet e a tentativa de
vitimizagado e vitimizacao efetiva por phishing;

. H4: Individuos que realizam mais frequentemente diferentes atividades online sao
mais propensos a serem alvo de tentativa de vitimizacdo e de vitimizagdo efetiva por
phishing;

. HS5: Atividades mais arriscadas na Internet estdo positivamente correlacionadas com
a tentativa de vitimizagao e a vitimizagao efetiva por phishing;

. H6: Individuos que recebem um maior nimero de e-mails diariamente sao mais
propensos a serem alvo de uma tentativa de vitimizacao e a serem vitimizados por phishing;
. H7: Individuos que apresentam melhores condutas e habitos na abertura e leitura de
e-mails sdo menos propensos a serem alvo de tentativa de vitimizag¢ao e vitimizados por
phishing;

. HS8: A adocdao de medidas de seguranca online estd negativamente correlacionada
com a tentativa de vitimizagao e a vitimizacao efetiva por phishing;

. HO9: Individuos com um nivel mais alto de conhecimento informatico avaliado
apresentam uma maior probabilidade de serem alvo de tentativa de vitimizagao por phishing,
mas uma menor probabilidade de serem vitimizados por phishing;

. H10: Individuos com um nivel mais alto de conhecimento informdtico percebido
apresentam uma probabilidade acrescida de serem alvo de tentativa de vitimizagdo e de

vitimizagao efetiva por phishing;
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2.3. Descricao e fundamentacio da metodologia

2.3.1. Caraterizacio da investigacio

O estudo realizado constitui um estudo empirico quantitativo, através da aplicacao
online de um questiondrio, tendo em conta a forma como os dados foram recolhidos e
analisados. O estudo pode também ser caraterizado como sendo transversal, uma vez que os
dados foram recolhidos num Unico momento temporal. Ademais, trata-se de um estudo de
natureza observacional e correlacional dado que apenas se observou as varidveis, sem as
manipular, e se analisou a relacdo ou associagdo entre as mesmas. Por um fim, ¢ um estudo
descritivo e explicativo, visto que, além de se descrever as variaveis, também se visa
identificar as variaveis que explicam a tentativa de vitimizagdo e a vitimizagdo efetiva por
phishing (Maroco, 2018). Portanto, face ao exposto, a metodologia adotada mostra-se
adequada para atingir os objetivos de investigagdo e testar as hipodteses anteriormente

mencionadas.

2.3.2. Constituicao da amostra

Os participantes do estudo, através do autopreenchimento do questionario online, sao
individuos com 18 ou mais anos de idade, que consentiram, de um modo informado, a sua
participacao no estudo. No total, foram recolhidas 197 respostas ao questionario realizado.
Portanto, a amostra ¢ composta por 197 individuos.

Previamente a constituigdo da amostra, foi solicitado um pedido de parecer a
Comissdo de Etica para a Investigacdo da Universidade Lusiada, com vista a asseverar que
a investigacao a realizar cumpria todos os requisitos e procedimentos éticos, tendo o mesmo
recebido um parecer favordvel. Apos isso, procedeu-se a disseminagcdo do pedido de
colaboragdo no estudo em diversas redes sociais e plataformas digitais (e.g., Facebook,
Instagram, WhatsApp, Discord), onde constava do /ink de acesso ao questiondrio para
responder a0 mesmo, para a constituicdo da amostra. Apenas individuos maiores de idade,
utilizadores da Internet (dado que o questionario foi aplicado online) e que facultaram o seu
consentimento informado foram participantes no estudo. Optou-se por incluir apenas
individuos maiores de idade, dado que tal ndo implicava a obteng¢do de autorizagdes de
encarregados de educacdo, tornando mais viavel a realizacdo da investigagdo no periodo
previsto. Para além disso, elegeu-se a via online para solicitar a colaboragao no estudo e para
o preenchimento do questiondrio devido as inUimeras vantagens que esta oferece,

designadamente os baixos custos e a rapidez da administragdo, a possibilidade de obter uma
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amostra proveniente de todo o pais, e o fécil acesso através da Internet (Vasantha &
Harinarayana, 2016).

Assim, a amostra foi constituida com base em critérios de facilidade e conveniéncia
para o recrutamento de participantes, como a via online ¢ a disseminacdo do pedido de
colaboragdo em redes sociais e plataformas digitais, sendo que o mesmo também foi
posteriormente divulgado por individuos que participaram no estudo pelas mesmas vias.
Utilizou-se, desse modo, uma estratégia de amostragem por conveniéncia, dado que se
recrutou um conjunto de individuos pela sua conveniéncia e disponibilidade no momento da
recolha de dados. Para além disso, constituiu uma amostragem nao-probabilistica, uma vez
que ndo houve igual probabilidade de sele¢do de cada membro da populacio para a amostra,

o que pode introduzir vieses e limitar a generaliza¢do dos resultados obtidos (Maroco, 2018).

2.3.3. Recolha de dados: instrumento e medidas

Como mencionado anteriormente, a recolha de dados para o presente estudo foi
realizada através de um questionario aplicado online. O questionario foi construido através
da plataforma Google Forms e administrado de forma direta, isto ¢é, através de
autopreenchimento. O instrumento utilizado foi constituido por um conjunto de medidas
utilizadas em estudos empiricos anteriores (e.g., Leukfeldt, 2016; Graham & Triplett, 2017;
Fonseca et al., 2022) e disponibilizadas pela comunidade cientifica. Foram selecionadas

medidas que permitem concretizar os objetivos do estudo e testar as hipoteses formuladas.

Importa referir que, um momento prévio ao preenchimento do questionario, foi
obtido o consentimento informado dos participantes. Na primeira sec¢do, antes do
questionario, propriamente dito, foi incluido um texto onde foram explicados os objetivos
do estudo, o que a participacao envolvia e os procedimentos de recolha de dados. Salientou-
se, também, a voluntariedade da participacao, a confidencialidade dos dados e anonimato
dos participantes. Ou seja, os participantes foram informados sobre o facto da sua
participagdo assentar na sua livre e espontanea vontade, onde a desisténcia era possivel em
qualquer momento, que os dados recolhidos ndo seriam partilhados com nenhum outro
investigador ou entidade, para além do mestrando e do seu orientador, sendo também
tratados e analisados de forma agregada, e que ndo haveria nenhuma pergunta a solicitar
dados que os podiam identificar. Adicionalmente, foi realgado que apenas os individuos com
18 anos ou mais poderiam participar no estudo. Apds isto, foi colocada uma questao sobre a
aceitagdo ou nao aceitacao da participagao no estudo. Apenas os individuos que consentiram,

de um modo informado, a sua participagdo, tiveram acesso ao questionario.
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O questionario foi constituido por trés grupos de varaveis. Um primeiro grupo com
variaveis individuais (sociodemograficas e autocontrolo), um segundo grupo com as
variaveis referentes a vitimizagao por phishing e, por ultimo, um terceiro grupo atinente as
variaveis da teoria das atividades de rotina. Seguidamente descrevem-se os diferentes grupos

de variaveis incluidos no questiondrio e a forma como cada variavel foi medida.
Grupo I: Variaveis individuais
a) Variaveis sociodemograficas

Caracteristicas demograficas sdo fatores essenciais que muitos investigadores tém
em conta quando abordam o tema do phishing. Tendo como base a literatura cientifica,
designadamente estudos anteriores sobre phishing (e.g., Martins, 2021; Neves, 2022; Reyns,
2015), foram identificadas como relevantes e incluidas no questiondrio as seguintes variaveis
sociodemograficas: a idade, o género, o estatuto socioecondomico percebido, as habilitacdes
literarias e o trabalhar na area das tecnologias de informac¢ao e comunicacao (TIC). A idade
foi medida como uma variavel ordinal com sete categorias (0 = 18-25; 1 =26-35; 2 = 36-45;
3 =46-55;4 =56-65; 5 = 66-75; 6 = mais 75 anos de idade). O género foi medido com trés
categorias (0 = Feminino; 1 = Masculino; 2 = Outro). No entanto, devido a inexisténcia de
respostas na categoria “Outro”, esta varidvel foi posteriormente recodificada como
dicotomica (0 = Feminino; 1 = Masculino). O estatuto socioeconémico percebido foi medido
questionando os participantes sobre 0 mesmo numa escala de 0 a 4 (0 = Classe baixa; 1 =
Classe média-baixa; 2 = Classe média; 3 = Classe média-alta; 4 = Classe alta). A variavel
habilitagdes literarias foi medida numa escala ordinal que variou também de O a4 (0 =<12.°
ano de escolaridade; 1 = 12.° ano de escolaridade; 2 = Licenciatura; 3 = Mestrado; 4 =
Doutoramento). A tltima varidvel sociodemogréfica (trabalhar na 4rea das TIC) ¢ uma
variavel dicotdmica, questionando-se o inquirido sobre se trabalhava na area das TIC (0 =

Nao; 1 = Sim).

Neste primeiro grupo do questiondrio incluem-se algumas das varidveis
independentes do estudo, no sentido de perceber se as caracteristicas sociodemograficas dos
inquiridos (varidveis independentes) influenciam a vitimizacao e a tentativa de vitimizagado

por phishing (variaveis dependentes).

b) Autocontrolo
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Ainda no Grupo I foi incluida uma medida de autocontrolo, mais concretamente, a
impulsividade, também esta uma variavel independente do estudo, adaptada do estudo de
Grasmick (1993). Em termos de fatores preditores ao nivel do autocontrolo, a impulsividade
de Gottfredson e Hirschi (1990), tem-se mostrado o mais significativo no estudo da
vitimizacao por phishing (e.g., Fonseca et al., 2022). Mesmo quando uma pessoa tem
consciéncia dos perigos da Internet e das taticas utilizadas por cibercriminosos, a natureza
impulsiva de um individuo pode ser um fator determinante para a vitimizagao (Louderback
& Antonaccio, 2021). Os itens utilizados foram: 1) “Eu frequentemente ajo no calor do
momento, sem parar para pensar nas consequéncias.”; 2) “Nao dedico muito tempo e esforgo
a preparar-me para o futuro.”; 3) “Frequentemente faco o que me traz prazer no presente,
mesmo que isso prejudique algum objetivo distante.”; 4) “Preocupo-me mais com o que me
acontece no curto prazo do que a longo prazo”. Foi solicitado aos inquiridos que indicassem
o seu grau de concordancia com cada uma afirmagdes apresentadas, numa escala de Likert

de 4 pontos, em que 1 significa “Discordo fortemente” e 4 significa “Concordo fortemente”.
Grupo II: Tentativa de vitimizacio e vitimizacio efetiva por phishing

O segundo grupo do questiondrio compreendeu questdes que incidiram sobre a
tentativa de vitimizacdo e a vitimizacao efetiva por phishing, constituindo estas as variaveis
dependentes do estudo. Este grupo comecgou com uma breve defini¢do do crime de phishing,
de maneira a esclarecer duvidas possiveis que os participantes pudessem ter, e também para
diminuir a probabilidade de confundirem este cibercrime com outros. A introducdo desta
seccdo, via uma breve definicdo do que ¢ o phishing, foi baseada no estudo de Graham e

Triplett (2017), elucidando-se que:

“O crime digital “phishing” consiste, na sua forma tipica, no recebimento de um e-
mail, ou mensagem via Whatsapp (ou equivalente), que ¢ enviado por uma entidade que se
faz passar, por exemplo, pelo seu banco. O e-mail apela ao seu sentimento de urgéncia, com
um aviso sobre um problema na sua conta, pedindo que confirme os seus dados de acesso
através do link embutido no proprio e-mail. Este link leva o usudrio a um site falso que foi
criado para ser uma copia fiel do site oficial do banco e, quando o usuério introduz os seus
dados de acesso no sife falso, os criminosos roubam esses dados, podendo assim aceder a

sua conta oficial do banco.”

Apoés este pardgrafo introdutdrio, foram colocadas cinco questdes de resposta

dicotémica (“Nao”/”’Sim”) aos participantes, trés relativas a tentativa de vitimizagao por
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phishing e duas relativas a vitimizacao efetiva por phishing. No que respeita as questoes
relativas a tentativa de phishing, os participantes responderam a uma questao sobre alguma
vez terem recebido um e-mail ou mensagem deste género (Leukfeldt, 2014b), sendo esta
uma varidvel dicotomica (0 = Nao; 1 = Sim). As restantes questdes foram codificadas da
mesma maneira. De seguida, foi questionada a frequéncia com que o inquirido recebeu este
tipo de e-mail/mensagem no periodo de um ano e, na questao posterior, se em alguma dessas
situagdes abriu a mensagem/e-mail e clicou no /ink embutido. Como forma de medir a
vitimizagao por phishing, foi questionado se o individuo forneceu os seus dados/informacgao
através do site ao qual o link o direcionou e se houve alguma perda financeira devido a
utilizagdo indevida desses dados/informagdo. Excetuando a primeira, a apresentacao de cada
pergunta posterior desta seccdo dependeu de uma resposta com um “Sim” na questdo
anterior. Devido ao baixo niumero de participantes que reportaram ter sofrido vitimizacao
por phishing, utilizou-se apenas a variavel referente a tentativa, codificada como dicotomica
(0 =Nao; 1 = Sim), correspondente a primeira questdo da sec¢do: se o participante alguma

vez recebeu um e-mail de phishing.
Grupo III: Variaveis da Teoria das Atividades de Rotina

Como j4 foi anteriormente referido, o esquema teoérico da Teoria das Atividades de
Rotina foi utilizado como um conjunto de variaveis independentes do presente estudo, no
sentido de perceber a sua influéncia na tentativa de vitimizagao e na vitimizagao efetiva por
phishing, tendo-se se considerado os seus trés elementos fundamentais: exposicao a ofensor

motivado, alvo adequado e guardido.
a) Exposicao a ofensor motivado

No que concerne ao primeiro elemento da TAR, a “exposi¢do a ofensor motivado”,

foram incluidas duas medidas: o tempo passado online e a frequéncia de atividades online.

Quanto ao tempo passado online, tem sido amplamente usado como medida de
exposi¢ao a ofensor motivado em estudos empiricos que abordam a vitimiza¢do no ambito
do cibercrime (e.g., Williams, 2016; Henson et al., 2013). No contexto da utilizagdo da TAR
como base teorica para explorar a vitimizagao por phishing, especificamente, outros estudos,
como o de Graham e Triplett (2017) e Fonseca et al. (2022), também utilizaram esta mesma
medida de exposicao a ofensor motivado. Para medir esta variavel, foi colocada a questao:

“Num dia normal, em média, quantas horas passa na Internet?”. As respostas possiveis eram
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cinco: “menos de uma hora” (= 0), “de uma a trés horas” (= 1), “de trés a seis horas” (= 2),

“de seis a dez horas” (= 3) e “mais de dez horas” (= 4).

A segunda medida de exposicdo a ofensor motivado incluida foi a frequéncia de
atividades online, igualmente utilizada em estudos como o de Leukfeldt (2014b), Neves
(2022) e Graham e Triplett (2017). Foram elencadas 14 atividades digitais comuns, baseadas
nos estudos anteriormente citados, com o propdsito de serem avaliadas pelos inquiridos com
base na frequéncia com que estes realizam estas atividades nas suas vidas quotidianas: 1)
“Interacdo com redes sociais.”; 2) “Compras online.”; 3) “Utilizar a aplicacdo do banco
online.”; 4) “Ver videos no Youtube, Tiktok ou outra rede social.”; 5) “Utilizar websites de
encontros (7inder, entre outros).”; 6) “Ler noticias online.”; 7) “Utilizar sites de streaming
(Netflix, entre outros).”; 8) “Jogar videojogos online.”; 9) “Verificar o correio digital (e-
mail).”; 10) “Trocar mensagens instantaneas com amigos.”; 11) “Interagir com Blogs.”; 12)
“Pesquisas académicas.”; 13) “Ouvir musica ou podcasts.”; 14) “Atividades profissionais.”.
As respostas foram recolhidas através de uma escala de Likert de quatro pontos, em que 1 =

Raramente; 2 = Pouco frequente; 3 = Frequente e; 4 = Muito frequente.

b) Alvo adequado

Relativamente ao elemento “alvo adequado”, de facto, o tipo de atividades que os
individuos realizam no seu quotidiano ¢ um fator comummente considerado em estudos
cientificos (e.g., Williams, 2016; Leukfeldt, 2014b) que tém como base teorica a TAR. No
ambito do cibercrime, designadamente da vitimizagao pelo phishing, atividades online mais
arriscadas, que um individuo possa realizar, podem ser um fator crucial na escolha de um
alvo adequado e, consequentemente, na vitimizacdo. Para medir esta varidvel foram
utilizados nove itens utilizados no questionario: 1) “Comunicou com estranhos online?”; 2)
“Partilhou informagdo privada com estranhos online?”; 3) “Fez download de software,
filmes, jogos, livros ou musica pirateados?”’; 4) “Aceitou algum pedido de amizade de um
estranho nas redes sociais que utiliza?”’; 5) “Abriu e-mails ou mensagens enviadas por uma
entidade desconhecida?”; 6) “Utilizou uma rede de Internet aberta, que ndo precisa de
password?”’; 7) “Costuma postar informacao pessoal em redes sociais?”; 8) “Alguma vez
clicou em mensagens pop-up?”’; 9) “Visitou sites que considera arriscados?”. Esta constitui
uma variavel dicotomica, em que os participantes responderem “Sim” (= 1) ou “Nao” (= 0)
em cada um dos itens. Esta medida foi adaptada de estudos anteriores, designadamente dos

de Partin e colaboradores (2022), Fonseca e colaboradores (2022) e Leukfeldt e Yar (2016).
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Para além da anterior, incluiram-se mais duas variaveis (volume de e-mails recebido
e aten¢do a detalhes de e-mail) para aferir o “alvo adequado”. Contrariamente a anterior,
estas variaveis foram escassamente utilizadas em investigacao prévia, apesar do seu grande
potencial para influenciar o resultado de uma ofensiva de phishing. Com efeito, o volume de
e-mails que uma pessoa recebe diariamente e a aten¢do que cada individuo da aos detalhes
dessas mensagens recebidas, sdo fatores de importante consideracdo no estudo da
vitimizagdo por phishing. Adaptadas do estudo de Vishwanath e colegas (2011), foram
colocadas duas questdes para medir, respetivamente, cada uma dessas varidveis. A primeira
diz respeito a afluéncia de e-mails diarios, (“O numero de e-mails que recebe diariamente
¢€:”), variando as respostas entre “Baixo” (= 0), “Médio” (= 1) e “Alto” (= 2). Para medir
atencao aos detalhes de e-mail foi colocada uma questao (“Quando recebe e abre um e-mail,
tem por habito:”) e utilizada uma lista de 10 itens relativos a atengdo prestada aos e-mails
recebidos. As respostas a cada item variaram entre “Nunca” (= 0), “Raramente” (= 1), “As
vezes” (= 2), “Frequentemente” (= 3) e “Sempre” (= 4). Estes 10 itens foram também
adaptados do estudo de Vishwanath e colegas (2011), que, por sua vez, se basearam no estudo
de Eveland et al. (2003) para os elaborar. Os 10 itens elencados no questionario foram os
seguintes: 1) “Verificar o nome da entidade que lhe enviou o e-mail/mensagem?”; 2)
“Verificar o endereco de e-mail que lhe enviou o e-mail?”’; 3) “Verificar o e-mail para qual
vai responder, quando escreve uma resposta a um e-mail?”’; 4) “Estar atento a erros
ortograficos?”; 5) “Estar atento ao conteido da mensagem?”; 6) “Estar atento a forma
gramatical no titulo e no corpo da mensagem?”; 7) “Estar atento a tipografia da mensagem?”’;
8) “Entender quando a mensagem ¢ um aviso?”; 9) “Entender quando sdo utilizadas
declaragdes que indicam um certo nivel de urgéncia?”’; 10) “Entender quando sdo utilizadas

declaragdes que indicam uma situagdo cuja natureza ¢ limitada pelo tempo?”.

¢) Guardiao

Seguindo a estrutura da TAR (Cohen & Felson 1979), chegamos agora ao ultimo
ingrediente essencial da quimica do crime - o “guardido”. No presente estudo, foram
utilizadas como medidas do fator guardido as medidas de protecao digitais, o conhecimento
informatico avaliado e o conhecimento informético percebido.

No que respeita as medidas de protecao digitais, selecionou-se esta variavel devido
a natureza do phishing em que tipicamente se utilizam taticas de engenharia social para
manipular o individuo. De facto, o conhecimento sobre a Internet e os seus perigos ¢

identificado como uma das formas mais eficazes para se evitar a vitimizacao por phishing
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(e.g., Graham & Triplett, 2017). Foram utilizadas 10 questdes, de resposta dicotomicas (0 =
“Nao”; 1 = “Sim”), como itens, para averiguar as medidas de protecao digitais que os
inquiridos utilizam no seu quotidiano. Estas questoes foram adaptadas de varios estudos
cientificos anteriores (Ngo & Paternoster, 2011; Leukfeldt, 2014b; Holt & Bossler, 2008;
Reyns, 2015; Williams, 2016; Leukfeldt & Yar, 2016). Os itens utilizados foram os seguintes:
1) “Participou em alguma atividade ou visitou algum website direcionado a ciberseguranca
nos ultimos 12 meses?” (Ngo & Paternoster, 2011); 2) “Utiliza diferentes passwords para
contas diferentes?”” (Leukfeldt, 2014b); 3) “Tem o habito de manter atualizado o seu software
de antivirus?” (Leukfeldt. 2014b); 4) “Utiliza e mantém atualizado um software de anti-
spyware?” (Ngo & Paternoster, 2011); 5) “Costuma atualizar o seu sistema operativo com
regularidade?” (Holt & Bossler, 2008); 6) “Utiliza VPN's?”; 7) “Costuma apagar e-mails
spam que recebe?” (Reyns, 2015); 8) “Costuma mudar regularmente as suas passwords?”
(Williams, 2016); 9) “Presta atencdo ao simbolo do “cadeado”, presente ao lado do URL,
quando visita um novo website?” (Leukfeldt, 2016); 10) “Costuma evitar fazer compras

online?” (Williams, 2016).

O conhecimento sobre boa higiene digital também tem sido identificado como um
importante fator de seguranca. Graham e Triplett (2017) utilizaram um conjunto de
afirmacdes sobre seguranga no ciberespaco, classificadas pelos respondentes como
”Verdadeiro” ou “Falso”, de maneira a avaliar o conhecimento informatico que cada
inquirido detinha sobre o topico. No presente estudo, optou-se por utilizar também esta
medida para avaliar o conhecimento informatico. As afirmagdes adaptadas incluidas foram
: 1) “A maioria dos websites de vendas dd aos consumidores a oportunidade de ver a
informacgdo que recolhem sobre eles.” (Falsa); 2) “Um website pode partilhar informagao
sobre mim com os seus parceiros de negdcio, sem me dizer o nome de dito parceiro.”
(Verdadeira); 3) “Quando um website apresenta uma politica de privacidade, isto quer dizer
que ndo vai partilhar a minha informacao com outros websites ou empresas.” (Falsa); 4) “Por
lei, um website que compara os precos de certos produtos ou servigos, ndo necessita de
incluir o preco mais baixo de determinado produto ou servigo.” (Verdadeiro); 5) “Por vezes,
bancos enviam e-mails aos seus clientes a pedir que cliquem no /ink embutido no e-mail,
com o propdsito de verificar a sua informag¢do.” (Falso); 6) “Um website ndo precisa da sua
permissdo para fazer download de programas para o seu computador, programas que podem
monitorizar as suas atividades online.” (Verdadeiro); 7) “Um website de vendas pode

monitorizar 0s seus movimentos enquanto frequenta este mesmo, mesmo que nao compre
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nada.” (Verdadeiro); 8) “Quando utilizo uma rede Wi-Fi de um café, restaurante ou outro
local publico, a minha informacgao esta segura desde que eu tenha um antivirus e spyware
ativos.” (Falso); 9) “Quando eu apago informacao pessoal de uma rede social ou outro
website, esta nao pode ser recuperada.” (Falso); 10) “Patrdes, empresas de seguros ou bancos
podem aceder a minha informag¢do pessoal online sem a minha permissdo.” (Verdadeiro);
11) “Redes sociais, como o Facebook, permitem-me ajustar as defini¢des de privacidade, de
maneira que eu controle quem tem acesso direto ao que eu publico.” (Verdadeiro). Seguindo
os procedimentos de Graham e Triplett (2017), as respostas foram codificadas entre -1 e 1,
sendo que uma resposta errada foi codificada com -1, uma resposta certa com 1 e uma
resposta “ndo tenho a certeza” com 0. Quanto maior o resultado total obtido, maior ¢ a

proficiéncia informatica do inquirido.

Como ultima medida de guardido online, incluiu-se o conhecimento informatico
percebido. Adaptada de estudos como os de Holt e Bossler (2013) e Fonsenca et al. (2022),
foi inserida a seguinte questao no inquérito online: “Qual o nivel que melhor descreve o seu

conhecimento informatico?”. As respostas variaram de “Baixo” (= 0) a “Alto” (= 2).

2.4. Procedimento de analise de dados

Apds a recolha dos dados, estes foram analisados com recurso a um software de
andlise estatistica, concretamente o IBM Statistical Package for Social Sciences (SPSS).
Desse modo, uma primeira etapa compreendeu a exportacdo dos dados do Google Forms
para uma base de dados do SPSS. Posteriormente, foram realizados diversos procedimentos
de andlise estatistica descritiva e inferencial. Tendo como referéncia o Teorema do Limite
Central (Field, 2009), considerando o tamanho da amostra constituida, optou-se por realizar
testes paramétricos. Ademais, nas analises estatisticas conduzidas, considerou-se um valor
de p < .05, bilateral, como estatisticamente significativo. Por fim, importa referir que foram
calculados indices gerais para as variaveis medidas através de conjuntos de itens (e.g.,
frequéncia de atividades online; atividades online arriscadas; atencdo a detalhes de e-mail;
medidas de protecdo digitais; impulsividade). Assim, previamente a tal, foram realizadas
analises fatoriais e de fiabilidade (através do indice do alfa de Cronbach) ao conjunto de
itens que constituiam os fatores latentes para averiguar a adequacao e a fiabilidade de tais
escalas. O alfa (o) de Cronbach consiste numa “medida da consisténcia interna de uma
escala e é geralmente usado como uma estimativa da fiabilidade de um teste psicométrico
para uma amostra de respondentes.” (Patricio & Pereira, 2013, p. 115). Os valores de (o)

aceitaveis vao de .6 (consisténcia fraca) a >.9 (muito boa consisténcia), sendo que valores
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<.6 sao considerados inaceitaveis (Patricio & Pereira, 2013). Adicionalmente, foi elaborado
um somatorio para a variavel do conhecimento informatico avaliado, onde os resultados

obtidos variam entre -11 e 11.

2.4.1. Procedimentos de analise estatistica descritiva

Primeiramente, foram realizadas andlises de estatistica descritiva para caraterizar a
amostra no conjunto de variaveis. Para as variaveis quantitativas, utilizaram-se medidas de
tendéncia central (média amostral (M)) e medidas de dispersao (desvio-padrao (SD) e valores
minimo e maximo (Min.-Max.) amostrais) para as descrever. Para as variaveis qualitativas,
como o género trabalhar nas TIC e tentativa vitimizacdo e vitimizagdo efetiva por phishing,

foram utilizadas percentagens (%) e frequéncias (n) para as descrever.

2.4.2. Procedimentos de analise estatistica inferencial

No que diz respeito aos procedimentos de analise estatistica inferencial, foram
realizados testes estatisticos para comparar propor¢des e médias, consoante a natureza das
variaveis, entre o grupo amostral que ndo foi alvo de tentativa de vitimizacao por phishing
e o grupo amostral que foi alvo de tentativa de vitimizagdo por phishing. Assim, foram
realizados testes Qui-quadrado (X?) de homogeneidade para comparar proporgoes e testes ¢
para amostras independentes para comparar médias entre os dois grupos nas variaveis

independentes.

Para além disso, através de andlises de regressdo, foram explorados os preditores da
tentativa de vitimizagdo por phishing. Tratando-se de uma variavel dependente dicotomica
(Nao/Sim), foram elaborados modelos de regressdo logistica binaria. Foram incluidas nos
modelos, como potenciais preditores, as variaveis independentes em que se encontraram

diferencas estatisticamente significativas entre os grupos nas analises anteriores.

Importa realgar que as analises supramencionadas nao foram realizadas para variavel
dependente “vitimizacao efetiva por phishing” em virtude de apenas 2 individuos (1%) terem

reportado terem sido vitimas efetivas, inviabilizando, assim, essas analises.

Finda a descri¢do da metodologia adotada na investigacdo realizada, no proximo

capitulo da presente dissertacdo apresentar-se-ao os resultados obtidos com a mesma.
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3. CAPITULO III - RESULTADOS DO ESTUDO EMPIRICO

A apresentagdo dos resultados do estudo empirico realizado desdobra-se em 3 partes
principais. Numa primeira parte, efetua-se a caraterizagdo da amostra segundo as varidveis
sociodemograficas e segundo as variaveis dependentes do estudo (tentativa de vitimizagao e
vitimizagdo efetiva por phishing). A segunda parte ¢ dedicada aos resultados das
comparagdes entre o grupo de individuos que ndo foi alvo de tentativa de vitimizagdo por
phishing e o grupo de individuos que foi alvo de tentativa de vitimizagdo por phishing em
fun¢do das varidveis dependentes. Na terceira e ultima parte, apresentam-se os resultados
das andlises de regressao logistica realizadas, no sentido perceber que varidveis

independentes predizem a tentativa de vitimizacao por phishing.

3.1. Caracterizacido da amostra com base nas variaveis sociodemograficas

Na seguinte tabela (Tabela 1) estdo apresentadas as caracteristicas sociodemograficas
da amostra do estudo (N = 197), concretamente, o género, a faixa etaria, o nivel de

escolaridade, o estatuto socioecondmico percebido e se o individuo trabalha na area das TIC.

Tabela 1 - Caracteristicas sociodemogrdficas da amostra

Variaveis Itens N %
Género Feminino 111 56.3
Masculino 86 43.7
18-25 27 13.7
26-35 62 315
Faixa Etéria 3645 26 13.2
46— 55 53 26.9
56— 65 27 13.7

> 66 2 1.0

< 12° ano escolaridade 9 4.6
12° ano de escolaridade 41 20.8

Nivel Escolaridade Licenciatura 101 513
Mestrado 45 22.8

Doutoramento 1 0.5

Classe baixa 2 1.0
Classe média-baixa 50 254
Estatuto Socioeconémico Classe média 128 65.0
percebido Classe média-alta 15 7.6
Classe alta 2 1.0
Trabalhar na area das TIC Nao 149 75.6
Sim 48 24.4
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No que concerne ao género, pode-se verificar que a maioria dos inquiridos ¢ do
género feminino (56.3%), enquanto o género masculino representa 43.7% da amostra total.
Importa referir que no questionario estava disponivel um terceiro item de resposta, designado
por “outro”, mas esse foi retirado da analise porque nenhum participante selecionou essa

op¢ao.

Relativamente a faixa etaria, idades compreendidas na faixa etaria dos “26-35” sao
as mais prevalentes (31.5%), seguidas por idades compreendidas na faixa etaria dos “46-55"
(26.9%) e, subsequentemente, nas faixas etarias dos “18-25” e “56-65” (ambas
representando 13.7% cada) e na faixa etéria “36-45” (13.2%). Somente duas pessoas estao

acima dos 66 anos de idade, ou seja, 1% da amostra.

Quanto ao nivel de escolaridade, a maioria dos participantes possui o nivel de ensino
superior, mais concretamente, 101 (51.3%) possui uma licenciatura, 45 (22.8%) possui um
mestrado e somente 1 pessoa (0,5%) possui um doutoramento. Relativamente aos
participantes sem o nivel de ensino superior, 41 (20.8%) possui o 12.° ano de escolaridade

e 9 (4.6%) abaixo do 12.° ano.

Em termos de estatuto socioeconomico percebido, a maioria dos inquiridos indicou
pertencer a classe média (65%). Uma percentagem menor de individuos referiu pertencer a
classe média-baixa (25.4%) e a classe média-alta (7.6%). Apenas 2 participantes, em cada

categoria, reportaram pertencer a classe baixa (1%) e a classe alta (1%).

Por fim, quanto a trabalhar na darea das TIC, constata-se que 149 participantes
(75.6%) responderam que ndo trabalham nessa area e que 48 participantes (24.4%)

responderam que trabalhavam nessa area.

3.2 Caraterizacao da amostra segundo a tentativa de vitimizacgao e a vitimizac¢ao efetiva
por phishing
A Tabela 2 apresenta a estatistica descritiva das varidveis dependentes do estudo, isto

¢, da tentativa de vitimizagao por phishing e da vitimizagao efetiva por phishing.
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Tabela 2 - Caraterizagdo da amostra segundo a tentativa de vitimizagdo e a vitimizagdo efetiva por phishing

Variaveis Itens N % Min.-Max. M DP

Tentativa de Vitimizacio por phishing

Recebeu um e-mail ou mensagem de Nao 45 22.8
phishing. Sim 152 77.2
Nr. recebido nos ultimos 12 meses. 148 1-370 20.56 60.11
Abriu a mensagem e clicou no link. Nao 140 71.1
Sim 12 6.1

Vitimizac¢ao por phishing

Fornecimento dos dados/informagéo Nao 10 5.1
pessoal. Sim 2 1.0

Ocorréncia de danos financeiros. Nao 1 0.5
Sim 1 0.5

Relativamente a tentativa de vitimizagdo por phishing, verifica-se que a maioria dos
participantes (77.2%) foi alvo de uma tentativa de vitimizacdo por phishing, enquanto 45
dos inquiridos (22.8%) afirmaram nunca ter recebido um e-mail ou mensagem de phishing.
Dentre aqueles que foram alvo de uma tentativa de vitimizagao por phishing. o nimero de
e-mails ou mensagens de phishing recebidos nos ultimos 12 meses variou de 1 a 370, com
uma média de 20.56 e um desvio-padrdo de 60.11. Ademais, 140 individuos (71.1%)
indicaram que ndo abriram a mensagem nem clicaram no link embutido no e-mail ou

mensagem recebida, enquanto 12 (6.1%) reportaram que abriram e clicaram.

Quanto a vitimizagdo efetiva por phishing, constata-se que apenas 2 participantes
(1%) foram efetivamente vitimas, isto ¢, forneceram dados ou informagao pessoal e, dentre

esses, somente 1 participante (0,5%) sofreu danos financeiros.

Assim, como ja referido, dada a baixa taxa de prevaléncia de vitimizagao efetiva por
phishing na amostra, as analises subsequentes incidiram sobre a tentativa de vitimizagao por

phishing.

3.3. Comparacoes entre individuos alvo de tentativa e nao alvo de tentativa de phishing

em funcio das caracteristicas sociodemograficas

Numa primeira etapa, foram exploradas as diferengas entre o grupo amostral que nao
foi alvo de tentativa e o grupo amostral que foi alvo de tentativa de vitimizagao por phishing
com base nas caracteristicas sociodemograficas. Para tal, foram realizados testes Qui-

quadrado para as varidveis sociodemograficas dicotdmicas (género e trabalhar na area das
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TIC) e testes ¢ para amostras independentes para as restantes varidveis sociodemograficas

tratadas como quantitativas.

A Tabela 3 apresenta os resultados dos testes Qui-quadrado. No que respeita ao
género, os individuos do género feminino sdo alvo de mais tentativas de vitimizacao por
phishing (n = 82, 53.9%) do que os individuos do género masculino (n = 70, 46.1%). No
caso de individuos que nao sofreram uma tentativa, o grupo amostral ¢ constituido por 29
mulheres (64.4%) e 16 homens (35.6%). No entanto, estas diferencas de propor¢des nao
atingiram a significancia estatistica ( X? = 1.56, p = .212). Quanto a variavel trabalhar na
area das TIC. Individuos que ndo trabalham na area das TIC sdo mais propensos a sofrer
tentativas de phishing (n =110, 72.4%) do que os individuos que trabalham nessa area (n =
42, 27,6%), sendo essa diferenca de proporcdes estatisticamente significativa (X? 3.85, p =

0.50).

Tabela 3 - Comparagdes entre individuos alvo de tentativa e ndo alvo de tentativa de phishing em funcdo das
caracteristicas sociodemogrdficas (género e trabalhar na darea das TIC)

Variaveis Amostra Total S/Tentat. Vit. C/Tentat. Vit.
N % n % n % X? )4
Género
Feminino (0) 111 56.3 29 64.4 82 539 1.56 212
Masculino (1) 86 43.7 16 35.6 70 46.1
Trabalhar na area das TIC
Naio (0) 149 75.6 39 86.7 110 72.4 3.85 .050*
Sim (1) 48 244 6 13.3 42 27.6

*p <.05; **p <.01; ***p < .001 (bilateral).

Os resultados dos testes ¢, por sua vez, encontram-se patenteados na Tabela 4. A
observacdo da Tabela permite-nos desde logo concluir que nao existem diferencas
significativas em nenhuma das varidveis sociodemograficas consideradas (faixa etéria, nivel
de escolaridade e estatuto socioecondomico percebido). Relativamente a varidvel da faixa
etaria, verifica-se que a média das pessoas que experienciaram uma tentativa de phishing €
mais baixa (M = 1.91) do que a média das pessoas que ndo sofreram nenhuma tentativa de
phishing (M = 2.24). No entanto, esta diferenca de médias ndo € estatisticamente
significativa (¢t = 1.49, p = .138). De uma maneira semelhante, a respeito do nivel de
escolaridade, as médias de ambos os grupos estdo muito proximas, ndo existindo entre ambas
uma diferenca com significancia estatistica (¢ =-.90, p = .367). Por tltimo, quanto ao estatuto
socioecondmico percebido, os individuos que nao sofreram uma tentativa de phishing
apresentam uma média mais baixa (M = 1.78) do que os individuos que sofreram uma

tentativa de vitimizagdo (M = 1.84). No entanto, esta diferenca de médias também nao
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atingiu a significancia estatistica (¢ = -.55, p = .583). Em suma, nenhuma destas variaveis
sociodemograficas influénciou significativamente a probabilidade de ser alvo de tentativa

de phishing.

Tabela 4 - Comparagdes entre individuos alvo de tentativa e ndo alvo de tentativa de phishing em fungdo das caracteristicas
sociodemogrdficas (faixa etaria, nivel de escolaridade e estatuto socioeconomico percebido)

Variaveis Amostra Total S/Tentat. Vit. C/Tentat. Vit.
N M SD n M SD n M SD t D
Faixa Etaria 197 1.98 1.33 45 2.24 1.43 152 1.91 1.30 1.49 138
Nivel de Escolaridade 197 1.94 .80 45 1.84 .64 152 1.97 .841 -.90 367
Estatuto 197 1.82 618 45 1.78 .64 152 1.84 614 -.55 .583
Socioecondomico
Percebido

*p <.05; ¥*p < .01; ***p < 001 (bilateral).

3.4. Comparacdes entre individuos alvo de tentativa e ndo alvo de tentativa de phishing

em func¢io da impulsividade

No que concerne aos resultados da impulsividade (Tabela 5), também ¢ esta uma
variavel quantitativa, importa em primeiro lugar referir que esta obteve um alfa de .674, ou
seja, uma consisténcia interna aceitavel. Ademais, verifica-se que a média da impulsividade
do grupo amostral que foi alvo de tentativa ¢ mais baixa (M = .94) do que a média do grupo
amostral que ndo foi alvo de tentativa (M = 1.06). No entanto, esta diferenca ndo se apresenta
estatisticamente significativa (¢ = 1.19, p = .237). Portanto, a impulsividade nao revelou

influenciar ser alvo de uma tentativa de phishing.

Tabela 5 - Comparagdes entre individuos alvo de tentativa e ndo alvo de tentativa de phishing em fun¢do da impulsividade

Variaveis Amostra Total S/Tentat. Vit. C/Tentat. Vit.
N M SD n M SD n M SD t 4
Autocontrolo
Impulsividade (a .674) 197 95 .61 45 1.06 .65 152 .94 .59 1.19 237

*p <.05; ¥*p < .01; ***p < 001 (bilateral).

3.5 Comparacoes entre individuos alvo de tentativa e ndo alvo de tentativa de phishing

em funcio das atividades de rotina online

Testes ¢ foram igualmente realizados para as varidveis ligadas a TAR (Exposi¢ao de
ofensor motivado; Alvo adequado; Guardido), para averiguar as relagdes das mesmas com a

tentativa de vitimizagdo por phishing. Os resultados destes testes estdo apresentados na

Tabela 6.

53



Tabela 6 - Teste-t para varidaveis da TAR
Variaveis Amostra Total S/Tentat. Vit. C/Tentat. Vit.
N M SD n M SD n M SD t p

Exposi¢io a
ofensor motivado

Tempo passado 197 1.89 1.07 45 1.80 1.10 152 1.92 1.06 -.67 .507

online

Frequéncia de 197 1.49 41 45 143 .38 152 1.51 42 -1.16 247

atividades online (a

764)

Alvo adequado
Atividades online 197 .30 24 45 29 23 152 .30 24 -.30 764

arriscadas (a .680)
Volume de e-mails 197 107 71 45 0.87 .66 152 1.13 72 -2.29 .028*
Atengo a detalhes 197  3.08 8 45 2.87 .85 152 3.14 75 -2.10 .037*
de e-mail (a .943)

Guardiio
Medidas protegao 197 .52 22 45 47 .20 152 .53 .23 -1.59 114
digitais (a .638)
Conhecimento 197 1.67 3.00 45 .36 224 152 206  3.08 -4.09  <.001%**

informatico
avaliado

Conhecimento 197 .83 .57 45 .60 .58 152 .90 .55 -3.10 .003%*

informatico
percebido

*p <.05; **p <.01; ***p <.001 (bilateral).

Primeiramente, importa mencionar que se obteve uma consisténcia interna de .764
para frequéncia de atividades online, de .680 para as atividades online arriscadas, de .943
para a atencdo a detalhes de e-mail e de .638 para as medidas protecdo digitais. Portanto,

todos os indices obtiveram uma consisténcia interna dentro ou acima do aceitavel.

Os resultados obtidos através da andlise do teste-f revelaram algumas diferencas
significativas entre as médias do grupo amostral que foi alvo de tentativa de phishing e o
grupo amostral que nao foi alvo de tentativa de phishing nas varidveis da TAR. Mais
concretamente, observam-se diferengas significativas em varidveis do alvo adequado e do

guardido, mas ndo em variaveis da exposi¢ao a ofensor motivado.

Ao nivel do alvo adequado, constatam-se diferengas significativas no volume de
emails (¢ = -2.29, p = .028) e na atencdo a detalhes de e-mail (¢ = -2.10, p = .037). A
quantidade média de e-mails recebidos ¢ maior nos individuos que sofreram tentativa de

vitimizacdo por phishing (M = 1.13) do que nos individuos que nio sofreram tentativa de
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vitimizacao por phishing (M = .87). Verifica-se também que o valor médio de atencdo a
detalhes de e-mail ¢ mais elevado no grupo que foi alvo de tentativa de vitimizagdo por
phishing (M = 3.14) do que no grupo que nao foi alvo dessa tentativa (M = 2.87). No que
concerne a outra variavel de alvo adequado (atividades online arriscadas), ndo se observam
diferengas de média estatisticamente significativas (¢ = -.30, p = .764), sendo as médias do
grupo que nao foi alvo de tentativa (M = .29) e do grupo que foi alvo de tentativa (M = .30)

praticamente as mesmas.

Relativamente ao guardido, observam-se diferencas estaticamente significativas nas
varidveis conhecimento informéatico avaliado (¢ = -4.09, p < .001) e no conhecimento
informatico percebido (1 =-3.10, p =.003). O grupo que foi alvo de tentativa de vitimizagao
apresenta uma média de conhecimento informatico avaliado (M = 2.06) superior a média
observada no grupo que ndo foi alvo de tentativa (M = .36). De um modo similar, verifica-
se que a média do conhecimento informatico percebido ¢ mais elevada no grupo que sofreu
uma tentativa de vitimiza¢ao (M = .90) do que no grupo que ndo sofreu essa tentativa (M =
.60). Ja quanto a varidvel medidas de protecdo digitais, ndo se encontraram diferencas de
média estatisticamente significativas entre os grupos amostrais (¢ =-1.59, p = .114), sendo a
média do grupo que foi alvo de tentativa de vitimizagao (M = .53) apenas ligeiramente mais

elevada que a média do grupo que ndo sofreu tentativa (M = .47).

Por fim, quanto a exposi¢do ao ofensor motivado, ndo se verificaram diferencas
estatisticamente significativas entre os grupos amostrais nas varidveis incluidas,
designadamente no tempo passado online (t = -.67, p = .507) e na frequéncia de atividades

online (t=-1.16, p = .247).

3.6. Preditores da Tentativa de Vitimiza¢ao por Phishing

No sentido de perceber que variaveis independentes predizem a tentativa de
vitimizacdo por phishing, foram realizadas andlises de regressdo logistica binaria. Foram
elaborados modelos parcelares para cada um dos conjuntos de variaveis independentes: a)
variaveis sociodemograficas; b) impulsividade c) variaveis ligadas a TAR. Posteriormente,
foi elaborado um modelo final, onde se incluiram as varidveis que se mostraram preditores

nos modelos parcelares.
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3.6.1. Modelo parcelar com as variaveis sociodemograficas

O modelo parcelar exposto na Tabela 7 mostra os resultados da regressdo logistica
binaria referente as variaveis sociodemograficas. O modelo ndo ¢ estatisticamente
significativo, visto que o valor de p é maior que .05 (X? = 7.04). . Verifica-se que nenhuma
das variaveis sociodemograficas mostra ter poder preditivo na tentativa de vitimizagao por

phishing ja que todos os valores de p estdo acima de 0.5.

Tabela 7 - Modelo preditivo da tentativa de vitimizagdo por phishing com base nas variaveis sociodemogridficas

VARIAVEL MODELO PARCELAR 1
B SE OR p
Género 40 .36 1.48 270
Faixa etaria -.14 .13 .87 271
Habilitag¢des literarias .06 22 1.06 798
Estatuto socioeconémico .10 .29 1.11 719
Trabalho na area de TIC .76 49 2.15 120
X2+p 7.04; p= 217
-2. log likelihood 204.679
Nagelkerke R° 053

B = Coeficientes; SE = Standard Errors; OR = Odds Ratios.
*p <.05; ¥*p <.01; ***p <.001 (bilateral).

3.6.2. Modelo parcelar com a variavel impulsividade

No que respeita ao segundo modelo parcial com a varidvel impulsividade (Tabela 8),
este também ndo se mostrou estatisticamente significativo (X2 =1.40, p = .237), sugerindo

que a impulsividade (p = .237) também ndo tem um efeito preditivo na tentativa de

vitimizagao por phishing.

Tabela 8 - Modelo preditivo da tentativa de vitimizagdo por phishing com base na impulsividade

VARIAVEL MODELO PARCELAR 1
B SE OR P
Impulsividade -.33 28 72 237
X2 +p 1.40; p = .237
-2. log likelihood 210.327
Nagelkerke R2 .011

B = Coeficientes; SE = Standard Errors; OR = Odds Ratios.
*p <.05; **p <.01; ***p <.001 (bilateral).

3.6.3. Modelo parcelar com as variaveis das atividades de rotina online

A Tabela 9 mostra os resultados da regressdo logistica binaria com as variaveis

ligadas as atividades de rotina online. O modelo parcelar apresenta-se estatisticamente

significativo (x> =22.33, p = .004) e explica 16.3% da varidncia na tentativa de vitimizagdo

por phishing.
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Tabela 9 - Modelo preditivo da tentativa de vitimizagdo por phishing com base nas variaveis ligadas a TAR

VARIAVEL

MODELO PARCELAR 1

Exposi¢do a ofensor motivado
Tempo de exposi¢ao online
Atividades digitais
Alvo adequado
Atividades arriscadas online
Volume e-mail
Habitos e-mail
Guardiao
Medidas de protecdo
Conhecimento informatico avaliado
Conhecimento informatico percebido

X2+p

-2. log likelihood
Nagelkerke R2

B SE OR
.01 18 1.01
-.07 52 93
-43 .90 .65
28 28 1.32
23 24 1.26
.38 .89 1.47
18 .07 1.19
.76 .36 2.13

22.33;p=.004
189.389
.163

p

.956
.894

.635
317
.330

.667
.008
.035

B = Coeficientes; SE = Standard Errors; OR = Odds Ratios.

*p <.05; ¥*p < .01; *¥**p < 001 (bilateral).

Das variaveis ligadas a atividades de rotina online, somente duas das varidveis de

guardido apresentam um efeito estatisticamente significativo, mostrando-se preditores da

tentativa de vitimizagao por phishing: o conhecimento informatico avaliado (OR =1.19, p =

.008) e o conhecimento informatico percebido (OR = 2.13, p =.035). Assim, os individuos

com niveis mais elevados de conhecimento informatico (avaliado e percebido) sao mais

propensos a serem alvo de tentativa de vitimizacao por phishing, ou seja, a receber e-mails

ou mensagens de phishing. .

3.6.4. Modelo preditivo final da tentativa de vitimizaciao por phishing

Com base nas varidveis que se demonstraram estatisticamente significativas nos

modelos parcelares, foi elaborado um modelo explicativo final da tentativa de vitimizagado

por phishing (Tabela 10).

Tabela 10 — Modelo preditivo_final de tentativa de vitimizagdo por phishing

VARIAVEL

MODELO PARCELAR 1

Conhecimento informatico avaliado
Conhecimento informatico percebido

X2+p

-2. log likelihood
Nagelkerke R2

B SE OR
.19 .07 1.20
.84 32 2.31
18.81; p <.001
192.912
138

.004
009

B = Coeficientes; SE = Standard Errors; OR = Odds Ratios.

*p <.05; ¥*p <.01; ***p <.001 (bilateral).
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O modelo apresenta-se estatisticamente significativo (X2 =18.81, p<.001) e as
variaveis nele inseridas explicam 13.8% da variancia na tentativa de vitimizacdo por
phishing. Tanto a variavel do conhecimento informatico avaliado (OR =1.20, p =.004) como
a variavel, do conhecimento informdtico percebido (OR = 2.31, p = .009) revelaram-se
preditores da tentativa de vitimizagdo por phishing. Portanto, ha uma maior probabilidade
de os individuos com niveis mais elevados de conhecimento informatico (avaliado e

percebido) serem alvo de tentativa de vitimizagao por phishing.
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4. CAPITULO IV — DISCUSSAO DOS RESULTADOS

No presente capitulo, vao ser discutidos os resultados obtidos no estudo empirico.
Nesse sentido, serdo sintetizados os resultados desta investigacdo e comparados com os
resultados de estudos anteriores, bem como serao avangadas explica¢des para os mesmos. O
capitulo incluird, ainda, uma reflexdo sobre as limitagdes do estudo realizado e a
apresentacdo de pistas para investigacdes futuras. A discussdo sera estruturada pelos

objetivos de investigacdo e pelas hipdteses formuladas.

O objetivo desta dissertagao focou-se no estudo de fatores que influenciam ser alvo
de tentativa de vitimiza¢do e ser vitimizado por phishing. Para atingir este objetivo, foi
aplicado um questionario online a uma amostra ndo aleatoria de 197 individuos. No
questionario foram medidas varidveis sociodemograficas, impulsividade e varidveis

relacionadas com as atividades de rotina digitais.

Pese embora o objetivo da presente dissertagdo compreendesse o estudo dos fatores
que influenciam a vitimizagao por phishing, devido ao baixo nimero de casos de vitimizagao
por phishing, na amostra estudada (apenas dois participantes reportaram ter fornecido os
seus dados pessoais), ndo foi possivel realizar andlises estatisticas com esta variavel
dependente e, por esse motivo, as mesmas centraram-se na tentativa de vitimizagdo por
phishing. Dos 197 participantes, a percentagem de pessoas vitimizadas foi de 0.5%. Segundo
o Relatorio de Ciberseguranca do Centro Nacional de Ciberseguranga de Portugal (CNSC):
“O phishing/smishing foi o tipo de incidente mais registado pelo CERT.PT em 2023 (35%
do total), tal como no ano anterior, apesar de se verificar um decréscimo de 6% nesta
tipologia, ...” (CNSC, 2024, p. 41). O phishing continua a ser uma das principais ameacgas
provenientes do espago digital, principalmente quando ligado ao setor da banca (CNSC,
2024). No entanto, na amostra constituida, a prevaléncia da vitimizagdo foi muito baixa
(0.5%). Tal € consistente com outros estudos realizados. Por exemplo, a amostra do estudo
de Neves (2022), sobre a vitimizagdo por phishing em Portugal, com um ntimero total de
1.002 participantes, apresentou uma percentagem de vitimizagao de 3.2%. Graham e Triplett
(2017), por sua vez, recrutaram 11.741 participantes para o seu estudo, em que somente 64
(1.8%), dos 3.666 (100%) que receberam um e-mail de phishing, ¢ que responderam ao e-
mail recebido. No estudo de Leukfeldt (2014b), 9.163 individuos reportaram utilizar a
Internet e somente 53 reportaram terem sido vitimas de phishing (0.6%). Portanto, os

resultados do presente estudo, bem como dos estudos citados, vao de acordo com a ideia
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geral de que o phishing ¢ um crime que se foca num alto numero de ofensivas para alcangar

um sucesso criminal proporcionalmente muito mais baixo.

Assim, utilizou-se como variavel dependente nas analises estatisticas a “tentativa de
vitimizacdo por phishing” (recebimento de um e-mail de phishing ao longo da vida),
procurando-se perceber as suas relagdes com varidveis sociodemograficas, impulsividade e
atividades de rotina online. Dos 197 inquiridos, 152 (77.2%) reportaram ter recebido pelo
menos um e-mail de phishing na sua vida, tornado vidveis as analises estatisticas. Esta op¢ao
foi igualmente adotada em estudos como os Graham e Triplett (2017), que também
utilizaram a tentativa de vitimizacao por phishing como uma varidvel dependente, e de
Hutchings e Hayes (2009), que também sé obtiveram um caso de vitimizagdo efetiva por
phishing na investigacao realizada e, em virtude disso, recorreram a tentativa de vitimizagao

nas analises conduzidas.

4.1. Variaveis sociodemograficas

O primeiro objetivo especifico da investigagdo foi “analisar as relagdes entre as
variaveis sociodemograficas e a tentativa de vitimizagdo por phishing”. Foram incluidas as
variaveis sociodemograficas género, faixa etaria, nivel de escolaridade, estatuto
socioeconomico percebido e area de trabalho nas TIC. Colocou-se como hipotese (1): “As
variaveis sociodemogrdficas influenciam a probabilidade de ser alvo de uma tentativa de
vitimizag¢do por phishing”. Os resultados obtidos no presente estudo apenas confirmam
parcialmente a hipotese formulada. Com efeito, verificou-se existéncia de uma maior
probabilidade de os individuos que nao trabalham na area das TIC serem alvo de tentativa
de phishing (p = 0.50). No entanto, esta varidvel ndo atingiu poder preditivo no modelo de
regressdo. Nas restantes varidveis sociodemograficas, ndo se observou qualquer influéncia
das mesmas na tentativa de vitimizagao por phishing Relativamente ao género, os resultados
em estudos anteriores apresentam-se mistos. Leukfeldt (2014b) também ndo encontrou
relagdo entre o género e a vitimizacgdo por phishing, apontando como explicagdo para tal a
tatica frequentemente utilizada do envio em massa de e-mails de phishing (em forma de
spam), tatica que nao tem em consideracdo as caracteristicas individuais, sendo esta também
uma explicagdo plausivel para o resultado do presente estudo. Nos estudos realizados por
Ngo e Paternoster (2011), Fonseca e colaboradores (2022) e Neves (2022), os resultados
obtidos evidenciaram que a variavel do género ndo estava significativamente relacionada
com vitimizagdo no ciberespago, nem, especificamente, com a vitimizacao por phishing €

fraude ao consumidor online. Contudo, Liu e colaboradores (2020), no seu estudo sobre o
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efeito de caracteristicas demograficas na vitimizagdo por phishing no local de trabalho,
verificaram que pessoas do género masculino tinham uma menor probabilidade de serem
vitimas de phishing. Por outro lado, estudos como o de Reyns (2015), constataram que as
mulheres tinham uma probabilidade significativamente menor, comparativamente aos

homens, de serem alvo de tentativas de phishing.

No que respeita a faixa etaria, os resultados de investigacdo prévia também se
mostram mistos. Partin e colaboradores (2021) verificaram que a idade apresentava uma
associagdo positiva com a vitimizagdo por cibercrime. De um modo semelhante, Reyns
(2015) e Neves (2022) observaram a existéncia de uma relacdo positiva entre idades
avangadas e vitimizacao pelo crime de phishing. Por outro lado, estudos como o de Whitty
(2019) e Kumaraguru et al. (2010) verificaram que havia uma maior probabilidade de as
pessoas mais novas serem vitimizadas online, apontando como explicagdo para tal a
utilizagdo de meios eletronicos para lazer e trabalho, sendo que a constante exposicao
poderia ser uma das razdes para uma maior probabilidade de serem alvo de ciberataque.
Porém, tal como na presente investigacdo, no estudo de Fonseca et al. (2022) ndo foi
encontrada uma relagao significativa entre a idade e a vitimizagdo por fraude de consumidor
online. De uma maneira semelhante, Ngo e Paternoster (2011) ndo verificaram uma relagao

significativa entre a idade e o crime de phishing.

No presente estudo também ndo se encontraram relacOes significativas entre a
escolaridade e estatuto socioeconémico € a tentativa de vitimizagdo por phishing. Estes
resultados sdo partilhados por Fonseca et al. (2022) e Leukfeldt (2014b). Leukfeldt (2014b)
explica que, relativamente as caracteristicas financeiras, estas ndo sdo de extrema
importancia porque o phishing nao se foca somente nas pessoas com grandes contas
bancérias, e que “todos tém a mesma probabilidade de se tornarem uma vitima 8 (p. 554).
No entanto, tal como nas outras varidveis sociodemograficas, os resultados de estudos
anteriores sdo heterogéneos. Neves (2022), por sua vez, encontrou evidéncia de que pessoas
com niveis mais altos de educagdo sdo menos provaveis de serem vitimas de phishing, mas
0 estatuto socioecondomico ndo apresentou uma relacdo significativa com a varidvel
dependente. Porém, Reyns (2015) constatou que pessoas com rendimentos mais altos tinham

uma maior probabilidade de serem um alvo de ataques de phishing. Caracteristicas

28 Traduzido por nos. Original: “everyone has na equal chance of becoming a victim.”

61



financeiras podem ser uma variavel mais relevante no estudo do spear phishing, um método

de ataque mais metddico e direcionado a alvos especificos.

Uma possivel explicacdo para a auséncia de relagdes entre as variaveis
sociodemograficas supramencionadas e tentativa de vitimizag¢do por phishing no presente
estudo ¢, tal como ja mencionado em relagdo ao género e enfatizado por Leukfeldt (2014b),
frequentemente ser utilizada a tatica do envio em massa de e-mails de phishing (em forma
de spam), tatica que nao tem em consideracao as caracteristicas individuais. Estes resultados
poderiam ser diferentes caso se tivesse analisado a vitimizacao efetiva por phishing, em que
as carateristicas individuais podem assumir maior preponderancia. Por exemplo, Shao ef al.
(2019) apontam a conexao entre idades avancadas e a vulnerabilidade a fraudes, atribuindo

tal a fatores como o declinio cognitivo e o isolamento social.

Quanto a trabalhar na area das TIC, embora ndo seja substancialmente elevada, a
diferenga de propor¢des entre os dois grupos ¢ significativa, verificando-se uma maior
probabilidade de os individuos que nao trabalham na area das TIC serem alvo de tentativa
de phishing. Liu et al. (2020) no seu estudo sobre a vitimizagdo efetiva por phishing
observaram que a experiéncia técnica, que pode ser vista como a soma da experiéncia na
area das TIC e do conhecimento informatico, tinha uma associacdo negativa com a
probabilidade de vitimizagdo por phishing, quando o nivel de educag@o dos funciondrios era
baixo. Uma explicagdo plausivel para o resultado encontrado no presente estudo ¢ o facto
de, apesar de os individuos que trabalham nesta 4rea tenderem a despender mais tempo na
Internet, os conhecimentos técnicos que possuem nao so lhes permitem evitar a vitimizagao
efetiva por phishing como, também, a tentativa através, por exemplo, de mecanismos de
filtragem de e-mails e classificagdo de e-mails como spam. Esses mecanismos sdo
frequentemente fornecidos pelas organizagdes empregadoras. Por outro lado, funciondrios
de empresas que ndo disponibilizam essas ferramentas de defesa podem estar mais expostos

a receber e-mails de phishing, independentemente do nivel de conhecimento informatico.

4.2. Autocontrolo (Impulsividade)

O segundo objetivo especifico consistiu em “averiguar a influéncia da impulsividade
na tentativa de vitimizagao por phishing”. Colocou-se como hipdtese (2): “Individuos com
niveis mais elevados de impulsividade sdo mais propensos a serem alvo de tentativa de
vitimizagdo e a serem vitimizados por phishing.” Os resultados obtidos no estudo nao

corroboram a hipétese formulada, pois ndo verificaram diferencas significativas de médias
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de impulsividade entre o grupo amostral que foi alvo de tentativa e o grupo amostral que ndo
foi alvo de tentativa de phishing nem a impulsividade se revelou um preditor da tentativa de

phishing.

A impulsividade foi originalmente incluida no presente estudo devido aos seus
possiveis efeitos na vitimizagdo por phishing. Teve-se como premissa que um individuo que
tende a partir para a acao, sem pensar nas possiveis repercussoes, sera mais propenso a clicar
num link de phishing do que uma pessoa que avalie a situagdo de forma mais ponderada e
considerando as consequéncias. Contudo, para ser alvo de um ataque de phishing, ¢ provavel
que o autocontrolo ndo se apresente relevante, visto que, como referido anteriormente, as
taticas de ataque de phishing concentram-se muito em ataques em massa, o que podera
explicar o resultado obtido. No entanto, mesmo a respeito da vitimizagao efetiva, onde a
impulsividade se pode mostrar mais relevante devido as acdes necessarias por parte da vitima
(abrir e-mail, clicar no link e introduzir dados privados), os resultados de investigagdo prévia
ndo sdo consistentes. Por exemplo, Graham e Triplett (2017) ndo encontraram um efeito
significativo da impulsividade na vitimizacdo por phishing. Na mesma senda, Ngo e
Paternoster (2011) ndo encontraram relacdo significativa entre o baixo autocontrolo ¢ a
vitimizac¢do por phishing, somente verificaram uma associagdo positiva com a vitimizagao
por assédio online. Por outro lado, Partin et al. (2021) constataram que o baixo autocontrolo
estava positivamente associado a vitimizac¢ao no cibercrime, conclusdes que sao partilhadas
por Holfreter et al. (2008) e Reisig e Holtfreter (2013), que observaram uma associagao
negativa entre o autocontrolo e a probabilidade de ser vitima de fraude online. Os resultados
sdo mistos e mais investigacdo sobre os efeitos do autocontrolo e da impulsividade, mais
especificamente, sobre a probabilidade de vitimizagdo online, em geral, e por phishing, em

particular, € necessaria.

4.3. Atividades de Rotina

A utilizagdo da TAR no estudo do cibercrime continua a aumentar, existindo ja uma
literatura empirica significativa (e.g., Reyns, 2013; Leukfeldt, 2014b; Fonseca et al., 2022).
A aplicacdo da teoria ao ambiente virtual tem os seus desafios, ja que esta foi originalmente
elaborada para explicar o crime no mundo fisico em mente, mas a sua adaptagao a este novo
espaco continua a revelar-se promissora. Foram incluidas no estudo variaveis relativas as
trés dimensdes essenciais da teoria: exposicdo a ofensor motivado, alvo adequado e

guardido.
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Relativamente a primeira dimensao (exposic¢ao a ofensor motivado), foram incluidas
as variaveis de tempo passado online e frequéncia de atividades online. Os objetivos
especificos de investigagdo foram: “analisar a influéncia do tempo passado online e da
frequéncia de realizagdao de atividades online na tentativa de vitimizagdo por phishing.”.
Foram formuladas as seguintes hipoteses: (3) “Existe uma correlagdo positiva entre o tempo
gasto na Internet e a tentativa de vitimiza¢do efetiva por phishing”; (4) “Individuos que
realizam mais frequentemente diferentes atividades online sdo mais propensos a serem alvo
de tentativa de vitimiza¢do por phishing”. Os resultados obtidos ndo corroboraram estas
hipdteses, uma vez que ndo se verificaram diferengas significativas de média nos grupos
amostrais nestas varidveis, nem estas varidveis se revelaram preditores da tentativa de
vitimizacao por phishing.

Outros estudos também nao encontraram estas relagdes no ambito do cibercrime. Por
exemplo, Fonseca e colaboradores (2022) também ndo encontraram relagao entre o tempo
despendido online e a vitimizagdo por fraude ao consumidor online, tal como Henson e
colegas (2013) ndo verificaram associagdo entre atividades online e o medo de vitimizagao
online. Por outro lado, relativamente a frequéncia de utilizagdo da Internet (tempo passado
online), os resultados encontrados ndo vao ao encontro de outros estudos. Graham e Triplett
(2017) observaram que esta variavel estava positivamente associada a tentativa de
vitimizacdo e a vitimizagdo efetiva por phishing. No mesmo estudo, uma outra variavel
proxima, atividades online, também revelou uma associacdo positiva com a tentativa de
vitimizagdo, ndo demonstrando, no entanto, nenhum efeito na vitimizacao efetiva por
phishing. Também em relagdo a outros cibercrimes se tem constatado esta tendéncia. Por
exemplo, Williams (2016) observou que esta varidvel predizia a vitimizagdo por furto de
identidade online. Williams (2016), Fonseca et al. (2022), Leukfeldt (2014b), Reyns (2013)
e Neves (2022) encontraram igualmente uma associa¢ao positiva entre atividades de rotina

online e a vitimizagao por cibercrimes.

No contexto da segunda dimensdo (alvo adequado), foram incluidas as variaveis de
atividades online arriscadas, volume de e-mails recebidos diariamente e atengdo a detalhes
na leitura de e-mails. Os objetivos especificos de investigacdo foram: (d) “Examinar as
relagdes entre atividades mais arriscadas online e a ocorréncia de tentativa de vitimizagao
por phishing”; e (e) “Explorar as relagdes entre os habitos de leitura de e-mail e quantidade
de e-mails recebidos diariamente e a tentativa de vitimizacdo por phishing”. As seguintes

hipoteses foram testadas: (5) “Atividades mais arriscadas na Internet estdo positivamente

64



correlacionadas com a tentativa de vitimizag¢do por phishing”; (6) “Individuos que recebem
um maior numero de e-mails diariamente sdo mais propensos a serem alvo de uma tentativa
de vitimizagdo por phishing”; (7) “Individuos que apresentam melhores condutas e habitos
na abertura e leitura de e-mails sdo menos propensos a serem alvo de tentativa de
vitimizagdo por phishing”. Os resultados obtidos ndo corroboram as hipoteses (5) e (7). Em
relagdo as atividades online arriscadas, ndo se observou uma associagdo significativa entre
essas praticas e a tentativa de vitimizagao por phishing. J4 no caso da atencdo a detalhes na
leitura de e-mails, individuos que ja foram alvo de tentativas de phishing demonstraram
melhores habitos de leitura de e-mails, sugerindo uma relacdo positiva e ndo negativa, como
inicialmente proposto. Portanto, as hipoteses (5) e (7) sdo rejeitadas. Por outro lado, a
hipotese (6) foi parcialmente confirmada. Verificou-se que individuos que recebem um
maior nimero de e-mails diariamente apresentam uma maior probabilidade de serem alvo
de tentativa de phishing (p = .028). No entanto, essa variavel, isoladamente, ndo atingiu
poder preditivo no modelo de regressdo. Devido a sua natureza, o recebimento de mais e-

mails aumenta a probabilidade de ser alvo de phishing.

No contexto especifico do phishing, os resultados obtidos por Reyns (2015) indicam
que ter informagdes pessoais postadas online ¢ um forte preditor de ser alvo de phishing,
aumentando em quase trés vezes a probabilidade de vitimiza¢ao. Em contrapartida, publicar
informacdes precisas pessoalmente estd associado a uma reducdo de mais de 50% no risco
de ser alvo de phishing, sugerindo que a identidade de quem publica as informagdes ¢
determinante na exposi¢do ao risco. Fonseca e colaboradores (2022) observaram que
interagir com estranhos online, partilhar informagdes pessoais com estranhos online, abrir
anexos ou mensagens instantaneas de remetentes desconhecidos, clicar em mensagens pop-
up e visitar websites questionaveis aumentam significativamente a probabilidade de
vitimizagdo por fraude ao consumidor online. De forma semelhante, Ngo & Paternoster
(2011) concluiram que a realizagdo recorrente de determinadas atividades arriscadas online
(falar com estranhos e o envio de informagdo pessoal) sdo fatores que aumentam a
atratividade como alvo adequado. Além disso, Partin e colaboradores destacaram que as
atividades online arriscadas atuam como variaveis mediadoras, ligando fatores como o baixo
autocontrolo e um maior tempo despendido na Internet a uma maior probabilidade de
vitimizacdo por cibercrimes. Os resultados do presente estudo divergem dos resultados
presentes na literatura. Uma possivel explicagdo para este fendémeno ¢ que o impacto de

atividades arriscadas online seja mediado ou moderado por outras variaveis.
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A literatura apresenta resultados contraditorios sobre a relagdo entre o volume de e-
mails recebidos e a suscetibilidade ao phishing. Vishwanath e colegas (2011) identificaram
uma associacao positiva entre o volume de e-mails e a probabilidade de resposta a e-mails
de phishing. No entanto, Musuva et al. (2019) concluem que pessoas com um alto volume
de e-mails didrios s3o menos provaveis de serem vitimas de phishing. No caso dos habitos
de leitura de leitura de e-mail, a habilidade de reconhecer a riqueza da informagdo contida
num e-mail ¢ um fator relevante. Alseadoon e colaboradores (2012) ndo encontraram uma
relagcdo significativa entre essa habilidade e a suscetibilidade ao phishing. Por outro lado,
Alseadoon (2014) identificou uma associa¢ao negativa, indicando que uma maior habilidade

de interpretar a riqueza das informagdes reduz a vulnerabilidade ao phishing.

No contexto da terceira e Ultima dimensdo da TAR (guardido efetivo), o presente
estudo investigou medidas de protecao digitais e o conhecimento informatico como fatores
associados a tentativa de vitimizagdo por phishing. Os objetivos especificos foram: (f)
“avaliar a influéncia da adog¢do de medidas de protecdo digitais na tentativa de vitimizagao
por phishing”; e (g) “analisar se o nivel de conhecimento informatico avaliado e percebido
dos individuos se relaciona com a tentativa de vitimizagdo por phishing”. As hipdteses
formuladas foram: (8) “A ado¢do de medidas de seguranca online estd negativamente
correlacionada com a tentativa de vitimizag¢do por phishing.”; (9) “Individuos com um nivel
mais alto de conhecimento informdtico avaliado apresentam uma maior probabilidade de
serem alvo de tentativa de vitimizag¢ao por phishing”; (10) “Individuos com um nivel mais
alto de conhecimento informatico percebido apresentam uma probabilidade acrescida de
serem alvo de tentativa de vitimizagdo por phishing”. Os resultados ndo corroboraram a
hipdtese (8). Apesar de a média de ado¢do de medidas de protecdo digitais ser maior no
grupo que sofreu uma tentativa de phishing, o teste-t ndo revelou diferengas estatisticamente
significativas entre os grupos, € o modelo de regressao logistica ndo apontou efeito preditivo
da varidvel. Assim, a hipdtese foi rejeitada. Por outro lado, os resultados apoiaram
parcialmente as hipoteses (9) e (10). O nivel de conhecimento informatico, tanto avaliado
quanto percebido, mostrou-se significativamente maior no grupo que experienciou uma
tentativa por phishing. Ambas as variaveis foram preditores estatisticamente significativos
da tentativa de vitimizacdo por phishing no modelo de regressdo logistica, sugerindo que
individuos com niveis mais altos de conhecimento informatico t€m uma maior probabilidade
de serem alvos de phishing. Este fendmeno pode estar relacionado a maior interacao desses

individuos com a Internet, aumentando a sua exposi¢ao a ameaga do phishing.
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Com base nos resultados, conclui-se que, enquanto a ado¢ao de medidas de protecao
digitais ndo se associa a tentativa de vitimizag¢do por phishing, o nivel de conhecimento
informatico avaliado e percebido exerce influéncia, destacando-se como fatores que

aumentam a probabilidade de interagdo com e-mails de phishing.

A literatura apresenta resultados variados sobre a relacdo entre medidas de prote¢ao
digitais e a vitimizagdo por cibercrime. O estudo de Williams (2016) identificou uma
associacao negativa entre comportamentos de seguranca digitais (e.g., instalar antivirus) e a
vitimizacao por furto de identidade online. Leukfeldt & Yar (2016) também verificaram uma
associacdo negativa entre a percecdo de risco online e a vitimizagdo por fraude ao
consumidor online, € uma associagdo negativa entre a percecdo de risco online e a
vitimizacao por hacking. Por outro lado, Leukfeldt (2014b) ndo encontrou evidéncias de que
a utilizacdo de antivirus diminua a probabilidade de vitimizagdo por phishing. De forma
semelhante, Ngo & Paternoster (2011) ndo encontraram um impacto significativo entre a
utilizacdo de software de seguranca e a vitimizag¢do por phishing. Holt e Bossler (2008)
também ndo encontraram nenhuma associagdo significativa entre o fator de guardido fisico

(e.g., utilizar antivirus, spybot software) e a vitimizagao por cibercrime.

Curiosamente, Reyns (2015) reportou uma associagdo positiva entre
comportamentos de seguranca digitais e o recebimento de e-mails de phishing. Esse
resultado foi atribuido a experiéncia passada dos individuos com e-mails fraudulentos, que
pode levar a comportamentos mais cautelosos, mas ndo necessariamente a reducido da
exposi¢ao a esse tipo de ataques. Graham & Triplett (2017) reportam resultados semelhantes,
onde a literacia digital (conhecimento informatico) apresenta uma associag¢do positiva com
a probabilidade de receber um e-mail de phishing. No entanto, no mesmo estudo, os autores
encontraram uma associa¢ao negativa entre a literacia digital e a probabilidade de responder
a um e-mail de phishing. A mesma interagdo com os meios informaticos que expdem as
pessoas aos seus perigos, também proporciona uma oportunidade para um maior
conhecimento digital, que por sua vez ajuda na protecdo pessoal contra a vitimizagao efetiva
por phishing. Mas estes resultados ndo sdo universais, Back & Guerette (2021) reportam
uma relacdo positiva entre treino de conhecimento sobre o cibercrime e a vitimizagdo por
phishing, explicando este resultado como a possivel influéncia de outras varidveis que nao
foram controladas. Em contraste, Ngo & Paternoster (2011) ndo encontraram qualquer

associacdo entre conhecimento sobre o cibercrime e a probabilidade de vitimizagdo por
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phishing, o que pode indicar que a eficdcia do conhecimento digital na prote¢do contra

ataques pode variar dependendo do contexto e da qualidade do treino recebido.
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4.4. Limitacdes e pistas para estudos futuros

O presente estudo apesar de apresentar alguns resultados que se consideram
relevantes, foram também possui limitagdes que devem ser consideradas. A primeira, o
tamanho da amostra, embora suficiente para a realizacdo de uma analise estatistica da
tentativa de vitimizacdo, estava limitado a 197 participantes, com apenas 0.5% da amostra a
reportar vitimizagdo efetiva por phishing. Este baixo nimero de individuos vitimizados
impediu a andlise estatistica de vitimizacdo efetiva, sendo que as varidveis independentes
incluidas estavam pensadas para tal, o que podera explicar a auséncia de mais resultados
estatisticamente significativos. Assim, estudos futuros devem procurar reunir uma amostra
substancialmente mais elevada, como as amostras reunidas nos estudos como o de Leukfeldt
(2014b), Graham e Triplett (2017), Neves (2022) e Martins (2021). No caso particular do
phishing, onde a taxa de vitimizacdo representa uma pequena percentagem do niimero total
de tentativas, € muito importante constituir amostras de elevada dimensao para estudar a
vitimizacdo efetiva pelo phishing. Para além disso, a amostra total desta investigacdo ¢ uma
amostra por conveniéncia e de reduzida dimensdo, ndo sendo representativa da populagdo
portuguesa. Desse modo, os resultados obtidos devem ser interpretados com cautela e

limitados a amostra.

A utilizagdo de uma metodologia qualitativa para o estudo da tentativa e da
vitimizagdo efetiva por phishing seria relevante para estudar o fendémeno em maior
profundidade e detalhe. A realizacdo de entrevistas, por exemplo, poderia permitir obter um
conhecimento mais aprofundado e detalhado, comparativamente ao questionario, que nao

oferece muita flexibilidade e liberdade de resposta.

Por ultimo, o presente estudo focou-se em varidveis sociodemograficas, na
impulsividade e em variaveis relativas as atividades de rotina digitais. A inclusdo de
variaveis ligadas a fatores psicologicos, como a percecao de risco € o processo cognitivo da
tomada de decisdo (Molinaro & Bolton, 2019), por exemplo, podem melhorar o poder
explicativo de futuros modelos. Outro fator importante para futuras investigagdes terem em
consideragdo, que foi mencionado, mas nao considerado no presente estudo, sdo as
tecnologias de inteligéncia artificial. Com a constante mudanca e evolucdo das tecnologias
de informagdo, pode ser uma varidvel de interesse o conhecimento sobre inteligéncia
artificial, como esta pode ser utilizada para o cibercrime, designadamente para o phishing, e

que estratégias podem ser utilizadas para identificar estes novos ataques.

69



5. Conclusao

O presente estudo examinou os efeitos das caracteristicas individuais e das atividades
de rotina na tentativa de phishing. Os resultados obtidos na presente investigacao destacam
o conhecimento informatico, percebido e avaliado, como um fator de relevo, sendo que
individuos com um nivel mais alto tém uma maior probabilidade de serem alvo de e-mails
de phishing. No entanto, estudos como o de Graham e Triplett (2017) mostraram que a
literacia digital pode ser um guardido eficaz na luta contra a vitimizagao efetiva por phishing.
Os habitos de leitura e volume de e-mails também se mostram relacionados com a tentativa
de vitimizagdo, e sdo fatores que devem ser considerados. Nesse sentido, formagdes e
atividades relacionadas com a ciberseguranga devem ser uma prioridade para pessoas que

lidam com um grande fluxo de e-mails no seu dia a dia.
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