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Gostava tanto de vocé
Fonte: LyricFind Compositores: Edson Trindade

Nem sei porque vocé se foi

Quantas saudades eu senti

E de tristezas vou viver

E aquele adeus, ndo pude dar

Vocé marcou em minha vida

Viveu, morreu na minha historia

Chego a ter medo do futuro

E da soliddo, que em minha porta bate

E eu, gostava tanto de vocé, gostava tanto de vocé
Eu corro fujo desta sombra

Em sonhos vejo este passado

E na parede do meu quarto

Ainda esta o seu retrato

Quero ver pra ndo lembrar

Pensei até em me mudar

Lugar qualquer que ndo exista

O pensamento em vocé

E eu, gostava tanto de vocé, gostava tanto de vocé
N&o sei porque vocé se foi

Quantas saudades eu senti

E de tristezas vou viver

E aquele adeus, ndo pude dar

Vocé marcou em minha vida

Viveu, morreu na minha historia

Chego a ter medo do futuro

E da soliddo, que em minha porta bate

E eu, gostava tanto de vocé, gostava tanto de vocé
Eu corro fujo desta sombra

Em sonhos vejo este passado

E na parede do meu quarto

Ainda esta o seu retrato

Eu quero ver pra ndo lembrar

Pensei até em me mudar

Lugar qualquer gue ndo exista

O pensamento em vocé

E eu, gostava tanto de vocé, gostava tanto de vocé
Eu gostava
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RESUMO

A pesquisa terd como objeto de estudo as pessoas fisicas e juridicas envolvidas na
propagacao de falsas noticias as “fake news”.

A pesquisa serd classificada como bibliografica, ao passo que ela sera desenvolvida tendo
como base materiais elaborados por outros autores que ja foram publicados, seja em livros
ou trabalhos cientificos que tenham sido publicados nos ultimos anos, adquiridos e
coletados de forma n&o onerosa.

O objetivo sera discutir a possibilidade juridica de responsabiliza¢do do individuo pela
criacdo ou propagacao de fake news e desinformacdo em geral, tendo como base as leis
civeis em vigor.

Existe uma crescente preocupacdo com as fake news, dado que ofendem a honra das
pessoas e podem causar danos a longo prazo em razao da dificuldade em eliminar as suas
consequéncias. Sobre o dano, nestas situacdes, 0 mesmo assume caracteristicas
particulares no dia a dia da vitima deste tipo de noticias, atenta a facilidade da sua difuséo
pela Internet, por qualquer utilizador das redes sociais e/ou por sites de noticias, e,
consequentemente, em qualquer lugar do mundo.

A configuracdo da responsabilidade civil no ambito digital, em decorréncia de fake news
pode consistir na criacdo de legislacdo especifica para punicdo do agente. Ademais sera
considerado todo o ordenamento juridico ja& existente, a partir do que se tem previsto
acerca da responsabilizacdo civil e responsabilizacdo digital, de modo que as Fake News
também deverdo ser passiveis de condenacdo no sistema que ja se encontra em vigor.

Utilizaremos o termo “Fake News” para tratar as noticias falsas.



ABSTRACT

The research will focus on individuals and legal entities involved in the spread of false
news or "fake news." The research will be classified as bibliographic, developed based
on materials created by other authors that have already been published, either in books or
scientific papers published in recent years, acquired and collected at no cost.

The objective is to discuss the legal possibility of holding individuals responsible for the
creation or dissemination of fake news and misinformation in general, based on existing
civil laws.

There is a growing concern about fake news as they offend people's honor and can cause
long-term damage due to the difficulty of eliminating their consequences. Regarding the
harm in these situations, it takes on particular characteristics in the daily life of the victim
of this type of news, given the ease of its spread on the Internet by any social media user
and/or news websites, and consequently, anywhere in the world.

The configuration of civil liability in the digital sphere, due to fake news, may consist of
creating specific legislation for the punishment of the agent. Furthermore, the entire
existing legal system will be considered, based on what is foreseen regarding civil liability
and digital responsibility, so that fake news should also be liable to condemnation in the

system that is already in force.

We will use the term "Fake News" to refer to false news.
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1. INTRODUCAO

A sociedade moderna, com todas as suas peculiaridades e complexidades, vem
observando consideraveis alteragcbes em sua estrutura de um modo geral e irrestrito. A
forma de comunicacdo entre as pessoas € um grande exemplo de transformacéo e
inovacédo. Essa evolugédo constante tem trazido imensos desafios sociologicos, eis que as
pessoas acabam ndo evoluindo na mesma velocidade em que as novas tecnologias
evoluem. Elas acabam muitas vezes por nao saber se relacionar “corretamente”, dado que,
afinal, ndo existe um codigo de ética social ou moral pré-estabelecido para ser utilizado
dentro das redes. Por este motivo muitos individuos acabam se escondendo atras de um
“apelido” e ganhando voz para ofender, criticar, atacar, se intitular grande entendedor de
determinado assunto ao qual nunca obteve formacao académica, chegando ao cumulo de
se cometerem varios tipos de condutas que, além de reprovaveis, muitas das vezes
revestem carater criminoso.

Existem utilizados da internet que recorrem aos meios digitais para as finalidades
mais perplexas e absurdas possiveis. Atitudes e opinides antes inimaginaveis de serem
cometidas socialmente, principalmente em contexto familiar ou ambientes de trabalho,
comportamentos outrora reprovaveis, passaram a ser comuns na rede. As mais inusitadas
interacBes pessoais que em um passado recente ndo seriam admissiveis, de um modo
geral, devido a polidez social e educacional ao qual as pessoas estdo submetidas nas
interacOes reais, constituem, hodiernamente, uma realidade recorrente no mundo virtual.

Vivemos num periodo de transagdo do analdgico para o digital e esse “véu” de
cortesia e urbanidade utilizado “cara a cara” tem-se perdido nas relagdes digitais, em
virtude dessas consideragdes, mister se faz ressaltar a importancia de se legislar a respeito
das interacdes e responsabilidades digitais de todos que trafegam na rede.

Nesse sentido, Dirceu Pereira Siqueira e Danilo Henrique Nunes, entendem que:

“A revolucdo digital propiciou um contexto no qual as pessoas estao aptas a
exercer uma comunica¢do muito mais dindmica e célere com as outras
pessoas (segundo elemento — Comunicacdo Digital), 0 que ndo ocorria em
épocas anteriores, com a comunicagao por cartas ou mesmo a comunicagao
pelos telefones fixos, por exemplo. As novas opg¢Bes de comunicagdo digital
alteraram significativamente 0 modo como as pessoas se comunicam na
atualidade. Uma vez que todos contemplam oportunidades de se comunicar
e colaborar com qualquer pessoa, em qualquer momento e em qualquer
lugar, é necessario versar sobre as decisdes apropriadas para cada momento



e opcao advinda da comunicagdo digital; (SIQUEIRA; NUNES, 2018, p.
130)%.

Dentre todas as mudancas trazidas pela era digital, a velocidade de comunicagéo
e de transmisséo de informacdo foram das mais significativas. Um estudo realizado pela
IBM Marketing Cloud em 2017 cita que: “90% dos dados contidos na internet foram
criados a partir de 2016. Pessoas, empresas e dispositivos tornaram-se “fabricas de
dados”, disseminando numerosas informagoes na rede diariamente”.

E assustador imaginar que de um momento para 0 outro, em menos de uma
década, tanto contetdo fora criado e disponibilizado na rede. O mundo ndo pode ter
adquirido, em tdo pouco tempo, tantos especialistas e estudiosos que simplesmente
passaram a divulgar seus conhecimentos e descobertas. Esse nimero alarmante é
revelador de o quéo vazios e questionaveis podem ser os contetdos disponibilizados na
internet, os quais nos chegam em forma de avalanche, sendo muito deles imbuidos de
informacdes duvidosas e até enganadoras, abrindo espaco para a desinformacéo em geral
e para as fake news em particular.

Constata-se que a pratica de criacdo e difusdo de desinformacéo tem atingido cada
vez mais pessoas, facto que se encontra diretamente associado a crescente utilizacdo da
Internet e, consequentemente, das redes sociais, as quais permitem que um facto ocorrido
no lugar mais remoto do planeta se torne noticia em todo o mundo numa questdo de
minutos.

Atualmente, a propagacao de desinformacdo e fake news é motivo de grande
preocupacado para toda a sociedade em geral, considerando que a sua disseminacao pode
ofender a honra e a imagem de pessoas fisicas ou empresariais, causar danos imediatos e
a longo prazo, além de representarem uma forte ameaca para as instituicdes democraticas,
atendendo a que influenciam os fundamentos das decisdes que todos nds tomamos. Na
Declaracdo Conjunta das Nacdes Unidas (ONU), da Organizacdo para a Seguranca € a
Cooperacdo na Europa (OSCE), da Organizacdo dos Estados Americanos (OEA) e da
Comissdo Africana para os Direitos Humanos e da Mulher (CADHP), sobre fake news,

desinformagc&o e propaganda? é salientado o potencial destas préticas para criar erros de

! SIQUEIRA, Dirceu Pereira & NUNES, Danilo Henrique (2018) Conflitos digitais: cidadania e
responsabilidade civil no @mbito das lides cibernéticas. Revista Juridica da FA7. Centro Universitario 7 de
Setembro, Fortaleza, v. 15, n. 2, p. 127-138.

2 https://www.osce.org/fom/302796?download=true
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percecdo e interferir com os direitos fundamentais a informacdo, mas também com a
liberdade de expresséo.

Esta tematica assume, por conseguinte, uma grande relevancia em todo o mundo,
constituindo motivo de elevada preocupacéo, pelas graves implicacdes que dela podem
resultar para a sociedade, podendo colocar em causa 0s processos democraticos - como
se verificou nos casos das elei¢des presidenciais norte-americanas de 2016 e no referendo
do Brexit que motivou a saida do Reino Unido da Unido Europeia -, e a saude publica —
como ocorreu com a pandemia do Covid-19 -, entre outros tantos exemplos.

Uma das razdes que tem possibilitado o continuo incremente da desinformacao e
fake news ¢, infelizmente, a sua partilha e difusdo sem verificagdo da sua origem e
veracidade.

N&o sendo este um fendmeno novo na historia da humanidade, mas sim uma
pratica bastante antiga, a verdade € que se adaptou as novas tecnologias de comunicacéo.
Desde boatos e rumores que circularam em tempos passados até as noticias falsas que
circulam hoje em dia, é importante estar atento e buscar sempre fontes confidveis e
verificadas antes de acreditar e compartilhar informacoes.

Constatamos, portanto, que a incorreta utilizacdo do direito a liberdade de
expressdo e do direito de informar é responsavel pela criacdo, ndo s6 da desinformacéo e
das fake news, mas também da infodemia? e da pés-verdade®.

% Infodemia é o grande fluxo de informacGes que se espalham pela internet sobre um determinado assunto
especifico e que se multiplicam de uma forma muito acelerada em um curto periodo devido a um evento
especifico, como a pandemia de Covid-19.

4 A pos-verdade pode ser considerada como a era das a¢Ges em que a verdade é camuflada, a real verdade
é passada como algo distorcido, manipulado por interesses e emogdes e se torna uma nova verdade, mas
néo tdo verdadeira assim.

A palavra pos-verdade fora eleita como palavra do ano em 2016 pelo Dicionario Oxford, que incorporou a
publicacdo o verbete Post-Truth (P6s-Verdade) como um adjetivo.

Segundo a defini¢do dos termos Oxford, pds-verdade é um adjetivo que faz referéncia a "circunstancia
publica em que os fatos objetivos tém menos influéncia na formagéo de opinido do que os apelos emocionais
e as opiniBes pessoais ". De acordo com os dados de Oxford, a palavra pés-verdade tornouse em 2016 "um
pilar do comentério politico™ e o seu uso aumentou 2.000 por cento face ao ano anterior "no contexto do
referendo sobre o 'Brexit' no Reino Unido e da elei¢do presidencial nos Estados Unidos ". Para Casper
Grathwohl, da Oxford Dictionaries, disse que "po6s-verdade" poderia se tornar "uma das palavras que
definem nosso tempo™.

Tal expressdo tem como um momento historico singular, um padrao de comportamento no qual a verdade
é camuflada, sendo considerada a real verdade como algo distorcido, manipulado por interesses politicos,
econdmicos e sociais.

O “pds” transmite uma ideia que a verdade ficou para tras. Isso signifca que, na sociedade atual, as
interpretacdes e as versdes de um fato teriam mais importancia do que o acontecimento em si. Ou seja, a
verdade factual torna-se irrelevante, e o que importa mesmo sdo as crencas, ideologias e opinides.

A palavra “pds-verdade” apareceu pela primeira vez em 1992, na revista americana The Nation, em um
artigo do dramaturgo sérvio-americano Steve Tesich a respeito da Guerra do Golfo (1990-1991). O autor
ja apresentava a ideia de que, numa sociedade dominada pela p6s-verdade, os fatos importam menos do
que as crengas. Doze anos depois, 0 escritor norte-americano Ralph Keyes colocou o termo no titulo de seu
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Neste contexto, resulta crucial conhecermos as consequéncias que a criagdo e
divulgacdo de desinformacdo pode causar a terceiros e também ter presente que o agente
criador/divulgador pode e deve ser responsabilizado e punido pela Lei.

O facto é que ainda ndo existe expressa previsao legal civel do fenébmeno concreto
das fake news no ordenamento juridico, pelo que resulta importante conhecer qual tem
sido o posicionamento adotado pela doutrina e jurisprudéncia para solucionar essa lacuna,

atento o principio da inafastabilidade jurisdicional.

CAPITULO | - DESINFORMACAO E FAKE NEWS

2. DEFINICAO

Importa, antes de mais, clarificar os conceitos de desinformacéo e fake news.

Em termos simplistas seré correto aceitarmos que a expressdo fake news refere-se
a mentiras apresentadas sob a forma de noticias, ou seja, falsidades que sdo colocadas a
circular de forma que o seu destinatario as possa interpretar como artigos noticiosos
legitimos®. Ou seja, fake news sdo uma falsa noticia revestida de artificios que Ihe
conferem aparéncia de verdade. Do ponto de vista semantico, o uso do termo fake news
representa apenas a difusdo de informacdes falsas acerca de determinado facto.

O dicionario Collins da lingua inglesa, que em 2017 elegeu este termo como
palavra do ano, define fake news como “If you describe information as fake news, you
mean that it is false even though it is being reported as news, for example by the media.”®.
Isto ¢, numa tradugdo livre nossa, “Se descrevermos uma informacéo como fake news,
queremos dizer que é falsa, apesar de estar a ser divulgada como noticia, por exemplo,
pelos meios de comunicacéo social.”.

Ou seja, a expressdao amplamente difundida como “fake news” ¢ enganadora,
tendo alias sido inicialmente utilizada para denegrir o trabalho dos meios de comunicacao
social. Simplesmente, uma noticia, por definicdo, ndo é falsa. Pelo contrério, falsas sdo

as narrativas que, embora apresentadas como noticias, respeitam a conteddos ou

livro A Era da Pds-Verdade: Desonestidade e Decepc¢do ha Vida Contemporanea. Mas foi s6 em 2016, com
0 artigo Arte da Mentira, na revista inglesa The Economist, que a expressdo ganhou popularidade.

5 ROCHLIN, N. (2017). Fake news: belief in post-truth. Library Hi Tech, Vol. 35(3), pp. 386- 392.

¢ Disponivel em https://www.collinsdictionary.com/pt/dictionary/english/fake-news e consultado em
05/09/2023.
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informac0es falsas, imprecisas, ardilosas, concebidas e promovidas para, de uma forma
propositada, provocar dano publico ou obter lucro.

Por conseguinte, o conceito de fake news esta intrinsecamente ligado a exposicéao
ou transmisséo de conteudos falsos sob a forma de uma noticia verdadeira, isto &, como
se tais conteudos fossem produzidos por um orgdo de comunicagdo social veridico e
fidedigno. Atente-se que estas informac0es falsas apresentadas ao publico sob a forma de
noticia podem nem sequer conter contetdo ilegal, como aconteceria se incitassem a
violéncia ou ao terrorismo, por exemplo.

Ja a desinformacdo apresenta um ambito mais alargado, podendo ser definida, de
uma forma geral, como toda e qualquer comunicacgéo de informacdes falsas ou enganosas
com o intuito de induzir em erro. Os conteldos em causa podem ndo incluir informacéo
completamente falsa, mas também informacéo fabricada, misturando factos e praticas que
v30 muito além das noticias, como clickbaits’, como contas automaticas usadas para

astroturfing®, como redes de falsos seguidores, trolling organizado®, memes visuais,

" Termo que se refere a contetido da internet que ¢ destinado a geragdo de receita de publicidade on-line,
Se Caracteriza apenas pela monetizacdo por cliques, normalmente ndo possui uma reportagem aberta ao
leitor. Por meio de manchetes sensacionalistas e/ou imagens em miniatura chamativas para atrair cliques e
incentivar o compartilhamento do material pelas redes sociais.

O clickbait é uma técnica utilizada em titulos de artigos, noticias e contetdos online para atrair a atengdo
dos leitores e incentiva-los a clicar no link. Geralmente, esses titulos sdo sensacionalistas, exagerados ou
vagos, criados com o intuito de gerar curiosidade e interesse imediato, mesmo que o contetido real ndo
corresponda as expectativas criadas pelo titulo.

O clickbait € uma estratégia para atrair a atengdo das pessoas, enquanto as fake news sao informacoes falsas
ou enganosas que sdo disseminadas com o objetivo de enganar ou influenciar o publico.

As fake news frequentemente usam titulos clickbait para aumentar sua disseminagdo. Ao criar um titulo
sensacionalista, as noticias falsas conseguem atrair mais cliques, compartilhamentos e engajamento nas
redes sociais. Essa abordagem visa explorar a curiosidade e a emoc¢do das pessoas, muitas vezes sem se
importar com a veracidade dos fatos ou com as consequéncias que a desinformacdo pode trazer.

No contexto das fake news, o clickbait pode ser considerado uma ferramenta utilizada para amplificar o
alcance das informac@es falsas, tornando-as mais viralizaveis e engajantes. O clickbait pode aumentar a
propagacdo das fake news ao gerar um ciclo vicioso de compartilhamento, onde as pessoas compartilham
o0 conte(ido sem ler a noticia completa ou verificar sua veracidade, apenas com base no titulo atrativo.
8Termo utilizado para traduzir as atividades em que se mascara a proveniéncia de mensagens e
comunicac0es, a fim de conferir a percec¢ao que decorrem de movimentos politicos alegadamente legitimos.
% Pessoas que se estruturam de forma concertada para publicar insultos, muitas vezes repletos de palavrdes
ou de outra linguagem ofensiva, em sitios Web de redes sociais.
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deepfakes'?, face fakes e face swaps??, entre outros. Por outro lado, a desinformacao pode
também respeitar a um conjunto de comportamentos digitais mais relacionados com a
circulacdo de desinformacdo do que com a sua producdo, como a atividade de postar, de
comentar, de partilhar, de tweetar e o retweetar, etc.

Em sintese, a desinformacao € um fendmeno maior do que as fake news. Contudo,
ndo obstante tal diferenciacdo terminoldgica, na presente tese utilizaremos o vocdbulo
fake news para abranger todas estas realidades, dado que, no contexto atual de
desinformacdo, o termo das fake news tornou-se muito abrangente, sendo utilizado para
aludir a qualquer tipo de distor¢cdo, manipulacdo, satira e inverdade, divulgada

virtualmente ou nio?.

3. EVOLUCAO HISTORICA

Desde a antiguidade que a propagacdo de informacdes falsas tem sido utilizada
como uma estratégia para manipular e controlar a opinido publica. As fake news ndo sdo
um fendmeno novo na histéria da humanidade. Na verdade, a disseminacdo de
informacdes falsas e enganosas tem sido uma pratica comum em muitos contextos ao

longo dos séculos.

10 Videos ou audios manipulados utilizando técnicas avancadas de inteligéncia artificial, em que o rosto ou
a voz de uma pessoa sdo substituidos por imagens ou sons gerados por computador. Essas técnicas utilizam
algoritmos de aprendizado profundo (deep learning) para criar um modelo digital do rosto ou da voz da
pessoa a ser imitada, e entdo usam esse modelo para gerar novas imagens ou sons que parecem auténticos.
Os deepfakes podem ser usados para criar videos ou audios falsos em que uma pessoa aparece fazendo ou
dizendo algo que nunca fez ou disse na realidade. Por exemplo, um deepfake pode ser usado para criar um
video em que uma celebridade parece estar dizendo coisas ofensivas ou para criar um audio em que um
politico parece estar fazendo uma declaragdo controversa.

Embora os deepfakes possam ser usados para fins criativos, como no cinema ou em outras formas de arte
digital, eles também representam uma ameaca a integridade da informacéo e a privacidade das pessoas. A
disseminacdo de deepfakes pode levar a situacGes em que é dificil determinar o que € verdadeiro e o que é
falso, tornando mais dificil o processo de tomada de decisdo e de avaliagdo da veracidade das informacdes.
11 Fake faces e face swaps sdo termos usados para descrever técnicas de manipulagdo digital de imagens
faciais. Essas técnicas envolvem a substitui¢cdo de uma face em uma imagem por outra face, criando uma
imagem falsa que pode ser usada para enganar ou manipular as pessoas.

Os fake faces referem-se a criacéo digital de um rosto falso, que pode ser gerado a partir de uma combinagéo
de recursos faciais de varias pessoas ou de uma imagem gerada por computador. Esses rostos falsos podem
ser usados para representar pessoas inexistentes ou para substituir o rosto de uma pessoa real em uma
imagem.

Ja o face swap refere-se a técnica de substituir digitalmente o rosto de uma pessoa em uma imagem por
outro rosto, que pode ser de outra pessoa real ou gerado por computador. O objetivo principal da face swap
é criar uma imagem cémica ou engragada, mas também pode ser usado para enganar ou manipular as
pessoas.

12 SIQUEIRA, Andressa de Bittencourt (2020) Liberdade de Expressédo e seus Limites numa Democracia:
O Caso das Assim Chamdas “Fake News” Nas Redes Sociais Em Periodo Eleitoral no Brasil. Revista de
Estudos Institucionais, n. 2, V. 6, p. 539-540 Disponivel em:
https://www.estudosinstitucionais.com/REl/article/view/522 e consultado em 14/09/2023.
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Na Roma Antiga, por exemplo, era comum a disseminacdo de noticias falsas
durante as campanhas eleitorais para influenciar o voto dos cidad&os.

Durante a Idade Média, as fake news foram usadas como arma de propaganda
religiosa, principalmente durante as cruzadas. Nesse contexto, informacdes falsas eram
divulgadas para convencer a populacdo a apoiar as guerras religiosas e conquistar
territdrio longinquos.

No século XIX, com o surgimento dos jornais modernos, as fake news ganharam
maior visibilidade. Alguns jornais passaram a recorrer a noticias falsas para atrair leitores
e aumentar as vendas, engquanto outros usavam a disseminacdo de informacdes falsas
como forma de atacar seus adversarios politicos.

Com o advento da internet e das redes sociais, a disseminacdo de fake news
tornou-se ainda mais facil e eficaz. Hoje, qualquer pessoa com acesso a internet pode criar
e divulgar informacGes falsas em larga escala, atingindo milhGes de pessoas em questdo
de segundos.

As primeiras fake news da historia sdo dificeis de rastrear, uma vez que muitas
delas ndo foram registadas ou documentadas. No entanto, € possivel encontrar exemplos
de noticias falsas e boatos que circularam em diferentes épocas e lugares. Um exemplo
notorio é a famosa "Guerra dos Mundos", uma transmisséo radiofénica feita por Orson
Welles em 1938, que descrevia uma invasdo alienigena na Terra. Muitos ouvintes
acreditaram que a transmissao era real, causando panico e confusdo em diversas partes
dos Estados Unidos. Outro exemplo de fake news historica € o "Protocolo dos Sabios de
Sido", um documento falso que foi amplamente divulgado na Europa no final do século
XIX e inicio do século XX, e que supostamente revelava um plano secreto de conspiracdo
judaica para dominar o mundo.

As fake news sdo especialmente preocupantes no contexto politico, ja que podem
ser usadas para influenciar eleices e manipular a opinido publica em favor de
determinados candidatos ou partidos. Além disso, as fake news podem causar danos
irreparaveis a reputacdo de individuos e instituicGes, além de contribuir para a polarizacao
e o conflito social. Elas podem ser usadas para espalhar rumores, difamar individuos ou
grupos, ou mesmo para desestabilizar governos e instituicbes democraticas.

Por essas razdes, o combate as fake news constitui hodiernamente uma das
grandes preocupacBes de governos e instituices democraticas em todo o mundo. E
fundamental que a populacdo tenha consciéncia da importancia da verificacdo de fontes

e de factos.
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Neste sentido, podemos afirmar que as fake news representam uma grave ameaca
a democracia e a sociedade como um todo. E importante que as pessoas estejam cientes
desse problema e que tomem medidas para verificar as informacGes antes de compartilha-

las nas redes sociais ou em outras plataformas de comunicacéo.

4. ASPETOS RELEVANTES PARA A CRIACAO E DIFUSAO DE FAKE NEWS

4.1 ACELERACAO CONTEMPORANEA

Um dos principais motivos para os niveis de desinformag&o serem t&o alarmantes
é a velocidade da Internet, dado que as interacdes realizadas no ambiente virtual séo
praticamente instantaneas, o que combinado com o surgimento de novas tecnologias e a
crescente utilizagdo de plataformas em linha para aceder a informacdo facilita a
disseminacéo de informagdes falsas. Esta conjuntura facilita em grande medida a criagéo,
a ampliacdo e a divulgacao de informacdes falsas.

Ou seja, as transformacfes a que temos assistido no mundo, nomeadamente as
relativas a criagdo e utilizacdo da tecnologia permitem que as noticias se espalhem
rapidamente e atinjam um grande numero de pessoas numa questdo de minutos, o que
possibilita condi¢cdes adequadas para a difusdo de fake news, uma vez que informacoes
imprecisas, enganosas ou totalmente falsas podem tornar-se virais com muita facilidade.
A natureza instantanea e em tempo real das plataformas de comunicacdo modernas
dificulta a verificacdo e a analise cuidadosa das informacGes antes de sua disseminacao.
As noticias falsas muitas vezes sdo criadas para gerar impacto emocional, disseminar
desinformacdo deliberada, influenciar opinides publicas ou até mesmo para fins de
manipulacdo politica e social.

Por outro lado, uma compreensdo mais ampla dos fatores que promovem as fake
news passa necessariamente pela anélise da légica associada ao funcionamento das
plataformas digitais'3, especialmente das redes sociais, dado que, por mais estranho que
possa parecer, atualmente as redes sociais passaram a ser 0 meio principal de obtencao
de noticias'*. Ora, conforme verificaremos de seguida, a maior parte destas plataformas

monitoriza 0s seus servicos atraves do tratamento de dados pessoais, o que igualmente

13 KHAN, A., BROHMAN, K., & ADDAS, S. (2021). The anatomy of ‘fake news’: Studying false
messages as digital objects. Journal of Information Technology, p. 9, Disponivel em
https://journals.sagepub.com/doi/full/10.1177/02683962211037693 e consultado em 20/10/2023.

14 BLOCK, D. (2018). Post-Truth and Political Discourse, Springer Nature Switzerland AG, p. 60.
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possibilita condi¢des propicias para os criadores de fake news, permitindo-lhes orientar
melhor as suas ac@es, tornando os utilizadores mais expostos ao fenémeno da
desinformacdo. Por conseguinte, a aceleracdo contemporanea e a disseminacao de fake
news estao interconectadas, dado que a velocidade e a instantaneidade das plataformas

de comunicacdo modernas podem facilitar a propagacéo de informacoes falsas.

...”Depois da era da aceleracdo energética dos motores a vapor, a
explosdo ou ainda do motor elétrico, vem, pois, a era da aceleracéo
informatica dos ultimos motores, motor da “inferéncia logica” do
computador e de seu programa, “motor de realidade” do espago virtual e
programa de busca da rede das redes, em que a velocidade do célculo
tomar o lugar do turbo compressor do motor do motor automével, ou
ainda da velocidade das turbinas e propulsores da aviagdo supersonica...
A velocidade absoluta dos novos meios de transmisséo teleméaticos vem
dominar, por sua vez, a velocidade relativa dos antigos meios de
transporte, e a aceleracéo local dos veiculos da lugar a aceleracéo global
dos vetores de uma informacdo em vias de globalizacdo”. ( A Bomba
Informatica ).

4.2 A INFLUENCIA DOS ALGORITMOS

A maior ou menor difusdo de uma noticia falsa € dependente da verificacdo de
varios fatores, entre os quais destacamos o uso de algoritmos.

O algoritmo precede a invencdo dos computadores’®, tendo uma origem muito
mais antiga que se julga datar do século IX, enquanto método que, obedecendo a regra
l6gicas, é utilizado para solucionar calculos matematicos.

Ora, no contexto do uso da Internet e, mais concretamente, das redes sociais, a
funcdo dos algoritmos é filtrar os contetdos a que se acede. Com base no comportamento
do utilizador na internet — os “like’s” que coloca, os contetidos que publica, os produtos
que procura, etc. — as grandes empresas e plataformas digitais, como Meta (proprietéria
do Facebook e do Instagram), TikTok e Google, armazenam os dados dos utilizados a fim
de perceber quais 0s seus interesses.

Com base nestas informac@es, quando o utilizador estd a navegar na Internet séo-
Ihe disponibilizados aniincios, videos, produtos e servi¢os que melhor se adequam as suas
preferéncias, otimizando a sua experiéncia online. Muitas das vezes, os utilizadores nem
sequer se apercebem da acdo decisiva que os algoritmos assumem no que respeita aos

contetdos que Ihe sdo apresentados e disponibilizados na Internet.

15 BARBOSA, Mariana (2019), Pés-verdade e Fake News: reflexdes Sobre a Guerra de Narrativas. 1%d,
Rio de Janeiro: Cobogo.

17



Ou seja, com base na “pegada digital” que todos nés deixamos quando utilizamos
a Internet, os algoritmos conseguem manipular esses dados — apelidados de big data —
para propositos especificos. Como explica Bozdag, “intermediarios de informagdo como
Facebook e Google comecaram a introduzir recursos de personalizacdo: algoritmos que
adaptam informacg6es com base no que o utilizador precisa, quer e quem ele conhece na
rede social™*°.

Desta manipulacdo de dados que filtra os conteudos disponibilizados aos
utilizadores resulta o surgimento das chamadas “bolhas virtuais” ou “camaras de eco”,
em que aqueles ficam expostos a informacéo seletiva, desde logo pela limitacdo das fontes
de noticias que lhe s&o oferecidas, o que promove uma visdo enviesada do mundo e,
consequentemente, o aumento das possibilidades de aceder a fake news. Por outro lado,
guanto mais um utilizador esta inserido num ambiente restrito, mais propensa estara a
acreditar e em compartilhar contetidos que confirmem suas crencas, sem se preocupar
com a veracidade das informagdes.

Saliente-se que as redes sociais estdo projetadas de forma a conferir prioridade a
conteddos apelativos em prejuizo de noticias auténticas e fidedignas, o que,
evidentemente, restringe 0 acesso a conteudo de qualidade e verdadeiro. Mais se assiste
atualmente a ligacdes entre os diferentes algoritmos de varias redes sociais, 0 que também
se estende as fake news por intermédio da utilizagdo de bots'’, os quais s&do programados
para publicarem conteldos e interagirem com outros utilizadores, estabelecendo ligacoes
sociais, sendo os utilizadores desta forma manipulados a acreditar nas fake news assim
propagadas, dados que as pessoas tendem a confiar nos seus contatos sociais.

Motivo pelo qual se constata que os algoritmos influenciam diretamente as esferas
sociais e politicas dos utilizadores, atendendo a que, além limitarem o acesso a noticias
veridicas, os algoritmos isolam e agrupam as opinides mais extremadas, facilitando e
promovendo a propagacao de fake news,

Nestes termos podemos melhor compreender como milhdes de utilizadores séo
expostos diariamente a quantidades descomunais de informacdo. Ora, se a maior parte
das campanhas de informacdo possui caracter sadio, algumas podem ter propdsitos e

efeitos perniciosos.

16 BOZDAG, E. (2013). Bias in algorithmic filtering and personalization. Ethics and information
technology, pp. 209-227.
17 Aplicacdo informatica automatizada que é programada para realizar determinadas tarefas.
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5. MOTIVOS SUBJACENTES A CRIACAO E DIVULGACAO DE FAKE NEWS

Para entendermos o fendmeno das fake news — principalmente no contexto de
eleicdes politicas ou de emergéncias sanitéarias, como a pandemia de Covid-19 — resulta
imprescindivel, em primeiro lugar, apurarmos razfes que estdo na origem da criacdo e
difuséo.

Isto é, por intermédio das fake news, 0s seus criadores e agentes propagadores
procuram a obtencdo de varias finalidades, como vantagens econdémicas, a elei¢do de um
candidato politico, a promocdo de uma ideologia, para efeitos de humor e satira ou
simplesmente para provocar desordem social.

Nestes termos, desde logo destacamos a circunstancia de as redes sociais e as
principais plataformas da internet constituirem meios privilegiados para 0s seus
utilizadores colocarem contetdos na Internet, sob a forma de posts, textos e videos em
sites e redes sociais. Ora, quanto mais apelativos forem tais contetidos, maior atencao tera
por parte das pessoas, 0 que depois se traduz em cliques, visualizacbes e
compartilhamentos que permitem a obtencdo de vantagens pecunidrias por intermedio de
publicidade paga, por exemplo, conforme assinalado pelo socidlogo e professor Yurij
Castelfranchi, da Universidade Federal de Minas Gerais®®.

Por outro lado, conforme salientado por René Braga'®, em paises como o Brasil 0
uso fake news constitui um importante instrumento para se alcancar o dominio e
influéncia no contexto politico-social. As noticias falsas sdo, assim, utilizadas com o
objetivo deliberado de chamar a atencdo de uma parte da populacdo para determinado
facto e, posteriormente, de maneira deliberada, causar a desinformagé&o.

Também para Hunt Allcott e Matthew Gentzkow?, as vantagens econémicas sdo
cruciais para a criacdo de fake news. Para estes autores ainda acresce, como motivo
determinante para a disseminacdo de fake news, a imposicao e manipulacéo de ideologias.

Destacamos ainda, neste contexto, os trolls? e aqueles que criam fake news como

forma de piada ou sétira: paginas e perfis humoristicos frequentemente contém noticias

18 Vide https://g1.globo.com/fato-ou-fake/noticia/2022/03/14/fato-ou-fake-por-que-as-pessoas-criam-fake-
news.ghtml, consultado em 19/09/2023.

19 BRAGA, René Morais da Costa (2018) A Industria das Fake News e o Discurso de Odio. In: PEREIRA,
Rodolfo Viana. (Org.). Direitos politicos, liberdade de expressdo e discurso de ddio. Volume I. Belo
Horizonte: IDDE, p. 203-220. Disponivel em: https://bibliotecadigital.tse.jus.br/xmlui/handle/bdtse/4813 e
consultado em 15/09/2023.

20 ALLCOTT, Hunt; GENTZKOW, Matthew (2017) SOCIAL MEDIA AND FAKE NEWS IN THE 2016
ELECTION. Journal of Economic Perspectives, Pittsburgh: American Economic Association, v. 31, n. 2,
p. 216-217.

21 pessoa que publica insultos, muitas vezes repletos de palavrdes ou de outra linguagem ofensiva, em sitios
Web de redes sociais.
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falsas como forma de satirizar algum fato ou pessoa publica. A este titulo destacamos em
Portugal o “Inimigo Publico”, um suplemento de humor criado no Publico que hoje em
dia integra o jornal Expresso e que se dedica exclusivamente a criacdo de noticias falsas
para fins humoristicos. Muitas vezes, estes conteldos perdem o controle e passam a
circular como se fossem verdadeiros nas redes sociais.

Atento 0 exposto, cumpre salientar que, na nossa opinido, as motivacées mais
gravosas por tras das fake news sao as relativas a promogéo de informac&o e a influéncia
sobre opinides coletivas, como por exemplo (i) Astroturfing em campanhas politicas, (ii)
promocdo de consenso em assuntos sociais, propaganda e recrutamento por parte de
organizag0es terroristas e (iii) campanhas envolvendo o social media e a manipulacéo do
mercado de acOes. Portanto, as fake news podem ter origem estatal como resultar de

atividade de agentes ndo estatais.

6. CONSEQUENCIAS DAS FAKE NEWS

A divulgacdo massiva de fake news tem o potencial de causar danos significativos
a individuos em concreto e a sociedade e a democracia em geral, influenciando de forma
direta e indireta a vida quotidiana das pessoas. A exposicdo recorrente a historias falsas
incrementa a credibilidade das mesmas, dado que quanto mais familiar a informacéo
parecer, mais verosimil parecera a fonte de onde resultou?,

Como tal, cumpre desde logo salientar que as fake news promovem a desconfianca
dos meios tradicionais de comunicacdo, sendo ponto assente que a informacao credivel
se encontra atualmente em crise.

Depois, as noticias falsas podem afetar a saude e, consequentemente, a vida das
pessoas. Fake news que difundem informacGes falsas sobre tratamentos meédicos ou
vacinas, por exemplo, podem levar as pessoas a tomar decisfes arriscadas ou perigosas
para sua saude, como recentemente se verificou com a pandemia provocada pelo Covid-
19 e os varios movimentos negacionistas que surgiram neste contexto, motivando
comportamentos que levaram a infecBes desnecessarias e, concomitantemente, a
propagacao da doenca.

Por outro lado, as fake news também podem influir na opinido pablica e no

comportamento das pessoas relativamente a questdes politicas, sociais e culturais. Elas

22 POLAGE, D. (2012). Making up History: False Memories of Fake News Stories. Europe’s Journal of
Psychology, Vol. 8(2), pp. 245-250. https://doi.org/10.5964/ejop.v8i2.456.
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podem afetar a percecdo do publico sobre governos, politicos e instituigdes democraticas,
levando a polarizagéo, desinformacéo e conflitos sociais. As fake news podem influenciar
0 voto das pessoas em elei¢des, a escolha de candidatos e partidos politicos, assim como
a adesdo a causas sociais ou movimentos politicos, o que pode ter consequéncias
perigosas para a coesdo social, fomentando o ddio e a intolerancia e, assim, colocar em
risco a seguranca publica.

Quando as fake news sdo utilizadas para difamar individuos ou grupos revestem
uma grande capacidade de prejudicar a sua reputacao, traduzindo-se, por exemplo, numa
diminuicdo da sua capacidade em fazer negocios ou participar plenamente na sociedade.
Isso pode ter um impacto particularmente forte em individuos que sdo membros de
minorias ou de grupos ja marginalizados socialmente.

Sera correto afirmarmos, portanto, que em resultado da sua utilizacdo como
instrumento que permite influir no processo de formacdo de opiniBes individuais e
coletivas e, consequentemente, de tomada de decisdes, as fake news séo prejudiciais para
sociedade, com efeitos nefastos a varios niveis. Por intermédio do poder associado a
desinformacdo, as fake news tém o potencial de desinformar o publico sobre questdes
importantes, fazendo com que as pessoas acreditem em informac6es falsas e tomem
decisbes com base nessas informacdes, 0 que pode acarretar decisdes equivocadas em
assuntos importantes. Esta manipulacdo da opinido publica revela-se ainda pior quando
as fake news sdo utilizadas para alienar uma parte da populacdo relativamente a assuntos
que o cidaddo medio ndo possui conhecimentos especificos, como ciéncias, meio
ambiente, salde publica ou politica, 0 que s6 aumenta a gravidade do ato da
desinformagéo.

7. FAKE NEWS NA POLITICA

Inicialmente é importante ressaltar que a utilizacdo dessa pratica nao se trata
apenas de uma questao de ética na politica, mas configura um verdadeiro mecanismo de
controle utilizado por individuos ou grupos de individuos com interesses especificos. No
ambito dos biopoderes, essas técnicas buscam criar estados mentais nos usuarios das
redes sociais, influenciando seu juizo de valor sobre determinado candidato ou partido
politico, e adotando essa ou aquela opinido politica.

Nesse contexto, a manipulacdo em massa por meio da disseminacdo de
informagdes falsas se torna uma expressdo do biopoder, que objetiva o controle politico

e 0 exercicio de uma hegemonia de governanga. Isso vai diretamente contra os anseios do
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Estado Democréatico de Direito, que exige a garantia da liberdade de expressédo e a
preservacao da integridade do processo democratico.

Para entender melhor a utilizacdo dessas praticas como ferramentas de
manipulacdo politica, € importante analisar sua evolucdo histérica e como elas sdo
utilizadas na atualidade. Além disso, € necessario avaliar as consequéncias da
disseminacdo de fake news e deepfakes na sociedade, bem como discutir possiveis
solugdes para enfrentar esse problema.

As fake news podem ter um grande impacto no processo eleitoral, especialmente
em momentos de grande polarizacao politica e ideoldgica. 1sso porque as noticias falsas
podem ser usadas para manipular a opinido publica e influenciar a escolha dos eleitores,
prejudicando a integridade e a legitimidade do processo democrético.

Durante as eleicdes, as fake news podem ser usadas para disseminar informacdes
falsas sobre os candidatos, criar narrativas enganosas e espalhar boatos e difamacdes.
Essas noticias falsas podem ter um grande alcance nas redes sociais, especialmente
quando sdo compartilhadas por pessoas com muitos seguidores ou por grupos com grande
poder de influéncia.

Além disso, as fake news também podem ser usadas para minar a confianca dos
eleitores no processo eleitoral em si, criando teorias da conspiracao e desacreditando os
resultados das elei¢des. Isso pode gerar um clima de desconfianca e instabilidade politica,
prejudicando a democracia e a estabilidade do pais.

Por isso, é importante que as autoridades eleitorais estejam atentas ao impacto das
fake news nas eleicOes e trabalhem para garantir a transparéncia e a integridade do
processo eleitoral. Também é importante que os eleitores estejam alertas para as noticias
falsas e busquem sempre fontes confiaveis antes de formar sua opinido sobre os
candidatos e o processo eleitoral.

As fake news representam um grande problema para os processos eleitorais em
todo o mundo, pois podem afetar negativamente a legitimidade e a transparéncia das
eleicBes e prejudicar a confianca dos eleitores nas instituicdes democraticas.

A disseminacdo de informacdes falsas durante uma campanha eleitoral pode
influenciar a opinido publica e levar a adogdo de decisdes baseadas em informacgdes
incorretas ou tendenciosas. Essas informacgdes podem ser disseminadas por diversos
meios, como redes sociais, sites de noticias falsas e grupos de WhatsApp, e muitas vezes

sdo criadas com o objetivo de atingir um publico especifico e influenciar suas decis@es.
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Além disso, as fake news também podem ser usadas para difamar candidatos,
partidos ou grupos politicos, disseminar informagdes enganosas sobre suas propostas e
prejudicar sua imagem publica. Isso pode ter um impacto significativo no resultado da
eleicdo e na percepcdo da populacdo sobre a legitimidade do processo eleitoral.

Um dos exemplos mais recentes de como as fake news podem influenciar uma
eleicdo ocorreu durante a campanha presidencial dos Estados Unidos em 2016. Na
ocasido, foram criadas e disseminadas noticias falsas com o objetivo de prejudicar a
candidata democrata Hillary Clinton e favorecer o entdo candidato republicano Donald
Trump. Essas informacdes foram amplamente compartilhadas nas redes sociais e em
outras plataformas, e tiveram um impacto significativo no resultado da eleicéo.

Diante desse cenario, ¢ fundamental que as autoridades eleitorais, os partidos
politicos e a sociedade em geral estejam atentas a disseminacdo de informacdes falsas
durante as campanhas eleitorais. E preciso investir em politicas de educacio midiética,
na promocao da checagem de fatos e na identificacdo e combate as noticias falsas, para

garantir um processo eleitoral justo e transparente.

7.1 ELEICOES NORTE-AMERICANAS DE 2016

Apesar de figuras populistas como Donald Trump ndo serem propriamente
inéditas no contexto da politica dos Estados Unidos da América, seré correto afirmarmos
que apenas em 2016 é que um candidato a presidéncia com o referido perfil populista
venceu as respetivas eleicGes, alcancando a chefia do poder executivo.

Os alicerces da vitdria de Trump ainda hoje em dia sdo objeto de estudo pelos
especialistas na matéria. Desde cedo se percebeu que intimamente ligado ao éxito de
Trump esteve uma profunda insatisfacdo de parte do povo americano com a governagao
e 0 sistema politico americano?®.

A adverséria de Trump nas elei¢cdes presidenciais de 2016 nos Estados Unidos,
Hillary Clinton, foi inicialmente percecionada pela opinido publica como o candidato com
maiores probabilidades de vitdria, sendo considerada mais progressista e com melhor
entendimento do sistema politico norte americano. Ao que acresce que, em caso de
vitdria, Hillary Clinton tornar-se-ia a primeira mulher presidente dos Estados Unidos.

Do outro lado da “barricada” estava Donald Trump, personalidade polémica e

controversa, empresario, bilionario e figura da TV, sem qualquer experiéncia politica,

Z TYSON, A. & MANIAM, S, (2016). Behind Trump’s Victory: Divisions by Race, Gender, Education,
The Pew Research Center.
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mas que se apresentou com um candidato antissistema?*, um agente de mudanca que ndo
pertencia ao sistema corrupto e defensor dos ideais da populagdo norte americana,
nomeadamente do americano branco e contrario as politicas de imigracdo. Em suma,
subjacente a candidatura de Trump estiveram o0s ideais de mudanca no rumo da nagéo e
de exacerbamento do patriotismo, com a utilizagao frequente de frases como “America
First” e “Make America Great Again”.

Cada lado do espetro politico — democratas e republicanos - desprezava profunda
0 outro.

Contrariando todas as expectativas e sondagens, Trump venceu as elei¢des
presidenciais americanas, conquistando 306 votos no colégio eleitoral norte-americano e
tornando-se o 45° presidente dos EUA, provocando ondas de choque no mundo inteiro.

Para o efeito e sob o pretexto dos acima referidos slogans de tornar a América
grande novamente e de esta estar em primeiro lugar relativamente a todas as outras nacoes
do mundo, Trump ndo envidou esfor¢os e recorreu a todas artimanhas disponiveis,
incluindo o emprego de desinformacédo, a fim de desacreditar os seus concorrentes —
primeiro aqueles que defrontou no ambito das elei¢des priméarias do partido republicano
e, depois, Hillary Clinton -, e a utilizacdo do argumento da falsidade de todas as noticias
que Ihe eram desfavoraveis, com o propo6sito dos eleitores americanos desconsiderarem
tais noticias e, consequentemente, o seu sentido de voto ndo ser influenciado por tais
noticias.

Apesar de, conforme ja aflorado neste trabalho, a utilizacdo de fake news em
periodos eleitorais ndo constituir propriamente uma novidade, com Trump este
expediente surge com uma forga e intensidade nunca antes vistas, circunstancia a que a
evolucdo tecnoldgica ndo é de todo alheia, primeiro com o surgimento da internet, depois
com a sua disponibilizacdo e acessibilidade em massa a generalidade da populagéo
mundial e, por fim, com advento das redes sociais. As eleicdes presidenciais norte-
americanas de 2016 foram o grande teste ao poderio das redes sociais, atendendo a que
pela primeira vez na Histdria o combate politico passou a ser efetuado, em grande medida,
através delas. Ora, se esta mudanca de paradigma trouxe beneficios para o espetro
politico, cumpre salientar que igualmente acarretou um dos grandes problemas das
sociedades modernas no que a liberdade de expresséo e informagdo diz respeito: a
possibilidade de qualquer pessoa numa posicéo de poder e de forma deliberada difundir

24 VINHA, L. (2018). A vitdria eleitoral de Donald Trump: uma analise de disfungéo institucional. Revista
De Sociologia E Politica, pp. 7-30.
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noticias falsas, 0 que motiva graves consequéncias para a integridades e reputacdo das
instituicbes democraticas.

Além da novidade das redes sociais, com Trump € efetuada ainda uma outra
inovacdo no que concerne a utilizacdo de fake news, que foi alargar o seu ambito de
utilizacdo: por um lado, usa noticias falsas para desprestigiar os seus adversarios e para
melhorar a sua reputacdo enquanto politico e, por outro lado, sempre que na comunicagao
social surge algum tipo de noticia ou informac&o que lhe é prejudicial, Trump ndo hesita
em qualificar tais noticias como falsas e em denegrir 0s 6rgaos de comunicacdo que as

veicularam, circunstancia gue, alias, se tornou uma das suas imagens de marca:

Figura 1 — Mensagem de Trump na rede social Twitter a prop6sito dos 6rgaos de

comunicacdo social que divulgam noticias que lhe sdo desfavoraveis.

Donald J. Trump & Follow

The FAKE NEWS media (failing @nytimes,
@NBCNews, @ABC, @CBS, @CNN) is not
my enemy, it is the enemy of the American
Peoplel

39517 122187 DEHLRABOB 4

Fonte: Twitter

Hoje em dia ndo subsistem quaisquer davidas que a conduta de Trump foi decisiva
para o acolhimento do termo “Fake News”, designadamente por intermédio da sua
associacdo com 6rgdos de comunicacdo social até entdo reconhecidos pela sua
credibilidade, como a CNN, promovendo uma batalha inédita contra a grande imprensa.
Trump apresentou — como ainda hoje é seu apanagio — uma conduta implacéavel perante
noticias que ndo Ihe eram favoraveis, apelidando-as de imediato como falsas e procurando
denegrir e desacreditar as pessoas ou 0rgdos responsaveis pela sua publicacdo ou mera
difusdo, conforme acima demonstrado na figura 1. A presente data é, portanto,
entendimento consensual que, através das suas declaragbes, Trump proporcionou a
criagdo de um contexto que popularizou a expressdo fake news: ao utilizar este termo
como ferramenta de invalidagdo de tudo o que néo lhe fosse favoravel, rotulando como

falsas as informacOes divulgadas na imprensa ou mesmo questionando a reputacao e o
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profissionalismo dos oOrgdos de comunicacfes social, Donald Trump contribuiu
decisivamente para a generalizacdo do termo “fake news”?°.

Acresce ainda que a prépria equipa de Trump socorreu-se da criagdo e/ou
divulgacdo de noticias falsas para colocar em causa o prestigio daqueles que se
mostrassem contrarios as ambicdes e objetivos de Trump. Ou seja, Trump néo se limitou,
perante opinides contrarias aos seus intentos, a classifica-las como falsas, mas também
atacou os seus autores ou difusores, por intermédio do emprego de desinformacgéo
destinada a diminuir o seu prestigio, com a finalidade de afastar os eleitores de 6rgaos de
comunicacgdo que ndo fossem apoiantes da sua causa.

Tal estratégia foi altamente eficaz, ja que manipulou parte do eleitorado norte-
americano no sentido de este ndo considerar as informacdes veiculados por um 6rgéo de
comunicacdo social, ndo apenas por as tomar como falsas ou inexatas, mas, sobretudo,
por ter origem em um determinado grupo de media. Deste modo, o eleitorado
simplesmente deixou de se informar junto de certos 6rgdos de comunicacdo social,
criando-se desta forma uma espécie de “bolha” em que os individuos se expdem por sua
livre vontade as informacdes que pretendem aceder, limitando a diversidade de fontes
noticiosas e experienciando uma realidade a partir dos préprios factos a que pretendem
aceder, circunstancia que é exponenciada pela cada vez mais crescente afirmagdo do
mundo digital.

Na era do digital, com informacdes e escolhas infinitas, os individuos criam o seu
proprio ambiente de noticias, procurando e/ou sujeitando-se (através do “feed”) a
contetdos que confirmem aquilo que percecionam como sendo a verdade. Hodiernamente
verifica-se, pois, uma exposicdo seletiva das pessoas as informacgdes que estejam
alinhadas com aquilo que acreditam relativamente a determinado assunto, ja que € mais
conveniente para alguns de nds viver num mundo construido a partir de nossos proprios
factos?.

Trump e a sua equipa perceberam esta situacdo com indubitavel mestria e ao
mesmo tempo que procuraram afastar o eleitorado dos 6rgdos de comunicacdes que
veiculassem noticias que fossem prejudiciais a sua campanha também foram expeditos a
utilizar noticias falsas como meio para fundamentar o seu ponto de vista a propdsito de

determinado assunto, relativamente ao qual sabiam que poderia aumentar em seu favor

% RUEDIGER, M. (2018). Roh0s, redes sociais e politica no Brasil: estudo sobre interferéncias ilegitimas
no debate publico na web, riscos & democracia e processo eleitoral de 2018, Biblioteca Digital TSE, p.10.
26 MANJOO, Farhad, (2008). True enough: Learning to live in a post-fact Society, Semantics Scholar.
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as intengdes de voto do eleitorado americano, como sucedeu com a questdo da emigragéo
do México para os EUA. Ciente da grande e crescente preocupa¢do do povo americano
com assuntos como a seguranca interna e o desemprego, Trump procurou utilizar o
argumento de que urgia travar tal movimento migratorio, pela criagdo de um muro

impenetravel que seria pago pelos préprios mexicanos:

Figura 2 — Mensagens de Donald Trump na rede social Twitter a propésito da imigragdo

mexicana

[ Sopatidteme o

<~

The "Rust Belt" was created by politicians like
the Clintons who allowed our jobs to be stolen
from us by other countries like Mexico. END!

o076 27786 D@ ° 8 & EEK

28 Donald J. Trump ol Foliowing

Our border is being breached daily by
criminals. We must build a wall & deduct costs
from Mexican foreign aid! donaldjtrump.com

189 248 EEEC=sDY " @

0 AM - 16 Apr 2015

4

114

@3 +10

View gallery

Fonte: Twitter

Por fim, o contributo de Trump para o estabelecimento de uma nova forma de
fazer politica assumiu particular relevancia no que respeita a utilizacdo de fake news
como forma de atacar os seus oponentes politicos, a fim de os desacreditar, como sucedeu
com Hillary Clinton nas elei¢fes presidenciais de 2016, o que é hoje em dia encarado
como um fator importante para os resultados eleitorais.

Aproveitando-se de fake news principalmente propagadas no contexto digital, isto

é, na internet, Donald Trump deu eco a tais noticias, amplificando-as por intermédio de
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declaracbes e entrevistas aos 6rgdos de comunicacdo social convencionais, mas
igualmente através de afirmacdes colocadas na sua rede social favorita, o Twitter.

H& uma longa lista de sitios de internet responsaveis pela elaboracdo e difuséo de
noticias falsas, direta ou indiretamente relacionado com as elei¢coes presidenciais de 2016,
conforme apontado numa reportagem desenvolvida nesse ano pelo grupo de media CBS
News?’. Apds a publicacdo nos sites atras referidos, essas fake news eram depois
disseminadas nas redes sociais mais importantes, como o Twitter e o Facebook, a fim de
serem compartilhadas o maior nimero de vezes possivel, com o propoésito de chegarem
até ao maior numero de cidaddos sob a forma de noticias auténticas e fidedignas. Pese
embora nunca tenha sido objeto de uma cabal demonstracdo, hoje em dia é pacificamente
aceite que durante a eleicdo de 2016 vérias foram as fake news criadas e e difundidas a
partir da Russia, invariavelmente em beneficios de Donald Trump. Calcula-se que apenas
no Facebook 115 noticias falsas de apoio a Donald Trump foram compartilhadas 30
milhdes de vezes e 41 noticias falsas da histéria de Clinton foram compartilhadas 7,6
milhdes de vezes?®. Segundo uma analise do grupo de media Buzzfedd, s6 nos trés Gltimos
meses da campanha eleitoral foram contabilizadas 20 historias falsas em sites e blogs
relacionadas com as elei¢cbes, as quais geraram 8,711 milhdes de compartilhamentos,
reagBes e comentarios no Facebook.?.

Entre a disseminacdo de noticias prejudiciais para Hillary Clinton salientamos a
historia relativa a sua atuacdo enquanto Secretaria de Estado no primeiro mandato de
Barack Obama, periodo em que, aparentemente, colocou em perigo a divulgacdo de
informacdes classificadas como altamente confidenciais porquanto usou para o efeito
uma conta de email privada alojada num servidor que tinha na garagem da sua casa, em
Nova lorque. Ja durante a campanha eleitoral Clinton foi ilibada de qualquer acusacédo
pela justica norte-americana para mais tarde, a poucos dias das eleicdes, o FBI ordenar a

reabertura do inquérito ao caso em aprego.

27 Disponivel em https://www.chsnews.com/pictures/dont-get-fooled-by-these-fake-news-sites/ e
consultado em 20/09/2023.

28 SOLON, Olivia; SIDDIQUI, Sabrina (2017) Russia-backed Facebook posts ‘reached 126m Americans’
during 2016 election. The Guardian. Disponivel em:
https://www.theguardian.com/technology/2017/oct/30/facebook-russia-fake-accounts126-million/. Acesso
em: 23 out. 2020.

2 SILVERMAN, C. (2016). How tens in Balkans are duping Trump supporters with fake News, Buzzfeed
News.

%0 Para mais detalhes, vide https://www.bbc.com/portuguese/internacional-37836864, consultado em
21/09/2023.
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Neste contexto, Donald Trump néo desaproveitou a oportunidade para colocar em
causa a idoneidade e o caracter de Hillary Clinton, por intermédio de publicagdes no

Twitter, mais uma vez, apelidando-a de “Hillary vigarista”.

Figura 3 — Mensagens de Donald Trump na rede social Twitter a propésito do caso dos

emails de Hillary Clinton

Donald J. Trump & @realDonaldTrump - 1 de nov de 2016
Crooked Hillary should not be allowed to run for president. She deleted
33,000 e-mails AFTER getting a subpoena from U.S. Congress. RIGGED!

4,9 mil t1 198m ) 50 mil

Donald J. Trump € @realDonaldTrump - 1 de nov de 2016 v
Wow, now leading in @ABC /@washingtonpost Poll 46 to 45. Gone up 12
points in two weeks, mostly before the Crooked Hillary blow-up!

» 90 v P

2.9 mi 1 138m : 326 m

Donald J. Trump & @realDonaldTrump - 1 de nov de 2016 v
Look at the way Crooked Hillary is handling the e-mail case and the total
mess she is in. She is unfit to be president. Bad judgement!

42m 1 178m J/ 46,3 mil

Fonte: Twitter

Do exposto até ao momento emerge um pormenor interessante e que influenciou
o resultado das presidenciais norte-americanas de 2016, importando, assim, debrugarmo-
nos sobre ele: a importancia do digital na formacao do sentido de voto dos individuos,
nomeadamente das redes sociais. Conforme alerta Timberg®, durante o periodo eleitoral
de 2016, as redes sociais Facebook e o Twitter contabilizaram mais interacdes com sites
de internet de conteudo noticioso duvidoso do que com noticias de 6rgdos de
comunicacdo social convencionais. Segundo este autor, a maior parte das noticias
constantes desses sites de internet iam ao encontro das posic¢des politicas de Trump ou
prestavam-lhe apoio direito.

A importéncia da internet no ambito eleitoral ja ndo constituia propriamente uma
novidade em 2016, porquanto a sua utilizagdo na campanha eleitoral de Barack Obama

em 2008 ja tinha sido assinalada como uma das principais razes da sua vitoria: o site da

31 TIMBERG, Craig (November 24, 2016) Russian propaganda effort helped spread ‘fake news’ during
election,experts say.
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campanha, a presenca de Obama nas varias redes sociais, a utilizagdo de uma mailing list
de apoiantes, entre outros fatores, foram decisivos nesta campanha eleitoral, a qual passou
a servir de referéncia para outras eleicdes que desde entdo se verificaram no denominado
mundo ocidental®?,

No entender de Skoric, Ji e Poor®, as redes sociais apresentam-se na sociedade
moderna, além de outros aspetos, como “agentes de mudanca social” (p. 545) e como
influenciadores no processo de tomada de decisdo. A verdade é que as redes sociais
constituem uma parte essencial da comunicacdo politica atual e se os contetdos ai
publicados tém grande atencdo por parte dos internautas facilmente se entende que 0s
politicos as utilizem para atingir os seus objetivos: é nas redes sociais que os candidatos
podem manter seus seguidores informados sobre as elei¢des, acerca dos programas que
pretendem prosseguir caso vencam as eleicdes e, sobretudo, como ferramenta para
mobilizar ou angariar eleitores.

Ora, Donald Trump e a sua equipa desde logo perceberam o poder da internet e,
mais concretamente, das redes sociais no que ao jogo politico diz respeito. A data das
eleicBes de 2016 estima-se que cerca de 156 milhdes de americanos tinham contas ativas
no Facebook e, de acordo com pesquisas, pelo menos dois ter¢os deles usavam a rede
social como fonte priméaria de noticias. Nao sendo possivel afirmar-se com toda a certeza
que sem a utilizacdo das redes sociais Trump néo teria vencido as elei¢cdes presidenciais
de 2016, a verdade é que o seu uso para propagar fake news, nomeadamente pelo
Twitter®*, serviu para polarizar as opinides do eleitorado norte-americano, extremando
posicdes em beneficio proprio.

Todas as taticas relacionadas com fake news acima descritas continuaram a ser
utilizadas por Donald Trump durante os quatro anos de presidéncia que se seguiram a
2016 e foram novamente empregues na corrida presencial para 2020, com os resultados
que sdo hoje conhecidos. Seguem-se as elei¢des presidenciais de 2024, relativamente as
quais Trump se assume novamente como principal candidato do partido republicano.

Em suma, apesar da expressdo fake news existir ha ja bastantes anos, Donald

Trump apropriou-se deste termo como sendo uma inveng&o sua, 0 que, por si so, constitui

%2 PLOUFFE, D. (2010). The Audacy to Win, Penguin USA.

33 SKORIC, M. & POOR, N. (2012). Social media and citizen engagement in a city-state: a study of
Singapore, CityU Scholars.

34 O Twitter € uma das maiores redes sociais, com repercussdo no mundo todo. Em muitos contextos, como
0 politico, é a rede social proferida para o exercicio da liberdade de expressao por parte dos seus usuarios,
constituindo uma importante plataforma para o debate politico-social.
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uma noticia falsa. Segundo o artigo do The Economist intitulado de “A arte da mentira”>®,

Donald Trump € o principal expoente de uma nova realidade social, apelidada por muitos
como pds-verdade e que encontra a sua razdo de ser em factos que transmitem a sensacéo
de serem verdadeiros, mas que nao tém fundamento real. As redes sociais transformaram
0 modo de se fazer e de estar na politica e, neste contexto, as fake news obtiveram um
significado relevante na sociedade, estabelecendo as condi¢Ges necessarias para a
aceitacdo de um novo tipo de discurso politico de que Donald Trump é paradigma.

7.2 BREXIT

As fake news tiveram um papel importante no resultado do referendo do Brexit,
que ocorreu em 2016 no Reino Unido e decidiu a sua saida da Unido Europeia. Durante
a campanha, foram disseminadas varias noticias falsas que influenciaram a opinido
publica e o resultado da votacao.

Algumas das fake news mais disseminadas na época incluiram informacoes falsas
sobre a imigracéo e a Unido Europeia, como a ideia de que a UE controlava a legislagéo
do Reino Unido e que a imigracdo estava sobrecarregando os servigos publicos do pais.
De facto, a imprensa britanica publicou, a este propoésito, varias noticias
comprovadamente falsas que disseminaram entre a populacdo britanica ideias xenofobas,
segundo as quais uma boa parte dos problemas da sociedade poderia ser explicada pela

entrada excessiva de migrantes:

Figura 1: Noticia acerca de imigracdo para o Reino Unido

5.23 MILLION MORE
IMMIGRANTS ARE
MOVING TO THE UK!

GOOD NEWS???
YES

Fonte: https://www.channel4.com/news/factcheck/factcheck-vote-leaves-dark-brexit-ads

% Disponivel em https://www.economist.com/leaders/2016/09/10/art-of-the-lie e consultado em
23/09/2023.
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Figura 2: Noticia acerca de imigracdo para o Reino Unido

We need an immigration
system that ensures British
young people more jobs.

| AGREE

Beleave @

Fonte: https://www.bbc.co.uk/news/uk-politics-44966969

Além disso, também foram criadas narrativas falsas sobre o impacto econémico
da saida do Reino Unido da UE, com a disseminacdo de numeros exagerados e
informagdes enganosas.

Segundo o jornal “The Independent”, as principais fake news relacionadas com o
Brexit concernem a diferentes temas, tais como o sistema nacional de satde, emprego,
comeércio, seguranga interna, etc, como por exemplo:
(i) O dinheiro poupado com a saida da UE fara com que o NHS receba 350 milhGes de
libras por semana;
(i) Um acordo de comércio livre com a UE serd "a coisa mais facil da histéria da
humanidade;
(iii) Dois tercos dos empregos britdnicos na industria transformadora dependem da
procura da Europa;
(iv) A Turquia vai aderir a UE e milhdes de pessoas virdo para o Reino Unido;
(v) O Brexit levara a Escécia a renovar os pedidos de independéncia;

(vi) O Brexit ndo significa que o Reino Unido deixara o mercado Unico;
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Figura 3 — Principais Fake News sobre o Brexit, segundo o0 jornal “The Independent”.
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1 'The money saved from leaving the EU will result in the 4 Letstake back control ("
NHS getting £350m a week' "

'A free-trade deal with the EU will be "the easiest thing in
human history’

“Two thirds of British jobs in manufacturing are
dependent on demand from Europe’

"Turkey is going to join the EU and millions of people will
flock to the UK’

'Brexit will lead to Scotland renewing calls for
independence’

'Brexit does not mean the UK will leave the single market’

Fonte: https://www.independent.co.uk/news/uk/politics/final-say-brexit-referendum-lies-boris-johnson-leave-
campaign-remain-a8466751.html

Todas essas noticias falsas tiveram um grande impacto no resultado do referendo,
influenciando a opinido publica e ajudando a criar uma atmosfera de polarizacdo e divisao
no pais. Muitos eleitores foram levados a acreditar em informacdes falsas e votaram de
acordo com essas crencas, 0 que acabou afetando o resultado da votacdo, com a saida do
Reino Unido da Unido Europeia. Estudos recentes permitiram apura que muitas das
preocupacOes levantadas pelo movimento favoravel a saida do Reino Unido ndo tinham
razdo de ser. De facto, o comércio com a UE caiu um quinto nos primeiros trés meses de
2021, o Reino Unido caiu do primeiro para o quinto lugar na classificacdo dos estados
que obtém financiamento para investigacao cientifica da EU, as exportagdes de servicos
estdo agora mais de 100 mil milhGes de libras abaixo do que as tendéncias pré-Brexit
sugeriam, os agricultores estdo a perder 25% da sua subvencao basica da EU, a perspetiva
de a Escocia sair do Reino Unido assume forte probabilidade, etc.®®

O caso do Brexit € um exemplo bastante ilustrativo de como as fake news podem
afetar de forma significativa o processo eleitoral e as decisdes tomadas pelos eleitores.

Na época, as noticias falsas foram disseminadas principalmente pelas redes sociais e

% Vide https://www.theguardian.com/commentisfree/2021/jun/27/case-for-brexit-built-on-lies-five-years-
later-deceit-is-routine-in-our-politics, consultado em 23/10/2023.
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outros canais de comunicacao online, o que ajudou a ampliar o seu alcance e a torna-las
ainda mais convincentes para muitas pessoas.

A disseminagdo de fake news no referendo do Brexit também teve um papel
importante na criacdo de um clima de polarizacdo e divisdo no pais, com diferentes grupos
defendendo posicbes opostas e muitas vezes conflitantes. Isso acabou gerando um
ambiente de hostilidade e desconfianca que persiste até hoje, muitos anos depois da
votacao.

Em resumo, o caso do Brexit mostra como as fake news podem ter um impacto
significativo no processo democratico e na tomada de decisdes dos eleitores,
especialmente quando sdo disseminadas em larga escala e de forma coordenada. Por isso,
é fundamental que as autoridades, a imprensa e a sociedade em geral estejam atentas a
esse fendmeno e trabalhem juntas para combater a disseminacéo de informacdes falsas e
garantir a integridade do processo eleitoral e democréatico, nomeadamente pela ado¢do de

medidas preventivas de desinformacéo.

8. ESTRATEGIAS DE PREVENCAO DE FAKE NEWS

A propoésito da crise pandémica provocada pelo Covid-19, UNESCO veio
identificar quatro estratégias de prevencdo ou, mais precisamente, categorias de respostas
as fake news®’.

Desde logo, a “identificagdo da desinformacdo”, pela monitorizagdo da
informacdo, verificacdo de factos e estudos ou investigacdes. Hoje em dia resulta
imprescindivel o controlo ativo de informacdo online, de modo a garantir a prevaléncia
de noticias veridicas sobre contetdo falso.

A segunda estratégia da UNESCO respeita aos “produtores e distribuidores” e
respeita as medidas que as entidades governativas podem oferecer quanto ao combate a
desinformacdo, como sancdes, incentivos, apoios, regulacbes e campanhas contra 0s
agentes propagadores de desinformacéo. Os governos podem, por exemplo, financiar o
jornalismo profissional, por intermédio de apoios as agéncias noticiosas, podem
estabelecer regulacdo das redes de andncios, a fim de retirar o financiamento associado
as fake news, podem, inclusivamente, decidir criminalizar as noticias falsas.

A terceira estratégia da UNESCO concerne a “producao e distribuicao”, isto €,

quanto a intervencao nos proprios meios de disseminacgédo de desinformacéo, atraves da

37 Disponivel em https://unesdoc.unesco.org/ark:/48223/pf0000374417_por e consultado em 27/09/2023.
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implementacdo de medidas como a gestdo de contetdos, obrigando-se as grandes
plataformas digitais a assumir responsabilidades a este titulo. Como estudaremos mais
a frente em 2018 a UE insistiu com vérias empresas tecnoldgicas (e ndo s6) para estas
se subordinarem a um cédigo de conduta promotor de praticas tendentes a reducao ou
mesmo eliminacao de contetdos falsos. Cumpre salientar que embora seja facil a difuséo
de noticias falsas, a sua eliminagdo resulta muito complexa, sendo fundamental, a este
nivel, a utilizacdo de solugdes relativas a inteligéncia artificial, como a criacéo e treino
de algoritmos de aprendizagem automatica, capazes de distinguir e identificar fake news
de forma automatica.

A (ltima estratégia da UNESCO para prevenir a difusdo de fake news passa pelo
“apoio aos publicos-alvo da desinformagdo”, no ambito da qual assume particular
relevancia o conceito de literacia mediatica ou educacdo mediatica, concernente a
educacdo das pessoas como sujeitos conscientes, observadores e bem informados,
capazes de interpretar e, assim, detetar noticias falsas. Este tipo de apoio pode consistir
na publicacédo de artigos a este proposito ou em discursos e palestras, a levar a cabo pelas
entidades competentes.

Existem, portanto, varias medidas que podem ser implementas a titulo preventivo
no combate a desinformacdo. Consideramos importante aferirmos algumas delas com

maior rigor.

8.1 FACT-CHECKING

A proliferacdo da desinformacéo suscitou o fenémeno do fact-checking.

Segundo Figueira e Oliveira “estabelecer a confiabilidade das informacdes online
é um desafio contemporaneo tdo critico quanto assustador”, para o qual é necessario
“regulamentacdo e monitoramento ativo de conteudo digital” (Figueira & Oliveira, 2017,
p. 2%8) e 0 que implica a existéncia de plataformas de verificacdo de factos, cujo escopo se
traduz no apuramento e exposicao das noticias falsas que circulam nas redes sociais.

Ora, neste ambito de identificacdo de fake news, parece-nos essencial a
investigacdo jornalistica. Os jornalistas e os 6rgéos de comunicacao social ttm um papel
preponderante na mitigacdo do fendmeno da desinformacgdo, j4 que possuem o
conhecimento e os instrumentos adequados para fazer prevalecer o rigor informativo. De

todo 0 modo, atenta a evolucdo tecnoldgica, sera sempre necessario que os jornalistas se

B FIGUEIRA, A., & OLIVEIRA, L. (2017). The current state of fake news: challenges and opportunities.
Procedia Computer Science, 121, pp. 817-825. https://doi.org/10.1016/j.procs.2017.11.106
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socorram de peritos com know-how informéatico que permita a detecdo de novas
realidades associadas as fake news, como as imagens ou videos manipulados.

Em novembro de 2018, no decurso da Web Summit em Lisboa, foi lancado em
Portugal um projeto de fact-cheking intitulado Poligrafo®®, apresentando-se como um
novo jornal digital portugués.

L4 fora, destacamos a FirstDraf*’t, uma organizagio internacional especialmente
vocacionada para a criacdo e aplicacdo de instrumentos de fact-checking, destinados a
capacitar os cidaddaos com o conhecimento, compreensdo e ferramentas necessarias para
superar a propagacao de informacdes falsas e enganosas.

Por fim, importa ressalvar que os fact checkers, ao assumirem o papel de
identificar desinformacao, tornam-se, eles proprios, produtores de informacéo, decidindo

0 que é verdadeiro e o que é falso, pelo que também eles devem s ser objeto de escrutinio.

8.2 VALORIZACAO DA PRATICA JORNALISTICA

Resulta essencial que, no ambiente digital atual, os 6rgdos de comunicacao social
procurem alcancar o nivel maximo de credibilidade junto do publico, a fim de serem
percecionados como a melhor opc¢éo para a obtencdo de informacéo noticiosa rigorosa,
independente e plural.

Segundo um estudo de 2018* respeitante a confianca que os portugueses tém nas
noticias que consomem, 62,2% dos inquiridos revelam confiar a maior parte das vezes
nas noticias que consomem. Apesar de esta estatistica resultar num nivel de confianca
elevado, a verdade é que o rigor desta inquérito esta dependente daquilo que os inquiridos
considerem como informacédo noticiosa factual, dado que, conforme ja explanado neste
estudo, como h& uma tendéncia hodierna para aceder a conteudos a partir das redes sociais
tal pode significar que os inquiridos estejam a atribuir o estatuto de noticia a algo que de
facto pode néo sé-lo.

Motivo pelo qual resulta imprescindivel assegurar que as noticias de qualidade
dos 6rgdos de comunicacdo social sejam disponibilizadas e se encontrem facilmente
acessiveis na esfera digital, para que as noticias qualidade tenham significancia junto dos

algoritmos dos motores de busca e das plataformas digitais, com especial énfase para as

39 Vide https://poligrafo.sapo.pt/

40 Vide https://firstdraftnews.org/

41 Vide Relatérios Obercom (Junho 2018) “As Fake news numa Sociedade Pds-Verdade - Contextualizagéo,
Potenciais SolucGes e Analise. Disponivel em https://obercom.pt/wp-content/uploads/2018/06/2018-
Relatorios-Obercom-Fake-News.pdf e consultado em 29/09/2023.
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redes sociais, a fim de aparecerem com maior evidéncia junto dos utilizadores do que os

contelidos duvidosos.

8.3 (NAO) FINANCIAMENTO

As plataformas online tém utilizado distintas formas para prevenir o surgimento e
difusdo de fake news, como perturbar diretamente 0 modelo de negdcio que estd na
producdo e amplificacdo de desinformacdo, isto €, por intermédio do ataque direto as
fontes de rendimento deste fendmeno, particularmente o setor publicitario, de sites ou
paginas que difundem as noticias falsas, como a sensibilizacdo dos diferentes agentes que
operam no ambito da publicidade para ndo colocarem anuncios nos links associados a
fake news, como a ndo-aceitacdo de anuncios de fontes de desinformacdo, como a
identificacdo clara dos contelidos promocionais ou patrocinados e ndo distribuicdo das

receitas dos sites sem a garantia do cumprimento destes termos e condigdes, etc.

8.4 LITERACIA MEDIATICA E DIGITAL

A literacia mediatica pode ser definida como “a capacidade de aceder, analisar,
avaliar e criar mensagens atraves de uma variedade de contextos” (Livingstone, 2004,
p. 18%2). Atualmente a literacia vai muito para além da mera leitura ou escrita, e denota a
capacidade tanto de descodificar e codificar palavras como de inferir significados mais
profundos e de expressar pensamentos mais complexos. Aplicada ao meio virtual, a
literacia digital representa, pois, a capacidade de alguém de se movimentar neste meio
conseguindo distinguir a informagéo falsa da verdadeira, diferenciando factos da ficgéo

No relatorio “A Multi-Dimensional Approach To Disinformation - Report Of The
Independent High Level Group On Fake news And Online Disinformation’*3, produzido
em 2018 para a Comissdo Europeia por um grupo independente de especialistas, a
Literacia Mediéatica foi apontada como um dos pilares em que assenta a abordagem da
problematica da desinformacao.

A capacidade de possuir um pensamento critico quanto as distintas informacdes
que uma pessoa recebe e envia através dos mais variados meios de comunicacao e
diferentes plataformas é crucial para a formag&o de opinides e para a tomada de decisdes

fundamentadas. Nestes termos, resulta crucial a obtencdo de competéncias

42 LIVINGSTONE, S. (2004). What is media literacy?. Intermedia, 32(3), pp. 18-20.
4 Disponivel em https://op.europa.eu/en/publication-detail/-/publication/6ef4df8b-4cea-11e8-beld-
0laa75ed71al/language-en e consultado em 30(09/2023.

37



comunicacionais através de multimédia, as quais abrangem a capacidade de compreender,
criar e partilhar mensagens utilizando ndo so6 a prépria linguagem, mas também o design
grafico, imagens e som proprios do ambiente digital (Hobbs, 2010%4).

A literacia mediatica e digital representa, portanto, uma das formas mais efetivas
de combate as fake news, ja que é suscetivel de influenciar os habitos das pessoas,
habilitando-as a apresentar uma atitude critica relativamente aquilo que circula na
Internet. A educacgdo a este nivel permite as pessoas reconhecer fontes fidedignas de
informacdo, cruzar fontes, reconhecer o que é plausivel, independentemente das
convicgdes proprias. Estes sdo fatores importantissimos na prevencédo das noticias falsas,
originando um contraciclo, em que as plataformas digitais e as grandes empresas
tecnoldgicas serdo incentivadas a melhorar continuamente o0s seus produtos e Servicos.

Consideramos, assim, que uma das grandes vantagens da educacdo mediatica e
digital reside na sua traducdo como resposta preventiva a desinformacédo, em vez de
reativa, apelando a utilizacéo da capacidade de reflexdo dos sujeitos, imprescindivel na
esfera digital.

CAPITULO Il - LIBERDADE DE EXPRESSAO E FAKE NEWS

9. LIBERDADE DE EXPRESSAO

A liberdade de expressdo é um dos direitos fundamentais mais marcantes de um
Estado de Direito democratico, ja que é por intermédio desta dimensédo da Liberdade que
um qualquer Estado possibilita que as suas leis e opc¢des politicas sejam objeto de
escrutinio publico e, inclusivamente, contestadas pelos seus cidaddos. Ou seja, € através
do exercicio da liberdade de expressdo que um Estado encontra a sua legitimacgéo
democratica, sendo que o compromisso com uma democracia liberal implica o respeito
pela liberdade de expressdo®.

O Tribunal Europeu dos Direitos do Homem tem afirmado a natureza elementar
deste direito fundamental, como sucedeu no Acordao de 27 de marco de 2008, Requéte
n.° 20620/04, Azevedo c. Portugal®®, ao evidenciar que “...de acordo com a sua

jurisprudéncia constante, a liberdade de expressdo constitui um dos fundamentos

4 HOBBS, R. (2010). Digital and Media Literacy: A Plan of Action. Washington D.C.: The Aspen Institute.
Disponivel em https://assets.aspeninstitute.org/content/uploads/2010/11/Digital_and_Media_L.iteracy.pdf
45 BARENDT, Eric et al. (22014), Media Law: Text, Cases and Materials. Harlow: Pearson.

% Disponivel em https://gddc.ministeriopublico.pt/fag/acordaos-relativos-portugal e consultado em
15/09/2023.
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essenciais de qualquer sociedade democratica, uma das condi¢es primordiais do seu
progresso e do desenvolvimento de cada individuo.”.

Historicamente, a liberdade de expresséo foi pela primeira consagrada em 1688
na Declaracdo de Direitos inglesa*’. Mais tarde e igualmente a nivel local/nacional,
encontramos referéncia a este direito fundamento na Declaragio de Virginia®® de 1776 e
na Declaracio dos Direitos do Homem e do Cidaddo*®, em 1789.

No contexto do direito internacional, a liberdade de expressdo possui previséo
normativa, entre outros diplomas, na Declaracdo Universal dos Direitos Humanos de
1948° e na Convencao Europeia dos Direitos Humanos (CEDH) de 1950,

No contexto comunitario encontramos-lhe referéncia no artigo 11.° da Carta dos
Direitos Fundamentais da Unido Europeia, com conteludo idéntico ao constante do
referido artigo 10.° da CEDH. Em aplicacdo do n.° 3 do artigo 52.° da Carta, este direito
tem um sentido e um @mbito iguais aos do direito garantido pela CEDH. As restri¢fes a
que esse direito possa ficar sujeito ndo podem, por conseguinte, exceder as que estdo
previstas no n.° 2 do artigo 10.° da Convencdo, sem prejuizo das restrigdes que o direito
da concorréncia da Unido possa impor a faculdade dos Estados-Membros de instituirem
0s regimes de autorizacao prévia referidos no terceiro periodo do n.° 1 do artigo 10.° da
CEDH.

Nestes termos, em face de todas estas consideragdes de ambito internacional
atinentes a liberdade de expressdo, € sem surpresa que a maior parte dos Estados de
Direito democraticos tenham acolhido o direito de expressdao no seu ordenamento
juridico, através da sua consagracdo constitucional, como é exemplo o Estado portugués,
cujo artigo 37.° da CRP estabelece o regime constitucional aplicavel a liberdade de

expressio e informacdo®2. Assim e em respeito pela sua importancia para a legitimagao

479, “Que a liberdade de expressdo, e debates ou procedimentos no Parlamento, ndo devem ser impedidos
ou questionados por qualquer tribunal ou local fora do Parlamento.”

48 XII. “Que a liberdade de imprensa é um dos grandes baluartes da liberdade, ndo podendo ser restringida
jamais, a ndo ser por governos despoticos.”

49 Artigo 10.° : “Ninguém pode ser molestado por suas opiniGes, incluindo opinides religiosas, desde que
sua manifestacdo ndo perturbe a ordem publica estabelecida pela lei.”

% Artigo 19.° : “Todo ser humano tem direito a liberdade de opinido e expressdo; esse direito inclui a
liberdade de, sem interferéncia, ter opinibes e de procurar, receber e transmitir informacdes e ideias por
quaisquer meios e independentemente de fronteiras”.

51 Artigo 10°. “Liberdade de expressdo. 1. Qualquer pessoa tem direito a liberdade de expressdo.Este
direito compreende a liberdade de opinido e a liberdade de receber e de transmitir informagdes ou ideias,
sem que possa haver ingeréncia de quaisquer poderes publicos e sem consideracao de fronteiras.”

52 1. Todos tém o direito de exprimir e divulgar livremente o seu pensamento pela palavra, pela imagem
ou por qualquer outro meio, bem como o direito de informar, de se informar e de ser informados, sem
impedimentos nem discriminagdes.
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de um Estado democratico o n.° 1 do artigo 37.° da CRP assegura que “todos tém o direito
de exprimir e divulgar livremente o seu pensamento pela palavra, pela imagem, ou por
qualquer outro meio, bem como o direito de informar, de se informar e de ser informados,
sem impedimentos nem discriminac6es”. Depois ¢ talvez em resultado da sua elaboragao
no rescaldo do fim da ditadura que vigorou durante décadas em Portugal, no n.° 2 deste
preceito constitucional o legislador constituinte determina o afastamento de qualquer tipo
de limitacdo ou censura a liberdade de expressdo. Depois, no n.° 3 o legislador procurou
encontrar um equilibrio entre as entidades judiciais e as entidades administrativas para
obter a regulacdo quando falha a autorregulagdo do sistema medidtico ao dispor que “as
infragoes cometidas (...) ficam submetidas aos principios gerais do Direito Criminal ou
do ilicito de mera ordenacdo social, sendo a sua apreciacdo respetivamente da
competéncia dos tribunais judiciais ou de entidade administrativa independente”
deixando ainda previsto o direito a indemnizacéo pelos danos sofridos.
Atente-se que, conforme resulta do artigo 37.° da CRP, liberdade de expresséo e
liberdade de informacdo ndo se confundem, respeitando a nogdes e direitos distintos.
Desde logo, o0 conceito de expresséo distingue-se do conceito de informacgéo no
que respeita a0 modo como a exteriorizacdo de determinada ideia ou conhecimento é
realizada. A transmissao de informacéo deve ser desprovida da opinido pessoal que quem
a emite tem a propdsito de determinado facto, enquanto na expressdo o juizo subjetivo do
transmissor acerca de dada matéria é transmitida ao destinatario (Gongalves; 2003%3).
Depois, a liberdade de expressdo engloba o direito de qualquer pessoa nao ser
impedida de exprimir e divulgar o seu pensamento, ideias, opinides, factos,
conhecimentos, mensagens publicitarias, mas também compreende uma dimenséao
positiva, isto é, o direito de ser facultado ao ser humano o acesso aos meios de expressao
(Bravo; 2020)°*. Pelo seu lado, a liberdade de informacio abrange ndo apenas o direito
de informar, mas também o direito de qualquer um de se informar e de ser informado.
Ora, o equilibrio entre a liberdade de expressao e a liberdade de informagdo nem

sempre se revela facil de alcancar, apesar de ser fundamental. O direito de alguém opinar

2. O exercicio destes direitos ndo pode ser impedido ou limitado por qualquer tipo ou forma de censura.
3. As infragdes cometidas no exercicio destes direitos ficam submetidas aos principios gerais de direito
criminal ou do ilicito de mera ordenacao social, sendo a sua apreciacao respetivamente da competéncia
dos tribunais judiciais ou de entidade administrativa independente, nos termos da lei.

4. Atodas as pessoas, singulares ou coletivas, é assegurado, em condicGes de igualdade e eficacia, o direito
de resposta e de retificacdo, bem como o direito a indemnizacéo pelos danos sofridos.

53 GONCALVES, Maria Eduarda (2003), Direito da Informag&o. Coimbra: Almedina, p. 17.

% BRAVO, Jorge dos Reis (2020) “Repensar a liberdade de expressio na Era Digital: (ainda) um direito
humano?”, Revista de Direito da ULP, Vol. 13 n° 1, 35-75.
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relativamente a determinado assunto facilmente podera colidir com o direito de outro em
ser informado. Nestes termos, impde-se perceber se a liberdade de expressdo pode, de
alguma forma, ser limitada.

O dilema que se coloca neste contexto € 0 seguinte: serd que a criacao e posterior
disseminacéo de noticias, sejam elas verdadeiras ou falsas, encontrando o seu fundamento
como manifestacdo da liberdade de expresséo e de informacéo, ndo pode ser objeto de
limitagcOes?

Segundo Racolta e Vertes-Oletanu, em situacdes onde a liberdade de expresséo é
um obstaculo para o livre exercicio de outros direitos fundamentais, “ndo obstante a
importancia da liberdade de expressdo enquanto um direito humano fundamental, bem
como um pilar para a democracia, Estado de Direito e conhecimento, (...) as legislagcoes
nacionais devem prever instrumentos legais para limitar cuidadosamente a sua
aplicacéo, quando esta ¢ abusiva.”®

Ora, da leitura do artigo 37.° da CRP, nomeadamente do seu n.° 2, podera resultar
o0 entendimento de que a liberdade de expressao é um direito absoluto, que ndo € passivel
de ser comprimido. Porém, ndo € isso que se verifica no ordenamento juridico de Portugal,
desde logo, atento o determinado pelo préprio Tribunal Constitucional, como sucedeu no
acorddo de 29/05/2008°¢, nos termos do qual o direito ao bom nome constitui um “limite
para outros direitos, nomeadamente para a liberdade de expressdo, a liberdade de
informacéo e a liberdade de imprensa”.

Na esteira do preceituado pelo n.° 2 do artigo 10.° Convencdo Europeia dos
Direitos Humanos®’, é entendimento vigente na jurisprudéncia portuguesa®® que, como
qualquer direito fundamental, o exercicio da liberdade de expressdo ndo pode colidir com
outros direitos fundamentais, sob pena de ser restringido.

Concluimos, portanto, que a liberdade de expressdo tem limites imanentes,

devendo ser objeto de restriches para tutela de outros direitos fundamentais, como 0s

% RACOLTA, Remus; VERTES-OLETANU, Andreea (2019), “Freedom of Expression. Some
Considerations for the Digital Age”, A Journal of Social and Legal Studies, Vol. VI (LXX), p. 7.

%  Processo n. 459/07, Relatora Conselheira Ana Guerra Martins, disponivel em
https://www.tribunalconstitucional.pt/tc/acordaos/20080292.html e consultado em 15/09/2023.

57 «g exercicio destas liberdades, porquanto implica deveres e responsabilidades, pode ser submetido a
certas formalidades, (...) previstas pela lei, que constituam providéncias necessdarias, numa sociedade
democrética, para a seguranca nacional, a integridade territorial ou a seguranca publica”.

%8 Vide acérddo TRL de  02/20/2020, proferido no processo n.° 5407/16.9T8ALM.L1-6, Relator Ana
Azeredo Coelho; acorddo TRL de 09/14/2021, proferido no processo n.° 8777/21.3T8LSB.L1-7, relator
Luis Filipe Pires de Sousa.
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direitos de personalidade em que incluem o direito a honra, a imagem e a reserva da vida
privada e familiar.

Este tipo de ressalva, isto €, de que a liberdade de expressdo é passivel de
restricdes, ganhou nova expressdo e relevancia com as fake news difundidas no mundo
virtual, o que veio a motivar novas posi¢oes sobre o tema, de que é exemplo a Declaracédo
Conjunta sobre Liberdade de Expressdo, Noticias Falsas, Desinformacdo e Propaganda
de 2017%°. De acordo com esta Declaragdo Conjunta, as restricdes a liberdade de
expressao apenas sao admissiveis na medida em que protejam um fim legitimo de acordo
com o direito internacional e sejam necessarias e proporcionais a finalidade a alcancar.

Ou seja, esta problematica, de limitacdo da liberdade de expressdo, assume um
novo significado a presente data em resultado dos novos desafios que a internet veio
colocar, ja que também a liberdade de expressao e de informacéo fizeram a sua transi¢édo
para o digital.

A internet veio derrubar todos os limites geograficos e culturais, assim como
integrou e gerou relagdes interdependentes entre todos os pontos do mundo. Através da
internet a troca de informacgdes alcancou uma nova dimensdo: além de um facto que
acabou de ocorrer poder ser noticiado de forma praticamente instantanea, qualquer pessoa
com ligagdo a internet pode aceder a uma multiplicidade infinita de informagdes,
produzidas e difundidas pelas mais variadas entidades. A influéncia que as informagdes
detém sobre a sociedade deixou de ser um poder exclusivo dos érgdos de comunicacgédo
social para passar a ser um “poder” acessivel a qualquer um que decida produzir e/ou
divulgar um determinado conteido na internet, o que hodiernamente sucede com
frequéncia no &mbito das chamadas redes sociais.

Se a internet j& foi percecionada como uma plataforma capaz de conferir “voz”
aqueles que menos possibilidades tinham de se fazer “ouvir” na sociedade, como uma
ferramenta de acesso a mais e melhor informacéo, enfim, como um instrumento de
legitimac&o da propria democracia, hodiernamente é igualmente encarada como um meio
que facilita o desenvolvimento de determinados comportamentos negativos que
enfrentamos®®, nomeadamente abusos da liberdade de expressdo que se traduzem na

publicacdo e/ou divulgacdo de fake news. O processo de democratizacdo do acesso a

% UNITED NATIONS. Joint Declaration on ‘Fake News’, Disinformation and Propaganda. Disponivel
em: https://www.ohchr.org/Documents/Issues/Expression/JointDeclaration3March2017.doc e consultado
em 24/09/2023.

8 DEIBERT, Ronald J. (2019), “Trés duras verdades sobre as redes sociais”, Journal of Democracy em
Portugués, Vol. 8 n° 1, 27-50.
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informacdo que a internet representou também acarretou o aparecimento de muita
mediocridade de conteudos, sem qualquer controlo, o que permitiu a difusdo de
informacao falsa.

Ora, as redes sociais sdo terreno fértil para as noticias falsas, dado que, sendo
espacos em que todas as pessoas tém o direito a expor a sua opinido — e, nessa medida,
sdo diretamente representativas da liberdade de expressdo -, também possibilitam a
amplificacdo de ideias erradas, muitas das vezes apresentadas aos usuarios sob a forma
de informacéo auténtica.

O exemplo mais emblematico do acima exposto ocorreu com a recente pandemia
relativa doenca infeciosa causada pelo coronavirus SARS-CoV-2, a que se deu a
denominacdo de Covid-19. Quando surgiu tal doenca e atento o quase total
desconhecimento que a comunidade médica detinha sobre ela, muitas foram as noticias
que surgiram na internet, nomeadamente nas redes sociais, relativas a consideracdes
totalmente erradas acerca da doencga, o que motivou grande péanico e alarme social e,
sobretudo, colocaram em causa a saude daqueles que acreditaram em tais noticias.

Por outro lado, como veremos de seguida, as redes sociais constituem igualmente
um ambiente propicios a violacdo de direitos de personalidade, impondo-se uma
necessaria ponderacdo entre a liberdade de expressdo no mundo virtual e o respeito pelos

direitos ao bom nome, a honra e a intimidade, por exemplo.

10. ABUSO DA LIBERDADE DE EXPRESSAO: VIOLAQAO DOS DIREITOS
DE PERSONALIDADE NAS REDES SOCIAIS

Os direitos de personalidade visam a protecdo da dignidade pessoal de cada ser
humano. Na realidade, a pessoa humana constitui o fundamento e o fim do Direito.
Segundo Oliveira Ascensdo®! “é porque ha homem que o Direito existe. A justificacdo
profunda do Direito encontra-se sempre na realidade da pessoa.”.

Os direitos de personalidade sdo um conjunto muito particular de direitos
subjetivos que incidem sobre a propria pessoa, isto €, que lhe sdo inerentes®. Segundo

Mota Pinto, tais direitos “correspondem a um contetdo minimo e imprescindivel da

SIASCENSAO, Oliveira Pessoa (2006), Direitos Fundamentais e Direitos de Personalidade, in Revista
Mestrado em Direito, n.°1, Sdo Paulo, p. 160.

62 PINTO, Paulo Mota (2000), Os Direitos de Personalidade no Cédigo Civil de Macau, in Separata do
Boletim da Faculdade de Direito, Coimbra, vol. 76, p.1.
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esfera juridica de cada pessoa”®. S&o, por conseguinte, direitos com uma acentuada
ligacdo a pessoa humana e que, no &mbito do ordenamento juridico portugués, encontram
consagracao e protecao legal nos artigos 70.° e ss. do Cadigo Civil.

Por respeitarem diretamente ao ser humano, os direitos da personalidade possuem
caracteristicas particulares: sdo intransmissiveis e irrenunciaveis, sdo inatos e vitalicios.
Contudo, como todos o0s restantes direitos, os direitos de personalidade séo passiveis de
serem ofendidos.

Conforme ja abordado no presente trabalho, a Internet e, em especial, as redes
sociais vieram proporcionar a possibilidade de qualquer pessoa manifestar a sua opinido
relativamente a todo o tipo de assunto e, desta forma, ter uma visibilidade que de outra
forma ndo teria. Numa sociedade democrética, onde a liberdade de expressdo € um
principio fundamental, todas as pessoas tém o direito a expor a sua opinido, mesmo que
esta va contra o sentido geral do politicamente correto.

Sendo crucial que seja permitida a divulgacéo de noticias de forma democratica,
ja que a Internet surgiu como uma alternativa ao rapido acesso a informacéo,
concomitantemente também sdo potenciadas as hipoOteses de, por esta via, serem
ofendidos direitos de personalidade, dado que o aparente anonimato de que o utilizador
das redes sociais pode beneficiar, aliado a presumivel auséncia de qualquer tipo de
controlo judicial relativamente ao contetdo publicado em plataformas como o Twitter ou
0 Facebook criou uma espécie de aura de impunidade quanto as a¢des do seu utilizador,
bem como as suas consequéncias.

Porém, a verdade € que no suposto uso da liberdade de expressdo na Internet
podem ser afetados direitos de personalidade de um terceiro, como o direito a honra e ao
bom nome, o direito a reserva da intimidade da vida privada ou o direito a imagem,
nomeadamente por intermédio da colocacéo e divulgacdo de factos falsos da vida privada
dessa pessoa nas redes sociais. Hodiernamente tornou-se vulgar que nas redes sociais
online sejam utilizados perfis falsos para expor e divulgar informacdes respeitantes ao
ambito privado outras pessoas, fazendo com que os direitos da personalidade do individuo
sejam violados de uma forma intensa e bastante danosa, atentas as caracteristicas
particulares das redes sociais, isto &, em resultado da facilidade e rapidez de circulagdo

de tais informagdes.

8 PINTO, Carlos Mota (2005), Teoria Geral do Direito Civil, 4% ed., Coimbra Editora, Coimbra, pp. 208-
209.
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No que respeita ao direito a honra e ao bom nome, constante do artigo 72.°do CC.,
cumpre referir que, conforme ja explanado neste trabalho, a liberdade de expressao, como
qualquer outro direito individual da pessoa, tem limites. E a verdade € que os comentarios
colocados nas redes sociais, a partilha de artigos ou opinides ai introduzidas, podem
frequentemente traduzir-se numa ofensa a honra e ao bom nome de um ser humano. Como
tal, resulta imprescindivel delimitar-se o tipo de opinides suscetiveis de ofender a honra
e 0 bom nome de alguém.

Consideramos que apenas serdo ilicitos os comportamentos violadores do bom
nome e da honra quando estes traduzirem afirmacdes ou declaragdes de facto®, ficando,
portanto, excluidos os juizos de valor ou meras opinides, uma vez que estas se encontram
protegidas pelo direito fundamental a liberdade de expressdo®. Podemos inserir neste
ambito o comentario politico, as analises técnico-cientificas e mesmo a satira e a parodia.

Relativamente ao direito a reserva da intimidade da vida privada, previsto do
artigo 80.° do C.C., também aqui as redes sociais possuem um grande potencial no que
respeita a sua violacdo, pese embora este seja um direito de conteudo variavel, o que
motiva que as suas possiveis lesdes tenham de ser analisadas em concreto. Conforme
assinalado por Mota Pinto “(...) além da propria nocéo de vida privada ser, em certa
medida, dependente do individuo, é também funcdo das valoragdes de cada formacéo
social” .

Constitui claro exemplo de violacdo do direito da reserva da intimidade da vida
privada a divulgacdo de informacdes de indole privada e pessoal, ainda que respeitem a
factos falsos da vida de alguém.

O direito a imagem, plasmado no artigo 79.° do CC, esté intimamente associado
ao direito a reserva sobre a intimidade da vida privada. O direito a imagem pode ser
violado nas redes sociais por intermédio da circulacdo de fotos ou imagens de uma
determinada pessoa sem 0 seu prévio consentimento. Neste contexto € igualmente
pertinente a gravacdo de videos através de telemoveis e a sua difusdo nas redes sociais,

expondo-se 0s sujeitos objeto de tal gravacéo.

6 MATOS, Filipe Albuquerque (2011), Responsabilidade civil por ofensa ao crédito ou ao bom nome.
Coimbra: Almedina, p. 223.

8 MATOS, Filipe Albuguerque (2011), Responsabilidade civil por ofensa ao crédito ou ao bom nome.
Coimbra: Almedina, p. 260.

8 PINTO, Paulo Mota (1993) “O direito a reserva sobre a intimidade da vida privada”. In Boletim da
Faculdade de Direito [Separata]. Vol. LXIX. Coimbra. p. 479.
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No que respeita ao ambito da presente tese, importa chamamos a colacdo as
situacGes em que a violacdo deste direito se verifica com a manipulacdo da imagem ou
video, da mesma, por intermédio de modificacbes em programas de computador
especificos, originando, por exemplo, fotomontagens ou os chamados deepfake’s, em que
se colocam as caras de celebridades em corpos de outras pessoas, como individuos ligados
a industria de filmes pornograficos®’.

Em face do exposto resulta claro quais os principais bens juridicos merecedores
de tutela juridica quando sdo provocados danos a terceiros nas redes sociais: de um lado
o direito a liberdade de expresséo e do outro lado o direito de alguém em néo ter os seus
direitos de personalidade violados. Atenta esta colisdo de direitos, a dificuldade para o
julgador estd em encontrar o equilibrio entre o direito a informacéo e liberdade de
expressdao em relacdo a protecdo dos direitos de personalidade e, nessa medida,
determinar as consequéncias da eventual violacdo destes direitos, isto €, a
responsabilizac¢éo do autor do dano e a reparagéo civil do lesado.

No ambito do Direito Privado é importante ter em consideracdo que, ao lado da
liberdade de expressdo, outros direitos de personalidade — como a honra, a reputacdo, a
intimidade — séo igualmente protegidos. Neste contexto, de colisdo de direitos, resulta
imprescindivel que se verifique o preenchimento dos pressupostos juridico-materiais de
cada um deles®® atento o disposto no artigo 335.° do CC.%, preceito legal que distingue
0s casos em que o choque se da entre direitos iguais ou da mesma espécie das situacdes
em que o choque se verifica entre direitos desiguais ou de espécie diferente. Ora, em face
do disposto no artigo 484.° do CC, de que ¢ ilicito “afirmar ou difundir um facto capaz
de prejudicar o crédito ou 0 bom nome de qualquer pessoa, singular ou coletiva”, nio se
pode afirmar que, em todas estas situacdes de conflito, se deva dar primazia a liberdade

de expressao.

67 A este respeito ja se produziu jurisprudéncia nacional relativamente a violagdo do direito a imagem
através de uma fotomontagem levada a cabo na Internet, tendo o réu sido condenado a pagar a lesada uma
indemnizacdo por danos morais, devido a ter colocado numa pagina de Internet uma fotomontagem,
utilizando o rosto da autora /lesada e o corpo nd de outra mulher. Vide Acorddo do Supremo Tribunal de
Justica de 21 de Novembro de 2002, Processo n.° 02B2966 (Relator: FERREIRA GIRAO), disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/55ba233c0b46bc2680256dc50052b8d7
?0penDocument e consultado em 17/09/2023.

% SOUSA, Rabindranath Capelo de. (1998), Conflitos entre a Liberdade de Imprensa e a Vida Privada..
Coimbra: Coimbra Editora, p. 1126.

% 1. Havendo colisdo de direitos iguais ou da mesma espécie, devem os titulares ceder na medida do
necessario para que todos produzam igualmente o seu efeito, sem maior detrimento para qualquer das
partes.

2. Se os direitos forem desiguais ou de espécie diferente, prevalece o que deva considerar-se superior.
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Assim, para que, a semelhanca do que ocorre no mundo real, ndo ocorra violagdo
de um direito de personalidade em resultado do exercicio do direito & liberdade de
expressdo no contexto virtual, é necessario que haja um interesse publico legitimo que
justifique a liberdade de expressdo em face da eventual intromissdo no direito de
personalidade, configurando, desta forma, uma causa de excluséo de ilicitude. Inexistindo
tal interesse, ndo se poderd verificar o &mbito da fungdo informativa que fundamenta o
direito de informar.

A solucdo para a problematica da colisdo de direitos passara sempre pela analise
da situacdo em concreto, apurando-se qual direito que devera prevalecer. Além do uso da
disposi¢cdo normativa resulta indispensavel a utilizagdo do principio da proporcionalidade
e do juizo de ponderagdo, para que apenas se limite um direito na medida do necessario
para proteger o outro direito objeto de tutela juridica’®. Ou seja, como o direito & liberdade
de expressdo e o direito a intimidade e vida privada possuem, a partida, um peso
semelhante, ja que ambos séo direitos fundamentais, o predominio de um sobre o outro
deve ser realizado com fundamente na apreciacdo do caso em concreto que motivou o
conflito, apurando-se para o efeito todos os interesses em causa. Nestes termos, deve ser
procurada uma devida articulagédo dos bens juridicos em conflito, com vista a ndo ocorrer
o sacrificio total de um relativamente ao outro’,

Esta tem sido a posicdo maioritariamente prosseguida pela jurisprudéncia
portuguesa’?: oferecendo execucdo ao preceituado na 22 parte do n.° 2 do artigo 18.° da
Constituicdo, dado que a liberdade de expressdo se integra na categoria transcendental
dos Direitos, Liberdades e Garantias, os Tribunais portugueses, no momento de decidir
entre conflitos do direito de expressao, por um lado, com direitos de personalidade, como
a honra, reputacdo e intimidade, tém recorrido a harmonizacdo e ponderacdo entre 0s
principios da necessidade, da proporcionalidade e da adequacio’®, ndo obstante as

dificuldades de manuseio, dada a ambiguidade e a maleabilidade do critério.

0 Conforme artigo 18°, n°2, da Constituigio da Republica Portuguesa.

1 Sobre esse assunto, ANDRADE, José Carlos Vieira de. Os Direitos Fundamentais na Constituicio
Portuguesa de 1976. Coimbra: Almedina, 2012, p, 102-103 e CANOTILHO, J. J. Gomes; MOREIRA,
Vital. Constitui¢do da Republica Portuguesa Anotada. Coimbra: Coimbra Editora, 2014, p. 1225.

2 Acorddo STJ de 01/27/2010, Processo n.° 48/04.6TBVNG.S1, Relator Silva Salazar, disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8h980256b5f003fa814/ce2ca0b915f1661e802576d400376b%e?
OpenDocument&Highlight=0,48%2F04.6 TBVNG.S1 e consultado em 18/09/2023.

3 Cf. v.g., quanto aos respetivos sentidos, o acérddo do Tribunal Constitucional n.o 187/2001, de
02/05/2001, Proc. n.o 120/95: “O principio da proporcionalidade desdobra-se em trés subprincipios:
principio da adequacgdo (as medidas restritivas de direitos, liberdades e garantias devem revelar-se como
um meio para a prossecucdo dos fins visados, com salvaguarda de outros direitos ou bens
constitucionalmente protegidos); principio da exigibilidade (essas medidas restritivas tém de ser exigidas
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Neste momento, estamos em condicdes de afirmar que, a semelhanca da doutrina
e jurisprudéncia comunitaria, a cultura juridica portuguesa oferece muito relevo a
liberdade de expressdo, ainda que no contexto virtual, elevando-o a um direito
fundamental de importancia maxima a que apenas excecionalmente se poderdo instituir
restricdes, em nome da salvaguarda de outros direitos fundamentais.

Ora, 0 exercicio da liberdade de expressdo no mundo virtual que se traduza na
ofensa de direitos de personalidade, como a honra, 0 nome ou a intimidade, podera
desencadear tanto a responsabilidade penal — consubstanciada na pratica de crimes de
difamacéo e da injuria, previstos nos artigos 180.° e 181.° do Cddigo Penal - como a civil,

a qual é destinada a reparacgdo dos danos provocados as vitimas das ofensas.

CAPITULO 11l - RESPONSABILIDADE CIVIL POR FAKE NEWS

11. PROBLEMATICA

Ao longo do presente estudo podemos ja constatar que a desinformacéo em geral
e as fake news em particular constituem um fendémeno incontornavel nas sociedades
modernas, apto a provocar sérias consequéncias, quer a nivel macro —como, por exemplo,
ao influenciar o resultado de elei¢des -, como num grau mais reduzido — ao servir como
instrumento para simplesmente denegrir a percecao que se tem de uma dada pessoa, entre
outros exemplos-.

Ora, tal fendmeno pode traduzir-se — como frequentemente se verifica — num dano
sofrido por parte de pessoas singulares, mas também por banda de pessoas coletivas
(todas as pessoas juridicas, portanto). O dano causa por fake news €, em regra, de natureza
pessoal, direcionando-se a determinados sujeitos e disseminando informacdes falsas a
respeito destes. Todavia, a disseminacdo de fake news representa, atualmente, uma
atividade produtora de danos diversos, verificando-se a ocorréncia de danos morais,
materiais e sociais, em funcdo das caracteristicas do caso concreto.

Nestes termos, a possibilidade de ocorréncia de um dano estd associada a
responsabilizacdo civil dos criadores e dos propagadores das fake news, matéria a que

nos debrucaremos nos proximos capitulos, atento 0 aumento dos casos de fake news e,

para alcancar os fins em vista, por o legislador ndo dispor de outros meios menos restritivos para alcancar
0 mesmo desiderato); principio da justa medida ou proporcionalidade em sentido estrito (ndo poderdo
adoptar-se medidas excessivas, desproporcionadas para alcangar os fins pretendidos)”.
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consequentemente, das lesdes daqui decorrentes e respetiva necessidade de se obter a
reparacdo do experimentado pelas vitimas.

Como igualmente podemos j& observar ao longo deste estudo, a propagacdo de
fake news nas sociedades modernas estd diretamente relacionado com o fécil acesso e
simplicidade do processo de divulgacao de noticias e, concomitantemente, na auséncia de
critérios rigorosos que permitam atestar a sua veracidade, circunstancias que nas ultimas
décadas tém sido potenciadas pelo fendmeno da internet e crescente aumento das relagdes
desenvolvidas no mundo digital.

A medida que a Internet se tornou um instrumento indispensavel para a vida de
milhdes de pessoas, tal circunstancia levou ao surgimento de problemas desconhecidos
para 0s ordenamentos juridicos vigentes, o que, por sua vez, motivou a necessidade do
Direito em se inovar, ja que a logica que preside a punicdo pelos factos ocorridos no
mundo real é necessariamente a mesma gque motiva a responsabilizacdo civil pelos factos
verificados no mundo virtual. Este € o campo de aplicagdo daquilo a que hoje em dia se
denomina por responsabilidade civil digital, conceito que representa a responsabilizagéo
civil por factos ocorridos no meio virtual, cujo ambito de estudo se tem alargado
precisamente em resultado das fake news, fendmeno que deve ser percecionado no
contexto do abuso da liberdade da expressdo e da violagédo dos direitos de personalidade.

Importa, portanto, que as sociedades modernas se encontrem apetrechadas com
instrumentos que lhes permitam efetuar o enquadramento juridico dos abusos de
liberdade de expressdo e consequente violacdo de direitos de personalidade em ambiente
digital para, desta forma, reduzir os efeitos nefastos associados as fake news.

Os responsaveis pela criacdo e propagacdo de fake news podem — e devem — ser
chamados a juizo para responder perante a Lei e indemnizar aqueles que sdo prejudicados

por tais contetdos.

11.1 DEFINIQAO DE RESPONSABILIDADE CIVIL

No entender de Galvao Telles, entende-se por responsabilidade civil “A obrigacéo
de reparar os danos sofridos por um alguém, sendo vitima de um prejuizo em seu
patriménio moral ou material, tal individuo possui o direito de ter restabelecido o seu
patrimbnio no status quo ante, 0 que consiste na reconstituicdo da situacao

anteriormente verificada se ndo houvesse experimentado a lesédo, a responsabilidade
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civil traduz-se entdo, na obrigacéo de indenizar, e tal corolario pode ser notado no artigo
562 do Cddigo Civil Portugués e no artigo 927 do Cddigo Civil Brasileiro”™.

Para Rui Stoco “A responsabilidade civil é a aplicacdo de medidas que obriguem
uma pessoa a reparar o dano moral ou patrimonial causado a terceiros, em razdo de ato
por ela mesma praticado, por pessoa por quem ela responde, por alguma coisa a ela
pertencente ou de simples imposicao legal, ou seja, é a obrigacao que pode incumbir uma
pessoa a reparar o prejuizo causado a outra, por fato préprio, ou por fato de pessoas ou
coisas que dela dependam”’®.,

O conceito de responsabilidade civil encontra-se consagrada no artigo 483.°n.° 1
do CC, nos termos do qual “Aquele que (...) violar ilicitamente o direito de outrem ou
qualquer disposicdo legal destinada a proteger interesses alheios fica obrigado a
indemnizar o lesado pelos danos resultantes da violagdo.”.

Esta nocdo, da responsabilidade de alguém, em reparar o dano injustamente
causado a outrem, sempre existiu ao longo da histéria do Homem. Segundo Pablo
Gagliano e Pamplona Filho, “A origem do instituto da responsabilidade civil parte do
Direito Romano, e esta calcada na concepc¢ao de vinganca pessoal, sendo uma forma por
certo rudimentar, mas compreensivel do ponto de vista humano como lidima reacéo
pessoal contra o mal sofrido”’®. Contudo, a responsabilidade civil tem sido objeto de
discussdo ao longo dos tempos e, a cada momento, surgem novas teses juridicas a fim de
atender as necessidades sociais emergentes.

Sendo inequivoco que o fendmeno das fake news é apto a produzir danos a uma
pessoa juridica, seja ela singular ou coletiva, importa, pois, verificarmos os requisitos
legais que presidem a imputacdo da obrigacdo de indemnizar os prejuizos sofridos pela

vitima de uma noticia falsa.

11.2 PRESSUPOSTOS DA RESPONSABILIDADE CIVIL
A obrigacdo de indemnizar a vitima do dano esta subordinada a verificagdo de
determinados critérios, cuja definicdo tem esta sujeita a intensos debates doutrinarios ao

longo dos tempos. Embora ndo seja totalmente pacifico, tendo por base o disposto no

" TELLES, Inocéncio Galvéo (2010), Direito das Obrigaces. Coimbra: Coimbra Editora, p. 208.

5 STOCO, Rui (2007), Tratado de Responsabilidade Civil. 7.2 ed. Sdo Paulo: Revista dos Tribunais, p. 135.
6 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo (2004), Novo curso de direito civil. Sao
Paulo: Saraiva, p. 11.
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artigo 483.° do CC, entende-se hoje em dia’’ que a efetivacio da responsabilidade civil
esta sujeita a verificagdo de cinco requisitos, cumulativos: conduta voluntéria do agente,
ilicitude, culpa, dano e o nexo de causalidade entre a conduta e o dano.

No que respeita a conduta voluntaria do agente, a responsabilidade civil exige uma
acao que, pré-determinada pelo seu autor, tenha como finalidade a prossecucdo de um
determinado fim. A conduta voluntéria pode abranger omissoes, isto &, quando o agente
tenha querido praticar o resultado que surgiu com seu “nada fazer”’®. Tal acdo pode ser
singular ou conjunta, podendo dai resultar uma responsabilidade apenas por facto proprio
ou por facto praticado por terceiro. A conduta pode ainda ser pessoal, isto €, em nome
proprio, ou por atos de representante, mandatario, comissario ou auxiliar. O agente pode
respeitar a uma pessoa singular ou coletiva.

Relativamente a ilicitude, a responsabilidade civil depende da violacdo de um
direito subjetivo ou a inobservancia de normas de protecdo, podendo respeitar a direitos
de variada indole, como de personalidade, direitos reais, de crédito, etc. Segundo os
ensinamentos de Antunes Varela, “A ilicitude traduz, assim, a reprovagao da conduta do
agente, embora no plano geral e abstracto em que a lei se coloca, numa primeira
aproximacéo da realidade. Como sinénimo de violacado de um comando geral, a ilicitude
se reveste ainda um interesse especial no caso particular das omissdes.”’

No que concerne a culpa, este requisito da responsabilidade civil estipula que é
imprescindivel que o agente tenha agido com culpa, ou seja, que o ato ilicito seja praticado
com dolo ou negligéncia (mera culpa). Resulta necessario, em funcdo do caso em
concreto, apurar-se se 0 agente podia e deveria ter agido de um modo diverso, isto €, se a
sua conduta merece reprovacdo ou censura do direito. Para Antunes Varela “A culpa
exprime um juizo de reprovabilidade pessoal da conduta do agente: o lesante, em face
das circunstancias especificas do caso, devia e podia ter agido de outro modo. E um juizo
que assenta no nexo existente entre o facto e a vontade do autor, e pode revestir duas

formas distintas: o dolo (a que os autores e as leis ddo algumas vezes 0 nome de ma fé)

" Vide, entre outros, COSTA, Mario Jilio de Almeida. Direito das Obrigacdes. Coimbra: Almedina, 2009,
p. 557; VARELA, Jodo de Matos Antunes. Das Obrigacdes em Geral. Coimbra: Almedina. 2010, p. 526;
FARIA, Jorge Leite Areias Ribeiro de. Direito das ObrigacGes. Coimbra: Almedina. 2003, p. 413 e
LEITAO, Luis Manuel Teles de Menezes. Direito das Obrigacdes. Coimbra: Almedina. 2010, p. 287.

8 6 Nesse sentido, complementa o artigo 486.° do Codigo Civil: “As simples omisses ddo lugar a
obrigacao de reparar os danos, quando, independentemente dos outros requisitos legais, havia, por forca
da lei ou do negécio juridico, o dever de praticar o acto omitido.”

" VARELA, Jodo de Matos Antunes (2015) Das Obrigagdes em Geral. Vol. I. Coimbra: Almedina, p. 543.
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e a negligéncia ou mera culpa (culpa em sentido estrito).”®°. A culpa, como indica o n° 2
do artigo 487.° do Cddigo Civil, deve ser apreciada, quando ndo houver outro critério
legal, pela diligéncia de um cidaddo médio razoavelmente diligente, atento, dedicado e
habil. Conforme veremos a seguir, é possivel acionar o regime da responsabilidade civil
sem que para o efeito se verifique culpa.

Quanto ao dano, este consiste em sentido juridico, no entender de Menezes
Cordeiro, na “supressdo ou diminuicdo de uma situacdo favoravel, reconhecida ou
protegida pelo Direito”®!. Ou seja, o dano é percecionado de acordo com uma valoragio
decorrente do Direito. Nestes termos e segundo o autor atras referido, o dano pode
emergir em dois tipos de contextos: (i) quando atinge um bem atribuido a um individuo,
um direito subjetivo; (ii) quando afeta uma vantagem conferida pelo Direito, a qual se
manifesta como interesse protegido. O dano pode assumir varias dimensdes, sendo a
principal distingdo aquela que diferencia entre danos morais ou patrimoniais. Um dano é
considerado patrimonial quando incide sobre bens ou interesses quantificaveis do ponto
de vista econdémico. Por outro lado, é ndo patrimonial o dano que atinge bens ou interesses
desprovidos de conteudo econdmico, isto é, que ndo tenham um valor monetario
associado, como sucede com a honra, o corpo, a saude, a integridade moral, etc. S&o
também conhecidos por danos morais. Atente-se que esta distin¢do respeita a natureza da
situacdo vantajosa e ndo a classe da norma afetada pelo dano. Isto €, podem decorrer
danos morais da violacdo de direitos patrimoniais, assim como podem resultar danos
patrimoniais de lesdes a direitos de personalidade, por exemplo.

Por fim, no que respeita ao nexo de causalidade, este pressuposto faz depender a
responsabilidade civil de uma ligacdo, isolada ou concorrente, real ou hipotética, efetiva
ou virtual, entre a acdo e o dano. Isto €, deve verificar-se um vinculo entre a violagdo
ilicita de um direito subjetivo ou de um interesse legalmente protegido e o dano
efetivamente ocorrido. Resulta necessario apurar-se se o dano teria ocorrido ainda que o
ato do agente fosse outro: em caso de resposta positiva sera admissivel, via de regra,
excluir a responsabilidade civil. Nos termos do artigo 563.° do CC, “A obrigacéo de
indemnizagdo s6 existe em relacdo aos danos que o lesado provavelmente néo teria

sofrido se néo fosse a lesdo.”. Contudo, este preceito legal continua a suscitar debate

80 VARELA, Jodo de Matos Antunes (2015) Das Obrigacdes em Geral. Vol. I. Coimbra: Almedina, p. 566-
567.

81 CORDEIRO, Anténio Menezes (2010). Tratado de Direito Civil Portugués, Volume Il — Direito das
Obrigac6es, Tomo I11. Coimbra: Almedina, p. 511.
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doutrinal quanto a sua interpretacdo, imperando, a presente data, a teoria da causalidade
adequada, nos termos da qual ndo resulta suficiente que o facto praticado pelo agente
tenha sido, no caso concreto, condi¢do do dano, sendo igualmente imprescindivel que,
em abstrato, o facto seja uma causa adequada do dano. Conforme avancado por Menezes
Cordeiro “(...) o nexo causal de determinado dano estabelece-se, naturalmente, sempre
em relacdo a um evento que, a ndo ter ocorrido, levaria a inexisténcia de dano. Isto é: se
mesmo sem evento, houvesse dano, haveria que procurar a sua causa em nivel diferente.
Simplesmente, como existirdo, fatalmente, varios eventos nessa situacdo, trata-se de
determinar qual deles, em termos de normalidade social, ¢ adequado a produzir dano.”®?.
Cumpre ainda salientar que, além de requisito de responsabilidade civil, o nexo de
causalidade entre o facto e o dano desempenha ainda uma funcdo de medida da obrigagéo
de indemnizar®®, ja que possibilita aferir em que grau a conduta se revela apropriada a

produzir o dano em causa.

11.3 RESPONSABILIDADE CIVIL OBJETIVA E SUBJETIVA

Como acima visto, a responsabilidade civil depende da efetivacdo de certos
pressupostos, entre 0s quais a culpa do agente que praticou o ato lesivo. Tal concecdo da
responsabilidade civil encontra-se assumida no referido n.° 1 do artigo 483.° do CC, o
qual faz depender a sua efetivacdo do dolo ou mera culpa do agente que provoca o dano.

Porém, ao longo dos tempos compreendeu-se que a obrigacdo de se sujeitar
sempre a responsabilidade civil a culpa do agente ndo correspondia as exigéncias
decorrentes da Justica jA que deixava de fora muitas situacfes que, ndo obstante
preencherem o0s restantes requisitos da responsabilidade civil, ndo davam origem ao
direito do lesado em ser ressarcido pelos danos causados, nomeadamente por conta dos
casos em qgue se verificava impossivel provar a culpa do autor do dano.

Nestes termos, a responsabilidade passou também a ser conceptualizada em
funcdo do risco, isto é, em que ha responsabilidade civil sem culpa, pese embora limitada
aos casos previstos na lei. Dai a previsdo normativa constante do n.° 2 do artigo 483.° do
CC, nos termos da qual “S0 existe obrigacéo de indemnizar independentemente de culpa

nos casos especificados na lei.”

8 CORDEIRO, Antonio Menezes (2010). Tratado de Direito Civil Portugués, Volume Il — Direito das
Obrigac6es, Tomo I1l. Coimbra: Almedina, p. 533.
8 COSTA, Mario Julio de Almeida Costa (2014), Direito das ObrigagGes. Coimbra: Almedina, p. 605.
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A distincdo entre responsabilidade civil fundada na culpa e responsabilidade civil
cuja efetivacdo ndo depende de culpa deu origem a distincdo classica entre
responsabilidade civil subjetiva e responsabilidade civil objetiva, respetivamente.

O principio basico da responsabilidade civil comegou por consistir no da
responsabilidade subjetiva, baseado na teoria da culpa. Isto é, o dever de indemnizar
apenas se verifica quando verificada a culpa daquele que motivou o evento danoso. No
entender de Caio Mario da Silva Pereira, “A palavra culpa traz aqui um sentido amplo,
abrangente de toda a espécie de comportamento contrario a direito, seja intencional ou
ndo, porém imputavel por qualquer razio ao causador do dano”®.

Assim, verifica-se responsabilidade subjetiva quando o dano decorre da agéo
direta do autor que o causa e sO se concretiza se houver dolo ou negligéncia por parte
deste. A pretensdo da vitima em ser indemnizada pelo dano assenta no critério da culpa,
sendo necessario a vitima demonstrar a culpa do autor do dano.

A responsabilidade subjetiva pode ainda ser dividida entre responsabilidade
obrigacional ou contratual — regulada pelos artigos 798.° € 799.° n° 1 do CC - e a
responsabilidade aquiliana ou extracontratual — disciplinada pelos artigos 483.°n.° 1 e
487.° n. 1 do CC-. Na responsabilidade contratual verifica-se a existéncia de uma
obrigagdo pré-assumida, sendo que a falta de cumprimento da prestacdo conduz a
obrigacdo de indemnizar, sem que tenha que constatar a ocorréncia da ilicitude e da culpa.
A responsabilidade extracontratual resulta da quebra de obrigacGes juridicas gerais, isto
é, de deveres de conduta, que se imp6em a todos os individuos e que encontram a sua
razdo de ser em direitos absolutos, exigindo-se para a sua efetivacao todos 0s pressupostos
da responsabilidade civil acima enunciados.

Pelo seu lado, a responsabilidade objetiva ndo se encontra dependente da culpa,
assumindo-se que aquele que, em resultado da sua conduta, cria risco ou dano para
terceiros, é obrigado a repara-lo, ainda que tal conduta ndo se revele culposa, sendo
suficiente apurar-se uma relacdo de causalidade entre o ato e o dano para existir
responsabilidade pela reparacio do dano. A responsabilidade civil objetiva esta associada
a ideia de garantia da vitima em obter a reparagdo de um dano sofrido, independentemente
de culpa. Nestes termos, a responsabilidade da pessoa sobre a qual impende a obrigagédo
de indemnizar a vitima explica-se porque 0 agente cria um risco para os demais, ou porque

retirou algum proveito de uma coisa ou do trabalho de outrem. No entender de Orlando

8 PEREIRA, Caio Mario da Silva (2010); Responsabilidade Civil. Rio de Janeiro: Forense, p. 387.
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Gomes: “A obrigacéo de indenizar sem culpa nasce por ministério da lei, para certos
casos, por duas razbes: a primeira, seria a consideracdo de que certas atividades do
homem criam um risco especial para os outros, e a segunda, a consideragdo de que o
exercicio de determinados direitos deve implicar a obrigacéo de ressarcir os danos que
origina. Em termos de responsabilidade civil, risco tem sentido especial, e sobre ele a
doutrina civilista, desde o seculo passado vem-se projetando, com o objetivo de exigi-lo
em fundamento do dever de reparar.”®.

Hodiernamente verifica-se uma tendéncia para um predominio da
responsabilidade civil assente no risco, dado que ndo € mais aceitavel que a vitima de um
dano ndo seja indemnizada pelo dano sofrido e s&o varias as situagdes em que tal podera
suceder, desde logo naquelas em que o0 agente que causou 0 dano ndo possui condic¢des
financeiras para assumir 0s prejuizos causados, sendo necessario imputar a
responsabilidade pela indemnizagdo a um terceiro que, de certa forma, esteja ligado ao

ato causador do dano.

12. RESPONSABILIDADE CIVIL POR FAKE NEWS NO MUNDO DIGITAL

12.1 DIFICULDADES ASSOCIADAS

Um dos primeiros problemas que emergem neste contexto resulta da dificuldade
em se determinar com rigor suficiente os sujeitos que atuam na Internet e que interagem
(ativa ou passivamente) com os contetdos que sao colocados em linha e ai circulam.

Atente-se, desde logo, a situacdo tipica em que um utilizador pretende colocar
uma imagem armazenada na memoria do seu computador numa pagina de Internet de
modo a ser acessivel a outros utilizadores. Isto sucede frequentemente no ambito da
utilizacdo de uma qualquer rede social.

Ora, a primeira vista, podemos concluir que nesta situacdo se relacionam apenas
dois intervenientes: aquele que coloca a imagem na Internet e aquele que visualiza a
imagem ao consultar a Internet.

Na realidade, porém, a pagina de Internet onde a imagem ¢é inserida esta alojada
num servidor, o qual, via de regra, € propriedade de uma entidade prestadora de servicos
informaticos, a qual concede o uso do seu servidor por intermédio de um contrato,

normalmente gratuito, de prestacdo de servigos entre as duas partes. Nestes termos,

8 GOMES, Orlando (2010), Obrigagdes. Rio de Janeiro: Forense, p. 281.
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estaremos, entdo, perante trés intervenientes na colocacdo e difusdo do conteudo: (i)
aquele que coloca o conteudo online; (ii) o prestador de servicos que permite o
armazenamento da imagem no seu servidor; (iii) todos aqueles que acedem a pégina de
internet onde a imagem se encontra disponivel para visualizagéo.

Podemos ainda acrescentar outros prestadores de servicos intermediarios na rede,
como aqueles que possibilitam que aquele que pretende colocar a imagem online e
aqueles que querem visualizar a imagem possam aceder a internet, isto é, as empresas
fornecedoras de comunicacdes eletronicas, as quais podem ser entidades distintas, assim
como os intermediarios que permitem o upload da imagem em formato compativel para
ser colocada na pagina web, etc.

Importa, por conseguinte, definir os varios intervenientes na Internet em fungéo
da atividade que cada um desempenha no caso em concreto e ndo consoante a sua
individualidade®. Sera correto procedermos a distingdo dos sujeitos intervenientes na
Internet em trés grandes grupos: (i) os intervenientes principais; (ii) os fornecedores de
infra-estruturas de comunicacéo; (iii) os prestadores intermediarios de servigos em rede.

Os intervenientes principais sao a pessoa que coloca o conteddo em rede e a pessoa
que o receciona.

Os fornecedores de infraestruturas de comunicagdo sao os proprietarios dos cabos,
redes de fios e todos os outros elementos fisicos que permitem que todas as pessoas se
conectem a web, também conhecidas por operadoras de telecomunicaces.

Os prestadores intermediarios de servicos em rede, também conhecidos por
operadoras de internet, sdo as entidades que possibilitam que os contetdos circulem na
Internet. Nos termos do disposto no n.° 5 do artigo 4.° do Decreto-Lei n.° 7/2004, de 07
janeiro, denominada por Lei do Comércio Eletronico, os “Prestadores intermediarios de
servicos em rede sS40 0S que prestam servigos técnicos para o acesso, disponibilizacéo e
utilizacao de informacdes ou servigos em linha independentes da geracdo da propria
informacdo ou servigo.”. Saliente-se que os prestadores de servigos intermediarios ndo
interferem na criacdo do contetdo online, limitando-se a proceder a um tratamento

automatico do mesmo no ambito da atividade de prestacdo de servigos que exercem.

8 Neste sentido vide CLAUDIA TRABUCO, “Contetidos ilicitos e responsabilidade dos prestadores de
servigos nas redes digitais”, in Direito da Sociedade da Informagao, Vol. VII, p. 476 ss. e nota 5. Em sentido
aparentemente diverso vide MENEZES LEITAO, “A Responsabilidade Civil na Internet”, in Direito da
Sociedade da Informacéo, Vol. Ill, pp. 157 ss.
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Depois, outros problemas emergem no que respeita a responsabilizacéo de alguém
pela difuséo de fake news na Internet, como a identificacéo e localizag&o do utilizador
responsavel pelo ato ilicito praticado; a remogao ou blogqueio do acesso ao conteudo lesivo
difundido na Internet; a fase probatdria referente aos aspetos técnicos relacionados com
o proprio funcionamento da rede; etc. No contexto do presente estudo dedicamo-nos
apenas a aferir de que forma os requisitos que presidem a efetivacdo da responsabilidade
civil “normal” sdo aplicados no contexto das fake news que circulam em linha e sobre

guem impende a obrigacdo de indemnizar.

12.2 APLICACAO DOS PRESSUPOSTOS

Desde logo cumpre referir que no contexto de divulgacao e difuséo de fake news
na internet, a grande parte dos casos respeitard a responsabilidade objetiva
extracontratual, ou seja, responsabilidade civil aquiliana, em que séo violados direitos de
cariz pessoal.

Nestes termos, o requisito de responsabilidade civil relativo a conduta voluntaria
residira na publicacao e difusdo de noticias falsas na Internet ou na inobservancia do dever
de cautela momento da sua insercéo na rede e na sua divulgacdo, o que traduziria uma
situacdo de negligéncia.

Quanto a ilicitude de contetdos difundidos na Internet, resulta imprescindivel
“olhar” para o seu caracter transnacional a fim de ser determinada a lei aplicavel ao caso
em concreto, o0 que nem sempre se revele uma tarefa facil: o que é ilicito em Portugal ndo
é necessariamente assim noutro lado do mundo. Nestes termos, devera ser aplicada a regra
insita no artigo 45.° do CC®’. Destacamos a solugdo legal prevista no n.° 2 deste preceito
legal, dado que permite equacionar a possibilidade de, em caso de ndo ser possivel a
identificacdo do responsavel pela difusdo da noticia falsa, a responsabilizacéo civil recair
sobre o prestador de servigos que disponibilizou o sistema pelo qual o propagador da

noticia falsa se serviu para praticar o ilicito. De todo o modo, cumpre colocar em

87 (Responsabilidade extracontratual)

1. A responsabilidade extracontratual fundada, quer em acto ilicito, quer no risco ou em qualquer conduta
licita, é regulada pela lei do Estado onde decorreu a principal actividade causadora do prejuizo; em caso
de responsabilidade por omissdo, é aplicavel a lei do lugar onde o responsavel deveria ter agido.

2. Se a lei do Estado onde se produziu o efeito lesivo considerar responsavel o agente, mas ndo o considerar
como tal a lei do pais onde decorreu a sua actividade, é aplicavel a primeira lei, desde que o agente devesse
prever a producdo de um dano, naquele pais, como consequéncia do seu acto ou omisséo.

3. Se, porém, o agente e o lesado tiverem a mesma nacionalidade ou, na falta dela, a mesma residéncia
habitual, e se encontrarem ocasionalmente em pais estrangeiro, a lei aplicavel sera a da nacionalidade ou
a da residéncia comum, sem prejuizo das disposi¢cdes do Estado local que devam ser aplicadas
indistintamente a todas as pessoas.
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evidéncia que, neste contexto, a ilicitude respeita a noticia falsa colocada ou difundida na
internet que infrinja um direito subjetivo ou uma norma destinada a proteger interesses
alheios. Cumpre ainda referir que a nogéo da Internet como instrumento de consumagéo
da ilicitude ndao modifica substancialmente a nocao de ilicitude do contetido, dado que
caso a noticia falsa seja difundida por outro meio que nao este o resultado seria 0 mesmo.

Relativamente a culpa, no contexto de divulgacdo de fake news tal conduta
evidencia, em regra, uma vontade em que tal material seja difundido na Internet e, como
tal, estard associada a um comportamento doloso. De todo o modo serdo de admitir
situacdo de negligéncia, nomeadamente no que respeita a situacoes de propagacao de fake
news. De todo 0 modo, a tendéncia sera no sentido de se impor cada vez mais deveres de
cuidado na utilizacdo da plataforma online, para que os utilizadores sejam em maior
namero responsabilizados, vez que a evolucao da sociedade de informacéo é cada hora
mais evidente, nascendo e crescendo o individuo rodeado pelo mundo tecnologico.

No que concerne ao dano, cumpre evidenciar que 0s prejuizos decorrentes das
fake news estdo diretamente associados a amplitude de difusdo online que tais noticias
falsas venham a obter. Num contexto em que a troca de informacdes (seja através de
imagens, de videos ou de conteudos escritos propriamente ditos) entre os utilizadores é
enorme e praticamente instantanea, esta realidade serd um fator a ser analisado para
dimensionar os danos efetivamente sofridos®®. Assim, no momento de aferir o valor
indemnizatério devera o julgador, além de todas as varidveis normais, considerar a
potenciacdo do dano no ambito da Internet, para ressarcir da melhor e mais adequada
forma a vitima que foi lesada.

Por fim, no que respeita ao nexo de causalidade, cumpre colocar em evidéncia a
ligacdo entre aquele que publica ou difunde a noticia falsa na Internet e aquele que sofre
o0 dano causado por tal conduta. Como tal, é evidente que aquele que colocou ou difundiu
a notifica falsa sera responsabilizado por eventuais danos que dai resultarem. Porém,
importa ressalvar que, em principio, nem todos o0s que estiverem associados a propagacao
das fake news poderéa ser assacada responsabilidade civil. Como observado por Antunes
Varela, “nem todos os danos sobrevindos ao facto ilicito sdo incluidos na
responsabilidade do agente, mas apenas os resultantes do facto (art. 483.9), os causados

por ele”® Isto é podem ocorrer miultiplos eventos-danos que se verificam

8 CASIMIRO, Sofia de Vasconcelos (2000), A Responsabilidade Civil Pelo Conteildo da Informacéo
Transmitida Pela Internet. Coimbra: Almedina, p. 54.
89 VARELA, Jodo de Matos Antunes (2015) Das ObrigagGes em Geral. Vol. I. Coimbra: Almedina, p. 617.
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simultaneamente na partilha de uma noticia falsa por um grande ndmero de pessoas,
havendo responsabilidade pelos danos do utilizador que primeiro divulgou, ndo sendo
admissivel imputar os danos a todos aqueles que contribuiram para a sua difusdo. Tudo
depende da andlise do caso concreto e dos utilizadores/intervenientes em causa,
importando “determinar o efeito irradiador do risco gerado ou incrementado, procurando
a anunciada conexdo funcional sem a qual ndo é possivel estabelecer o nexo de imputacao
objetiva e, consequentemente, desvelar a propria ilicitude”.®® Dificilmente sera
admissivel ponderar pela responsabilidade de uma qualquer pessoa singular que ao
utilizar a sua rede social compartilha determinada noticia falsa, mas, pelo contrério, ja
sera de concluir pela responsabilidade de um grupo de media que, sem efetuar fact-
checking, promove a difusdo de uma noticia falsa nos seus meios noticiosos e, com isso,

promove e amplia os danos causados a vitima.

12.3 RESPONSAVEL PELA OBRIGAQAO DE INDEMNIZAR

A imputacdo da obrigagéo de indemnizar resultante da responsabilidade civil pela
colocacdo e difusao de fake news na internet nem sempre se revela uma tarefa simples.

Quando falamos de responsabilidade civil pela colocacao e difusdo de fake news
na Internet, a primeira ideia que nos ocorre € que tal responsabilidade recaira sobre aquele
que coloca a noticia falsa na Internet. Sucede que muitas das atividades desenvolvidas no
mundo digital sdo realizadas a coberto de um manto de anonimato, o qual é desde logo
garantido pelo préprio facto da identificacdo online ser efetuada pelo IP - Internet
Protocol que identifica apenas o computador que emite os dados para serem transportados
na rede, ndo possibilitando determinar em concreto a pessoa que se encontra a aceder a
Internet com aquele computador em especifico, mas que também resulta de aplicacdes
informaticas e de outros esquemas e artificios utilizados para o efeito.

Se o direito ao anonimato protegido por lei por ser derrogado dado que, atento o
disposto no artigo 13.° al. b) da referida Lei do Comércio Eletronico, os prestadores
intermediarios dos servicos sdo obrigados a fornecer as autoridades a identificacdo dos
destinatérios dos servigos com quem tenham acordos de armazenagem, isto €, daqueles
que efetuam o pagamento relativo ao servico de internet que é dirigido a determinado
equipamento informatico/eletronico, a verdade é que muitas das vezes ndo é de todo

possivel aferir a identidade daquele que coloca e difunde fake news na Internet. Tal

% BARBOSA, Ana Mafalda Castanheira Neves de Miranda (2014), Responsabilidade Civil
Extracontratual: Novas Perspetivas em Matéria de Nexo de Causalidade. Cascais: Principia, p. 136.
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sucede, desde logo, em resultado da utilizagdo de uma VPN, isto €, de uma Rede Privada
Virtual, a qual estabelece uma conex&o de rede protegia quando um utilizador usa redes
publicas, criptografando o seu trafego de Internet e, assim, disfarcando a sua identidade
online. Por outro lado, o anonimato pode decorrer da utilizacdo de artificios mais basicos,
como simplesmente 0 acesso a Internet para efeitos de difusdo de fake news ser efetuada
num cibercafé, numa biblioteca ou numa universidade, por exemplo.

Constatando-se que frequentemente ndo é possivel associar o IP de um
determinado computador a um individuo em concreto, sera de concluir que muitas das
vezes ndo é praticavel imputar a responsabilidade civil pela colocagéo e difusdo de uma
noticia falsa na internet ao autor do ato ilicito.

Nestes termos, resulta imperativo procurarem-se outras solugdes, a fim de se
evitar a total inutilidade do instituto da responsabilidade civil no contexto da Internet em
geral. Uma destas respostas que o Direito oferece serad o recurso a responsabilidade civil
objetiva, fundada, conforme acima exposto, na ideia do risco daqueles que retiram
proveito econdmico direto do acesso dos utilizadores a Internet e tambeém na ideia da
garantia de ressarcimento do prejuizo relativo ao dano causado ao utilizador da Internet.

Resulta, pois, necessario, procurarem-se outros sujeitos que, além de serem
facilmente identificaveis, tenham contribuido, ainda que inconscientemente, para 0s
danos decorrentes da difusdo de fake news na Internet. No entender de Sofia Casimiro,
“Héa quem classifique a informéatica como uma atividade perigosa, tendo em vista as
inimeras dificuldades de responsabilizar os autores da lesédo de danos, bem como da
necessidade de contornar tais dificuldades™®!.

Assim, serd de equacionar a responsabilidade civil das operadoras de
telecomunicacdes e também dos prestadores de servicos intermediarios em rede, como

estratégia de combate as fake news.

CAPITULO IV - O COMBATE AS FAKE NEWS NA INTERNET:
RESPONSABILIDADE JURIDICA DIGITAL

Conforme j& abordado no presente trabalho, a desinformagdo faz parte da
comunicacdo humana desde o surgimento da civilizacéo, pese embora apenas nos ultimos

anos € que as informacoes falsas ou enganadoras assumiram uma outra dimensdo, em

% CASIMIRO, Sofia Vasconcelos (2000), A responsabilidade civil pelo contetido da informagio
transmitida pela internet. Coimbra: Almedina, p. 69.
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resultado da facilidade e rapidez com que conseguem chegar ao publico por intermédio
das novas tecnologias, nomeadamente pela internet e mais concretamente pelas redes
sociais. O atual ambiente digital, caracterizado por uma multiplicidade de fontes de
informacdo propicia o florescimento de “fake news” e narrativas enganadoras a escala
global. J& em 2014 o Férum Econdmico e Social chamava a atencdo do fendmeno das
noticias falsas como uma das dez maiores tendéncias das sociedades modernas®,

Segundo uma sondagem cujos dados foram corroborados pela Comisséo
Europeia, 83% dos inquiridos considera a desinformacdo como uma ameaca a
democracia, 63% dos jovens europeus tem contacto com noticias falsas uma vez por
semana e 51 dos cidad&os europeus considera que ja foi exposto a desinformagcéo online®.

Assim, é sem surpresa que hodiernamente seja imperativo encontrarem-se
solucdes para tal problema da divulgacdo e propagacdo de noticias falsas, as quais, em
regra, se traduzem no condicionamento da liberdade de expressdo, o que, por sua vez,
resulta num outro problema, pois a restri¢do do discurso de alguém atenta contra o direito
fundamental da liberdade de expressédo e, como tal, a sua defesa deve constituir uma
grande preocupacao dos agentes politicos. Por outro lado, parece 6bvio que a liberdade
de expressao ndo pode proteger todo o tipo de discurso, nomeadamente quando este €
deliberadamente falso para influenciar a opinido publica, disseminando informacé&o falsa,
com todos os perigos que dai podem decorrer para as democracias.

Por outro lado, a compressdo da liberdade de expressdo € algo muito dificil de
conseguir numa sociedade democrética, atento ao significado que tal liberdade possui no
combate aos regimes autoritarios ou ditatoriais. A tal circunstancia acresce o facto de a
divulgacdo de notificas falsas ocorrer num contexto tecnolégico complexo, como as redes
sociais, 0 que motiva grande confusdo quanto aos conceitos de liberdade de expresséo e
direito a informacéo.

Se inicialmente a regulacéo da liberdade de expresséo no ambito das redes sociais
ficou a cargo de privados, como os CEO’s do Twitter ¢ do Facebook - 0s quais, por
exemplo, tomaram a arrojada decisdo de banir e suspender, respetivamente, a sua

utilizagdo por parte de um ex presidente dos EUA% -, atualmente assiste-se a um

%2 Disponivel em http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-
ofmisinformation-online/?doing_wp_cron=1548404686.8745970726013183593750 e consultado em
24/09/2023.

% Disponivel em https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-
european-democracy/european-democracy-action-plan/strengthened-eu-code-practice-disinformation_pt e
consultado em 24/09/2023.

% Referimo-nos, evidentemente, a Donald Trump.
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movimento de intromissdo dos poderes publicos nestas matérias, por intermédio da
criacdo de uma disciplina legal para o efeito.

A verdade é que desinformacdo corr6i a confianga nas instituicdes democraticas
e nos meios de comunicacao tradicionais sérios e fidedignos, afetando a capacidade dos
cidaddos de tomarem decisGes apoiadas em factos corretos. Em Ultima analise, a
desinformacdo enfraquece a liberdade de expresséo.

Como tal, resulta evidente que o combate & desinformacdo exige uma resposta
forte, estruturada e concertada de todos os envolvidos: as instituicbes supranacionais, 0s
Estados, os meios de comunicacéo social, os verificadores de factos, os investigadores e,
ndo menos importante, as plataformas digitais, designadamente as redes sociais, atenta a

expressividade que manifestam hodiernamente na difuséo de desinformacéo.

13. NA UNIAO EUROPEIA

Na sua comunicacdo de 26 de abril de 2018 sobre o combate a desinformacao em
linha, a Comisséo Europeia define desinformacgdo como “informagéo comprovadamente
falsa ou enganadora que é criada, apresentada e divulgada para obter vantagens
econdmicas ou para enganar deliberadamente o publico, e que é suscetivel de causar um
prejuizo publico"®. Este prejuizo publico traduz-se muitas das vezes em sérias ameagas
aos processos politicos democraticos, como as elei¢des, assim como a protecdo da satde
dos cidadédos da EU e a seguranca.

De acordo com a comunicacdo da Comissao de 2018 mais se alcanca que a
desinformacdo néo abrange publicidade enganosa, erros na comunicacao de informacoes,
sétiras, parodias ou noticias e comentérios claramente identificados como parciais.
Porém, ao contrario de discursos de 6dio, de materiais terroristas ou pedofilia, por
exemplo, as informacdes falsas ou enganosas nao séo ilegais por si sO, carecendo de
analise mais concreta.

O fendmeno da desinformacdo representa, a presente data, um grande desafio para
todas as sociedades mundiais. Como tal, a Unido Europeia ndo constitui exce¢do
relativamente aos perigos e ameacas resultantes da propagacao de noticias falsas, as quais

podem ter origem a nivel interno, isto €, em que os responsaveis estdo localizados nos

% Comissdo Europeia (2018), Combater a desinformacdo em linha: uma estratégia europeia, p. 4;
Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52018DC0236&from=PT e consultado em 06/10/2023.
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Estados-Membros, ou podem decorrer de atividades promovidos por Estados ou agentes
ndo estatais estranhos a UE.

Conforme afirmado por Andrus Ansip®: «A desinformacdo ndo é nova como
instrumento de influéncia politica. As novas tecnologias, em especial as digitais,
alargaram o seu alcance via 0 ambiente em linha para minar a nossa democracia e
sociedade. Uma vez que € facil quebrar a confiangca em linha, mas dificil restaura-la, o
setor precisa de trabalhar connosco sobre este assunto. As plataformas em linha tém um
papel importante a desempenhar na luta contra as campanhas de desinformacédo
organizadas pelos individuos e paises que pretendem ameacar a nossa democracia®’.»

Urge, por conseguinte, que a UE e os Estados-Membros se oponham eficazmente
a publicacao e difusdo de desinformacéo.

As primeiras tentativas da UE para combater a desinformacéo datam de marco de
2015, quando o Conselho Europeu solicitou a Alta Representante da Unido para 0s
Negadcios Estrangeiros e a Politica de Seguranca a elaboragéo de "um plano de acéo para
uma comunicacdo estratégica”™ com o objetivo de "reagir as atuais campanhas de
desinformacéo lancadas pela Russia"®. Neste seguimento foi criada uma divisdo de
comunicacio estratégica® no &mbito do Servico Europeu para a A¢io Externa (SEAE)
para combater a desinformacdo com origem externa a UE, nomeadamente a proveniente
da Russia e para criar e disseminar estratégias positivas junto da sua fronteira oriental.

Ou seja, desde 2015 que a desinformacao faz parte da agenda da UE. Porém, as
mudancas mais recentes quanto a forma de comunicar, introduzidas pelo surgimento e
forte acolhimento das redes sociais a este propdésito, a pandemia da COVID-19 e, mais
recente, a guerra entre a RUssia e a Ucrania, atribuiram uma grande importancia as
tecnologias e, consequentemente, fizeram aumentar as ameacas a que as populagoes estdo
sujeitas quanto a exposicao a desinformacao.

A importancia que a UE atribui a desinformacdo é tdo significativa que em 5 de
dezembro de 2018, em nova Comunicacio'®, a Comissdo apresenta o “Plano de Agéo

% Vice-Presidente da Comissdo Europeia e responsavel pela pasta do Mercado Unico Digital.

% Disponivel em https://ec.europa.eu/commission/presscorner/detail/pt/IP_18_3370

% Reunio do Conselho Europeu (19 e 20 de marco de 2015) — Conclusdes, documento EUCO 11/15, ponto
13.

% Designada por "StratCom".

100 Comissdo Europeia, Plano de Acdo contra a Desinformacdo, 2018, disponivel em https:/eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52018JC0036&from=PT e consultado em
06/10/2023.
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contra a Desinformagdo”, o qual institui dez acGes especificas assentes em quatro pilares

prioritarios:

Figura 1- Pilares e a¢des do plano de acdo da UE contra a desinformacéo.

I. Melhorar as
capacidades das
instituicdes da Unido
para detetar, analisar
e denunciar a
desinformacgao

1) Reforgar os grupos de trabalho sobre comunicagdo estratégica e as
delegacdes da Unido com novos recursos (humanos e financeiros)
para detetar, analisar e denunciar agoes de desinformacao.

2) Rever os mandatos dos grupos de trabalho sobre comunicacgdo
estratégica dos Balc3s Ocidentais e do Sul.

3) Até marco de 2019, criar um sistema de alerta rapido entre os

Il. Reforgar a Estados-Membros e as instituicées da UE que colabore estreitamente
coordenacgdo e as com outras redes ja existentes (como as da NATO e do G7).

respostas comuns a 4) Intensificar a comunicac¢do antes das eleicdes para o Parlamento
desinformacao Europeu de 2019.

5) Reforcar a comunicacdo estratégica na vizinhanca da Unido.

I1l. Mobilizar o setor 6) Controlar de forma rigorosa e permanente a aplicacdo do cédigo de
privado para o conduta para combater a desinformacao, incluindo incentivar o seu
combate a cumprimento célere e eficaz, com uma avaliacdo exaustiva apds
desinformacao 12 meses.

7) Em cooperagao com os Estados-Membros, organizar campanhas
orientadas a fim de aumentar a sensibilizacdo para os efeitos
negativos da desinformacado e apoiar o trabalho dos media
independentes e o jornalismo de qualidade.

8) Os Estados-Membros devem apoiar a criacdo de equipas

IV. Sensibilizar as multidisciplinares de investigadores e verificadores independentes,

pessoas e reforcar a de modo a detetar e denunciar as campanhas de desinformacgdo.

resiliéncia da 9) Promover a literacia mediatica, nomeadamente através da Semana

sociedade da Literacia Mediatica (marco de 2019}, e transpor rapidamente as
disposi¢des pertinentes da Diretiva Servigos de Comunicagao Social
Audiovisual.

10) Acompanhar adequadamente o pacote de medidas para as eleicdes
e, nomeadamente, a aplicagdo da Recomendacdo, abrangendo o
acompanhamento pela Comissdo desse conjunto de medidas.

Fonte: TCE, com base no plano de a¢éo da UE.

Mais tarde, em 3 de dezembro de 2020, foi publicada uma nova Comunicacao da
Comissio Europeial®, destinada a reforcar a luta contra a desinformagio e que tem por
base as iniciativas constantes do plano de agdo da UE contra a desinformacéo. O Ponto 4
desta Comunicacdo versa sobre 0 “Combate a Desinformagao”, recomendando “Mais
obrigacdes e maior responsabilizacdo das plataformas em linha”, o que ira ser
concretizado por intermédio do ato legislativo sobre os servicos digitais, 0 chamado
Regulamento dos Servicos Digitais e que estabelece um quadro horizontal em matéria de

101 Comissdo Europeia (2020) “sobre o plano de acio para a democracia europeia”, disponivel em
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52020DC0790&from=EN e
consultado em 06/10/2023.
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supervisdo regulamentar, responsabilizacdo e transparéncia do espaco em linha em
resposta aos riscos emergentes.

O Codigo de Conduta sobre Desinformacdo e o Regulamento dos Servi¢os
Digitais constituem, conforme agora verificaremos, os instrumentos centrais no combate
a desinformacéo no ambito do espago comunitario.

N&o obstante, a verdade é que inexiste, no &mbito do direito positivo da EU, um
rigoroso quadro juridico que discipline a desinformacdo, dado que a luta contra a
desinformacdo constitui, em primeira linha, uma competéncia dos Estados-Membros,
atuando a UE predominantemente numa funcdo de apoio aos Estados-Membros,
estipulando uma visdo comum e medidas destinadas a reforcar a coordenagéo, a

comunicacdo e a ado¢do de boas préticas.

13.1 CODIGO DE CONDUTA DE DESINFORMACAO.

Em 2017 e neste contexto de combate a desinformacdo, o Presidente da Comissao
Europeia entdo a data, Jean-Claude Juncker, atribuiu & Comissaria responsavel pela
Economia e Sociedade Digitais a incumbéncia de identificar as ameacas que as
plataformas digitais representam para as democracias dos Estados-Membros e,
concomitantemente, a indicar as respostas e soluces que a UE pode fornecer a tais
desafios.

Da mesma forma, em 2018 e sob a perspetiva das eleicGes de 2019 para o
Parlamento Europeu, a Comissdo exortou as autoridades competentes dos Estados-
Membros no sentido de identificarem as melhores formas de gestdo de campanhas de
desinformacdo e noticias falsas que possam afetaram um processo eleitoral.

Assim, foi reunido um grupo de especialistas sobre desinformacao a fim de prestar
aconselhamento a Comissdo nesta matéria, cujas conclusdes e recomendagfes foram
tornadas publicas em marco de 2018.

Na posse de todas estas informacoes, logo em abril de 2018 a Comissao Europeia
veio apresentar'® um conjunto de medidas para reduzir e circunscrever os efeitos
negativos associados ao fenémeno da desinformacdo entre as quais a criagdo de um
cddigo de conduta aplicavel as plataformas digitais que possibilitam a difusdo de

desinformacdo em linha, as redes sociais, a0s anunciantes e aos anunciantes e associagdo

102 Comissdo Europeia (2018) Combater a desinformagdo em linha: uma estratégia europeia, p. 4;
Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52018DC0236&from=PT e consultado em 06/10/2023.
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empresarias representativas do setor da publicidade, por intermédio da sua submissdo
voluntéria as regras de tal diploma.

Entre as varias finalidades associadas ao referido codigo de conduta sobre a
desinformacdo destacamos (i) reducédo das receitas dos transmissores de desinformacéo;
(if) adocdo de solucbes que possibilitem a identificacdo e o fecho de contas falsas
difusoras de desinformacdo; (iii) introducdo de medidas que permitam as autoridades
pablicas controlar a desinformacdo em linha; (iv) assegurar a transparéncia da propaganda
politica.

Para o efeito ficou acordado que as plataformas digitais, as redes sociais e as
associacGes empresariais representativas do setor da publicidade teriam de fornecer a
Comissdo Europeia relatorios concernentes as medidas adotadas para assegurar o
cumprimento dos compromissos assumidos.

Nestes termos, em outubro de 2018 foi assinado o Codigo de Conduta sobre
Desinformagéo (posteriormente integrado no plano de a¢do da UE, no &mbito do terceiro
pilar), cujos signatarios incluiram alguns dos principais agentes mundiais da inddstria das
plataformas em linha, como o Facebook, a Google, o Twitter e 0 Mozilla, mas também
varios anunciantes e organismos do setor da publicidade. A Microsoft assinou o Codigo
de Conduta em maio de 2019 e o TikTok em junho de 2020, sendo, por conseguinte,
criadas as condicBes desejaveis para propiciar a Comissdo a oportunidade para interagir
com as plataformas de redes sociais.

Todos estes intervenientes assumiram, por esta via, 0 compromisso de combate a
desinformacdo sem que, contudo, ficasse acordada a sua responsabilizagdo em caso de
ndo cumprirem o estabelecido: atendendo a que o codigo de conduta é de adesdo
voluntaria ndo foram estipuladas sancbes pelo incumprimento dos compromissos
definidos.

Saliente-se que, além do contexto favoravel que o Codigo de Conduta possibilitou
a Comissédo Europeia para interagir com as redes sociais antes das elei¢cbes de maio 2019
para o Parlamento Europeu e, assim, procurar reduzir a desinformacdo produzida a este
propésito, tal diploma foi ainda crucial para um ano depois atenuar os efeitos da

“infodemia”%® associada a0 COVID-19: a partir de margo de 2020, quando os efeitos da

108 Expressdo definida pelo dicionario on-line Infopédia para caracterizar um “fluxo excessivo de
informacdes sobre determinado assunto — sobretudo se veiculadas por fontes ndo fidedignas — que, a
maneira de uma epidemia, se multiplicam num curto periodo de tempo, gerando desinformacao e tornando
0 esclarecimento mais dificil.”; Vide Porto Editora — infodemia no Dicionério infopédia da Lingua
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pandemia de COVID-19 se tornaram mais graves, a Comisséo solicitou as plataformas de
redes sociais que estas dessem um maior destaque as informagdes provenientes de fontes
fidedignas e promovessem a remocao de fake news. Entre outros esforgos desenvolvidos
pelas plataformas sociais a este respeito destacamos as seguintes'®*: (i) o Google
bloqueou ou retirou mais de 82,5 milhdes de anuncios relacionados com a COVID-19 nos
primeiros oito meses de 2020 e, s6 em agosto de 2020, a Microsoft Advertising impediu
que fossem exibidos aos utilizadores nos mercados europeus mais de um milh&o de
anuncios relacionados com a COVID-19; (ii) em agosto de 2020 mais de 4 milhdes de
utilizadores da UE visitaram fontes fidedignas sobre a COVID-19, com base nas
pesquisas registadas no Bing, da Microsoft. O Facebook e o Instagram comunicaram que
0 seu "centro de informacédo" sobre a COVID-19 foi visitado por mais de 13 milhdes de
utilizadores da UE em julho e por 14 milhdes em agosto; (iii) o Facebook apresentou
ecrds de alerta contra falsas informacdes, relativos a a verificacbes de factos sobre a
COVID-19, em mais de 4,1 milhGes de contetdos na UE em julho e em 4,6 milhdes em
agosto.

Depois, no seguimento da avaliacdo efetuada pela Comissdo Europeia quanto a
aplicacdo do Caodigo de Conduta sobre Desinformacdo foram publicadas, em maio de
2021, orientacdo destinadas a suprimir as lacunas apontadas ao referido diploma e, assim,
torna-lo mais eficaz. Com base em tais orientacfes, assim como nas experiéncias retiradas
do Covid-19 e da guerra entre a Federacdo Russa e a Ucrania, em 16 de junho de 2022
foi publicado um novo Cédigo de Conduta sobre a Desinformacdo, o qual envolveu, além
das principais plataformas em linha e dos intervenientes no setor da publicidade, os
verificadores de factos, os investigadores e as organizagdes da sociedade civil, num total
de 34 signatarios e veio estabelecer um leque mais vasto de compromissos e medidas para
combater a desinformacdo em linha, como, por exemplo, reforcar a cooperacdo com 0s
verificadores de factos e proporcionar aos investigadores um melhor acesso aos dados.

O Cadigo de Conduta de 2022 estipulou compromissos a atingir pelos signatarios
com a finalidade de combater a desinformacao, representando uma medida fundamental

para um ambiente online mais transparente, seguro e fiavel. De acordo com o comunicado

Portuguesa,  Disponivel  em https://www.infopedia.pt/dicionarios/lingua-portuguesa/infodemia e
consultado em 06/10/2023.

104 Vide Tribunal de Contas Europeu, Relatdrio Especial (2021) “Desinformagio na UE: fenémeno
combatido, mas ndo controlado”, Unido Europeia, p. 35.

67



de imprensa da Comiss&o Europeia de 16 de junho de 2022%, este Codigo “Reforgado”

tem por principais objetivos:

o "Alargar a participacédo: o Caodigo néo se destina apenas as grandes plataformas,
mas abrange também toda uma variedade de intervenientes, suscetiveis de
contribuir para mitigar a propagacéo da desinformacéo, encorajando a adeséao
de novos signatérios;

« Eliminar os incentivos financeiros a propagacdo da desinformacéo garantindo
que os transmissores de desinformacédo nao beneficiem de receitas publicitarias;

o ldentificar novos comportamentos manipuladores como contas falsas, robos
digitais ou falsificagdes profundas maliciosas que propaguem desinformacao;

o Capacitar os utilizadores gracas a novas ferramentas que lhes permitam
reconhecer, compreender e denunciar a desinformacao;

o Promover a verificagdo dos factos em todos os paises e em todas as linguas da
UE, garantindo que os verificadores de dados sejam devidamente remunerados
pelo trabalho que efetuam;

e Assegurar a transparéncia da propaganda politica permitindo aos utilizadores
reconhecer facilmente os anuncios de teor politico gracas a uma melhor
classificacdo dos patrocinadores, das despesas publicitarias e do tempo de
visualizacao;

o Reforcar o apoio aos investigadores facilitando o seu acesso aos dados das
plataformas;

Avaliar o impacto do Codigo através de um rigoroso quadro de monitorizacao e
de relatdrios periddicos das plataformas sobre as modalidades de aplicacédo dos
Seus Compromissos;

e Criar um Centro para a Transparéncia e um Grupo de Trabalho que permitam
dispor facilmente de uma panoramica geral transparente da aplicacdo do
Caodigo, a fim de o manter constantemente atualizado e adaptado aos seus

objetivos."

Em suma, estando no centro da estratégia da UE contra a desinformacao, o Codigo

de Conduta sobre Desinformacdo traduz-se, por conseguinte, numa ferramenta essencial

195 Disponivel em https://ec.europa.eu/commission/presscorner/detail/pt/ip_22 3664 e consultado em
06/10/2023.
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para a limitacdo da difusdo de desinformacdo na internet, designadamente durante os
periodos eleitorais, e como instrumento de resposta a imprevistos sociais de grande

dimensédo, como pandemias sanitarias e conflitos armados.

13.2 REGULAMENTO DOS SERVICOS DIGITAIS (DIGITAL SERVICES ACT)

A 27 de outubro de 2022, foi publicado no Jornal Oficial da Unido Europeia o
Regulamento (UE) 2022/2065 dos Servigos Digitais*®® (mais conhecido pelo nome inglés
Digital Services Act DSA), aprovado a 19 de outubro no Conselho.

O Regulamento dos Servigos Digitais emergiu com a finalidade principal de
atualizar o regime aplicavel a responsabilidade dos prestadores de servicos digitais,
anteriormente inserido nos artigos 12.° a 15.° da Diretiva do Comeércio Eletronico
(2000/31/CE), os quais foram revogados pelo regulamento. Tal regime de
responsabilidade dos servicos intermediarios pelo transporte e armazenamento de
contetdos ilegais apresentava quase 20 anos de vigéncia, sem quaisquer alteracGes e,
como tal, carecia de atualizacdo normativa face aos desenvolvimentos tecnoldgicos
entretanto verificados. Atente-se, a este proposito, as controvérsias relacionadas com a
proliferacdo de contetdos ilegais (violagGes de direitos de autor, promogdo de terrorismo,
pornografia infantil, entre outras) e as tentativas de os moderar (erros dos algoritmos de
sinalizacdo e bloqueio, falsos positivos e negativos), 0 que muitas das vezes resultava em
limitacBes de direitos fundamentais de acesso a informacéo e liberdade de expressao: 0s
chamados efeitos de silenciamento (“chilling effects”), que se tornaram evidentes com a
omnipresenca e dependéncia da sociedade atual relativamente a estes servicos.

O Regulamento dos Servicos Digitais pretendeu, assim, atualizar o regime vigente
por intermédio da introducdo de medidas de controlo e auditoria dos mecanismos
aplicaveis, promovendo o equilibrio na relagdo entre utilizadores, plataformas e partes
terceiras. Os direitos fundamentais de acesso a informacdo e liberdade de expressao
encontram manifestac6es em diversas disposi¢es do diploma, como em 3, 22, 47, 51 a
54, 64, 81 das suas consideracOes, refletindo uma forte preocupacdo em preservar tais
direitos, o que nem sempre se mostra facil de coaduna com o combate a desinformacao.

O Regulamento Servicos Digitais propds-se a melhorar consideravelmente os

mecanismos de supressdo de contetdos ilegais e a protecdo efetiva dos direitos

196 Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022R2065 e
consultado em 06/10/2023.
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fundamentais dos utilizadores em linha, incluindo a liberdade de expressao, procurando
igualmente o incremento da supervisdo plblica das plataformas em linhal®’, em especial
as que sdo utilizadas por mais de 10 % da populagéo da UE.

No seguimento do inicio da vigéncia do Regulamento Servicos Digitais, que
ocorreu em 16 de novembro de 2022, as plataformas em linha tiveram o prazo de trés
meses para comunicar o nimero de utilizadores finais ativos nos seus sitios Web. Desta
forma, com base nos numeros apresentados, a Comissdo dispds da oportunidade de
avaliar se determinada plataforma possui um estatuto de plataformas em linha de muito
grande dimensdo ou de motores de pesquisa em linha de muito grande dimenséo.

Em 25 de abril de 2023, foram tomadas as primeiras decisfes de designacao das
entidades responsaveis por assegurar 0 cumprimento das obrigacfes constantes do
Regulamento Servicos Digitais, mais tendo sido acordado que os Estados-Membros da
UE terdo de empossar os coordenadores nacionais dos servicos digitais até 17 de fevereiro
de 2024, data geral de entrada em aplicacdo do Regulamento Servigos Digitais, que sera
entdo plenamente aplicavel a todas as entidades abrangidas pelo seu ambito de aplicacao.

Nestes termos, cré-se que o Regulamento dos Servigos Digitais constitui uma
poderosa ferramenta que fornecerd a comunidade europeia um maior controlo
democrético, uma supervisdo mais eficaz das plataformas sistémicas e uma atenuacéo dos
riscos sistémicos, tais como a manipulacdo ou a desinformacéo.

Porém e em sentido contrario, hd quem considere que aos poucos e poucos a UE
esta a construir um sistema em que as grandes empresas tecnolégicas, as chamadas “Big
Tech”, passardo a dispor de ainda mais poderes do que aqueles que ja detém, porquanto
por via deste Regulamento dos Servigos Digitais estdo a ser-lhes conferidos poderes até

107 As plataformas em linha constituem uma forte preocupacéo e aposta da EU no que concerne a promogao
de um ambiente digital de confianca, licito e orientado para a inovagéo, ja que sdo 0s motores da inovagao
e desempenham um papel importante na sociedade e na economia digitais, abrangendo um amplo leque de
atividades, como mercados em linha, redes sociais, meios de comunicagdo de contetdos criativos, lojas de
aplicacOes, sitios Web de comparagdo de pregos, plataformas para a economia colaborativa, bem como
motores de pesquisa.

As plataformas em linha partilham caracteristicas essenciais, como a utilizacdo de tecnologias da
informacgdo e da comunicacdo para facilitar as interacfes entre os utilizadores, a recolha e utilizagdo de
dados sobre essas interacOes e os efeitos de rede. Estes efeitos de rede tornam o uso das plataformas com a

maioria dos utentes mais valiosos para outros utentes.
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agora reservados a esfera publica, pois em primeira linha serdo elas, através das suas
plataformas em linha e das suas redes sociais, a verificar quais os factos que constituem
ou ndo desinformacéo, decidindo, pois, sobre a sua veracidade e divulgacao e executando
a decisdo que tomarem sobre 0 assunto.

Ou seja, além da problematica relativa ao facto de tais plataformas em linha
poderem tornar-se entidades de censura, acresce que hodiernamente é comum que estas
plataformas coloquem ao dispor do consumidor aquilo que pretendem que esta adquira,
por intermédio dos perfis que tracam em funcdo dos dados recolhidos pela navegacao
online, o que levanta imensas davidas quantos ao exercicio de poderes que estdo a ser-
Ihes atribuidos pelo Regulamento Servicos Digitais. Certo € que o Estado de Direito,
conforme o conhecemos, fundado na triparticdo de poderes — executivo, legislativo e
judiciario -, estd a atravessar um periodo de grandes transformac@es, a medida em que

nos embrenhamos cada vez mais numa era digital global.

14. NOS ESTADOS-MEMBROS DA UE

S&o poucos, ainda, como seguidamente se constatara, os Estados europeus com
legislacdo especifica na matéria da desinformacdo em linha, designadamente no que
respeita ao periodo eleitoral. Todavia, alguns ja se encontram a estudar essa possibilidade
ou até a elaborar projetos legislativos nesse sentido. Outros, porém, tém optado por
combater a desinformacao através da via regulatéria.

Em Franca, a Lei da Liberdade de Imprensal®®, consagra no seu artigo 27.° o
dispositivo destinado a combater a reproducao e propagacdo de noticias falsas, prevendo
a aplicacdo de san¢des para o efeito. Por seu turno, o Codigo Eleitoral, no artigo L 97,
determina a aplicacdo de pena de prisdo por 1 ano e multa de 15.000 euros, a quem, por
meio de noticias falsas, rumores caluniosos ou outras praticas fraudulentas, desvie votos
ou leve a que um ou mais eleitores se abstenham de votar. A 20 de novembro de 2018 foi
aprovada pela Assembleia Nacional uma Proposta Legislativa relativa a Luta Contra a
Manipulacdo de Informacdo, refletida numa proposta de lei e numa proposta de lei
orgénica de margo de 2018, destinadas a melhorar a efetivacdo da responsabilidade civil
e penal pela difusdo de noticias falsas durante o periodo eleitoral.

Na Alemanha, a Netzwerkdurchsetzungsgesetz — NetzDG, de 27 de julho de 2017,

“Acto para melhorar a aplicacdo da lei nas redes sociais”, destina-se a combater a

108 Disponivel em https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000006070722 e
consultado em 04/11/2023.
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propagacdo do discurso de ddio e a divulgacdo de noticias falsas suscetiveis de serem
criminalmente puniveis e outros contetidos ilegais'®, sendo também conhecida como
“Lei do Facebook”. Vigora desde 1 de janeiro de 2018 ¢ aplica-se as redes sociais,
definidas como prestadoras de servigos de comunicacéo que, com fins lucrativos, operam
plataformas de internet destinadas a partilha de contetdo entre os seus utilizadores e
destes com o publico em geral, e que tenham mais de 2 milhdes de utilizadores registados
na Alemanha. Deste modo, as plataformas com contetdo jornalistico ou editorial, cuja
responsabilidade recaia sobre o proprio prestador de servigos, bem como as plataformas
destinadas a comunicacdo individual, ndo cabem no a&mbito de aplicacdo desta lei,
ficando, assim, excluidas as redes profissionais, 0s portais especializados, 0s jogos em
linha, as plataformas de vendas e os servigos de mensagens. Esta lei determina que os
conteudos ilegais devem ser removidos das redes sociais ou, consoante o caso, devera ser
bloqueado o respetivo acesso, logo ap0ds a apresentacdo de uma queixa e, por regra, num
periodo de 24 horas. O montante das multas depende da gravidade da infracdo e do
namero de utilizadores da rede social em questdo: a) As redes sociais que ndo tratem de
forma eficaz as queixas recebidas, ou que ndo eliminem o conteudo ilegal, podem ser
sancionadas com uma multa até aos 50 milhdes de euros; b) As pessoas singulares
responsaveis pelo tratamento das queixas podem ficar sujeitas a multas até 5 milhGes de
euros.

Em Espanha, o Conselho Nacional de Seguranca Cibernética®'?, rgéo colegial de
apoio ao Conselho Nacional de Seguranca, criado em 2013, tem competéncias no ambito
do combate as campanhas de desinformac&o e outras questdes relacionadas com noticias
falsas difundidas por intermedio de plataformas online. O plano de Estratégia Nacional
de Seguranca incluiu, em 2017, o tema da desinformacéo nas redes de comunicacdo em
linha e pela Recomendacdo da Comissdo de Seguranca Nacional do Congresso de
Deputados, de 7 de mar¢co de 2018, foram propostas ao Governo medidas contra a
desinformagc&o em linha e cooperagéo ao nivel da Unido Europeia®'!. Foi também criado
um Grupo de Trabalho para estudar o alcance da desinformacéo e das noticias falsas, em

24 de abril de 2018, pela Comissdo de Defesa do Congresso de Deputados.

109 Estas condutas incluem insultos, boatos maliciosos, difamagdo, incitamento publico ao ddio,
disseminacdo de representacdes de violéncia, e ameaca de cometimento de crimes.

110 Disponivel em https://www.boe.es/boe/dias/2018/01/23/pdfs/BOE-A-2018-799.pdf e consultado em
04/11/2023.

111 Disponivel em http://www.congreso.es/public_oficiales/L12/CORT/DS/CM/DSCG-12-CM-83.PDF e
consultado em 04/11/2023.
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15. EM PORTUGAL

Em cumprimento do estabelecido no Plano Europeu de Acdo contra a
Desinformacdo, sob inspiracdo na Carta Europeia dos Direitos Fundamentais e
encontrando equivaléncia no Direito Comparado na lei brasileira do “Marco Civil da
Internet”, em Portugal foi promulgada a Lei n.° 27/2021, de 17 de maio, a qual aprovou
a Carta Portuguesa dos Direitos Humanos na Era Digital. Este diploma legal, sob o
objetivo declarado de proteger os direitos e liberdades da pessoa humana no ambiente
digital, acabou, no entender de muitos, por introduzir limites a liberdade de expresséo que
ndo encontravam previsdo constitucional, traduzindo-se, portanto, numa forma de
censura.

Ou seja, ndo obstante a referida Carta Portuguesa estabelecer no seu artigo 4.° que
“todos tém direito de exprimir e divulgar o seu pensamento, bem como de criar, procurar
e partilhar ou difundir informagdes e opinides em ambiente digital, de forma livre, sem
qualquer tipo ou forma de censura, sem prejuizo do disposto na lei relativamente a
condutas ilicitas”, o artigo 6.° representou um aumento da interveng¢ao do Estado nesta
matéria e, consequentemente, muitas duvidas levantou quanto a violacdo do direito
fundamental a liberdade de expressdo consagrado no ja referido artigo 37.° da CRP, assim
como interferiu no &mbito de atribuicdes e competéncias de entidades reguladoras como
a ERC e a ANACOM, dando origem a diversos pareceres e reclamacdes.

Dai que, sem surpresa, a Lei n.° 15/2022, de 11/08 tenha procedido a revogacao
dos n.° 2 a 6 do artigo 6.° da Carta Portuguesa dos Direitos Humanos na Era Digital,
mantendo-se apenas, no que a este preceito legal diz respeito, o seu n.° 1, o qual, apesar
de atribuir ao Estado a incumbéncia de “proteger a sociedade contra pessoas singulares
ou coletivas, de jure ou de facto, que produzam, reproduzam ou difundam narrativa
considerada desinformacé@o”, ndo estabelece os pressuposto ou os meios relativos a
efetivacdo dessa protecéo.

Motivo pelo qual para José Alexandrino (2021; p.4''?) a Carta Portuguesa dos

Direitos Humanos na Era Digital “...mistura, sem sistema e sem critério perceptivel,

112 ALEXANDRINO, José Melo (2021), “Dez breves Apontamentos Sobre a Carta Portuguesa de Direitos
Humanos na Era Digital”, Instituto de Ciéncia Juridico -Politicas, Centro de Investigacdo de Direito
Publico, Disponivel em
https://www.icjp.pt/sites/default/files/papers/dez_breves apontamentos_sobre_a carta_portuguesa.pdf e
consultado em 24/09/2023.
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normas substantivas, organizativas, promotoras e simplesmente programaticas com
objectivos politicos e declaracbes vazias.”.

Nestes termos, em Portugal e na auséncia de um quadro legal especifico no que
respeita as fake news, a resposta a este fendomeno continua a ser efetuado a posteriori, isto
€, como repressao da sua pratica, pela responsabilidade penal e civil dos perpetradores do
ato ilicito relativo a difusdo de noticias falsas na Internet e sob a égide da Lei do Comércio
Eletronico, diploma legal que, conforme acima ja aludimos, estabelece o regime aplicavel
aos servicos de sociedade de informacao.

A Lei do Comeércio Eletronico, estabelecendo uma entidade de supervisdo central
responsavel pela regulacéo do setor, ICP - Autoridade Nacional de Comunicagdes (ICP-
ANACOM), dispde no seu artigo 13.° que os prestadores intermediarios de servicos tém
a obrigacdo de “informar de imediato quando tiverem conhecimento de atividades ilicitas
que se desenvolvam por via dos servicos que prestam”, bem como o dever “de cumprir
prontamente as determinagdes destinadas a prevenir ou pbr termo a uma infracéo,
nomeadamente no sentido de remover ou impossibilitar o acesso a uma informacéo”,
mais determinando o artigo 16.° a sua responsabilidade pela informacdo que armazenam
se tiverem conhecimento de atividade ou informacéo cuja ilicitude for manifesta e ndo
retirem ou impossibilitem logo o acesso a essa mesma informacao.

Verificamos que, apesar da inexisténcia de um quadro legal especifico, o
ordenamento juridico portugués estipula solugdes para o fendmeno das fake news no meio
digital, a avaliar caso a caso, ndo sendo, contudo, na nossa modesta opinido, suficientes
para acautelar toda a extensao deste problema, desde logo atenta a auséncia de uma norma
que expressamente preveja o tipo de atuacdo que a desinformacgdo pode suscitar ou

abarcar, nem tdo pouco, obviamente, a respetiva sancao.

16. NO BRASIL

No ordenamento juridico brasileiro cumpre destacar que se encontra em curso o
Projeto de Lei n.° 2630/2020, ainda ndo aprovado, que pretende instituir a Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet.

Com inspiracéo no Digital Services Act da Unido Europeia acima referido, esta
Lei do Brasil, além de propor regras para regulamentar e aumentar a transparéncia das
plataformas digitais e prever medidas de combate a disseminacéo de contetdo falso nas

redes sociais., procura ampliar a responsabilidade das empresas tecnoldgicas detentoras
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de tais plataformas digitais pelos ilicitos que decorram no seu dominio, como a difuséo
de fake news,

No &mbito do sistema juridico do Brasil importa ainda evidenciar o Marco Civil
da Internet. As preocupacdes associadas a atos de espionagem que um Estado pode
promover contra outro Estado, motivou que em 2009 tenha sido elaborado pelo Ministério
da Justica em parceria com a Escola de Direito do Rio de Janeiro, um projeto de lei ao
Congresso Nacional, registado sob o n.° 2.126/2011. Tais preocupaces atras assinaladas
foram significativamente agravadas com as revelacGes efetuadas por Edward Snowden
em 2013, respeitantes ao sistema de vigilancia global da Agéncia de Seguranca Nacional
norte-americana.

Neste seguimento e aproveitando o referido projeto lei n.° 2.126/2011, o governo
brasileiro entdo liderado por Dilma Rousseff pressionou o Congresso Nacional para a
aprovacdo de uma lei reguladora do mundo digital, com o objetivo de colocar termo a
ideia de que a internet era uma terra sem lei.

Assim, em 23 de abril de 2014 foi aprovada a Lei federal 12.965/14, também
conhecida como Marco Civil da Internet, € o principal diploma juridico que regula a
utilizacdo da internet no Brasil, estipulando garantias, direitos e deveres, quer para 0s
utilizadores como para as empresas.

A Lei 12.965/14 contém trinta e dois artigos, divididos em cinco capitulos:

(i) Disposicbes Preliminares, relativas aos fundamentos, objetivos e principio da Lei,
assim como as definicGes técnicas de alguns dos principais termos utilizados no diploma
legal;

(it) Direito e Garantias dos Utilizadores, onde sdo determinados os direitos dos
utilizadores da Internet, a fim de garantir a sua seguranca e o exercicio dos seus direitos
constitucionalmente consagrados;

(iii) Provisdo de Conexdo e de Aplicacdes de Internet, relativo a responsabilidade e
deveres das empresas provedoras de aplicacOes e de conexdes de internet e concernente
ao estabelecimento de principio fundamentais, como a neutralidade da rede;

(iv) Atuacdo do Poder Publico, onde constam as orienta¢fes de atuacdo dos Orgdos da
administracdo publica;

(v) Disposigdes Finais, respeitantes as diretivas sobre controle parental relativamente a
utilizac&o da Internet pelas criancgas e adolescentes, inicio de vigéncia do diploma legal e

determinacdo da lei aplicivel a responsabilidade do fornecedor de internet em caso de
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danos causados por contetdo gerado por terceiros no que respeita a materias de direitos
de autor e direitos conexos.

De acordo com Neves e Vancim (2015, p. 61113), «...o objetivo principal [do
Marco Civil da Internet] é tornar o uso da internet um mecanismo de acesso irrestrito a
todas as pessoas, como direito fundamental a informacao que Ihe compete e participacao
efetiva na vida cultural e na conducao dos assuntos publicos”.

Da analise da Lei 12.965/14 constata-se, de facto, um forte cuidado do legislador
em afastar preocupacdes relativas a possibilidade de, por intermédio do Marco Civil da
Internet, introduzir-se censura a liberdade de expressdo, atendendo a que censura foi,
durante muito tempo, tradi¢cdo nos meios de comunicagéo do Brasil. Neste ambito, o art.2°
é inequivoco ao afirmar expressamente que “a disciplina do uso da internet no Brasil tem
como fundamento o respeito a liberdade de expressdo”, enquanto o art.3° I declara que a
disciplina do uso da internet assenta na “garantia da liberdade de expressdo,
comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal” ¢ o
art.19° manifesta objetivos evidentes de preservacdo da liberdade de expresséo e de
impedimento da censura.

Outra circunstancia que mereceu particular atencdo por banda da Lei 12.965/14
foi 0 combate as ilicitudes realizadas na internet sob 0 manto da anonimidade. Ora, sendo
certo que a internet proporciona interacfes anonimas entre os seus utilizados, a verdade
¢ que, a partida, todas as acdes efetuadas na internet deixam uma espécie de “pegada”, de
registo, passivel de ser identificada pelos fornecedores deste servico. Como tal, o art.13
do Marco Civil da Internet exige a preservacao dos registos de conexdo a Internet pelo
prazo de um ano, enquanto o art.15 determina a conservacao dos registos de acesso a
aplicacbes da internet pelo prazo de seis meses. Saliente-se, contudo, que a
disponibilizacdo de tais dados pelos fornecedores de Internet, para fins de reparacéo civil
dos danos causados a vitima ou para investigacdo criminal, esta sujeita a determinacao
dos Tribunais, atento o disposto nos art.7°, 111; 10, 881° e 2°; 13, 883° e 5°; 15, 83°do
Marco Civil da Internet.

No que respeita a responsabilidade civil dos fornecedores de internet por danos
causados pela atividade de terceiros utilizadores, o art.18 é explicito ao afastar essa
responsabilidade, estipulando que “O provedor de conexdo a internet ndo sera

responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros.”,

113 NEVES, F.F; VANCIM A.R. (2015) Marco Civil da Internet — Anotagdes a Lei n°® 12.965/2014. 22
edicdo. Leme, Sdo Paulo: Mundo Juridico.
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sendo pacifico na jurisprudéncia brasileira que, por exemplo, o dano moral decorrente de
mensagens com contetdo ofensivo inseridas na internet por determinada pessoa nédo
constitui risco inerente a atividade dos fornecedores de conteudo, de modo que ndo se
Ihes aplica a responsabilidade objetiva'4. Na génese de tal entendimento encontra-se o
facto de inexistir nexo causal entre a realizacdo de tal atividade e os danos sofridos por
terceiros. Neste contexto é possivel comparar o fornecedor de servicos de Internet a uma
livraria, a qual, evidentemente, ndo responde pelo contetdo dos livros vendidos.

Em tracos gerais, a responsabilidade civil pela pratica de atos ilicitos na Internet
é imputada a pessoa natural ou juridica que tenha efetivamente praticado o ato. Uma vez
identificado e localizado, o utilizador serd responsabilizado com as consequéncias.
Porém, em algumas situacfes, essa responsabilidade também podera ser imputada
também aos fornecedores de servigos de Internet, conforme disposto pelo art.19 do Marco
Civil da Internet. Este preceito legal determina que a responsabilidade civil podera ser
assacada ao fornecedor de conteidos de internet, como é o caso das redes sociais, dos
blogs, de paginas de internet, etc, se este, apds ordem judicial especifica para remover
dentro de determinado prazo os conteldos ilicitos hospedados no seu dominio, ndo
providenciar nesse sentido. Ou seja, empresas como Facebook, Twitter ou Google ndo
serdo responsabilizadas civilmente por um contetdo ilicitos publicados nas suas
plataformas, a ndo ser que sejam notificados pelos Tribunais para 0os removerem e nao
respeitem tal ordem judicial.

De acordo com o art.19 do Marco Civil da Internet, verifica-se uma
responsabilidade subsidiaria entre o utilizador da Internet que praticou o ato ilicito civil
e o fornecedor de contetidos de Internet: a responsabilidade primaria é do utilizador da
Internet que cometeu o ato ilicito e o provedor de conteddos apenas respondera quando
ndo cumprir a ordem judicial que ordenou a remocao do conteudo contrario a lei. Para
evitar a ocorréncia de atos de censura pelo Poder Judiciario, os 881° a 4° do art.19
estabeleceram procedimentos acerca da remo¢do do contetdo ofensivo da Internet:
quanto ao conteido da ordem judicial - a qual deveré trazer identificar de forma clara o
conteddo ilicito-; no que respeita a necessidade de regulamentacdo por lei especifica
qguando o ilicito respeitar a direitos de autor e direitos conexos; no que concerne ao

alargamento da competéncia judiciaria para apreciacdo da matéria perante os Juizados

14 Vide acorddo REsp 1338214 MT  2012/0039646-0 36,  disponivel  em
https://www.jusbrasil.com.br/jurisprudencia/stj/24796460 e consultado em 06/10/2023.

77



Especiais; quanto a necessidade de o juiz avaliar a oportunidade da medida em face do
interesse da comunidade em aceder ao contetdo disponibilizado na rede.

O art.20, por sua vez, estabelece que, quando for possivel a identificacdo do
utilizador que publicou o conteudo ilicito objeto de ordem judicial nos termos do art.19,
o fornecedor de contetdos de Internet devera transmitir-lhe o sucedido para que este possa
exercer, se for sua pretensdo, o devido direito ao contraditorio, salvo expressa
determinacdo judicial em sentido contrario.

O art.21 estipula um regime mais especifico para a responsabilidade civil do
fornecedor de conteddos de Internet quando estejam em causa imagens, videos ou outros
materiais que reproduzam cenas de nudez ou de atos sexuais de carater privado: para
efeito da responsabilidade subsidiaria do fornecedor de conteldos néo se torna exigivel
que a notificacdo para remocdo de tal material decorra de ordem judicial - e consequente
incumprimento -, sendo suficiente que tenha origem no proprio interessado/visado nesse
material.

Do exposto resulta claro que o Marco Civil da Internet constitui um dos diplomas
legais mais importantes em matéria de responsabilizacdo civil no ambito da utilizacdo da
Internet, tendo ja apresentado impacto diretos na sociedade brasileira, como sucedeu em
2015 e 2016 quando a aplicacdo do WhatsApp foi bloqueada por néo colaborar com as
autoridades, fornecendo informacdes para investigacdes judiciais em curso.

Até a aprovacdo da Lei 12.965/14 verificaram-se grandes incertezas juridicas
relativamente a transposicdo das garantias constitucionais para 0 mundo o virtual como,
por exemplo, se 0s comentarios nas redes sociais ou blogs poderiam ser censurados caso
fossem desconformes com a politica interna das empresas, se paginas de internet
poderiam ser bloqueadas e se a intimidade das pessoas poderia ser violada por aplicacfes
que recolhem dados pessoais sem consentimento ou conhecimento do utilizador, as
designadas “cookies”.

Ora, a verdade é que o Marco Civil da Internet veio clarificar e afirmar sem espaco
para duvidas que os direitos constitucionais, como a inviolabilidade das comunicacdes e
o direito a informacdo, sdo igualmente aplicaveis na esfera digital. Nestes termos,
comentarios ou criticas ndo podem ser censurados previamente, mesmo que em
divergéncia com politicas internas dos fornecedores de conteudo de internet. Acresce que
0 acesso a paginas de Internet ndo pode ser blogueado sem ordem judicial e a intimidade
e a privacidade possuem maior protecao, pois a recolha de dados pessoas é devidamente

regulamentada.
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De todo o modo, cumpre destacar que pese embora o Marco Civil da Internet,
tenha sido inicialmente celebrado por supostamente as demais normas juridicas vigentes
no Brasil - como a Constituicdo Federal, o Cddigo Civil e o Cddigo Penal - ndo
oferecerem regulacdo quanto a utilizacdo da Internet, a verdade € que a Lei 12.965/14
apresenta poucas inovagdes: apesar dos progressos que acarretou quanto a
responsabilizacdo dos fornecedores de acesso e dos fornecedores de contetdos de
Internet, j& que no que respeita a responsabilizacdo dos utilizadores de Internet limita-se
a apontar para o regime constante do Cédigo Civil, trazendo para o virtual as solucdes

que ja se encontram positivadas para o “mundo real”.
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17. CONCLUSOES

As fake news, compreendidas como falsas noticias revestidas de artificios que lhe
conferem aparéncia de verdade pese embora configurem um fenémeno antigo, cuja
utilizacdo remonta, pelo menos, a8 Roma Antiga, constituem uma realidade incontornavel
das sociedades modernas, a que se recorre para inumeras finalidades.

As fake news sdo especialmente preocupantes no espetro politico, porquanto
podem influenciar decisivamente o resultado de uma elei¢do. Além disso, as fake news
podem causar danos irreparaveis a reputacdo de individuos e instituicbes, além de
contribuir para a polarizacdo e o conflito social. Elas podem ser usadas para espalhar
rumores, difamar individuos ou grupos, ou mesmo para desestabilizar governos e
instituicbes democraticas.

A difusdo de noticias falsas experimenta hodiernamente um novo grau de
amplitude, em resultado do surgimento das novas tecnologias, nomeadamente a Internet,
0 que veio facilitar a disseminacdo de informacdes falsas de uma forma simples e quase
instantdnea, as quais chegam a qualquer individuo com acesso a internet sem qualquer
tipo de controlo quanto a sua veracidade. Neste contexto destaca-se a propagacéo de fake
news no seio das redes sociais, as quais constituem um dos principais meios de obtencao
de noticias para as populacdes. Nestes termos, aceleracdo contemporanea e a
disseminagdo de fake news estdo interconectadas, dado que a velocidade e a
instantaneidade das plataformas de comunicacdo modernas podem facilitar a propagacao
de informacoes falsas. Para a difusdo das fake news contribui ainda a utilizacdo de
algoritmos pois permitem a criacdo de bolhas virtuais em que a informacdo que é
apresentada a um determinado utilizador é previamente segmentada e escolhida em
funcdo do seu histdrico de navegacdo e gostos pessoais.

As fake news motivam a desconfianga nos meios tradicionais de comunicagéo e
podem afetar a vida das pessoas a varios niveis, inclusivamente a nivel da sua saude,
como se verificou recentemente com as noticias falsas que foram propagadas acerca do
Covid-19, nomeadamente quanto aos perigos associados a vacinagdo contra esta doenca,
0 que certamente tera levado a ndo vacinacdo de muitas pessoas e, consequentemente, a
propagacédo da doenca e das mortes que lhe est&o associadas.

Temos igualmente assistido a uma forte utilizacdo de fake news no contexto de
elei¢des, como tem sucedido nas presidenciais dos EUA, nomeadamente a de 2016, ou

no referendo inglés quanto ao Brexit.
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Por essas razdes, o combate as fake news constitui hodiernamente uma das
grandes preocupacgdes de governos e instituicbes democraticas em todo o0 mundo, sendo
crucial que adotem as sociedades desenvolvam estratégias de prevencgdo relativamente as
noticias falsas, nomeadamente pela ado¢do de medidas para verificar as informacoes
antes de compartilha-las nas redes sociais ou em outras plataformas de comunicacéo.

Sendo certo que ao abrigo da liberdade de expressdo os individuos julgam que
podem pronunciar-se relativamente a qualquer tipo de contetdo, importou neste estudo
evidenciar que, pese embora obedecendo a criterios especificos, a liberdade de expressdo
pode ser restringida e, como tal, as fake news ndo podem encontrar neste direito
fundamental uma justificacdo para a sua existéncia e propagacéo, dado que a liberdade
de expressdo pode representar um obstaculo para o livre exercicio de outros direitos
fundamentais, como os relativos a personalidade do ser humano, como o direito a
imagem, a honra, a intimidade, etc. Como tal, é vigora na jurisprudéncia portuguesa o
entendimento de que o exercicio da liberdade de expressao ndo pode colidir com outros
direitos fundamentais, sob pena de ser restringido.

Atualmente, tal problematica relativa a limitacdo da liberdade de expressdo
assumiu m novo relevo em funcdo dos novos desafios que a internet veio colocar, ja que
também a liberdade de expresséo e de informacéo fizeram a sua transicdo para o digital,
sendo frequentes os casos de abuso da liberdade de expressdao que resultam na violagédo
de direitos de personalidade, fendmeno recorrente em especial no ambito das redes
sociais.

Nestes termos, o exercicio da liberdade de expressdao no mundo digital que se
traduza na ofensa de direitos de personalidade, como a honra, 0 nome ou a intimidade,
podera desencadear, a semelhanca do que ocorre no mundo real, a responsabilidade civil
dos seus perpetradores com a consequente obrigacdo de indemnizar aqueles que sofrem
danos pelas fake news. Procuramos, assim, averiguar quais os pressupostos relativos a
efetivacao da responsabilidade civil, nomeadamente quando o dano resulta de uma noticia
falsa, procurando compreender de que forma estes requisitos se traduzem no ambiente
virtual, em que o meio digital serve como instrumento para a realiza¢do do dano.

Podemos ainda verificar as dificuldades associadas a efetivacdo da
responsabilidade civil pela difuséo de fake news online, designadamente no que concerne
a identificacdo daquele sobre quem impende a obrigacdo de indemnizar. De todo o0 modo,
podemos concluir que, no contexto de divulgacdo e difuséo de fake news na internet, a

maior parte dos casos respeitard a responsabilidade objetiva extracontratual, o que
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permite ponderar que, na impossibilidade de responsabilizar o autor direto da noticia
falsa, a obrigagdo de indemnizar as vitimas recaia sobre as operadoras de
telecomunicagdes e nos prestadores de servigos intermediarios em rede.

Por fim, sob a consideracdo de que resulta crucial que os ordenamentos juridicos
disponham das ferramentas legais necessarias para o enquadramento juridico das fake
news online enquanto abusos de liberdade de expressao e reflexo da violagéo de direitos
de personalidade, fomos investigar quais as medidas de combate as noticias falsas que se
encontram a ser implementadas no espaco da Unido Europeia e, consequentemente, em
Portugal, mas procurando ainda um breve olhar para a realidade brasileira.

Concluimos, no que especificamente diz respeito a Portugal, que apesar da
inexisténcia de um quadro legal que se debruce sobre o fenédmeno das fake news em
concreto, o ordenamento juridico portugués prevé solucdes aptas a combater o fenémeno
das fake news no meio digital, pese embora de uma forma insuficiente, desde logo atenta
as auséncias de preceitos legais prevejam os tipos de atuacdo que as fake news podem

constituir, assim como as sanc¢des a aplicar a este propdsito.
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