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Resumo: As transformagoes na comunicagio e no espago publico resultantes do
desenvolvimento das tecnologias da informagio e da comunicagio trazem muitos
desafios. Um exemplo so redes sociais e aplicativos de mensagem que dao espago
para a distribuicdo estratégica e automatizada de desinformagao. Tais particulari-
dades também afetam a investigagao cientifica e a andlise das redes. E, se um diag-
néstico ¢é limitado no contexto das redes sociais e da Web 2.0, a popularizacao de
novas tecnologias que conformam a chamada Web 3.0 aponta para a acentuacio
tanto do cendrio de desinformacio quanto da dificuldade de pesquisa sobre ele.
Este trabalho pretende apresentar os primeiros resultados de uma pesquisa explo-
ratéria por meio de revisao de produgao cientifica sobre os caminhos da pesquisa
sobre desinformagao. Como resultado, concluimos que, apesar de poder apon-
tar atuais e potenciais dificuldades enfrentadas por pesquisadores, o total escopo
dos desafios de pesquisa em matéria de desinformacio ainda nao é inteiramente
conhecido, mas ja se vislumbra vultuoso.

Palavras-chave: desinformagio; pesquisa; redes sociais; Web 3.0.
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Abstract: The transformations in communication and public space resulting from
the development of information and communication technologies bring many chal-
lenges. An example are social networks and messaging apps that give space for the stra-
tegic and automated distribution of disinformation. Such particularities also affect
scientific research and network analysis. And if a diagnosis is limited in the context
of social networks and Web 2.0, the popularization of new technologies that make
up the so-called Web 3.0 points to both an accentuation of the disinformation scena-
rio as well as a difficulty with researching it. This work aims to present preliminary
results from an exploratory research through literature review about paths for resear-
ching disinformation. As a result, we conclude that although it could point out cur-
rent potential difficulties faced by researchers, the total scope of the research challenges
in terms of disinformation is still not entirely known, but already a vast landscape
can be glimpsed.
Keywords: disinformation; research; social media; Web 3.0.

Introducéao

O nosso trabalho traz os primeiros resultados de uma investigacao explora-
téria sobre os limites da pesquisa sobre desinformagio: novos e futuros desafios.
H4 uma pardbola que resume o espirito da nossa pesquisa: a pardbola de Nasrudin
e a chave perdida (Nova Acrépole, n.d.). Parafraseando a pardbola:

Nasrudin, estava em certa ocasido, agachado, tacteando o solo como se esti-
vesse procurando algo aproveitando a luz de uma lampada. Um conhecido seu
aproximou-se e perguntou-lhe:

— Que procuras? Perdeste algo?

Nasrudin responde:

— Pois sim, perdi uma chave, e aqui estou hd um bocado procurando-a sem
encontri-la. Queres ajudar-me?

O conhecido diz:

— Claro que sim.
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E juntos continuaram procurando a chave, aproveitando a luz que propa-
gava um poste durante a noite. Passados uns minutos aproximou-se outro conhe-
cido, que pergunta:

— Ol4! Que fazeis? Que estais buscando?

Explica:

— Nasrudin perdeu uma chave e nés estamos a procura dela, se puderes
ajuda-nos.

Assim, todos juntos agachados e aproveitando a luz do poste tentavam encon-
trar a chave perdida durante a noite. Minutos depois, os amigos comecaram a
ficar inquietos, era impossivel que depois do tempo que levavam ali buscando-a
nao tivesse aparecido, e disseram:

— Nasrudin, como é possivel que nao a encontremos, nao hd aqui muitos
sitios para procurar.... Estds seguro que a perdeste aqui?

Nasrudin responde:

— Nao, perdi-a dentro de casa, mas como estd tao escuro optei por procura-
-la aqui, que hd mais luz.

Como a pardbola estd relacionada com o tema desta apresentagao? Estd rela-
cionada no sentido de que constantemente pesquisadores desenvolvem investi-
gacoes e buscam solugdes — inclusive para desinformagio — nos lugares que jd sao
conhecidos, ou seja, em que hd um poste de luz a iluminar. Entretanto, é preci-
samente nos lugares com menos luz, nos mais dificeis em procurar que ¢ neces-
sario debrugar-se e investir os esforcos.

Deixando pardbolas e metéforas de lado, é amplamente sabido que as trans-
formagb6es na comunicagao e no espago publico, resultados do desenvolvimento
das tecnologias da informacao, trazem muitos desafios para a sociedade. Um deles,
apesar de ter entrado em voga apenas na ultima década, ¢ a desinformagao.

A desinformagio nao surgiu com as redes sociais. Porém, é gragas a elas que
informagdes falsas tém sido divulgadas amplamente com sucesso e, consequente-
mente, estao pautando o debate publico e os desdobramentos politicos.

Ha4 caracteristicas na estrutura das diversas redes sociais e aplicativos de men-
sagem que ddo espago para a divulgacgao estratégica e automatizada de desinfor-
magcio. Profissionais e pesquisadores de variadas dreas tém avancado nos tltimos
anos na construgio e consolidagio de conhecimento, técnicas e ferramentas para

analisar, mapear, combater e denunciar este fendmeno. Por exemplo, o relatério do
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NetLab (2022) da Universidade Federal do Rio de Janeiro (UFR]) que demons-
tra o fluxo da desinformagao, passando por diferentes grupos de redes sociais.

Imagem 1- Mapeamento do fluxo da desinformagao
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Fonte: NetLab (2022, p. 6).

Infelizmente, esses esforgos de pesquisa acabam por ser restringidos por ele-
mentos como: as propriedades e configuragdes particulares a cada plataforma
digital; o incessante surgimento de novas plataformas e, consequentemente,
a necessidade de desenhar novas metodologias de estudo delas, a impossibilidade
de ultrapassar certos pontos cegos - por exemplo, a distribui¢io de desinforma-
¢ao em redes sociais com espagos ou grupos privados, fechados (como Telegram
e WhatsApp), dentre outros elementos.
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Metodologia

Ao buscar artigos publicado desde janeiro de 2020 até novembro de 2022
no B-on, base de dados que redne vérias editoras de revistas cientificas interna-
cionais, sio encontrados: mais de 19.000 artigos quando pesquisar por “disin-
formation and Facebook”; Mais ou menos 18.000 artigos quando pesquisar por
“disinformation and Twitter”; 3.200 artigos quando pesquisar por “disinforma-
tion and TikTok” ; e 126 artigos quando pesquisar por “disinformation and Kwai”.

Compreende-se que este resultado ¢ apenas uma amostra ilustrativa, que nao
¢ uma evidéncia suficientemente capaz de justificar a disparidade na quantidade
de pesquisas para cada rede social. Mesmo assim, o resultado oferece uma ideia
dos pontos cegos e lacunas na pesquisa sobre desinformagao nos que merecem
mais atengdo de pesquisadores.

Se, por um lado, faz sentido dar preferéncia a investigagao sobre as redes
sociais mais usadas, por outro, estas Nao sao necessariamente as redes centrais das

estratégias coordenadas para viralizar desinformagao na Internet.

Discussao

Se as dificuldades de pesquisa e combate a desinformagao nas redes sociais
ainda sao um desafio para investigadores e formuladores de politicas, a populari-
zagdo de novas tecnologias que conformam a chamada Web 3.0 aponta para sua
acentuacio e transformacio.

A pandemia de Covid-19, aliada ao 5G e novos patamares em inteligéncia
artificial, estimulou um salto no desenvolvimento de novos ambientes para intera-
4o na internet. Essa nova Web imersiva, com uso de realidade estendida e protoco-
los descentralizados - o blockchain - é o tecido conjuntivo do metaverso, mundos
em 3D com um novo grau de possibilidade de criagao de realidades concorrentes.

Se, no ambiente das redes sociais, nosso viés de confirmacio privilegia emo-
¢oes e sentimentos de pertencimento sobre os caminhos da razao, mais lentos e
mais fracos (Kahneman, 2011), essas novidades tém a capacidade de uma rela-
¢40 ainda mais direta com nosso sistema nervoso. Aqui, a imersao se sobrepoe a

interagao.
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No metaverso, a experiéncia imersiva se dd em primeira pessoa (Courtney,
2021, 21 de outubro), sem mediagio explicita. Nem mesmo a cognicio do usud-
rio: com menor necessidade de comunicagao verbal que na Web atual, quem
manda sdo as sensages e as emogoes, mais rdpidas e mais poderosas para a forma-
¢ao de crengas, como bem distinguiu o neurocientista Daniel Kahneman (2011).

Ninguém precisard dizer a verdade; ela serd vista e sentida. Gragas a expe-
rimentagao direta e nao mais narrada, o ser humano terd ainda mais dificuldade
de duvidar de sua veracidade (Lahlou, 2022). Onde tudo é simulagao, como jul-
gar a simulagio “verdadeira” e a “falsa”? Como distinguir um avatar de uma pes-
soa real de uma avatar de inteligéncia artificial?

Assim, ndo é mais a verdade que estd em jogo, mas a propria realidade
(Woolley, 2020). Poderiamos, portanto, nos referir a uma era de pés-realidade! [1].

Os dados ndo podem se confundir com o objeto, nos lembra Lahlou (2022).
Mas, como jd advertia Pierre Lévy, acoes sao geradas a partir dos dados, com con-
sequéncias no mundo (digital e/ou fisico).

Além de um campo aumentado para a desinformagio, os novos ambientes
de internet imersivo multiplicarao também as possibilidades de geragao e coleta
de dados pessoais. Se vazamentos como o da Cambridge Analytica puderam cau-
sar impactos antes inimagindveis, o enorme volume de dados biométricos que
podem ser gerados e captados no metaverso anuncia um microtargeting mais pre-
ciso e, portanto, consequéncias mais vultosas.

Por exemplo, a partir da movimentagio e alteragdes oculares, registrados por
meio dos 6culos de realidade aumentada, é possivel inferir género, estado men-
tal, hdbitos de consumo de certas substincias e outras caracteristicas psicolégi-
cas (Kroger ez al., 2020). Pensemos, por exemplo, no monitoramento do nivel
de atengao no trabalho, ou no controle de seguros de satde, que entao passarao a
cobrar mais caro em funcio desses dados (Outlaw et /., 2021).

Isso sem mencionar a possibilidade cada vez mais préxima de, em lugar de
telefones celulares ou aparelhos vestiveis, implantes cerebrais, capazes de monito-
rar toda sorte de atividade psicoldgica, que poderd ser usada contra nés mesmos

- Seja por empresas ou governos autoritarios.

1O termo post-reality aparece nos diciondrios da lingua inglesa Cambridge e Oxford, mas nio em outros. A fer-
ramenta Google Ngram, que mede a incidéncia de expressoes em livros ao longo do tempo, mostra seu uso desde

os anos 1960, mas com acentuado pico a partir de 2013.

130 REDES SOCIAIS FACE AOS DESAFIOS NUM MUNDO GLOBAL



A queda da barreira econémica para sua aquisi¢io representa um nimero cada
dia maior de usudrios — e, assim, um volume cada vez maior de dados. Estarifamos,

assim, testemunhando a transiao do big data ao huge data.

Conclusao

Em meio a essas potencialidades, ainda nio se sabe quais dificuldades a pes-
quisa 70 e sobre o metaverso poderd encontrar. E certo que ela herdard algumas
jé vivenciadas hoje, potencializadas pela opacidade dos algoritmos de inteligén-
cia artificial. E, a contar com o cendrio que se desenha, é muito provével que essa
dificuldade de acesso & pesquisa se multiplique por tantas quantas forem as pla-
taformas que utilizam as novas tecnologias, cada uma com suas préprias regras,
seus préprios interesses e propriedade privada.

Neste estdgio, nossa conclusio nio poderd trazer mais do que essas especu-
lagbes, numa espécie de exercicio de futurologia sempre presentes nos estudos
sobre novas tecnologias. Neste momento de indefini¢ao do rumo da tecnologia,
temos muitas perguntas que nao podem ser enderecadas por pesquisa. E sem ela,
nenhuma regulagio ou medida poderd ser produzida de modo a prevenir ou ao
menos conter as violagdes que se anunciam.

Com isso, continuaremos procurando a chave perdida nao onde a perde-
mos, mas onde, por bondade ou por um raro senso civico, alguém porventura

acender a luz.
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