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Monitoramento e ética nas redes sociais
Social media monitoring and ethics
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Resumo: O monitoramento de redes sociais ¢ uma técnica de captura, modelagem
e extragdo de inteligéncia dos objetos sociais, legalmente e espontaneamente for-
necidos pelos usudrios. Assim, com uma visio de consentimento prévio as legis-
lagoes existentes nao conseguem vislumbrar esse segmento. Objetivos: Identificar
quais os parimetros éticos que se baseiam essa captura de dados/informagées
pessoais e qual o estado da arte das legislagoes que norteiam esse tipo de téc-
nica. Metodologia: Pesquisa bibliogréfica pautada em revisao de literatura sobre
a temdtica do monitoramento de redes sociais e sobre a implicagoes éticas na uti-
lizacdo de dados extraidos do universo digital. A discussao tedrica é confrontada
com a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) e Leis complementares.
Conclusoes: Foi observado que existe um vicuo de direcionamentos éticos sobre
como tratar as informagdes colhidas pelo monitoramento das redes sociais influen-
ciado, principalmente, pela falta de Leis e ordenamentos juridicos.
Palavras-chave: monitoramento de redes sociais; ética; LGPD; tratamento

de dados; redes sociais.

Abstract: Social network monitoring is a technique for capturing, modeling, and
extracting intelligence from social objects, legally and spontaneously provided by users.
Thus, with a prior consent view, the existing legislations are not able to address this
segment. Objectives: To identify which ethical parameters are based on this capture
of personal data/information and what is the state of the art of the legislations that
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guide this type of technique. Methodology: Bibliographic research based on a litera-
ture review on the theme of social network monitoring and on the ethical implica-
tions of the use of data extracted from the digital universe. The theoretical discussion
is confronted with the “Lei Geral de Protegio de Dados Pessoais” (LGPD) and com-
plementary laws. Conclusions: It was observed that there is a vacuum of ethical gui-
delines on how to treat the information collected by the monitoring of social networks
influenced mainly by the lack of laws and legal frameworks.

Keywords: social media monitoring; ethics, LGPD; data processing; social

networks.

Introducéo

As redes sociais sio uma realidade desde do comeco da década de 1970 e com
a sua evolugao passou a fornecer cada vez mais aos seus usudrios a capacidade de
consumir, criar e disponibilizar contetdos para um ptblico global, em tempo real.
Seja por atualizagoes de status, servigos de indexagao de noticias (leitores de feeds)
ou de mensagens instantineas. Com essa répida adog¢do pelo publico, estes ambien-
tes passaram a registrar a evolu¢ao da sociedade em tempo real e como um “arquivo
eletronico mais abrangente de material escrito representando o nosso mundo e as
opinides, preocupagdes e desejos dos povos” (Eysenbach & Till, 2001, p. 1104).

Em paralelo ao vertiginoso crescimento dos ambientes virtuais, também
aumentou a “fome do usudrio por aconselhamento online” (Pang & Lee, 2008),
enquanto crescia a disseminagao de opinioes em blogs, féruns de discusso e outros
meios sociais. Para Zabin & Jefferies (2008), nesse momento os consumidores
perceberam que tinham conquistado um palanque no qual podiam compartilhar
suas experiéncias e opinides. Bezerra (2011) observa que na atualidade o publico
promove a espetacularizagio do préprio eu, na busca de gratificar o ego, ou seja,
utiliza os meios digitais como um meio de e para o consumo. Independente dos
motivos dessa participacao maci¢a do publico nas redes sociais, o reflexo foi que
no outro lado da tela, grandes marcas identificaram que essas vozes conseguiam

€XErcer uma enorme inﬂuéncia no consumo.
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Para atender & demanda que surgia por classificar as opinides do publico
online, o monitoramento de redes sociais se desenvolveu e passou a ser traba-
lhado utilizando a andlise do texto, contexto e puablico. Esse tipo de servigo con-
quistou o papel principal entre as ferramentas das empresas para avaliar os seus
investimentos em marketing e a percep¢ao do publico sobre uma marca, um pro-
duto ou um servigo, que também se estendeu para a drea cientifica com a ado-
¢ao e utilizagao de dados extraidos das redes sociais para a realizacio de pesquisas.

Mesmo com o crescente debate sobre os usos e possiveis abusos de dados de
usudrios por empresas, as ferramentas de monitoramento foram uma das poucas
dreas que passaram inc6lumes nessas discussdes tanto no campo juridico quanto
no campo ético, por trabalhar com dados, que segundo Setzer eles podem ser
“uma sequéncia de simbolos quantificados ou quantificdveis. (...) um texto é um
dado, também sio dados fotos, figuras, sons gravados e animagao, pois todos
podem ser quantificados ao serem introduzidos em um computador, a ponto de
se ter eventualmente dificuldade de distinguir a sua reprodugio com o original”
(Setzer, 1999).

Assim, este artigo tem como ponto de partida a compreensio de que o moni-
toramento de redes sociais é fundamentalmente um estudo de espagos sociais e
culturais, utilizando como insumo os objetos sociais distribuidos pelo publico em
vérias redes sociais. Seguindo para o debate sobre as questoes éticas e as legislagoes

que podem servir para limitar e/ou normatizar a captura destes dados.

Metodologia

A pesquisa foi dividida em duas etapas: a primeira parte foi tedrica explo-
ratéria. Nesta parte foi utilizada a revisao bibliogréfica que contou com livros e
artigos enquadrados na temdtica de Monitoramento de Redes Sociais e Etica nos
ambientes digitais. O destaque nesta etapa foram os estudos de Norbert Wiener,
que ainda na década de 1940 postulou os primeiros trabalhos sobre a ética da
informidtica, que comegaram a ser escritos durante a Segunda Guerra Mundjial.

Na segunda parte, a andlise documental focou, principalmente, na Lei n°
13.709, de 14 de agosto de 2018, que instituiu a Lei Geral de Protegao de Dados

Pessoais (LGPD) e suas Leis complementares, Decretos ¢ Medidas Provisérias,
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incluindo os artigos e pardgrafos que foram revogados. O objetivo foi compreen-
der os pressupostos legais dispostos na LGPD, sua abrangéncia e seus possiveis
impactos no monitoramento das redes sociais.

Com a andlise bibliogrifica e documental o texto foi estruturado de forma
a apresentar dentro da Discussao tedrica os principais autores que estudam o
Monitoramento das Redes Sociais, os possiveis entraves legais e como esse debate
estd fortemente relacionado com o debate sobre a ética na utilizacio de dados

baseados com contetidos publicados nas redes sociais.

Bases éticas das redes sociais

Os primeiros trabalhos sobre a ética da informdtica e na informdtica sdo
atribuidos a Norbert Wiener, que em seus primeiros trabalhos, ainda durante a
Segunda Guerra, faziam referéncias ao impacto que a tecnologia causaria na socie-
dade. Essa transformacio foi observada como “uma segunda revolu¢io industrial”,
uma “era automdtica’ e com “enorme potencial para o bem e para o mal” (Wiener,
1948), a0 mesmo tempo, em que se criariam novos desafios e oportunidades éticas.

Nestes primeiros estudos éticos da tecnologia foram explorados os potenciais
efeitos da tecnologia da informacio nos valores humanos fundamentais como a
vida, a sadde, a felicidade, as habilidades, o conhecimento, a liberdade, a segu-
ranga e as oportunidades. Os principais argumentos eram baseados em que as
sociedades “devem fornecer um contexto onde os seres humanos possam realizar
todo o seu potencial como sofisticados agentes de processamento de informagcio,
tomar decisoes, realizar escolhas e assumir a responsabilidade pelas suas proprias
vidas” (Wiener, 1948).

Essa visao foi complementada por Walter Maner que previu na tecnologia o
potencial para a geragao de “problemas de ética completamente novos” (Maner,
1996) e por Floridi (2001) que previu a necessidade da formulagao de “uma ética
de informacio que possa tratar o mundo dos dados, informagao, conhecimento
e comunicagao como um novo ambiente.

Contudo, Deborah Johnson observa que os computadores nao criariam novos

problemas éticos, mas “apresentam novas versdes de problemas morais padrio e
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dilemas morais, exacerbando os velhos problemas e obrigando-nos a aplicar nor-
mas morais comuns em reinos inexplorados” (Johnson, 1997).

Para Borgmann o mais importante era o impacto ético e social das tecno-
logias da informagao. O pesquisador utilizou o conceito de hiper-realidade para
criticar (entre outros aspectos da tecnologia da informagio) a maneira como as
redes sociais podem subverter ou deslocar as realidades sociais orginicas, permi-
tindo que as pessoas “oferegam as versoes estilizadas de si mesmos para um entre-
tenimento amoroso ou social” (Borgmann, 1993).

Estes tipos de estudos que buscam identificar qual o tipo de mudanga que
estd sendo produzida na sociedade tem se concentrado na rdpida disseminagio
das redes sociais e no impacto destas ferramentas em marcadores psicossociais de
felicidade, bem-estar, ajuste psicossocial, capital social ou sentimentos de satisfa-
¢ao com a vida, enquanto as preocupacoes filosoficas e éticas geralmente se cen-
traram em temas ligados as preocupagoes tradicionais, como: virtude, direitos,
deveres, motivagoes e consequéncias. Estas abordagens estao estreitamente rela-
cionadas aos novos recursos e funcionalidades das redes sociais, enquanto questoes
de interesse da informdtica e ética da informagao que se relacionam com funcio-
nalidades mais gerais da internet, como direito autoral e privacidade estao sendo
discutidas principalmente no campo politico e econdémico.

Uma das possiveis explicagdes para as discussoes sobre ética da informacao
estarem sendo debatidas no campo politico/econémico pode ser creditada as redes
sociais que adicionaram um novo senso de urgéncia e novas camadas de comple-
xidade aos debates existentes sobre computadores e privacidade informacional.
Alguns processos que influenciaram essa mudancga ou nova urgéncia nos debates
sao: a disponibilidade potencial de dados dos usudrios para terceiros para fins de
marketing comercial, mineracio de dados, pesquisa, vigilincia ou aplicacio da
lei; a capacidade dos softwares de reconhecimento facial para identificar automa-
ticamente pessoas em imagens postadas em seus perfis sociais; a capacidade de
aplicativos de terceiros para coletar e publicar dados de usudrios sem sua permis-
s30 ou conscientizagio; as alteragdes frequentes de politicas de privacidade; o uso
de cookies para rastrear atividades de usudrios on-line; o uso crescente da captura
de dados de geolocalizagao para o monitoramento dos movimentos dos usudrios;
o compartilhamento de informagdes ou de padroes de atividades de usudrios com

empresas e entidades governamentais; e, o potencial das redes sociais em incentivar

MONITORAMENTO E ETICA NAS REDES SOCIAIS 21



os usudrios a adotar préticas voluntdrias, imprudentes, mal informadas ou nao éti-
cas, tanto no que diz respeito ao compartilhamento de seus préprios dados pes-
soais quanto na partilha de dados relacionados a outras pessoas e entidades.

O leque de opgodes para o monitoramento do sujeito online trouxe um novo
espago ético em que as identidades, tanto reais como virtuais, sio construidas,
apresentadas, negociadas, gerenciadas e executadas, como destaca Manders-Huits
(2010) ao observar que o publico é incentivado a apresentar-se e personalizar o
seu dominio de usudrio, implicando uma maior possibilidade de construgao e
apresenta¢ao de si mesmo. Essa prdtica tem como objetivo o mapeamento social
e identificar (e perfil) esses usudrios, tornando-os assim objetos de computagio
(algoritmo).

Um dos problemas que residem nessa objetificagio do Eu ¢é a abertura de
precedentes para empresas e governos terem acesso a informacoes compartilhadas
de forma gratuita e sem necessidade de aviso prévio aos usudrios das redes sociais,
uma vez que o publico geralmente minimiza, nao 1é os termos de uso e privacidade,
ou nio entende completamente as implica¢oes de compartilhar suas informagoes.

Finalmente, as questoes de privacidade com as redes sociais destacam um pro-
blema filoséfico para Bakardjieva & Feenberg (2001) que observam no aumento
das redes baseadas no intercAimbio de informagoes uma nova exigéncia para a reo-
rientagdo no foco da ética da informagao e das preocupagdes com a privacidade.
Estas preocupagoes aumentam com o monitoramento dos usudrios e outros usos
por terceiros das informagoes compartilhadas. Uma das preocupagdes dos auto-
res ¢ a possibilidade de os usudrios implantarem “tdticas de guerrilha” de desin-
formacio fornecendo dados falsos com o objetivo de subverter o surgimento de
um novo “totalitarismo digital” que usa o poder da informagao em vez da forca

fisica como controle politico (Capurro, 2011).

O monitoramento de redes sociais

A “revoluc¢io da informagao” alterou significativamente muitos aspectos da
vida, como: comércio, emprego, medicina, seguranga, transporte, entretenimento
e assim por diante. Como consequéncia afetaram positiva e negativamente a vida

comunitdria, vida familiar, relagbes humanas, educacao, carreiras, liberdade e
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democracia. Esse reflexo acontece, pois pela primeira vez na histéria a midia pos-
sibilitam uma participagao em massa, uma participagio cujos meios praticos estao
nas maos das préprias massas (Baudrillard & Maclean, 1985)

No entanto, a0 mesmo tempo em que essa massa ganhou forca de partici-
pagdo, um novo segmento econdmico também ganhou visibilidade: o monitora-
mento de redes sociais. Esse novo modelo de pesquisa online, ou monitoramento
de redes sociais, ou mapeamento de dados utiliza as informagoes disponibiliza-
das em abundancia por milhares de pessoas ao acessarem servigos online, redes
sociais, sites de e-commerce, entre outros. Essa nova drea de atuagao é composta
por Academia, empresas de pesquisa, agéncias de publicidade, comunicagio e
assessoria de imprensa, que passaram a acompanhar de forma continua o que se
fala delas e de temas relacionados, como forma de colher insumos para estraté-
gias e novos negdcios. Consultorias especializadas totalmente baseadas em dados
sociais digitais também foram criadas ao longo dos dltimos anos, entregando estu-
dos de percepcio de imagem, andlise de performance, monitoramento de crises
digitais e uma mirfade de servigos.

Para a realizacio desse novo modelo de trabalho existe uma variedade de pro-
cessos para capturar, qualificar, quantificar e prever os hdbitos dos usudrios. Nos
estdgios iniciais de desenvolvimento das redes sociais, os acessos as conversas em
ambientes virtuais eram rapidamente disponibilizados pelas empresas. A tnica
exigéncia para a liberacio desses volumes de dados e metadados era a criacio de
um perfil na rede. Com o surgimento do Orkut, em 2004, e as demais ferramen-
tas sociais que surgiram posteriormente, houve uma profissionalizacio e a per-
cepgao de que essas informagoes tinham valor estratégico dentro das empresas.
Com essa mudanga de cendrio as ferramentas passaram a restringir o acesso aos
dados por meio de APIs com o objetivo de cobrar por funcionalidades adicionais
(dados de acesso, tipo de contetido, métricas das redes e dos usudrios) de empre-
sas e demais interessados.

Outra forma encontrada pelas detentoras das redes sociais foram os seus ter-
mos de uso e politicas de privacidade para restringir o acesso as informagoes e,
a0 mesmo tempo, evitar possiveis problemas judiciais. No entanto, nestes proprios
documentos ¢ informado que os dados podem ser compartilhados e/ou comer-
cializados com empresas parceiras. Dessa forma, a0 mesmo tempo em que os ser-

vicos tentam demonstrar um alinhamento com as legislagoes emergentes sobre
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os direitos de privacidade, por outro lado também deixam claro as diversas pos-
sibilidades de compartilhamento, comercializagao e distribui¢ao de informagoes.

Neste contexto, a LGPD em seu artigo 5.°, I, classifica os dados pessoais
como um conjunto de informagoes relacionadas a pessoa natural identificada ou
identificdvel, enquanto no art. 50, II, qualifica os dados pessoais sensiveis, como
informagdes sobre “origem racial ou étnica, convicgao religiosa, opinido politica,
filiagao a sindicato ou a organizacio de cardter religioso, filoséfico ou politico,
dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (Brasil, 2018). Dessa forma, o monitoramento
de redes sociais utiliza em grande parte dados pessoais sensiveis.

Quando se busca na LGPD algum tipo de respaldo para questionar esse tipo
de afirmativa observa-se artigos com vdrias possibilidades de interpretagio, como
no Art. 7.°, I, onde é destacado os pré-requisitos para o tratamento de dados pes-
soais e afirma que somente poderd ocorrer “mediante o fornecimento de consen-
timento pelo titular”. No entanto, nao é especificado como esse consentimento
deverd ser obtido. Dessa forma, as empresas de midias sociais podem alegar que
0 “Aceite” dos termos de uso para acessar o servigo é um tipo de consentimento.

Além da legislagao deixar espagos para vdrias interpretagoes, a questio do
consentimento na utilizacdo dos dados é complexa e controversa, pois além dos
debates de privacidade, existe a realidade de que muitos perfis nao representam a
realidade, como os perfis fakes ou fantasmas. Com essa visao da falta de garantia
de ambos os lados, Ess e Jones (2004) apontam que os ambientes virtuais podem
se assemelhar a pracas publicas e dessa forma ¢é ético gravar e/ou capturar as infor-
magoes disponibilizadas sem o consentimento dos usudrios. O pensamento é com-
plementado por Sveningsson (2004) ao observar que os estudos envolvendo as
redes sociais “sao tao complexos que é impossivel dar aos participantes uma expli-
cagdo completa da pesquisa antes de participarem, sem correr o risco de distorcer
os resultados” (Sveningsson, 2004).

Exemplos desse tipo de utilizagao dos contetidos postados em redes sociais
nao faltam. A Microsoft utilizou dados publicados no Twitter para identificar
mulheres em risco de depressao pds-parto (Abu Bakar et al., 2021). Em congres-
sos e jornais cientificos se multiplicam estudos baseados em dados coletados em

redes sociais. Em todos os casos, ndo sio apresentadas autorizacoes dos usudrios
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das redes sociais para que os seus dados sejam capturados e manipulados, para a
realizacio dos estudos.

Embora, o art. 5.°, I, identifica o dado pessoal como composto por informa-
¢oes relacionadas a pessoa natural identificada ou identificdvel, enquanto o dado
pessoal sensivel, disposto no art. 50, II, se refere a “origem racial ou étnica, con-
vicgao religiosa, opinido politica, filiagao a sindicato ou a organizagio de cari-
ter religioso, filos6fico ou politico, dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural”. Nesse sentido,
as redes sociais que abordamos neste trabalho tratam em grande parte, os dados
pessoais sensiveis.

O tratamento de dados por meio do consentimento do titular nio é a tinica
hipétese legal para o tratamento de dados e nem ¢é hierarquicamente superior as
outras formas. No entanto, os principios que embasam a LGPD demonstram uma
centralidade na protegio do ser humano e de sua personalidade. Nesse sentido,
o consentimento torna-se central em grande parte dos processos de tratamentos
de dados pessoais, o que revela uma preocupacio do legislador com a participa-
¢ao do individuo no fluxo de suas informagoes pessoais. A LGPD estabelece em
seu art. 7.° que o tratamento de dados deverd ocorrer. A Lei também diferencia
dados pessoais de dados sensiveis, tendo estes um tratamento mais complexo, com
maiores exigéncias legais.

A questao do consentimento na utilizagio dos dados é complexa e contro-
versa, pois além dos debates de privacidade existe a legislagio que também demons-
tra desconhecer as arquiteturas das redes sociais e a granularidade da sociabilidade
humana (Hull, et al. 2011). Dessa forma, tratam as relacoes como se fossem tni-
cas, ignorando as profundas diferengas entre os tipos de relagdo social (familiar,
profissional, colegial, comercial, civico, etc.), a forma de utilizagao destes ambien-
tes e, inclusive, que dentro destes ambientes muitas pessoas assumem outras iden-

tidades e usam dados falsos para realizar o acesso.

Consideracoes finais

Atualmente, existe um vacuo de direcionamentos éticos sobre como tratar

as informacoes colhidas pelo monitoramento das redes sociais. Um dos possiveis
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caminhos é o postulado por Capurro & Pingel (2002) ao utilizar o principio do
“consentimento prévio” para pontuar que o consentimento online também pode
ser validado quando o usudrio aceita os termos de uso ao se cadastrar em um
servigo online, uma vez que “nao hd nenhuma especificagio sobre o meio deste
consentimento’.

Um ponto que também deve ser levado em consideragao ao se discutir sobre
qual ética devemos aplicar no monitoramento das redes sociais estd fortemente
ligado ao seu objetivo final. Uma empresa como a Microsoft, o Facebook e tan-
tas outras que utilizam os dados publicados em ferramentas sociais para realizar
“estudos” que sao classificados como cientificos deveriam ter uma ética diferen-
ciada de uma empresa que atua somente com o monitoramento, Unica e exclusi-
vamente com o objetivo comercial? E se essa empresa em algum momento fizer
um recorte dos dados capturados e publicar como estudo, ela se enquadraria em
uma outra vertente ética? Esse exemplo serve para demonstrar como ¢ fragil ou
sensivel essa simbiose entre academia e mercado, e muito mais quando se con-
fronta com as legislagoes vigentes, ainda presas e/ou limitadas aos debates sobre

metadados e direito de imagem.
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