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APRESENTACAO

O Sistema de Informagfes como instrumento fundamental da seguranca

Henrigue Ramiro Duarte Outeiro Soares

O presente trabalho de investigagdo tem como principal objetivo identificar de que modo
o Sistema de Informagdes da Republica Portuguesa e 0s seus respetivos servigos de
informagdes (SIS e SIED) contribuem para a seguranga constituindo um instrumento
fulcral para a obtencado da mesma. Para obter este designio central também se debateu:
a definicdo de seguranca, conceito que tem estado em constante evolucdo; a
caracterizacao e definicdo das duas principais ameagas a seguranca, tanto interna como
externa (Criminalidade Organizada e terrorismo); as capacidades e finalidades dos
servicos face a constante mutacdo das ameacas.

De modo a que se consiga atingir estes propdésitos, sera primeiro uma abordagem
tedrica, onde é feita exposicdo da informacdo adquirida apés uma investigagao
aprofundada tendo em conta a disponibilidade e atualidade da mesma relativa ao tema
em questdo. Depois sera feita uma reflexao final através da comparacao de resultados

culminando numa sugestao de resposta as diversas questdes.

Palavras-chave: Seguranca, Sistema de Informacgdes, Servicos de Informacbes

Criminalidade Organizada, Terrorismo.



PRESENTATION

The Information System as a fundamental instrument of security

Henrique Ramiro Duarte Outeiro Soares

The main purpose of this research project is to identify how the Portuguese Republic
Intelligence System and its respective intelligence services (SIS and SIED) contribute to
security as a key instrument to achieve it. In order to achieve this central aim we also
discussed: the definition of security, a concept that has been in constant evolution; the
characterization and definition of the two main threats to security, both internal and
external (Organized Crime and Terrorism); the capabilities and purposes of the services

in the face of constantly changing threats.

In order to achieve these purposes, the first step will be a theoretical approach, where
the information acquired after in-depth research will be presented, taking into account
the availability and timeliness of the same on the subject in question. Then a final
reflection will be made through a comparison of results culminating in a suggested

answer to the various questions.

Keywords: Security, Information System, Intelligence Services Organized Crime,

Terrorism.
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O Sistema de Informag¢6es como Instrumento Fundamental da Seguranca

1. INTRODUCAO

Tal como é do conhecimento geral de cada individuo, nos dias que decorrem, cada vez
mais, deparamo-nos com constantes tentativas de instabilidade do Sistema
Internacional, colocando em risco a seguranca dos Estados. De modo a fazer face a
esta problematica, os atores decisivos na esfera internacional disponibilizam de um
instrumento que, inicialmente com fins meramente estratégico-militares, veio mais tarde

a ser denominado de “Intelligence” ou “Sistema de informacdes”.

Como tal, neste trabalho de investigacdo serdo abordadas diversas teméaticas tais como
0 conceito de seguranca, as principais ameacas causadoras de instabilidade do sistema
internacional, o seu impacto em Portugal, o Sistema de Informacfes da Republica
Portuguesa e os Servicos de Informacdes portugueses (SIS e SIED), de modo a uma
melhor compreensdo da forma como estes Ultimos, constituem um instrumento

fundamental da Seguranca.

1.1. OBJETIVOS DA INVESTIGAGAO

Tal como exposto anteriormente, constitui como objetivo geral da dissertacdo concluir
se de facto, nos dias que decorrem, o Sistema de Informacdes continua a ser um
instrumento fundamental para a seguranca, expondo as eventuais razbes e

fundamentando-as.

Procurarei também desenvolver mais alguns objetivos especificos como: Refletir sobre
quais os maiores desafios que os servicos de informacgdes enfrentam, nos dias que
decorrem; compreender a capacidade ou incapacidade do Sistema de Informagfes em
responder a evolucao sistematica das novas ameacas; avaliar e compreender de que
modo o Sistema de InformacgBes possa intervir mais ativamente no combate ao

terrorismo e Crime organizado.

1.2 METODOLOGIA

O método utilizado na realizacdo deste trabalho cientifico, conhecido como método

indutivo, onde o “conhecimento é fundamentado na experiéncia, ndo levando em conta

Henrique Ramiro Duarte Outeiro Soares 15



O Sistema de Informag¢6es como Instrumento Fundamental da Seguranca

principios pré-estabelecidos”(Gil, 1999), passara, principalmente, pela definicdo de uma
questdo central e derivadas, pela analise documental (de artigos cientificos, dados
estatisticos, dissertacdes de mestrado, teses, sites oficiais) que demonstraram ser
relevantes ndo so para o desenvolvimento da tematica em estudo mas também para dar
resposta a Questao Central do estudo de caso: “De que modo o Sistema de informacdes
da Republica Portuguesa e os seus servi¢os, SIS e SIED, constituem um instrumento

fundamental da seguranca?”.

Tendo por base a relagéo entre o conceito de seguranca e o Sistema de Informacdes
da Republica Portuguesa, foi realizada uma recolha e analise documental, iniciada em
janeiro de 2022 através de pesquisa e analise documental, de livros, artigos, das mais
diversas fontes. Pesquisa esta realizada de modo a conhecer e analisar o conhecimento
cientifico existente sobre a tematica, através de outras teorias e perspetivas. Apés a
identificacdo de conteldo que pudesse fornecer fundamento e auxilio as respostas
existentes na literatura, foi entdo desenvolvida e aplicada uma estratégia metodologica
inquisitiva, ou seja a fase de campo, através da qual se realizaram entrevistas, visto que
a recolha de “um conjunto de informacdes através de discursos individuais ou de grupo”
(Sarmento, 2013, p. 30), auxilia a “compreender tematicas vividas diariamente, do ponto
de vista do sujeito” (...) [e] “interpretar o sentido dos fenémenos descritos pelo mesmo”
(Kvale & Brikmann, 2009, p. 27). Por ultimo, na fase conclusiva, retiraram-se elacdes
sobre a investigacdo, onde constam a avaliacdo e discussdo dos resultados e

contributos existentes para aumentar o conhecimento empirico sobre o tema.

2. SEGURANCA

2.1. EVOLUCAO DO CONCEITO

Varios estudos tem procurado definir o conceito de seguranca. Contudo, este é
multidimensional por natureza e diverso na prética. Tal diversidade leva a dificuldade de
se fornecer uma definicdo Unica e abrangente para os muitos dominios de seguranca

aplicados.

Henrique Ramiro Duarte Outeiro Soares 16



O Sistema de Informag¢6es como Instrumento Fundamental da Seguranca

Numa primeira abordagem, o conceito de seguranca, assente nos principios da escola
realista, era somente sindnimo de sobrevivéncia do Estado ou de “seguranca nacional”,

alcancado através da acumulacdo de hard power?.?

E entfo nesta perspetiva que o estado é tanto o objeto como o provedor de seguranca
e a seguranca nacional é considerada como o principal nivel de seguranga (Waltz, 1979)
valorizando somente 0s aspetos como a defesa da soberania, a integridade territorial ou

“a separacao entre seguranga externa e seguranca interna” (Brandao, 2011: 5).

Numa segunda abordagem, desta vez assente nos principios da escola liberalista, a
seguranga € ancorada ao conceito de “emancipacdo” de Ken Booth (Escola de
Aberystwyth), ficando focada no individuo, nas questdes relativas a justica, nos direitos
humanos e nos valores e identidades. Deste modo a segurancga deriva da cooperacao

entre os diferentes atores e n&do do conflito ou da guerra.

Durante a Guerra Fria, o debate em torno das questdes da seguranca foi principalmente
no ambito da seguranca nacional, associada as dimensdes politica e militar, utilizando
a Forgca como o principal instrumento de resposta para lidar com as ameacas. Contudo,
apés a queda do muro de Berlim, inaugurou-se uma época de mudanca onde, em
virtude da globalizagdo, as preocupacdes com as questbes econdmicas, sociais e

politicas sobrepuseram-se a vertente militar.?

J4 com a emergéncia da globalizagdo traduziu-se na passagem de uma “politica
estatocéntrica para uma politica global geocéntrica” (McGreew in Baylis, 2008: 24),
dando desta forma azo ao desenvolvimento de varias tendéncias* e ameacas®, trazendo
para a agenda da seguranca internacional novas preocupacfes suplantando as de

natureza militar.

1 O poder militar (hard power) é o seu mecanismo protetor face a uma qualquer ameaga externa (a guerra,
a principal) decorrente de um meio internacional anarquico, descentralizado, competitivo, sem entidade
supranacional reguladora (Buzan, 1983: 94).

2 E nesta visdo que se cria um dilema de seguranca no qual a agéo defensiva de um Estado em prol da sua
seguranga é percecionada como uma potencial ameaga por outros, gerando assim um aumento da
inseguranca.

3 Em 1995, o SG das NagGes Unidas Boutros Boutros-Ghali enfatizava uma abertura do conceito de
seguranga a individuos e comunidades (cujo apelo ja se tinha refletido com a introdugdo do termo de
“seguranca humana” nos relatérios do PNUD em 1994). Em 2003 houve a introdugdo da Estratégia de
Seguranca Europeia e ainda as revisdes dos Conceitos Estratégicos da NATO (1991, 1999, 2010)
(McSweeney, 2004b: 100).

4 Destaca-se a reducéo das despesas militares e a transformagéo na natureza da guerra com a passagem
de um relativo declinio dos conflitos intraestatais para um aumento dos conflitos intraestatais.

5 Como ameacas destaca-se a emergéncia dos estados falhados, da radicalizacéo violenta, do terrorismo
transnacional ou ainda a intensificagdo do crime organizado transnacional, a migracéo, a crescente
preocupacdo com as questdes ecoldgicas e epidémicas, o aparecimento de atores de natureza ndo estatal
como a al-Qaeda.

Henrique Ramiro Duarte Outeiro Soares 17
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O conceito de seguranca tem entdo sido alargado a nocdo de seguranca humana,
desviando-se do foco de um modelo tradicionalista centrado somente no Estado, ficando
voltando mais para as popula¢cBes. Por outras palavras, o alargamento do conceito de
seguranca, ha realidade, traduziu-se na necessidade de as For¢cas Armadas situarem a
sua acdo dentro dos limites da dimensdo desse conceito, atuando dentro e fora das

fronteiras.

2.2. SEGURANCA INTERNA E EXTERNA

Tradicionalmente, as dimensdes interna e externa eram campos separados sendo a
primeira, por definicdo, respetiva aos problemas relativos ao crime, & manutencéo da
ordem publica e a estabilidade politica. Relativamente a dimenséo externa, esta foca-
se no ambiente exterior ao estado, ou seja, preocupa-se com a competicdo em contexto

anarquico, questdes de defesa territorial e dissuasdo (Erikssson e Rhinard, 2009: 245).

Com a mudancga na percecdo e natureza da ameaca, verificada apos 1989, resultou
num estimulo na investigacdo e aprofundamento sobre a relagdo entre as duas
dimensdes, impulsionando o desafio a verséo tradicional de separacdo dos conceitos,
em prol da visdo oposta, a da unido dos conceitos. A “erosao” destas dimensdes marca
umas das principais transformacdes na teoria e pratica das Rl e na provisdo da

seguranca nhomeadamente com os contributos da Escola de Paris (Pinéu, 2009: 42).

Compreender a relagdo entre as duas dimensdes numa unido das mesmas, é, numa
primeira abordagem, encara-la como uma conexao sendo esta uma perspetiva baseada

largamente nos estudos da “globalizagdo” ou da “interdependéncia complexa”.

Para um dos principais representantes da escola de Paris, esta unido dos conceitos é
fruto direto da globalizacdo e da emergéncia das ameacas e atividades transnacionais.
Deste modo, compara-se a relacdo entre as dimensdes ao funcionamento de um
“‘madbius ribbon”: “(...) As in a Mdbius ribbon, the internal and external are extremely
connected”. (...) It creates (...) a situation where one never knows whether one is inside
or outside” (Bigo, 2001: 92). Apesar da fronteira entre essas dimensdes existir, devido
a emergéncia de uma “insegurancga globalizada” e a evolugao das tecnologias de
informac&o e comunicagdo (Eriksson e Rhinard, 2009) tais separacdes comecaram a

desvanecer.
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Contudo, importa realcar que apesar da ado¢do de uma abordagem compreensiva e
multissetorial da seguranca por parte da Unido Europeia, de acordo com Weiss e
Dalferth, continua a persistir uma légica de divisdo entre as dimensfes interna e externa,
refletindo-se na separacao institucional (e de competéncias), por exemplo entre a
Politica Comum de Seguranca e Defesa e o Conselho de Justica e Assuntos Internos
da Unido Europeia (Eriksson e Rhinard, 2009: 19).

Deste modo, é entdo possivel concluir de que devido a natureza transnacional dos
desafios securitarios a distincdo entre as dimensdes interna externa da seguranca,
apesar de util, ndo pode ser encarada de forma rigida permanecendo a necessidade de
uma interligacéo. (Lopes, 2017)

2.3. CONCEITO ESTRATEGICO DE DEFESA NACIONAL

O CESDN, é um importante instrumento orientador das prioridades da agenda externa
portuguesa que tem por objetivo a definicdo das prioridades do Estado em matéria de
Defesa Nacional bem como os aspetos fundamentais da estratégia global de modo a
que se consiga alcancar os objetivos da politica de Seguranca e Defesa Nacional, para
o qual contribuem os diversos atores nacionais na sua elaboracéo, deste as FA, o poder

executivo e a Academia.

Aprovado por Resolugéo do Conselho de Ministros, sob proposta conjunta do PM e do
MDN, deve ser precedido de um debate, sem votagéo, na Assembleia da Republica das

Grandes opc¢des do CESDN, sob proposta do Governo ou de um Grupo Parlamentar.

Existem objetivos macro, tais como a defesa da soberania, integridade territorial,
liberdade, paz e seguranca do pais®, aos quais devem estar aliados objetivos micro,
listados pelos varios atores, militares e/ou politicos, mantendo sempre um cuidado de
manter uma franca articulacdo com as responsabilidades assumidas junto de aliancas

militares, NATO, ou de organiza¢gbes multilaterais, ONU.

6 Conceito Estratégico de Defesa Nacional, 2013, p. 27, em:
https://www.defesa.gov.pt/pt/comunicacao/documentos/Lists/
PDEFINTER_DocumentoLookupList/Conceito-Estrategico-deDefesa-Nacional.pdf
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2.4. LEI DE SEGURANGA INTERNA

De acordo com o Dr. Miguel Macedo (2012), antigo ministro da administracéo interna “a
matéria da seguranca deve ser uma prioridade politica, porque ter seguranca € uma

vantagem estratégica para o pais”.

O estado tem como funcdo a promocao do interesse publico, nomeadamente contra a
condutas consideradas perigosas a vivéncia quotidiana, em sociedade, com o respeito
dos direitos, liberdades e garantias de todos os cidadaos, que estédo constitucionalmente
consagrados na lei. (Torres, 2019)

E entdo nesta dimens&o securitaria, que os Estados tém vindo a ser confrontados com
o facto de se terem tornado, por um lado, demasiado pequenos para resolver os grandes
problemas e, por outro, demasiado grandes para resolver os pequenos (Daniel Bell
citado in Giddens, 1992).

Como consequéncia desta nova realidade, temos assistido a uma tendéncia para a
descentralizacdo das competéncias securitarias. “O Estado deixa assim de ser,
somente, distribuidor e fornecedor de seguranga passando, também, a ser o elemento
legislador, fiscalizador e regulador das competéncias atribuidas as demais entidades,
tais como, as policias municipais e as entidades camararias e privadas (empresas de
seguranca privada, de videovigilancia, de alarmes, entre outras) que, igualmente,

concorrem para a promogao securitaria”. (Torres, 2019)

Surge entdo, como resultado de uma politica de fazer frente ao quadro de ameacas e
riscos emergentes no dominio da seguranca, a Lei n.° 53/2008, de 29 de agosto, que
aprova a LSI. Através desta, verificamos a presenca da vertente liberal da seguranca
interna contrapondo a até entdo vigente, vertente tradicional imposta pela primeira
versdo da Lei n.° 20/87, de 12 de junho, na qual se baseava nas areas de atuacdo de
manutencédo e reposi¢cdo da ordem publica, de prevencéo e repressdo criminal e das
informacgdes, onde se incluiu a prevengdo e reagéo a acidentes graves ou catastrofes,

a defesa do ambiente e a prevencao da saude publica.

Importa também referir que, embora mais adiante serd aprofundada a temética, o SIS
nos termos do artigo 21° da lei-Quadro do SIRP?, “(...) é o Unico Servigo que integra as

forcas e servigos de seguranga, com as quais tem o especial dever de colaboragéao (...)".

7 Lei Organica n.° 4/2004 de 6 de novembro;

Henrique Ramiro Duarte Outeiro Soares 20



O Sistema de Informag¢6es como Instrumento Fundamental da Seguranca

Esse exercicio de colaboracdo com as FSS é realizado ao abrigo de um enquadramento
juridico definido pela Lei de Seguranca Interna (Lei 53/2008), que cria 0 Sistema de

Seguranca Interna (SSI).

3. NOVAS AMEACAS A SEGURANCA

3.1. CRIMINALIDADE ORGANIZADA

3.1.1. ENQUADRAMENTO CONCEITUAL

Nos dias de hoje, tanto os Estados como as Organizagdes Internacionais e os diversos
outros atores da cena internacional sentem a necessiddade de fazer frente aos novos
desafios e ameacas que encontram no Sl. Um desses fatores destabilizadores, que
coloca em causa a seguranca e estabilidade do sistema internacional, € o crime

organizado.

O crime organizado pode ser definido, segundo a professora Laura Zufiiga Rodriguez,
como “um tema dificil e complicado para a sociedade porque reflete as suas debilidades,
0 rosto mais amargo das suas fissuras e contradicdes. Numa sociedade que se
desdobra dentro de simbolos, onde a mensagem é transcendente, reconhecendo a
existéncia e o perigo da criminalidade organizada, envolve descobrir, que “efeito
domind”, uma série de deficits sociais, econdmicos, culturais das nossas sociedades de
“bem-estar” (Davin, 2004).8

De facto, o crime organizado, consiste na obtencao de lucro por meios ilicitos, sendo
este um facto importante a ter em consideracao pois todas as atividades desenvolvidas
pelos grupos de crime organizado seguem esse mesmo propoésito. Tal como referido,
outra das principais caracteristicas da criminalidade organizada, é a sua adaptabilidade
as condic6es envolventes, nomeadamente do ponto de vista juridico-penal, ou seja, a
importante procura, realizada por estas organizacdes, de jurisdicdes mais “favoraveis”,
em que as penalidades das suas acdes sejam menores ou até onde a perseguicao penal

€ de menor qualidade.

8 Fonte: Davin, J., 2004. A Criminalidade Organizada Transnacional - A Cooperagéo Judiciaria E Policial Na
UE. 2nd ed. Coimbra: Almedina.
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Moisés Naim, editor chefe da revista “Foreign Affairs”, apresenta uma metafora
comparando as organizacdes criminosas as empresas, onde refere que tal como as
empresas, as organizacfes criminosas caracterizam-se pela permanéncia temporal
ainda que modifique os seus fundadores, sdo estruturalmente organizadas havendo
divisdo de tarefas e possuem como finalidade a obtencéo de lucros. De facto, tanto os
gangues de bairros como as associacdes criminosas e as “mafias”, que sejam
consideradas parte do crime organizado, tem como caracteristicas a hierarquia,
estabilidade ao longo dos tempos, divisdo de tarefas, disciplina, ceriménia de iniciacao

por vezes, infiltracdo nas instituicdes, internacionalizacao e lavagem dos lucros ilicitos.

Tal como refere Moisés Naim, o proprio conceito “Mafia” tem na sua base, a ideia de
grupo bem estruturado, comparado a empresas, que atua de forma sigilosa, por vezes
secreta, com 0 objetivo maximo de alcancar lucros financeiros, mas também obterem o

controlo maximo sobre um determinado tipo de atividade criminosa.

O Departamento de Inteligéncia da Real Policia Montada do Canada identificou catorze
caracteristicas compartilhadas por organizacdes criminosas. Entre elas corrupcdo
(utilizacédo de influéncia ilicita) , disciplina (imposicdo de obediéncia através de medo e
intimidacéo), difusdo continua (esforco para ganhar apoio em instituicées legitimas),
isolamento (protecdo dos lideres), monopdlio (grande controlo sobre atividades
criminosas), motivacéo (acumulacao de riqueza), subversao (das instituicbes sociais e
dos valores legais e morais), histéria, violéncia, sofisticacéo, continuidade, diversidade,

ligacbes e mobilidade (desconsideracéo de fronteiras nacionais ou jurisdicionais).®

3.1.2. CRIME ORGANIZADO

Importa primeiro frisar que o Crime Organizado nado € considerado como sendo um tipo
de crime convencional, sendo um conceito que se tem vindo a consolidar ao longo do
tempo e que se expande cada vez mais, muito por culpa do processo de globalizacdo

em que vivemos atualmente.

Este é um conceito que ultrapassa todas as fronteiras, todas as dimensdes e aquilo que

tradicionalmente conhecemos relativamente a criminalidade, seja pela forma como se

9 RICHARDS, James R., in Transnational criminal organizations, cybercrime & money laundering : a
handbook for law enforcement officers, auditors, and financial investigators CRC PRESS, Boca Raton
London New York Washington, D.C. 1998, p.24.
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expressa ou o modo como afeta as instituicbes sociais, politicas e econdmicas,
colocando-as muitas das vezes em risco e consequentemente colocando em perigo o

Estado como o conhecemos.

O conceito de Crime Organizado ndo € por si s6 um assunto recente, muito pelo
contrario, € um conceito que perdura no tempo e que se tem vindo a “aperfeicoar’ e a
prolongar cada vez mais no tempo. Inicialmente este era um conceito levemente
associado a pequenos grupos, os designados de “gangs” ou clas!® ou até mesmo

“mafia”, “mob” sdo comummente utilizados para caracterizar este fenbmeno.

Este representa cada vez mais uma ameagca grave para as sociedades atuais, podendo
muitas vezes, provocar o desgaste e um retrocesso nos 6rgaos de soberania e de
seguranca de um Estado e, é exatamente iSso que torna o conceito tdo complicado de
explicar, mas principalmente de gerir e combater da forma correta e atempada. No
entanto, devido a sua complexidade, definir este conceito com apenas uma so definicao,
é realmente dificil, ainda que, este possua varias caracteristicas proprias como: Grupos
de trés ou mais pessoas, uma atividade permanente no tempo ou com alguma duracao,
com uma hierarquia definida de forma a ganhar elevados lucros ou poderio econémico,

de uma forma usualmente ilegal.

Apesar da associagdo deste a questado da Globalizagdo, no sentido em que explica a
sua mais rapida evolucdo ao longo dos anos, ndo € possivel afirmar que o Crime
Organizado Transnacional seja um resultado do crime convencional e do processo de

globalizagéo.

Segundo Phill Williams?!, este considera que o crime organizado é uma continuacédo do
negocio por meios puramente criminosos, uma base sobretudo em rede,
estruturalmente organizada e com trés caracteristicas: associa¢ao criminosa, corrupta
e geralmente violenta (Williams, 2000, 185-187).

Em 2004 foi dado um dos primeiros passos para uma real definicdo daquilo que é o
Crime Organizado. A Convencdo das NacGes Unidas'? contra o Crime Organizado
Transnacional diz € que s6 pode ser considerado um Crime Organizado se for feito por

trés ou mais pessoas, tendo que, como ja vimos pelas palavras de Phill Williams estar

10 SCHROEDER, 1998, p. 82

11 Diretor de Politica e Conselheiro Geral do Instituto de Politica do Alabama.

12 Na Convencdo das Nacdes Unidas para o Crime Organizado, este conceito foi definido por “group
activities of 3 or more persons, with hierarchical links or personal relationships, which permit their leaders to
earn profits or control territories or markets, internal or foreign, by means of violence, intimidation or
corruption, both in furtherance of criminal activity and in order to infiltrate the legitimate economy”.
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no “terreno” durante um grande ou longo periodo de tempo e atuar segundo 0s seus
parametros com a intencdo de praticar o crime de modo a obter muito lucro de uma

forma claramente ilicita e ilegal.

Também a Unido Europeia® procurou dar uma fiel designacdo a este conceito nao
diferindo muito daquilo que as Nacdes Unidas procuraram definir. Esta luta da UE contra
a criminalidade organizada comecgou em meados de 2012 e foi implementada no periodo
de 2014 a 2017 com o objetivo de “melhorar a cooperagcdo no dominio da luta contra a
criminalidade internacional grave e organizada” e adquiriu mais recentemente um

segundo ciclo 2018-2021, que sera explicado e analisado mais adiante.

Segundo o Grupo Multidisciplinar da Criminalidade Organizada ou GMCO criado no
ambito da Unido Europeia, o crime deve ser visto segundo varios critérios e/ou

parametros!:

1. Tal como dito anteriormente, pelas definicdes também dadas pelas Nacbes
Unidas, esta é uma atividade que é praticada por sempre mais de duas pessoas,

sendo por isso um tipo de crime realizado em grupo, cadeia.
2. Cada membro de uma organizac¢ao criminosa tem a sua propria funcéo.

3. Estas atividades séo previstas para um longo periodo de tempo, uma vez, ndo

podemos falar de Crime Organizado crimes que ndo perduram no tempo.
4. A disciplina associada as funcgdes.

5. Indo para além dos estere6tipos, segundo varias analises, estas sdo pessoas
gue geralmente ja cometeram infracdes penais graves e que usualmente tém

cadastro.

6. Campo de agcdo muito vasto: Este € um tipo de crime “além-fronteiras” que nao

se centra e age apenas a nivel nacional ou internacional.

7. O cariz violento destes grupos.

13 A Unido Europeia propde a seguinte definigdo: “A Criminal Organization means a structures association,
established over a period of time, of 2 or more persons, acting in a concerted manner with a view to
committing offences which are punishable by deprivation of liberty or a detention order (...) whether such
offences are an end in themselves or a means of obtaining material benefits and, where appropriate, of
improperly influencing the operation of public authorities”

14 ANES, Organizagdes Criminais: Uma introdugéo ao crime organizado, pp. 13-18.

Henrique Ramiro Duarte Outeiro Soares 24



O Sistema de Informag¢6es como Instrumento Fundamental da Seguranca

8. Geralmente e por norma estes grupos dedicam-se sobretudo ao trafico de

armas, ao branqueamento de capitais, conceito definido pela Unido Europeia®®.

9. S&o grupos organizados que exercem algum tipo de influéncia no meio politico,

a comunicacao social, os tribunais ou mesmo o setor econémico.

De fato, o Crime Organizado é talvez um dos conceitos mais interessantes do ponto de
vista do comportamento criminal ainda que a dificuldade nos altimos 50 anos sempre foi
imensa para definir um conceito tdo pouco concreto e tdo complexo como este, muitas

vezes confundido com crime tradicional.

O Sistema de InformagBes e Seguranca, o SIS, olha para a questdo do Crime
Organizado, como sendo algo que nao € possivel se medir no tempo nem no espaco,
ndo olhando fronteiras'® e com capacidade de se fixar em todas as areas possiveis do

planeta, de uma forma quase impercetivel 0 que a torna cada vez mais dificil de

combater.
Characteristics Number of Authors
Organized hierarchy continuing 16
Rational profit through crime 13
Use of force or threat 12
Corruption of public officials to maintain immunity 11
Public demand for services 7

Monopoly over particular market
Restricted membership
MNonideological

Specialization

Code of secrecy

Extensive planning

MWW s D

N N . . . 17
llustragéo 1 - Definigdes do Crime Organizado na Literatura.

Devido a complexidade da tematica e a diversidade de definicbes apresentadas ao

fendmeno, importa encontrar um consenso na literatura sobre o Crime Organizado,

15 Definicédo da EU: «processo pelo qual os autores de atividades criminais encobrem a origem ilicita dos
seus bens e rendimentos que desse modo adquiriram»

16 Definicdo de Transnacional: Ultrapassa as fronteiras de um pais.

17 Hagan, F. E. (Spring 1983). The Organized Crime Continuum: A Further Specification of a New
Conceptual Model. Criminal Justice Review.
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ilustrado na figura 1. Através da andlise da mesma, é possivel verificar um consenso ha
relativo ao funcionamento da organizagéo criminosa como uma “empresa” continua que
trabalha racionalmente, com o objetivo de obtencdo do maximo lucro possivel através
das suas atividades ilicitas, garantindo a sua existéncia através do uso da violéncia, da
corrupcao de funcionarios publicos, para manter um grau de imunidade da aplicacdo da
lei. Também parece haver algum consenso no facto de o crime organizado estar restrito
a esses hens e servicos ilegais que estdo em grande demanda publica através do

controle monopdlio de um mercado ilicito.

Ha consideravelmente menos consenso, como apresentado na figura 1, no facto de o
crime organizador ter uma adesao exclusiva, de razdes ideoldgicas, politicas por tras
suas atividades, exigindo uma especializagdo no planejamento ou execucgdo de
atividades especificas, ou opera sob um cédigo de sigilo. Como resultado, parece que
uma definicdo das suas atividades, exige uma especializagdo no planeamento destas

atividades mais especificas.

3.1.3. CRIMINALIDADE ORGANIZADA NA TRANSICAO DO SEC. XX PARA O SEC. XXI

Na ultima década do século XX e no comeco do século XXI, tem-se assistido a uma
crescente internacionalizagéo da criminalidade organizada, com crimes praticados num
dado local de um dado Estado, sendo os lucros provenientes recolhidos noutro Estado.
Para tal, contribuiu, decisivamente, ndo sé o incremento dos meios de transporte, sendo
estes cada vez mais rpidos e fidveis, mas também o desenvolvimento dos meios
tecnolégicos. No caso da Europa, foi determinante também a criagdo de grandes
espacgos com diminuigdo acentuada de controlos fronteiricos ou mesmo supressao de

algumas fronteiras, em matéria de controlo aduaneiro e de transito de pessoas.®

E este o caso de Portugal no que diz respeito a sua fronteira terrestre, por efeito da sua
adesao a Unido Europeia, e pelo facto de a Espanha também integrar a Unido e ser o
Unico pais com o qual existe fronteira terrestre. Todavia, a posicado de Portugal é neste
ambito mais exigente agora, pois passou a constituir-se como fronteira aero-maritima
da Uniédo Europeia, ou seja, Portugal passou a deter uma responsabilidade acrescida.

Na verdade, um pais com as caracteristicas geograficas de Portugal encontra-se

18 Com base juridica no Artigo 3.2, n.° 2, do Tratado da Unido Europeia (TUE); Artigo 21.° do Tratado
sobre o Funcionamento da Unido Europeia (TFUE), Titulos IV e V do TFUE, Artigo 45.° da Carta dos
Direitos Fundamentais da Unido Europeia.
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diretamente envolvido com o caracter transnacional do conceito de criminalidade
organizada, o que em de certo modo também acontece com os demais Estados-

Membros da Unido Europeia

N&o se pode deixar de frisar a mudanca de paradigma que ocorreu ao longo do tempo
no que se refere a visibilidade das suas atividades, ou seja, inicialmente eram ruidosas
com grande protuberancia, atuacdo em carros descapotaveis, etc. (ex. mafias
colombianas), mas atualmente passaram a penetrar silenciosamente na sociedade e no

estado.

3.1.4. CARACTERISTICAS DAS ORGANIZAGOES CRIMINOSAS

Atualmente, j4 € possivel identificar as principais caracteristicas das organizacdes
criminosas, sendo uma delas a infiltracdo dos seus agentes nas estruturas do Estado,
quer seja corrompendo ou aliciando para missdes fraudulentas ou obtengdo de
informac0des privilegiadas a respeito de estruturas fisicas de instituicdes e capacidade
de reacdo das mesmas ou até mesmo patrocinando o ingresso regular dos seus agentes

nas forgas estatais.

Outra caracteristica consiste numa criminalidade difusa, isto é, a auséncia de vitimas
fisicamente individualizadas, é de que vitimiza pessoas ligadas entre si por
circunstancias como, por exemplo, funcionarios de um determinado banco ou
funcionarios publicos aposentados de determinado 6érgao, componentes de determinada
facdo ou grupo social especifico, podendo também agir impessoalmente contra
instituicdes particulares ou estatais. Esta caracteristica permite revelar o grau de
perigosidade da organizacdo perante as dimensfes e a quase irreparabilidade dos

danos causados, bem como a dificuldade de acéo estatal posterior.

A baixa visibilidade dos danos causados € a terceira carateristica das organizacdes
criminosas, jA que o modo de atuacdo das organizagbes consegue ocultar os atos
preparatorios e de execucao, de maneira que, quando os factos sdo descobertos, ja foi
obtido o lucro da atividade criminal e/ou ja ocorreu o impacto social dela decorrente.
Contudo esta caracteristica apresenta exce¢fes em algumas formas de crime
organizado em que existe uma ostentagdo da violéncia, tendo como exemplo disso 0s
grupos organizados na América Central e do Sul, em alguns paises asiaticos e na

Russia.
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O seu alto grau de operacionalidade também € caracteristico deste tipo de
organizacdes, pois sdo compostas geralmente por pessoas com dedicacdo exclusiva e
qualificacbes de ponta em diversas areas, contando com excelente renumeracéo e
equipamentos de ultima geracdo. O que também contribui para este aspeto, € o facto
de que as informacgdes das condutas criminosas sdo normalmente compartimentadas,
ou seja, apesar de todos 0s membros da organizacao criminosa saberem qual o objetivo
final das suas atividades ilicitas, nem todos os membros da organizacdo sabem
exatamente o que 0s outros membros estdo a fazer. Isto permite preservar um maior

grau de sigilo e evitar dendncias.

As acles das organizacdes criminosas também se caracterizam pela sua alta
velocidade de realizacdo. Podemos afirmar neste sentido que existe também uma
enorme adaptacdo destas as novas tecnologias, com modificacdo quase que
instantanea da forma como operam, de modo a fazer frente a novos padrbes de

seguranga.

3.1.5. A CRIMINALIDADE ORGANIZADA E AS SUAS AMEACAS

Neste capitulo, o principal objetivo é analisar as ameacas do COT?® para os Estados.
Segundo Maria Mendes “Em Portugal o crime organizado ndo esta devidamente
identificado e descrito nos relatorios existentes e os crimes efetuados por organizagces
criminosas estdo [...] classificados estatisticamente num outro tipo legal [...]”, néo
existindo “[...] no ordenamento legal portugués a definicdo de criminalidade organizada
[...]” e “[...]as normas penais substantivas ndo definem o conceito de criminalidade
organizada, limitando-se a tipificar o crime de associagao criminosa.” (Mendes, 2011,
pp. 38, 27 e 33).

Uma grande critica que se faz nesta matéria da criminalidade organizada é de que a lei
portuguesa ja é antiga, e de que n&o serve para combater corretamente 0s novos crimes
potenciados pela globalizacdo, tendo sido j& vérias vezes afirmado de que a
Constituicdo de 1976 ja € muito antiquada para o eficaz combate ao crime organizado,
sendo necessérias uma revisdo. Dentro da &rea da criminalidade organizada, podemos
verificar que na nossa lei existem normativos que de forma isolada, estes crimes, como

o da “associagao de auxilio a imigragao ilegal”, presente no art.° 184° da Lei n° 23/2007

19 Crime Organizado Transnacional.
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(Assembleia da Republica, 2007b, p. 4325). Daqui decorre que a Criminalidade
Organizada Transnacional é, em grande escala, contabilizada no crime de “associacao
criminosa” e noutros crimes, “[...] em fungao do bem juridico violado [...]" havendo uma
“[...] exponenciagao crescente da criminalidade organizada [...]” (Mendes, 2011, pp. 38
e 2). Tal imensidade, pode, assim, ser transmitida pelo crescimento do crime de

associacao criminosa.

A nivel nacional, podemos aqui listar algumas das ameacas do COT a seguranca interna
dos estados. Entre elas, o tréfico de estupefacientes, imigracao ilegal e trafico de seres
humanos, tréafico de armas, criminalidade econdmica e financeira e, por um lado, o
terrorismo. Cada vez mais as tecnologias sao uma ferramenta de apoio a segurancga, a
inteligéncia artificial estd a aumentar e as novas tecnologias sao e irdo ser cada vez
mais algo que influenciard a seguranca individual, nacional e internacional, possuindo
varios pros e contras. Dentro dos pros, existe uma efetiva capacidade para a policia
detetar modus operandi e também, por exemplo, permite delimitar o padrao do individuo
gue pratica o crime. Ja nos contras, € um facto que a tecnologia também esta nas maos
dos criminosos, o cibercrime (crime informatico) € uma realidade, atualmente, o
criminoso e a vitima ndo precisam de estar préximos (hackers), ou seja, existe a

tendéncia para nao haver proximidade espacial entre o individuo (criminoso) e a vitima.

3.1.6. AREAS DE ATIVIDADE EM PORTUGAL DAS ORGANIZACOES CRIMINOSAS

Organised

property
crime

Drug trafficking

Excise fraud

Migrant
smuggling

llustragéo 2 - Envolvimento dos OCG ativos na UE em diferentes areas da criminalidade.?®

20 Fonte: https://www.europol.europa.eu/socta/2017/organised-crime-groups.html

Henrique Ramiro Duarte Outeiro Soares 29


https://www.europol.europa.eu/socta/2017/organised-crime-groups.html

O Sistema de Informag¢6es como Instrumento Fundamental da Seguranca

De modo a que se possa ter uma melhor percecao relativamente as areas de atividade
em Portugal, por parte das organizacdes criminosas, importa destacar as cinco
principais na EU, representadas na figura 2, sendo estas o trafico de estupefacientes
que, tal como conseguimos observar na figura, tem um enorme volume de envolvimento
por parte dos OCG, trafico de seres humanos, extorsdo e fraude e auxilio a imigracéo

ilegal.

3.1.6.1. TRAFICO DE ESTUPEFACIENTES

Portugal é considerado um pais, devido a sua localizagéo geografica, dito vulneravel ao
COT, possuindo diversas vulnerabilidades que, entre elas, faciltam o trafico de
estupefacientes, permitem grandes acessos priviligiados para o trafego maritimo
originaraio dos continentes americano e africano e constitui uma fronteira externa a
Unido Europeia com uma orla litoral de 840km de extens&o?'. Estas caracteristicas
potenciam a escolha do territério portugués como um ponto de entrada e transito de

estupefacientes para a Europa.

Segundo Francisco Sousa, José Ferreira e Nuno Agostinho: “Os principais tipos de
droga traficados sdo: haxixe, cocaina, heroina e drogas sintéticas. Normalmente a
cocaina provém da América central e do Sul, e o haxixe do norte de Africa. Quanto a
heroina e ao ecstasy, existem ligacbes entre grupos criminosos nacionais e grupos
semelhantes em Espanha e Holanda. O haxixe e a cocaina sdo normalmente
introduzidos no territério nacional por via maritima, em quantidades significativas, e

desembarcadas na costa”. (Sousa,2014).

Estes autores afirmam ainda que este tipo de crime, “Ocorre, ainda, em mar alto,
transbordos de carga para embarcacdes pequenas, de recreio ou de pesca, para iludir
as autoridades. Sao, também, utilizados circuitos comerciais maritimos, sendo a droga
misturada com carga legitima e recuperada posteriormente, através de um complexo
circuito de empresas criadas para tal. A via aérea também é frequentemente utilizada,
recorrendo os traficantes a “correios de droga” para abastecerem mercados de menor

dimensdo. As frequentes apreensdes de estupefacientes, nos aeroportos de Lisboa,

21 Consultar anexo B1
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Porto e Faro indicam a recorréncia desse trafico, especialmente em voos provenientes

de Africa e América Central e do Sul”. (Sousa,2014).

3.1.6.2. IMIGRAGAO ILEGAL E TRAFICO DE SERES HUMANOS

A migracao ilegal € um outro dos grandes desafios para os Estados, com uma grave
intensificacdo nos Ultimos anos. Esta envolve a obtencéo de beneficios econémicos ou
de outra natureza, através da facilitacdo da entrada ilegal de uma pessoa num Estado,
onde ela ndo resida ou ndo seja cidada nacional. O “[...] trafico de seres humanos e o
apoio a imigracéo ilegal [...] serdo certamente os setores mais importantes a seguir ao
trafico de droga [...]” (Carrapico, 2006, p. 12).?2 E clara a dificuldade existente ao nivel
da emigracéo no ambito da Unido Europeia, devido, por exemplo, a um grande controlo
das fronteiras e a adogcdo de documentos de identificacdo eletronica de grande
qualidade e agora ainda mais o processo se dificulta com a pandemia que vivemos em

todo o mundo

E neste sentido também que, desesperadamente e no sentido de procurar por uma vida
melhor, muitos sejam os individuos que recorrem a grupos ligados & COT para que lhes

seja facilitada a entrada na Uniéo Europeia.?®

Na atualidade, as preocupacfes das autoridades relativamente a imigracao ilegal
focam-se: nos fluxos migratérios para a UE, com origem na Europa do leste, Africa,
América Latina e Asia, na identificac&io das rotas preferenciais e redes facilitadoras e na
andlise das consequéncias politicas, sociais, econémicas e de seguranca que resultam
para os lugares de origem, passagem e de destino, tendo em conta que 0s crimes
relacionados com a imigracdo sao sobretudo os crimes ligados ao trafico de pessoas,
lenocinio, exploracdo sexual, casamentos de conveniéncia, mao de obra ilegal e
trabalho forcado (SSI, 2011, pp. 27 e 88-94).

Segundo Francisco Sousa, “Portugal ndo tem sido um destino privilegiado da imigragéo,
mas antes uma porta para o Espaco Schengen. Pelo nosso Pais transitam imigrantes

provenientes, essencialmente, da América do Sul e Central e, em menor nimero, da

22 Fonte: Carrapico, H, 2006. O Crime Organizado Transnacional na Europa: Origens, Praticas e
Consequéncias. Cadernos do Instituto de Defesa Nacional, maio, 1, pp. 1-30.
23 Consultar anexo B2.
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Ucrania, Moldava, Russia, India, Bangladesh e Nepal. Alguns Portugueses tém sido

referenciados como prestadores de apoio a imigracao ilegal.” (Sousa, 2014).

3.1.6.3. TRAFICO DE ARMAS

O trafico de armas pode ser definido como “[...] a atividade de importagao, exportacao,
aquisicdo, venda, entrega, movimento ou transferéncia de armas de fogo, das suas
partes e componentes, bem como de municdes, de formaiilicita [...]" (Procuradoria-Geral
Distrital de Lisboa, Lei n.° 5/2006, de 23 de Fevereiro)?*. Um elevado nimero de armas
existentes na Unido Europeia € proveniente sobretudo face ao conflito dos Balcés da
década de 90 do século passado, que circula, sem controlo algum, nos mercados

internacionais.

No que toca a realidade portuguesa o mercado ilicito de armas consolidou-se nas ZUS?,
ou como diria Luis Elias, o Direito do Departamento de Operac¢des da PSP, nos ditos
“Bairros Problematicos”. Assistimos muito a utilizacdo de armas de caca para perpetuar
diversos crimes considerados violentos e assaltos, como temos oportunidade de ouvir
com bastante mais regularidade na comunicagao social. Segundo Sousa “Os roubos de
armas em residéncias, estabelecimentos militares, espingardarias e viaturas tém
introduzido armas no submundo do crime. Em 2011, foram apreendidas, pelos 6rgéos
de policia, 2.911 armas e 26.333 munigbes de diversos tipos e calibres”. (Sousa,
2014).%6

3.1.6.4. CRIMINALIDADE ECONOMICA E FINANCEIRA

Perante o fenébmeno de globalizacdo do mundo financeiro, a desregulamentacédo de
mercados, a impalpabilidade das transacfes trazem novos desafios para os Estados,

novas vulnerabilidades, que favorecem, naturalmente, as atividades ilicitas.

O branqueamento de capitais estd presente em praticamente todas as atividades de
crime organizado no sentido em que se procurar encontrar uma forma de tornar o

dinheiro “legitimo”, através, por exemplo, de setores que possuem atividades legitimas

24 Lei n.° 5/2006, de 23 de fevereiro — Regime Juridico das armas e as suas muni¢des (Artigo 1°).
25 Zonas Urbanas Sensiveis.
26 Consultar anexo B3.
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no sentido de ocultar a origem ilicita destes ativos financeiros, como Meyer Lansky,
contabilista de Al Capone, que encobria os lucros entdo obtidos através de um negocio

de fachada que, a data, aparentava ser totalmente legitimo, uma rede de lavandarias.

A nivel nacional, o branqueamento de capitais aparece associado, entre outros, a redes
criminosas transnacionais, ao sector imobiliario e a zonas turisticas inclusive e no nosso
territério nacional é nas regides costeiras como o Algarve onde existe maior propensao

para estas atividades. (Sousa, 2014)

Segundo Dias, “‘Em Portugal, “[...] o aparelho de justica ndo funciona com a celeridade
necessaria [...] o combate ao Branqueamento de Capitais apresenta resultados quase
nulo, para isso contribui uma Legislacido [...] confusa [...] bem como, o facto das
entidades policiais ndo terem meios adequados para efetuarem o combate...todos estes

constrangimentos foram identificados pela “Troika” [...]” (Dias, 2012, p. 28).”.

Fica aqui evidenciado, mais uma vez, a realidade de que a lei portuguesa nao é eficaz
no combate ao crime organizado, sendo esta uma tendéncia evolutiva, pois nada se

vem a fazer para que este problema seja mitigado.

3.1.7. A TRANSNACIONALIDADE DA CRIMINALIDADE ORGANIZADA

No século XXI, confirma-se a existéncia deste novo conceito criminalidade organizada
transnacional que tal como foi exposto anteriormente, nos dias de hoje, é perfeitamente
detetavel no que toca a crimes relacionados com o branqueamento de capitais, trafico
de estupefacientes e auxilio a imigracdo ilegal. Relativamente a este ultimo, estdo
envolvidos varios grupos criminosos organizados, compostos por nacionais de paises
da Unido Europeia, mas também por outros, oriundos de paises da Europa de Leste,
Médio Oriente e ainda de varios paises africanos, entre eles, os de lingua oficial

portuguesa.

Tais grupos atuam em Varios paises e a atividade ilicita que desenvolvem s se
consuma com a passagem de fronteiras, sendo este o exemplo tipico de uma atividade

criminosa organizada de caracter transnacional.

Neste tipo de atividade, pode-se observar muitas vezes uma capacidade de reac¢édo por
parte da organizacdo criminosa, decorrente da relacdo de dependéncia que se

estabelece entre o grupo e o imigrante ilegal, em que este Ultimo muitas vezes se
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encontra na situacao de explorado, obrigado a entregar elevadas quantias de dinheiro

através de sucessivos pagamentos.

Outro tipo de influéncia que estas organizacdes tém para com 0s grupos imigrantes sao
as fortes e violentas pressdes, aproveitando-se do facto de o imigrante ilegal ser, na
realidade, uma pessoa que nao se pode defender pela via legal, pois tal iria expor a sua

situacao.

No caso portugués, como pais de acolhimento, a influéncia da auséncia de fronteiras
internas no espaco Schengen reflete-se no aumento sustentado que este tipo de crime
apresenta e cujo combate deve passar pelo reforco da cooperagdo internacional,
nomeadamente através dos servicos de informagfes, responsaveis pela recolha e

andlise de informacao.

3.2. TERRORISMO

3.2.1. FENOMENO

Nos dias de hoje, o principal ator perturbador tanto da seguranca nacional como a
seguranca mundial, para além da situacdo pandémica e do conflito armado entre Russia

e Ucrania, é o terrorismo.

Este pode ser definido, segundo Alex Schmidt, como “um método de combate em que
as vitimas servem de alvos simbdlicos. O seu ator violento tem a capacidade de produzir
um estado cronico de medo através do uso da violéncia para além do campo do
comportamento normativo. Isto produz uma audiéncia para além da vitima imediata e

resulta numa mudanca das atitudes e agdes do publico”.

No século XIX, no contexto europeu, a principal acao terrorista consistia na luta armada
para constituicdo de uma sociedade sem Estado tendo como principal alvo o chefe de
Estado, e ndo seus cidadaos. Ja no século XX, houve uma expansao dos grupos que
optaram pelo terrorismo como forma de luta. Como tal resultou num aumento do raio de
atuacao terrorista 0 que provocou o surgimento de novos grupos, como 0s separatistas
bascos, na Espanha, os curdos, na Turquia e Iraque e as organizacdes paramilitares

racistas de extrema-direita nos EUA.
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Devido ao desenvolvimento da ciéncia e tecnologia no século XX, as acfes terroristas
passaram a ter um maior alcance e poder por meio de conexdes globais sofisticadas,
uso de tecnologia bélica com um alto poder destrutivo, redes de comunicacao, etc. No
séc. XXI, sobressaem as manifestacdes violentas protagonizadas pela Al-Qaeda,
responsavel pelos ataques terroristas de 11 de setembro de 2001 nos EUA?, e de 11
marc¢o de 2004 em Madrid?®. Admite-se a possibilidade de estar relacionada com outros

atentados e os de 7 de julho de 2005 em Londres®.

3.2.2. TERRORISMO E CRIMINALIDADE ORGANIZADA

Apesar destas modalidades serem realidades muito distintas, o terrorismo pode ser
financiado pelo crime organizado. As duas principais diferengas entre ambos consistem
na inexisténcia de ideologia. O crime organizado, tem somente como finalidade o lucro
através de meios ilicitos, ou seja, Unica e exclusivamente o objetivo financeiro. J& 0 no
caso do Terrorismo, este por sua vez detém ideologia, podendo esta ser laica ou
religiosa. A titulo de exemplo, o “Estado Islamico” tem ideologia primeiramente religiosa
e depois politica, ja o caso da “Al Qaeda” esta primeiramente detém ideologia politica e

s6 depois religiosa.

Apesar das suas diferengas, por vezes, o terrorismo e 0 crime organizado podem
cooperar entre si. Um exemplo disso foi o0 atentado de Madrid de 2004, perpetrado pela
“Al-Qaeda”, onde morreram 193 pessoas em que mais de duas mil pessoas ficaram
feridas, em que o grupo reclamou o ataque, alegando motivos como a participagéo
espanhola na Guerra do Iraque. Mais tarde, ficou-se a saber pela comunicagéo social
de que o ataque fora perpetuado e realizado através de explosivos obtidos junto de um
traficante local em troca de haxixe proveniente de Marrocos, ou seja, existe aqui uma

clara cooperacgédo entre o Crime organizado e o conceito de Terrorismo.

27 Consultar anexo Al.
28 Consultar anexo A2.
29 Consultar anexo A3.
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3.2.3. TIPOLOGIAS DO TERRORISMO

A diversidade de formas sob as quais se manifesta o terrorismo, torna necessario que
seja realizado uma sistematizacéo do conceito, de modo a facilitar a definicdo das suas
tipologias. Entre os estudiosos, as tipologias de terrorismo divergem em diversos
aspetos. Como tal, torna-se pertinente, do ponto de vista da investigacdo, abordar as
gue se consideram mais importantes, de modo a comparar e encontrar pontos de

contraste.

Dyson (citado por Purpura, 2007: 17) divide o terrorismo em duas categorias. A primeira
consistia no terrorismo domeéstico, ou seja, na “violéncia extrema politicamente
orientada que é perpetrada por residentes de um pais dentro deste mesmo”. A segunda
consistia no terrorismo internacional consistindo na “violéncia extrema politicamente
orientada perpetrada por residentes ou representantes de um ou mais paises contra 0s

interesses de outro pais (...)".

Ap0s esta divisdo em duas grandes categorias, surgem outras classifica¢cfes, incluindo
0 mesmo autor referido anteriormente, que propde o extremismo de esquerda, que tem
por base aideologia comunista, segundo a qual o “governo possui os meios de producao
e prevé as necessidades de todos os cidaddos numa sociedade igualitaria e sem
classes”, tem por objetivo derrubar sistemas capitalistas substituindo-os por sociedades
socialistas, propde também um terrorismo de extrema direita, é caracterizado pelo 6dio
e pelo preconceito, tendo como objetivo primario derrubar 0os governos vigentes e

substitui-los por governos nacionalistas ou de orientacdo fascista.

Terrorismo individual®®, ou de interesse especial, concentrar-se em poucas ou somente
numa causa especifica e muito concreta, ao contrario dos referidos anteriormente que
procuravam uma mudanc¢a mais generalizada tanto de cariz politico como religioso ou

social.

No terrorismo religioso, tal como o nome indica, consiste em atos de “violéncia extrema
utilizada por grupos religiosos para forcar mudancas. Tais terroristas consideram que a

sua causa e violéncia esta abencoada por Deus”.

Terrorismo étnico ou nacional, consiste no “uso da violéncia para garantir uma patria

para o seu grupo”. Este tipo de terrorismo esta muitas vezes associado a categoria de

30 Atos terroristas levados acabo por um individuo que também pode ser denominado como “Lobo Solitario”
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terrorismo doméstico, uma vez que o grupo terrorista luta contra o governo vigente para

reivindicar territério.

Por dltimo e ndo menos importante o autor referiu o terrorismo racista, cujas suas agoes
violentas direcionam-se a um grupo oprimido, podendo 0s seus simpatizantes (governo,

empresas e outras pessoas) ser igualmente vitimas de terrorismo.

Ja& numa abordagem ligeiramente distinta, € a de Wilkinson (citado por Martins, 2010:
14), identifica quatro tipos principais de movimentos terroristas atualmente ativos. O
primeiro consiste nos “movimentos nacionalistas, autonomistas, ou de minorias étnicas”.
O segundo nas “seitas ideolégicas ou sociedades secretas procurando alguma forma
de “justica revolucionaria” ou de libertagao social”. O terceiro nos “grupos de exilados
ou de emigrados com aspiracdes irredentistas, separatistas, ou revolucionarias,
relativamente ao seu pais de origem” e por Ultimo os “Gangs” transnacionais dispondo
de terroristas e de suporte Logistico de dois ou mais paises, geralmente em nome de

algum vago objetivo “revolucionario mundial”.

Ja no que diz respeito a divisdo elaborada por Ted Gurr (citado por Purpura, 2007: 18),
este escreveu sobre uma tipologia do terrorismo em quatro categorias. A primeira
consiste no Terrorismo vigilante, que se encontra caracterizado pela violéncia feita por
particulares contra outros cidaddos com o propésito de “expressar o 6dio ou resistir a

mudanca social”.

O segundo é o terrorismo insurgente ou dissidente, realizado por grupos privados contra
a ordem politica ou social estabelecida, com o propésito de uma mudanca politica
radical. Estes grupos sao “separatistas étnicos e emigrados, organizagdes radicais de

esquerda, e de direita, racistas, antigovernamentais, e de subsisténcia”.

O terceiro tipo de terrorismo é o terrorismo transnacional ou internacional, que tal como
0 nome indica, tem origem num pais e culmina noutra regido, tendo a possibilidade de
se manifestar em subcategorias, através dos individuos que residem num pais e
ataquem alvos noutro pais, ou através de individuos que emigram para o pais de destino

para preparar um ataque, geralmente durante varios meses ou anos.

Por dltimo e talvez o mais revolucionario, no que toca a esta tematica, € o Terrorismo
de Estado, onde ao contrario dos exemplos anteriores, o estado é o préprio malfeitor
utilizando violéncia “legitimada”, contra a sua propria populagdo com o propdsito de

eliminar a oposicéo e/ou de robustecer o poder politico.
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3.2.4. TERRORISMO EM PORTUGAL

Hoje em dia a ameaca terrorista continua bem presente na Europa. Apesar desta em

Portugal ser menos expressiva, ndo estamos excluidos desta realidade.

Ainda que a “ameacga em Portugal seja menor do que noutros paises europeus” (Santos,
2016), ndo devemos excluir a possibilidade de um eventual ataque terrorista. De facto,
tal como como foi destacado por Silva (2015, p. 23), “Portugal foi um dos quatros paises
que apoiou os EUA, juntamente com Espanha e Inglaterra, na Cimeira das Lajes, nos
Acores, ponto de partida para a Guerra do Iraque. De todos os paises presentes na
Base das Lajes, Portugal foi o Unico que nédo sofreu nenhum atentado por parte da Al-
Qaeda”; “A Regido Sul de Portugal (alGharb) fez parte do grande califado islamico
durante sensivelmente quatrocentos anos da nossa histdria, 0 que potencia também
esta ameaca no nosso pais, tendo em conta 0s objetivos estratégicos iniciais da Al-
Qaeda, na implantacdo de um califado islamico, nos territorios outrora pertencentes ao

Isldo classico”.

Contudo, o facto de Portugal poder ser um territério fértil para o reflgio/recuo de
terroristas ou mafiosos, faz com que a sua grande ameaca advenha do que alguns
autores denominam como “homegrown terrorismo™!, ou seja, consiste no “tipo de
terrorismo domeéstico em que a ameaca terrorista € originada internamente, ou seja, dos
proprios cidaddos de um pais e ndo daquela que poderia advir de um pais estrangeiro”
(Silva, 2015, p. 207), estando esta ligada aos luso-descendentes e/ou individuos com
ligagBes a Portugal com capacidade de se constituir como potenciais terroristas. Esta
ameaca ja tem vindo a ser abordada nos RASI desde o ano de 2013%*, a par da questdo
dos foreign fighters, onde o retorno desses individuos aos seus paises de origem, apds
a aquisicdo de conhecimentos técnicos e experiéncia num contexto de beligerancia,

afigura-se como uma ameaca a seguranca interna da Unido Europeia.

Como tal, as agéncias de Intelligence tém focado os seus esfor¢cos para detetar,

prevenir, perseguir, proteger e responder a potenciais ameagas terroristas, assumindo

31 Vide o entendimento de Silva (2015, pp. 207-224) e a sua respetiva designacéo é igualmente adotada no
RASI 2015 (Gabinete SGSSI, 2015, p. 78).

32 “Estreitamente relacionado com a questdo da radicalizagdo e do recrutamento para o terrorismo, o
fenébmeno dos combatentes estrangeiros, o afluxo de nacionais e residentes legais dos Estados-membros
da UE a zonas de conflito, com particular destaque para a Siria, e a ameaga que representam para a
seguranca da Unido no seu regresso, assumiu um relevo significativo durante o ano de 2013” (Gabinete
SGSSI, 2013, p. 308).
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um papel de extrema relevancia, sendo que através do cumprimento das suas missdes
e objetivos tém conseguido alcancar o conhecimento dos aspetos essenciais para a

previsdo da ameaca e para a definicdo de estratégias de seguranca interna.

4. INFORMACOES

Alcancar um estado de seguranca tem sido um objetivo dos estados no decorrer da
historia. Como tal o uso de informac¢des tem sido recorrente, tendo-se provado ao longo
dos tempos os beneficios do seu uso, mas também a sua importancia no processo de

tomada de decisdes que decorreram ao longo de toda a histéria.

O uso de espides nédo é de todo recente, aparecendo retratado pelo general chinés Sun
Tzu (544 a.C.— 496 a.C.) no ultimo capitulo do seu amplamente conhecido tratado
militar, A Arte da Guerra, onde este fala ndo s6 sobre o papel dos espides, mas também
as vantagens de conhecer o inimigo. “If you know the enemy and know yourself, you
need not fear the result of a hundred battles. If you know yourself but not the enemy, for
every victory gained you will also suffer a defeat. If you know neither the enemy nor

yourself, you will succumb in every battle.” - Sun Tzu.

Contudo o uso de espides tinha como Unico objetivo fins estratégicos e militares em
situacdes de potencial confronto com uma poténcia inimiga. Hoje em dia somente uma

pequena percentagem do seu uso, de informacdes, tem essas finalidades.

Foi somente no inicio do Séc. XX, que a maioria das poténcias mundiais come¢aram a
investir mais nas agéncias militares e civis de producédo de informagdes, que operavam

nao s6 em tempos de guerra, mas também de paz.

Ainda assim, a real razdo para o crescimento da institucionalizacdo destas agéncias,
deveu-se as duas guerras mundiais, onde o apoio facultado, por estas agéncias,
contribuiu enormemente para os esforcos de guerra, nomeadamente no decorrer da
Segunda Guerra Mundial bem como no decorrer da Guerra Fria onde a operabilidade

destas agéncias foi fulcral.
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4.1. CONCEITO E PRODUGAO DE INFORMAGOES

O termo informacdes, muitas vezes confundido com informagéo, refere-se entdo ao
“produto estruturado que se destina a apoiar o Governo no processo de tomada de
decisdo™. A neutralidade, isenta de opinides nem preferéncia, caracteristico das
informacgdes, permite assim um maximo de precisdo no apoio as tomadas de decisao

por parte dos decisores finais.

Esta neutralidade acima referida é conseguida através do tratamento da informacéo®

num processo denominado de “Ciclo de Informagdes”.

Este ciclo de Informacdes pode subdividir-se em cinco fases. Durante a primeira fase
serdo entao decididos quais os métodos a serem aplicados na obtencao da informacéo.
De algum modo esta primeira fase consistird na preparacdo de planos de coleta, na
emissdo de solicitagbes de coleta, na producdo e disseminagdo de informagdes e na

monitorizagao continua da disponibilidade dos dados coletados.

A fase seguinte consiste na fase de recolha, onde diversas agéncias e subagéncias
iniciam a coleta de informacgéo consoante os métodos escolhidos na fase anterior. Nesta
fase do processo, € importante que os métodos de recolha cumpram com 0s requisitos
coleta de informagdo, de modo a mais tarde atendam as necessidades. Nestas
operacdes de coleta existe uma importancia acrescida a ter em consideracdo que
consiste na existéncia de comunicacdes seguras, rapidas, redundantes e confiaveis de

modo a que se permita uma troca de dados e de informagé&o entre ativos.

Depois da recolha da informacéo, esta passa por um “processo de producéo”. Processo
esse que consiste na tradugdo de documentos, interpretacdo de fotografias e
decodificagcdo. Nesta fase, as informacgdes recebidas sdo convertidas em formatos que
possam ser usados prontamente pelos analistas de informagfes na produgdo das
mesmas. Nesta parte do processo é possivel também incluir atividades como traducéo
e reducao de mensagens intercetadas em formato escrito, de modo a que seja possivel

uma analise detalhada e comparagdo com outras informacgdes.

33 Definigdo presente no site oficial do SIRP.
34 Podendo esta ser acontecimentos, rumores, factos, opinides, estudos e noticias.
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A quarta fase, producdo, consiste no processo de analise, avaliacdo, interpretacao e
integracao de “raw intelligence™® e de informagdes em “finished intelligence™®, para fins
e aplicacdes conhecidos ou previstos. De modo a que seja eficaz, a producdo de
informacdes deve focar-se nas necessidades do consumidor final, ou seja no decisor.
Como parte desta fase, o analista deve eliminar informac¢des redundantes ou
inaplicaveis, ou seja, este tem a capacidade de determinar que operacdes de coleta
adicionais poderdo vir a ser necessarias de modo a que se preencha as lacunas

deixadas pela coleta anterior ou bancos de dados existentes.

Como fase final temos a entrega ou disseminacdo da informacdo ao decisor. Esta pode
ser fornecida numa diversa variedade de formatos, incluindo relatérios verbais,
relatérios escritos, produtos de imagens e bancos de dados de Informacdes. A
disseminacdo pode ser realizada por meio de trocas fisicas de dados e por redes de
dados e comunicages interconectadas. E nesta fase que as informacgdes podem entrar

no processo de decisao.

Apesar de este sistema parecer simples, este também apresenta falhas, podendo estas
aparecer em qualquer das fases do processo, seja na altura de recolha de informacéo,
por exemplo um agente capturado, drone abatido ou até mesmo um processo de
decriptacdo que demora muitos meses ou até mesmo anos a ser descodificado.
Principalmente durante a fase de analise da informagéo, a fase mais delicada e
possivelmente uma das mais importantes de todo o processo, é onde ocorre a maior
parte das falhas, seja por falta de informacdo suficiente para progredir para a fase
seguinte, o que provoca receio de a informagdo poder estar incorreta e
consequentemente as informagfes resultantes também. Também pode ocorrer a
moldagem das informagfes produzidas consoante os interesses do decisor final,
podendo resultar numa falta de neutralidade nas informagdes resultantes do processo,

mas também podera vir a resultar no descarte de informacao vital.

4.2. METODOS DE RECOLHA DE INFORMACAO

Os métodos de recolha de informacdo tém evoluido ao longo dos anos tendo-se

aperfeicoado e diversificados os modos de obter as informacgdes pretendidas.

35 Informacgdo sem qualquer tipo de andlise, ou seja, informacao bruta.
36 Informac&o que ja foi trabalhada, analisada e se considera como Informacdes.
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A forma mais antiga de recolha de informacao é denominada de HUMINT. Este tipo de
recolha consiste ho uso humano na obtencao de informacéo e cujo objetivo, assim como
0s restantes métodos de recolha, consiste em ganhar alguma vantagem através do
conhecimento do oponente. Por norma tal informacdo é obtida de forma discreta,

podendo esta ser obtida tanto por observacdo como por interce¢édo de informacdes.

Nos dias de hoje 0 agente anda raramente armado e 0 seu objetivo primordial consiste
no recrutamento de pessoas locais que consigam, de algum modo, aceder a informacao
necessaria ou, por algum motivo, desejam partilhar a informagéo com o agente, tendo
este a responsabilidade de desenvolver formas seguras de passar ou receber

informacg&o sem comprometer o informando.

Outra possivel forma de obtencéo de informagéo é a SIGINT, que consiste na obtengéo
de intelligence através de intercetacdes de sinal. Este método compreende,
individualmente ou em combinacgéo, toda a informacgé&o obtida através da comunicacao
(COMINT), informacéo coletada a partir de ondas aéreas, cabo, fibra 6tica ou qualquer
outro meio de transmissao, mas também por meios eletronicos (ELINT), usado para
identificar a localizacdo de um emissor, determinar e deduzir as caracteristicas dos

sistemas suportados.

MASINT é uma outra forma de obtencéo de informacédo através da andlise quantitativa
e qualitativa de dados derivados de sensores com o propdsito de identificar quaisquer
caracteristicas distintas associadas. Essas informagfes sdo entdo utilizadas para

facilitar a identificacdo ou medic&o subsequente do mesmo tipo de equipamento.

Como exemplos de formas de obtencdo MASINT temos a intelligence de radar
(RADINT), intelligence infravermelha (IRINT) e intelligence nuclear (NUCINT).

A informacéo resultante da andlise de imagens designa-se como IMINT. As imagens
incluem representacdes de objetos reproduzidos eletronicamente ou por meios 6ticos
em filmes, dispositivos de exibi¢cao eletronicos ou outros media. Este método de recolha
de informacdes pode ser valioso ha medida que imagens devidamente avaliadas podem
fornecer precisdes de geo-localizacdo para direcionamento de sistemas de armas ou
outras plataformas de coleta de inteligéncia. Permitem que a atividade seja detetada, as
caracteristicas do alvo estudadas em detalhes e o0s equipamentos e instalacdes

enumerados.

OSINT, recolha de informacao através de fontes abertas, envolve o0 uso de materiais

disponiveis ao publico por agéncias de inteligéncia e outros adversarios. Este método
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pode fornecer informacdes sobre a dindmica organizacional, processos técnicos e

atividades de pesquisa néo disponiveis em nenhuma outra forma.

Quando se faz um cruzamento de dados obtidos por este método com outros métodos,
geralmente é possivel obter dados classificados ou segredos comerciais. Tais
informagfes sdo mais oportunas e podem ser as Unicas informacgdes disponiveis nos

estagios iniciais de uma crise ou emergéncia.

Contudo e como era de esperar esta forma de obtencéo de informacdes tem as suas
limitacbes. Frequentemente, os artigos em peridédicos militares ou cientificos néo
representam uma capacidade real. A censura também pode limitar a publicagdo de
dados importantes necessarios para chegar a um entendimento completo das agfes de
um adversario, podendo também ser usada como parte de um esforgco de engano

consciente, contraespionagem.

O ideal no processo de intelligence seria a incorporacéo de informacdes derivadas de
HUMINT, SIGINT, IMINT, MASINT e OSTNT. A intencdo desse tipo de esforco
consistiria em desenvolver informacdes de reforco e usar fontes multiplas de modo a
poder reforcar os pontos chave de dados. A vantagem de uma abordagem de todas as
fontes é que cada um dos métodos acima referido é adequado para coletar um tipo
especifico de dados, o que permite aos servicos de informacdes, examinar todas as
facetas de um alvo de inteligéncia e obter um melhor entendimento e rigor na sua

operacao.

5. O SISTEMA DE INFORMACOES DA REPUBLICA PORTUGUESA

5.1. CONTEXTO HISTORICO

De modo a que se consiga compreender como funciona e atua o sistema de
informag0des, importa, primeiro, dar a conhecer os antecedentes e 0s acontecimentos

que levaram a criacdo do Sistema de Informacdes que temos nos dias de hoje.’

Ao longo da sua criagdo e reconquista, monarcas e representantes portugueses

recorreram inumeras vezes ao uso de emissarios e informadores encobertos que por

37 Informag&o ao longo deste ponto teve como fonte o site oficial do SIRP. Como tal encontra se disponivel
em : https://www.sirp.pt/quem-somos/historia
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sua vez ajudaram em muito a tomadas de decisdo que foram cruciais e que tracaram o

rumo da histéria de Portugal.

Um dos primeiros acontecimentos, sendo o primeiro, na histéria portuguesa, foi o uso
de agentes de confianca de D. Afonso Henriques, enviados com o objetivo de recolher
informacgdes sobre o estado das defesas mugulmanas e sobre os locais mais vulneraveis
a um ataque noturno. Informacgéo esta que contribuiu para o planeamento e por sua vez

conquista de Santarém, em 1147,

Outro exemplo foi durante o reinado de D. Jo&o | que ordenou a criagao de um “servigo

de ligagdes” dirigido por Martim Afonso de Melo®.

Foi também iniciativa do monarca, enviar um “agente encoberto”, um emissario, a
Castela, o qual a pretexto de” parlamentar” com o monarca, deveria ir "guardando bem
gue gentes eram e como corrigidas e toda a sua ordenanca". Este minucioso trabalho

de informag0des resultou mais tarde na vitéria portuguesa em Aljubarrota (1385).

Ao longo do reinado de D. Jodo Il (1481-1495) observou-se a importancia das
informag0des, que estiveram presentes tanto na centralizacdo e fortalecimento do poder
real, no estabelecimento ou reforco das relagbes diplométicas com paises da Europa

bem como no desenvolvimento da politica de governagéo.

Um bom exemplo da importancia das informagdes foi todo o cuidado e esmero esforgo
no desenvolvimento das vias negociais para a resolucdo de litigios, resultaram na

assinatura do Tratado de Tordesilhas, 1494.

Outro exemplo foi o reconhecimento da importancia de uma politica de segredo,
concretizada em orientagbes precisas no acesso e uso de informagbes, com a

aplicabilidade de penas graves para quem as violasse.

A titulo de exemplo, temos o decreto relativo a proibicdo de divulgacao de planos de
construcdo de caravelas bem como a sua construcdo para entidades terceiras,
comportando o seu incumprimento pesado puni¢do, o reconhecimento da importancia
das fontes humanas e da sua preparacao cuidada, nomeadamente no dominio das
linguas autéctones de longinquas paragens e o reconhecimento da importancia

estratégica das informacdes, fé-lo desenvolver, ao longo do seu reinado, uma politica

38 Era um guerreiro da linhagem dos Fialhos, que prestou servigo nos quartéis-generais de Abrantes e de
Estremoz.
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intensiva de recolha de informacfes e uma cerrada politica de segredo, chancelando-o

como patriménio do reino.

Ja em 1760, Marqués de Pombal criou a Intendéncia da Policia da Corte e do Reino, a
qual tinha diversos poderes em matéria de seguranca publica integrando uma "rede de
espias e informadores” cujo objetivo consistia em recolher informagfes tanto de
natureza politica como criminal e até mesmo fiscal. Setenta e trés anos mais tarde, em
1833, foi abolida.

A Constituicdo de 1822 veio conferir ao poder executivo competéncia para "(...) prover
a tudo o que for concernente a seguranga interna e externa do Estado, na forma da
Constituicdo " (artigo 122°), determinando ainda a existéncia de " uma forca militar
permanente, nacional " para manter a " seguranca interna e externa do reyno " (artigo
171°). Em cada provincia, eram criados corpos de milicias (artigo 173°) e previa-se ainda

a formacédo de uma Guarda Nacional (artigo 174°).

Ja a 30 de agosto de 1893, Jodo Franco, ministro de D. Carlos, remodelou a Policia,
tendo, em janeiro de 1898, cinco anos mais tarde, criado a Policia Preventiva, também
apelidada de “policia secreta”, que estava encarrege de tomar conhecimento de todos
os factos que poderiam influenciar de certa forma a ordem e tranquilidade publica e na
administracdo e seguranca do Estado, ainda que estes n&o constituissem crime,

devendo transmitir a informag&o ao Governo.

Nos ultimos anos do século XIX, mais precisamente em setembro de 1899, houve uma
reorganizacdo do Exército, tendo sido criado entre outras coisas 0 servico do estado-
maior, onde neste funcionavam as 22 e 32 Reparticbes que estariam encarregues de

proceder a recolha de informagfes militares.

A 4 de maio de 1911, é criada a Guarda Nacional Republicana tendo nesse mesmo
més, sido estabelecido uma ReparticAo na qual estava integrada uma estrutura
especializada na area das informacg6es militares, através da regulamentacao do Estado-

Maior do Exército.

Ao longo do Governo de Sidonio Pais, sucederam-se alterac@es legislativas com notas
sucessivamente mais repressivas. Num primeiro diploma, o Decreto n° 3673, de 20 de
dezembro de 1917, foi designado pessoal especifico para a Policia Preventiva, que se
mantinha na dependéncia da Policia de Investigacdo. Ja em marco de 1918, atribui-se
autonomia a Policia Preventiva e da sua regulamentagdo resultam poderes para

“prender ou deter suspeitos ou implicados em crimes politicos ou sociais". E importante
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referir que existiria a possibilidade de serem contratados agentes auxiliares "de todos
0s sexos e de todas as classes sociais", constando de um registo secreto e apenas com

atribuicoes de vigilancia e de informagéo.

Em 1922, o Decreto n° 8013, de 4 de fevereiro, a Policia de Seguranca do Estado foi
substituida pela Policia de Defesa Social. Contudo, devido a acontecimentos que
tiveram lugar no final de 1922, de entre os quais a "Noite Sangrenta”, que resultou no
assassinato de Machado Santos, Carlos da Maia e Anténio Granjo, houve uma alteracéo
ndo s6 da denominacdo da Policia de Defesa Social, que passou a designar-se de
Policia Preventiva e de Seguranca do Estado®®, mas também, e em especial, a alteracédo
do seu ambito de competéncias, determinando-se que a nova policia se destinava a
“vigilancia dos elementos sociais perniciosos ou suspeitos e ao emprego de diligéncias

tendentes a prevenir e evitar os seus maleficios”.

Em 1924, o Decreto n® 9 620, de 29 de abril, reviu o Regulamento Policial, determinando
que a Policia Preventiva teria competéncias para realizar uma vigilancia secreta sobre
todos os individuos que se tornassem suspeitos ou perniciosos, quer fossem nacionais
ou estrangeiros, realizar uma vigilancia secreta e preventiva contra as tentativas de
crimes politicos ou sociais e por ultimo a possibilidade de organizacdo secreta dos
cadastros de todos os individuos ou coletividades politicas e sociais, mantendoos o0 mais

completos possivel.

Em dezembro de 1926, foi criada a Policia de Informacdes de Lisboa (Decreto n® 12
972, de 16 de dezembro de 1926), na dependéncia do respetivo Governador Civil. No
ano seguinte uma estrutura idéntica criar-se-ia no Porto*°. Através do Decreto n° 15 195,
de 17 de margo de 1928, procedeu-se a fusédo das Policias de Informacgdes de Lisboa e

do Porto, que foram colocadas na dependéncia do Ministro do Interior.

No inicio dos anos trinta, as policias foram reguladas por uma sucesséo vertiginosa de
diplomas legais, culminando com a fusdo da Policia Internacional Portuguesa e da
Policia de Defesa Politica e Social resultando assim na Policia de Vigilancia e Defesa
do Estado (P.V.D.E.) , em agosto de 1933, aguela que se pode considerar a primeira

grande organizagao policial de natureza politica do Estado Novo.

39 O Governo saido da revolucdo de 28 de maio de 1926 extinguiu a Policia de Seguranca do Estado,
considerando que as suas func¢des podiam ser desenvolvidas pela Policia de Investigagdo Criminal.

40 As Policias de Informagdes de Lisboa e Porto tinham carater secreto e eram chefiadas por um diretor
livremente contratado e destituido pelo Ministro do Interior.
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A PVDE que, no seu funcionamento, dependia do Ministério do Interior, tinha duas
seccles. A primeira que consistia na Seccdo de Defesa Politica e Social, a qual
competia especialmente a prevencao e repressao contra os crimes de natureza politica
e social, e a segunda que consistia na Seccao Internacional, & qual competia verificar a
entrada e a saida de estrangeiros, a detencao de estrangeiros indesejaveis, 0 combate

a espionagem e a colaboragdo com 0s organismos policiais de outros paises.

Devido a Guerra Civil de Espanha (1936) e ao atentado contra Salazar (julho de 1937)
a PVDE, ao contrario do que se sucedia anteriormente onde era muito incipiente e pouco
estruturada, com um quadro de pessoal reduzido e mal preparado, assumiu entdo um
conteldo ideolégico mais definido, orientando-se predominantemente para o combate

ao comunismo.

A Policia Internacional e de Defesa do Estado (PIDE), criada em 1945, tendo sido
concebida como "organismo auténomo da Policia Judiciaria", invocando-se para o efeito
o modelo da Scotland Yard**. Com dependéncia direta no Ministério do Interior, a PIDE
tinha competéncias para proceder a instru¢ao preparatoria dos processos respeitantes

a crimes contra a seguranga do Estado.

Mais tarde foi criado o Conselho de Seguranca Publica, 1949, com o objetivo de
coordenacgédo dos diferentes 6rgdos de seguranca publica. J& em 1954, a PIDE sofreu
uma reorganizacao, passando a ter competéncia exclusiva na troca de informag6es com

servicos estrangeiros.

Na sua atividade de recolha de informacgdes, contava com uma rede policial diversificada
(PSP, GNR, PJ), com a acao vigilante das autoridades administrativas, da Legido
Portuguesa e de cidaddos an6nimos, contava também com a colaboracdo de uma
parcela significativa da magistratura, designadamente ao nivel dos "tribunais plenarios",
com a cooperagdo com outras entidades ligadas a recolha de informacoes,
nomeadamente o Gabinete dos Negdcios Politicos (Ministério do Ultramar), a Direcgéo-
Geral dos Negdcios Politicos (Ministério dos Negdcios Estrangeiros) e a 22 Reparticao
do Secretariado-Geral da Defesa Nacional (Ministério da Defesa Nacional) e por ultimo

utilizava métodos de tortura e de pressao psicolégica.

A 1969 a PIDE é extinta, pelo governo de Marcello Caetano tendo sido criada, em sua

substituicdo, a Direccao-Geral de Seguranca (DGS). Apos as tentativas malsucedidas

41 Termo utilizado para designar a Policia Metropolitana ou a policia judiciaria de Londres.
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na criagdo de organismos que tém por objetivo a producédo de informacdes*?, esta
atividade foi, ap6s o 25 de novembro, centralizada na 22 Divisdo do Estado Maior

General das Forgas Armadas, conhecida por DINFO.

Dos trés servicos previstos na Lei de 1984, lei organica do Sistema, que previa a criacao
do SIS SIED e Servico de Informacdes Militares, somente os primeiros dois foram

efetivamente criados.

O primeiro foi o SIS, criado em 1985, pelo decreto-lei 224/1985, de 4 de julho. Dez anos
mais tarde foi criado o SIED, através do decreto-lei 254/95, de 30 de setembro,
decidindo manter-se assim as informagfes militares em func¢des integrados na

hierarquia do comando militar das FA.

A Lei Organica do Sistema de Informacdes da Republica Portuguesa sofreu uma grande
revisao, através da Lei Orgéanica 4/2004, de 6 de novembro, consagrando a tutela direta
do Sistema pelo Primeiro Ministro e criando, a figura do Secretario-Geral do Sistema,
ao qual é atribuido estatuto equiparado ao de Secretario de Estado e a quem sédo

atribuidas fungfes de coordenacéo e direcdo dos Servicos.

Acriacdo de estruturas administrativas comuns de apoio aos dois Servigos de
Informagdes foi uma das alteragbes desenhadas ao Sistema, tendo a sua

regulamentagdo acontecido com a Lei 9/2007, de 19 de fevereiro.*?

Ja em 2014, quer a Lei 30/84, de 5 de setembro, quer a Lei 9/2007, de 19 de fevereiro,
foram objeto de revisdo. O texto revisto da Lei 30/84 de 5 de setembro, na letra da Lei
Organica 4/2014, de 13 de agosto, e o texto da Lei 9/2007, de 19 de fevereiro, alterada
e republicada pela Lei 50/2014, de 13 de agosto, constituem o quadro legal que

conforma a agéo do Sistema de Informacoes.

Foi aprovada, em 2017, a Lei Organica n.° 4/2017, de 25 de agosto, que regula o
procedimento especial de acesso a dados de telecomunicagdes e Internet pelos oficiais
de informacgdes do Servico de Informagbes de Seguranca e do Servico de Informacdes
Estratégicas de Defesa e procede a segunda alteracédo a Lei n.° 62/2013, de 26 de

agosto (Lei da Organizacao do Sistema Judiciario).

42 (Servigo Diretor e Coordenador de Informagées — SDCI — e Departamento Nacional de Informacdes —
DNI)
43 Fonte: site oficial do SIRP, disponivel em: https://www.sirp.pt/quem-somos/historia
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5.2. SERVICOS DE INFORMAGOES PORTUGUESES

Atualmente em Portugal existem trés instituicGes de informacfes, tendo estas sido
criadas tal como referido anteriormente, em 1984, ao abrigo da Lei n°® 30/84. Lei esta
gue estabelece a organica do Sistema de Informag8es da Republica Portuguesa (SIRP)
ao qual integravam trés Servicos. O Servico de InformacgBes Estratégicas de Defesa
(SIED), o Servico de Informagdes Militares (SIM) e o Servico de Informacdes de

Seguranca (SIS)”, tendo sido somente este Ultimo a entrar em funcdes em 1985.

Dez anos mais tarde, em 1995, entrou em vigor a Lei n°® 4/95 que introduziu alteragdes
a lei orgénica do SIRP, de 1984, extinguindo o SIM, Sistema de Informacdes Militares,
e atribuindo a componente militar ao SIED, que passa a designar-se Servigo de

Informacgdes Estratégicas de Defesa e Militares (SIEDM).

Em 2004 houve nova alteracdo das competéncias do SIEDM. Atraves da Lei n.° 4/2004,
o SIEDM perde a designacao “Militares” passando de novo a SIED**. Foi também neste
ano que foi criado o cargo de Secretario-Geral do SIRP. O SIED e o SIS deixam de
depender respetivamente, do Ministério da Defesa Nacional e do Ministério da
Administracd@o Interna passando a depender diretamente do Primeiro-Ministro através

do Secretario-Geral.

Em 2007 ao abrigo da Lei n® 9/20074 foram entéo estabelecidas as organicas do SIRP,
SIED e SIS. Contudo sete anos mais tarde, em 2014, a Lei 50/2014 alterou a Lei 9/2007,
gque estabelece a organica do SIRP, SIED e SIS.

Falando primeiro sobre o Sistema de Informacdes da Republica Portuguesa, SIRP, este
€ 0 organismo publico cuja responsabilidade consiste em “prestar apoio ao decisor
politico, antecipando e avaliando as diferentes ameacas que visem Portugal e os seus
interesses”, podendo estes serem de origem securitaria, no caso de seguranca interna
e externa, como ha independéncia ou nos seus interesses nacionais e integridade da

unidade do Estado.

44 Apesar de a designacao original do SIED (SIEDM) ter sido subtraida, pela Lei Organica n°® 4/2004, o (M)
de Militares, mais concretamente “a atividade de informagdes levadas a cabo pelas Forgas Armadas e
necessarias ao cumprimento das suas missdes especificas e a garantia da seguranga militar”, missao e
competéncias que incumbem, nos termos da lei, ao CISMIL/FA
[http://Imvww.emgfa.pt/pt/organizacao/cismilitar/cismilmissaoeatrib/], este Servico mantém as suas
competéncias exclusivas no ambito do tratamento e producdo de informacdes em matéria de Defesa
Nacional.

45 Consultar em :http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=910&tabela=leis .Vide Diario
da Republica Lei n°® 50/2014
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5.2.1. SIRP

O SIRP*¢, com as informacdes que produz, contribui para a seguranca e defesa desses
mesmos interesses e fa-lo numa vertente interna, através da ag¢do do Servico de
Informagbes de Seguranga (SIS) e, numa vertente externa, onde conta com o Servico

de Informacdes Estratégicas de Defesa (SIED).

Faz parte da sua competéncia a producdo das informacdes necessaria para a
prevencdo das ameacas a seguranca interna e externa, para a manutencao da unidade
e integridade do Estado de direito democratico e por fim para a salvaguarda da

independéncia e dos interesses nacionais.

Consegue entdo cumprir com a sua missdo através do uso dos meios técnicos e
humanos de que os servicos tenham sido dotados, das suas acbes de pesquisa e
processamento, da emissdo de documentos de identificacdo alternativos, a pedido, por

motivo operacional, junto dos servicos competentes.

Todas as informacdes que o SIRP conseguira produzir vao entdo apoiar a decisédo
politica, promovendo a protecao dos interesses estratégicos do Estado portugués e da
seguranca nacional, onde de forma simultdnea garantem a prevencdo dos atos que

possam fazer perigar o nosso Estado de Direito democrético.

Quaisquer das trés instituicdes sofrem uma fiscalizacdo da atividade dos servigos sendo
este um elemento fundamental a sua atividade, pois € através desta mesma fiscalizacao
gue se garante o cumprimento da Constituicdo e da Lei, nomeadamente na preservagao

dos direitos, liberdades e garantias.

O controlo do SIRP é assegurado pelo Conselho de Fiscalizacdo do SIRP que é eleito

pela Assembleia da Republica.*

Y

Respeitante a atividade dos centros de dados existe ainda um nivel especifico de
fiscalizacdo assegurada pela Comissdo de Fiscalizacdo de Dados do SIRP*, a qual
nenhuma outra entidade estranha ao Sistema pode ter acesso direto aos Centros de

Dados.

46 Consultar anexo C1 para conhecer o significado e simbologia da sua heraldica, e consultar anexo D1
para visualizar o Organograma do SIRP

47 Cujas respetivas capacidades de atuacéo se encontram no site oficial do SIRP

( https:/lwww.sirp.pt/quemsomos/fiscalizacao# )

48 Cujo respetivo processo de fiscalizagdo se encontra no site oficial do SIRP

( https://lwww.sirp.pt/quem-somos/fiscalizacao#v )
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5.2.2. SIED

Outra instituicdo criada foi o SIED*°, cuja missdo consiste em produzir informacdes
visando a salvaguarda da independéncia nacional, dos interesses nacionais e da
seguranca externa do Estado. Ou seja, esta responsavel por assegurar as informacdes

necessarias sobre as ameacas de origem externa a seguranca interna.

Desta forma contribui para a producéo de informacao privilegiada em diversos dominios
gue variam desde ameacgas terroristas, alerta precoce para situacbes de potencial
comprometimento dos interesses nacionais e relativamente em todas as matérias, que
constituam prioridade da politica externa portuguesa, sejam estas de cariz politico,

social, econémico, energético e/ou de defesa.

O cumprimento destes objetivos é entdo alcancado através da producéo de informacdes
no respeito pelos direitos, liberdades e garantias consignados na Constituicdo da
Republica Portuguesa e na lei, bem como nas orientagdes emanadas do Primeiro-

Ministro, de quem o SIED depende.

O SIED, enquanto parte integrante do SIRP, procura promover, numa légica de
complementaridade institucional, a mobilizagdo de atores nacionais relevantes no
guadro da seguranca, da defesa e da diplomacia, contribuindo entdo para a edificagdo

de uma Comunidade de Informagdes em sentido amplo.

Acresce sublinhar que o SIED desempenha a sua misséo tendo sempre presente o

profundo grau de responsabilidade decorrente da sua especificidade institucional.

5.2.3.SIS

Relativamente ao SIS®, a este compete a producéo de informacdes de seguranca para
apoio a tomada de decisdo do Executivo, numa perspetiva preventiva, ou seja, procura
antecipar fenémenos, conhecendo a priori as ameagas que se colocam a seguranca
coletiva e dessa forma antecipando a protecédo do Estado relativamente a investigacao
criminal. Compete-lhe entéo, recolher, processar e difundir informa¢des no quadro da

Seguranca Interna, nos dominios da sabotagem, do terrorismo, de varios tipos de

49 Consultar anexo C3 para conhecer o significado e simbologia da sua heraldica.
50 Consultar anexo C2 para conhecer o significado e simbologia da sua heraldica , e consultar anexo D2
para visualizar o Organograma do SIS.
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espionagem (econdmica, tecnolodgica e cientifica) e de todos os demais atos que, pela
sua natureza, possam vir a ter impacto negativo ou ate mesmo destruir, o Estado de

direito democratico.

Na execucdo da sua missao, o SIS tem o dever legal de acionar todos 0s meios técnicos
e humanos, para a recolha e tratamento de informagdes, trabalhando sempre no pleno
respeito dos direitos, liberdades e garantias fundamentais, constitucionalmente

consagrados, bem como do quadro legal em vigor®?,

A sua atuacdo consiste inicialmente em processar informac@es recolhidas através de
fontes abertas e documentos néo classificados que se encontram ao alcance do publico
em geral, método anteriormente referido como OSINT (Open Source Intelligence).
Seguidamente, procura obter informacgdes através de fontes humanas, HUMINT
(Human Intelligence), mas também pode aceder, mediante a celebracdo de Protocolos
com as entidades publicas competentes, a dados e informacgdes constantes de ficheiros

dessas mesmas entidades.

Por fim, o SIS transmite aos competentes 6rgdos de investigacdo criminal e as
autoridades judiciarias toda a informacao pertinente no sentido de coadjuvar a atividade

criminal preventiva.

No seu processo de atuagdo o SIS, no &mbito nacional, coopera com outras entidades
nacionais no cumprimento de instrucdes e diretivas do Secretario-Geral, de acordo com

as orientacdes definidas pelo Primeiro-Ministro.

6. ANALISE E DISCUSSAO DOS RESULTADOS OBTIDOS

ApOGs a exposicdo de todos os conceitos, definicdes e caracteristicas dos diversos
objetos de investigagdo, serd entdo realizada uma andlise e reflexdo das entrevistas

realizadas no Ambito deste trabalho cientifico.5?

A primeira a abordar no &mbito desta analise, consiste em procurar entender se de facto
0 quadro juridico dos Servigcos de informagdes Portugueses se adequa as exigéncias

atuais.

51 Previsto no site oficial do SIS (https://www.sis.pt/quem-somos/o0-sis)
52 perguntas e respetivas respostas presentes nos apéndices 1, 2 e 3.
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Quanto a esta questdo, os entrevistados consideraram que “existe uma adequacao
razodvel as exigéncias atuais que necessita ser aprimorada”, contudo, tal como o
entrevistado nimero um® referiu, relativamente ao acesso as telecomunicagées, o
“atual quadro constitucional e legal ndo se adequa aos desafios e ameacas atuais nem

€ compativel com a constante evolugéo tecnologica”.

Apesar de em 2017, o legislador nacional legislar no sentido de permitir o acesso a
dados de telecomunicaces e Internet pelos oficiais de informacdes do Servigo de
Informacdes de Segurancga e do Servigo de InformagBes Estratégicas de Defesa, dois
anos mais tarde, em outubro de 2019, o Tribunal Constitucional, através do Acordao do
Tribunal Constitucional n.° 464/2019, declarou a inconstitucionalidade parcial da norma
constante do artigo 3.° da Lei Orgéanica n.° 4/2017, de 25 de agosto. Resultou assim
num acesso Unico a dados de base e de localizagdo de equipamentos para efeitos de
producao de informacdes necessarias a prevencgédo de atos de sabotagem, espionagem,
terrorismo, proliferagdo de armas de destruicdo macica e criminalidade altamente
organizada. Ora, sendo o0 Unico pais da Unido Europeia que ndo permite, tanto
legalmente como constitucionalmente, o acesso as telecomunicagdes dos agentes das
ameacas referidas a segurancga interna, acaba por fragilizar tanto a nivel interno como

na cooperacéo internacional dos servi¢os portugueses e de Portugal.

A proposta apresentada, pelo entrevistado nimero um, de modo a resolver esta
fragilidade, consistiu na permisséo do “acesso controlado e constantemente fiscalizado
por 6rgao judicial na linha do que foi consagrado pela lei organica 4/2017, de 13 de

agosto”.

Em suma, apesar da fragilidade apresentada relativa as limitagdes no acesso, conclui-
se que o quadro juridico de atuacao dos servigos de informac¢des em Portugal adequa-

se, de um modo razoavel, as exigéncias atuais.

Cabe agora procurar entender quais os maiores desafios que, tanto para Portugal como

para os servi¢os, colocam em causa a seguranca nacional.

Devido a grande complexidade e pluralidade das ameacas, os desafios que colocam as
“Informacdes no centro da agao securitaria” sdo de diversa ordem. De facto, o fim do
mundo bipolar, proporcionou o surgimento da multipolaridade e de ameacas de caracter

global, distintas das ameacas classicas, levaram a uma nova redefini¢cdo, por parte dos

53 Senhor Dr. Adélio Neiva da Cruz, Diretor do SIS
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servicos de informacOes, a avaliar, analisar e caracterizar as ameacas e modelos de
trabalho. As imprevisibilidades de tais ameacas dificultaram, numa primeira fase, o
conhecimento adequado e atualizado necessario de modo a que se conseguisse realizar

um combate eficaz as mesmas.

A evolucdo das ameagcas ditas classicas também representam um novo desafio aos
Servicos de Informacbes e a Portugal. Uma caracteristica desta evolucdo, € a
desmaterializacdo e aquisicdo de novas formas e meios de disseminacao,
nomeadamente através do ciberespaco. Como tal 0 acompanhamento destas novas
ameacas também se torna um desafio constante uma vez que estas, ao invés de serem
estaticas, apresentam-se dindmicas e em constante mutacdo e evolugdo e com uma

capacidade de afetar as infraestruturas criticas.

Outro grande desafio com que o SIS se depara e confronta consiste no recrutamento,
onde por um lado procura garantir um “leque de pessoal altamente qualificado, oriundo
de um amplo espectro académico, com elevadas capacidades e competéncias
intelectuais, e por outro que integre no perfil definido pelo Servigo”, ao mesmo tempo
“‘gue assuma as condicionantes pessoais e profissionais decorrentes do seu exercicio
de funcgbes” que no caso consiste no sigilo exigido num mundo altamente globalizado,
onde, tal como referido pelo entrevistado numero 1, “a privacidade, muitas vezes nao &
tida em consideracao. A titulo de conclusao, o recrutamento de novos quadros, nos
termos atualmente definidos, configuram uma das formas como o SIS se tem adaptado
as novas ameacas e em funcao até do aparecimento de desafios constantes e efetivos

em termos profissionais.

Como quarto desafio identificado, consiste na importante construcdo de uma
comunicagdo solida com a sociedade civil. Apontado por todos os entrevistados, este
desafio consiste na desmistificacdo de diversas especulagdes, mitos em torno dos
servigos de Informacgdes. Tal como referido na parte tedrica deste trabalho cientifico, os
servicos de informacbes e o Sistema de informacdes, ndo sdo secretos, mas sim
servicos com segredos, ou seja, tal como o nome indica, existe somente uma
obrigatoriedade de segredo e de confidencialidade que abrange todos 0s seus recursos

humanos e o trabalho por eles desenvolvido.

Esta dicotomia entre a transparéncia exigida e a reserva propria a atividade do servico
configura-se entdo como um dos grandes desafios experienciados pelos servicos de

informacdes. De modo a fazer face a este desafio os servicos de informacgdes, 0s
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servicos de informacdes tém realizado diversos programas de sensibilizacdo, que tém

certamente um contributo essencial e Util para a sociedade civil.

Realcados pelo entrevistado numero trés, temos a coordenagdo em tempo real e a
partilha de informacéo em tempo real. Tal como refere, para que ambas as situagoes
acontecam, sao necessarios, de entre outros fatores, os recursos otimizados. Contudo
muitas vezes devido aos condicionamentos técnicos ou institucionais, tal ndo acontece
0 que per si, representa desafios a seguranca pode condicionar as a¢des por parte das

entidades em causa.

Como ultimo desafio apontado e talvez um doa mais importantes a referir, sdo o
fendmeno da desinformacgéo e o da interferéncia externa, por parte de atores estatais,
gue representam uma ameaca a segurancga interna e um desafio para o Sistema de
Informacdes e os Servigos. Estes dois fendmenos tém por objetivo atingir ndo s6 a
autoridade do estado, mas também a sua credibilidade das decis@es politicas, afetando
assim as instituicdbes democréticas através da davida e indecisdo da opinido publica e
dos cidadaos. Devido aos objetivos acima enunciados, estes fendmenos tornam-se para
os servicos de informacdes ocidentais, uma grande prioridade e um grande desafio a

enfrentar.

A titulo de conclusdo e apesar de ter sido um desafio provisorio para os servigos de
informagfes, ainda que bastante desgastante, temos o0 caso da pandemia. Esta
realidade que se viveu no mundo desde o final de 2019, e em Portugal desde marco de

2020, “colocou os servigos num desafio organizacional nunca antes sentido”.

Ainda assim os Servicos de Informagfes, nomeadamente o SIS, tiveram a capacidade
de se reorganizar, de redefinir novas formas de trabalho que garantiram, o “efetivo
cumprimento da sua missdo sem colocar em causa todas as condi¢des de seguranca e
confidencialidade que Ihe séo inerentes e a disponibilidade atempada de informacgdes
para apoio ao decisor que as ameacas que podiam afetar o processo de vacinacao diz

respeito”.

Apo6s a reflexdo relativa aos desafios, importa saber de que modo, o sistema de

informacfes encara as novas ameagas a seguranca.

De facto, devido aos diversos desafios ja referidos, considera-se necessario que 0 0s
Servigos de Informacgdes estejam munidos de um bom sistema de recursos humanos
capacitado, seja a nivel tecnoldgico e de outros meios legalmente admissiveis podendo

contribuir para um conhecimento aprofundado dos dominios subjacentes aos interesses
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nacionais. Relativamente as ameacas globais, importa também salientar a necessidade
de colaboracéao entre todos servicos da inteligéncia e 0s seus congéneres procurando

assim uma melhor realizacéo das sua fungdes e objetivos.

E entdo nesta tematica que surgem as duas principais ameacas a seguranca, sendo
estas a criminalidade organizada e o terrorismo. Como tal surge a questdo: De que
forma poderiam os Servigos de Informacdes portugueses intervir mais ativamente no

combate ao Terrorismo e Crime Organizado?

Com o objetivo de antecipar fendbmenos, analisar as suas origens e detetar tendéncias
evolutivas, permitindo assim o conhecimento a priori das ameacas que se colocam a
seguranca Interna e ao Estado de Direito democratico, os Servigos de Informacdes
produzem “informacdes de caracter prospetivo e avaliagbes de ameacga que tém como
destinatario primordial o decisor politico”, ndo obstante, produz também informacdes

gue visam auxiliar a acéo de outras Forcas e Servicos de Seguranca.

Devido a rapida evolucao destas ameacas, os servicos de informacdes, sendo a
primeira linha de defesa da Seguranca Interna do estado, no caso do SIS, tém
fomentado e aumentando a sua participacdo em diversos grupos de trabalho dedicados
a Seguranca Interna no ambito do Sistema de Segurancga Interna, promovendo a
cooperagéo, a partilha de conhecimentos, bem como o desenvolvimento de medidas de
prevencdo e combate a ameacas diversas. Como tal, o contributo para a cooperacao
nacional tem sido um fator determinante na diminuicdo e no combate da ameaca
terrorista jihadista nacional e qua aproveita a todas as FSS como contributo para a

seguranga interna portuguesa.

Uma outra ameaca cada vez perturbante do funcionamento do sistema internacional, o
cibercrime e o ciberterrorismo, € importante compreender de que modo 0s servi¢os de
informacgdes tem acompanhado esta problematica, pois tal como o entrevistado nimero

dois referiu, o “cibercrime é desafio de milénio”.

Como tal, “os servigcos de Informacdes, tem “acompanhado de forma dindmica a
evolucdo seja no volume, na sofisticacéo e na diversidade deste espectro de atividade
hostil, e com um objetivo essencial de determinar os agentes da ameaca e imputar-lhes
essa autoria. Implica entdo que quase todos servicos procurem superar 0S Seus
conhecimentos em todos niveis. Tal como referido pelo entrevistado nimero um,
“in0meros parceiros, optaram, pela concentracdo de esforcos em ameacas

convencionais como o terrorismo, ou, pela delimitacdo da sua ac¢do no ciberespaco ao
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combate a acao hostil de Estados adversarios, remetendo o cibercrime para a condi¢ao
de 6nus focal do CERT nacional ou das autoridades judiciais”. Contudo, este
“incremento da transic¢ao digital das nossas sociedades e da prépria evolucdo qualitativa
e quantitativa dos agentes de ameaca da cibercriminalidade veio a confirmar a
necessidade de inclusdo deste fendmeno entre as prioridades cimeiras do universo das

informacdes de seguranca”.

O culminar de todos estes efeitos nocivos com a evidente sintonia estratégia ou
operacional entre a cibercriminalidade e a acdo hostil de Estados adversarios no
ciberespaco tem justificado a permanéncia de um enfoque por parte da comunidade de
informacdes, a prossecucdo de novas sinergias e de novas linhas de cooperacdo com
parceiros nacionais e internacionais para 0 desagravamento desta ameaca

transnacionais.

Devido ao acompanhamento, e necessidade, de forma dindmica da evolugdo seja no
volume, na sofisticacédo e na diversidade deste espectro de atividade hostil surge entéo
a questdo de que modo é que a inteligéncia artificial, contribui para os servicos de

informacg6es?

Tendo em consideracdo ndo so do facto de as nossas sociedades se encontrarem na
“Orbita dos alvos prioritarios de uma crescente miriade de agentes de ameaca que
aguardam por oportunidades e por capacidades para a execugdo das suas intencdes
hostis”, mas também o ja existe uso da Inteligéncia Artificial para fins indevidos e
disruptivos, tendo como exemplo “o empenho de IA para a criagdo de deepfakes para
desinformacéao digital, recai sobre os servi¢os de informag6es o importante desafio de
identificar e prevenir que agentes de ameaca que incluem, com sucesso, esta disciplina
entre 0 seu arsenal ofensivo. Importa também salientar que a propria comunidade de
informagfes tem vindo a prestar um contributo valido no esforgco de apreciacéo
permanente da qualidade e da maturidade tecnologica destes desenvolvimentos
tecnolégicos, através de uma atuacdo preventiva, na identificacdo de vulnerabilidades
técnicas e funcionais em matéria, por exemplo, no ambito da ciberseguranca, na
salvaguarda da estabilidade dos sistemas financeiros ou da privacidade digital, a priori

da sua previsivel exploragdo por atores hostis.

Devido a j& referida transnacionalizacdo das ameacas e a transfiguragdo das novas
ameacas a seguranca, e sabendo que os Servicos de Informacdo em Portugal,
respeitam um modelo orgénico de dicotomia classica (SIED- ameacas externas SIS-

ameacas internas), tendo cada uma destas instituigdes um processo unico de producao
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de informacdes. Surge a questdo se fara ainda sentido a persisténcia vincada desta

dicotomia?

Esta problemética é mais complexa do que aparenta, pois ndo poderemos esquecer de
gue a evolucdo dos servigos, iniciou-se com a separacao total, ou seja, do modelo
classico, com natureza e tutela diferentes e progrediu para o atual modelo
organizacional hibrido através da definicdo de uma dependéncia direta do Primeiro
Ministro para ambos os Servigos. Mais tarde o legislador criou a figura do Secretario-
Geral do SIRP, equiparado a Secretario de Estado, que depende diretamente do
Primeiro Ministro e que exerce a superintendéncia e coordenac¢ao dos Servicos e outros

poderes que Ihe podem ser delegados pelo Primeiro Ministro.

Contudo e tal como foi salientado pelo entrevistado nimero um, pesar de uma ideia de
“fusdo de topo” dos servigos, a realidade é que SIS e SIED desenvolvem as suas
missdes de forma independente, atuando de forma coordenada, de modo a evitar

sobreposi¢cdes e a aumentar a eficacia e a eficiéncia do trabalho desenvolvido.

Nesta temética, foi entdo possivel observar opinides ligeiramente distintas, onde uma
afirma vincadamente que a presenca desta dicotomia vem reforcar a capacidade de
Servigos de Informagfes, tendo em conta as suas naturezas ou 0 seu modus operandi,
afirmando que “a transnacionalizacdo nao afeta em nada, desde que cada servico faga
0 seu trabalho e assuma as suas responsabilidades e observando a competéncia
atribuida” reforcando a ideia de que a importancia da divisdo em dois servicos melhora

a eficicia nos seus objetivos e funges.

Por oposicdo, o entrevistado nidmero um e trés, expdem que, com a existéncia de
diversos modelos organizacionais dos Servigos de Informagdes, “cabe somente ao
legislador de cada pais optar pelo modelo que melhor se adequa a realidade securitaria
do seu pais e ao respetivo modelo politico-administrativo”. Neste sentido salienta-se que
foi, e continua a ser opc¢do, do legislador portugués, manter a existéncia de dois Servi¢os
de Informagbes que, atuam de forma articulada sob uma tutela comum, por ser este o
modelo que melhor se adequa a realidade nacional, ou esta decisédo “é decorrente dos

receios do poder politico mais do que da natureza das ameacas.”

Ainda assim, é defendido a “existéncia de um Unico Servigco de Informag6es nacional,
tendo em consideracdo os recursos financeiros, as ameacas a Portugal e a politica

externa portuguesa’.
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E também referido que a evolugdo a fazer no panorama nacional sera através da
definicao de “quem tem o lead da recolha de informacfes em funcéo da incidéncia das
ameacas ser a seguranca interna ou a seguranca externa de Portugal”. Ou seja, caso
as ameacas incidam sobre a seguranca interna, mesmo que 0S Seus agentes se
encontrem fora de territério nacional, o lead do processo deveria ser do Sistema de
informacdes de Seguranca. Caso seja de seguranca externa deveria ser do Servi¢co de
Informacgdes Estratégicas de Defesa. De facto, talvez seja essa a evolucdo a fazer,
podendo talvez um dia haver um Unico servico de informa¢Bes atuando em todos os

cenarios.

Por ultimo, através da questéo, “Considerando a sua carreira e profunda experiéncia no
SIS, quais considera serem 0s aspetos mais positivos da instituicdo ao longo da sua
existéncia?”, é possivel obter a confirmacao de tudo o que anteriormente foi observado.
Que os servicos de informagdes, no caso o SIS, ndo € uma instituicdo estatica, mas sim
dindmica e com capacidade de adaptacéo aos desafios apresentados pela evolucdo e

mutacdo das ameacas.

Esta instituicdo também demonstra capacidade de dotar 0os seus recursos humanos,
tanto dos conhecimentos como das ferramentas necessérias para o efeito, devido a
“simbiose entre o “velho e 0 novo”, com a presenga dos quadros sénior, alguns deles
que integram o servico que desde a sua fundacg&o, sendo uma memoria viva e o legado
que é transmitido aos que chegam de novo”. Por ultimo e talvez um dos objetivos mais
importantes que o0s servicos tém procurado alcancar, tendo ja sido abordado
anteriormente, consiste na forma como estes tem envidado esfor¢cos no sentido de se
aproximar da sociedade civil e dar a conhecer, dentro do que é possivel, aos

portugueses as suas valéncias e a sua missao.

7. CONCLUSOES FINAIS

Chegados ao sétimo e dultimo capitulo de desenvolvimento deste trabalho de
investigacdo, serd entdo elaborada uma sumula do estudo realizado e onde se

procurara dar resposta as questdes derivadas e a questao central.

Tendo comecgado a investigacdo com a definicdo do conceito de seguranca que, devido
a sua natureza multidimensional e diversidade, levou a necessidade de se realizar uma

evolugdo do conceito até aos dias de hoje.
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Numa primeira abordagem foi identificado o conceito de seguranca segundo 0s
principios da escola realista, que era somente sinénimo da sobrevivéncia do estado ou
da seguranca nacional, sendo alcancada através da acumulagcédo de hardpower. Mais
tarde o conceito transitou o seu foco, devido aos principios liberalistas, para questdes
relacionadas com o individuo, justica, valores, direitos humanos e identidades,
colocando o Estado fora do foco primordial do conceito. Com o fim da Guerra fria e em
virtude da globalizacdo, houve um alargamento ainda maior do espectro de
preocupacdes relativas a seguranca para questdes econémicas sociais e politicas,
tendo estas se sobreposto a vertente militar. Tal como referido a emergéncia da
globalizacao refletiu-se na passagem de uma “politica estatocéntrica para uma politica
global geocéntrica” (McGreew in Baylis, 2008: 24). Esse alargamento do conceito
traduziu-se na necessidade de as for¢as de seguranca, situarem a sua acao dentro dos

limites da dimensao desse conceito, atuando dentro e fora das fronteiras.

Tal alargamento do conceito de seguranca deveu-se ndo sé ao alargamento do espetro
de acdo de algumas ameacas, passando a atuar transnacionalmente, mas também ao
surgimento de novas ameagas perturbadoras do sistema internacional, colocando em

causa a seguranca dos estados nas suas duas dimens0es, interna e externa.

O uso de informacdes tem sido recorrente tendo-se provado a sua importancia, valor,
contribuindo em diversos processos de decisdo que moldaram e moldam o sistema
internacional. Tal como foi referido anteriormente, o uso de espiées ndo é de todo
recente, aparecendo retratado pelo general chinés Sun Tzu (544 a.C.— 496 a.C.) no
altimo capitulo do seu amplamente conhecido tratado militar, A Arte da Guerra, onde
este fala ndo s6 sobre o papel dos espibes, mas também as vantagens de conhecer o
inimigo. “If you know the enemy and know yourself, you need not fear the result of a
hundred battles. If you know yourself but not the enemy, for every victory gained you will
also suffer a defeat. If you know neither the enemy nor yourself, you will succumb in

every battle.” - Sun Tzu.

Nos dias de hoje, apesar das evoluc¢des dos diferentes conceitos expostos ao longo da
dissertacdo e do surgimento de novas ameacas a seguranca, o papel dos servicos de
informac6es permanece fulcral no combate através do planeamento, recolha, producao,
analise e por fim a disseminacao da “finished Information”, de modo a fornecer apoio a
tomada de decisdao do Executivo. Desta forma procurando antecipar fenémenos,
conhecendo a priori as ameacas que se colocam a seguranca coletiva e antecipando a

tutela do Estado relativamente a investigacao criminal.
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Iniciou-se entdo a andlise e aprofundamento do capitulo do trabalho de investigacéo,
referente a caracterizacdo e compreensdo ndo s6 da criminalidade organizada e
organiza¢des criminosas transnacionais, mas também do fenémeno do terrorismo. A
distincdo de ambos recai relativamente ao carater ideolégico, ou a falta dele, nas suas
motivacoes. O Crime Organizado, apesar da dificuldade em se chegar a um consenso
a sua definicdo, no meio da Academia, tem como objetivo das suas acdes a obtencao
de lucro, por meios ilicitos, sendo este um facto importante a ter em consideracao pois
todas as atividades desenvolvidas pelos grupos de crime organizado seguem esse
mesmo proposito, inexistindo qualquer motivacao ideolégica nas suas acdes. Este é o
fator que difere as duas ameacas, pois o terrorismo, seja de que forma for, detém de
ideologia, podendo esta ser laica ou religiosa, nas suas a¢des. Contudo, tal como foi
exposto anteriormente, ndo impede uma cooperacdo entre ambas as ameacas. Um
exemplo disso consistiu no atentado terrorista em Madrid de 2004, perpetrado pela “Al-
Qaeda” cujos engenhos explosivos foram obtidos de um traficante local em troca de

haxixe proveniente de Marrocos.

Chegados aqui, importa determinar de que modo o sistema de informagdes portugueses
tem capacidade de fazer frente a estas novas ameacas e de que modo poderao vir a
atuar mais ativamente no combate a estas duas ameacgas. Tendo os servigos de
informagfes se demonstrado capacitados, muito devido & colaboragéo entre si, SIS e
SIED, e com os seus congéneres, de modo a alcancar uma melhor realizagdo das sua
funcbes e objetivos, cooperacao esta conseguida através da participacdo em diversos
grupos de trabalho dedicados a Seguranca Interna no ambito do Sistema de Seguranca
Interna, cooperando, partilhando conhecimentos, bem como o desenvolvimento de
medidas de prevengdo e combate a criminalidade organizada como ao terrorismo, estes
encontram-se também munidos de um bom sistema de recursos humanos capacitado,
tanto a nivel tecnol6gico como de outros meios legalmente admissiveis no ambito de

um melhor combate as ameacas.

Importa também, ainda no ambito das ameagas e novas ameacas a seguranca, refletir
sobre as ciberameagas, ou seja, a cibercriminalidade e o ciberterrorismo, que
constituem um fator perturbador da estabilidade internacional. Considerada como “o
desafio do milénio” por um dos entrevistados, importante compreender de que modo 0s

servigos de informagdes tem acompanhado esta problematica.

Com o incremento da transicdo digital das nossas sociedades e da propria evolucao

gualitativa e quantitativa dos agentes de ameaca da cibercriminalidade levou a que os
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servicos de informac¢des acompanhassem, de forma dindmica tanto na evolucéo,
volume, sofisticacdo e diversidade deste espectro de atividade hostis. A permanéncia
do enfoque por parte da comunidade de informacdes, na prossecucdo de novas linhas
de cooperacao com parceiros nacionais e internacionais para o desagravamento desta
ameaca transnacional seve-se muito ao culminar de todos os efeitos nocivos com a
evidente sintonia estratégica ou operacional entre a cibercriminalidade e a acao hostil

de Estados adversarios no ciberespaco.

Ora, apo0s a definicdo do conceito de segurancga, seguido da exposicao propoésito
existencial e operativo que o Sistema de informacdes detém e do papel fulcral que tem
realizado no combate as diversas ameacas a seguranca, € possivel concluir de que de
facto o Sistema de informagBes em Portugal, constitui um instrumento fundamental para
a seguranca. Contudo, levanta-se uma questéo final relativa aos desafios que o Sistema

de informacdes enfrenta, além das ameacas a seguranca.

Um dos desafios identificados consiste no acesso as telecomunicacfes onde o “atual
quadro constitucional e legal ndo se adequa aos desafios e ameacas atuais nem é
compativel com a constante evolugéo tecnolégica”. Ora, sendo o Unico pais da Unido
Europeia que ndo permite, tanto legalmente como constitucionalmente, o acesso as
telecomunicacdes dos agentes das ameacgas a seguranca, acaba por fragilizar tanto a

nivel interno como na cooperagéo internacional dos servigos portugueses e de Portugal.

Outro aspeto a apontar refere-se ao recrutamento onde procura garantir um “leque de
pessoal altamente qualificado, oriundo de um amplo espectro académico, com elevadas
capacidades e competéncias intelectuais, e por outro que integre no perfil definido pelo
Servico”, a0 mesmo tempo que exige que 0s seus funcionarios assumam as
condicionantes pessoais e profissionais decorrentes do seu exercicio de funcdes, ou
seja o dever de sigilo e confidencialidade, que num mundo altamente globalizado, onde,
tal como referido pelo entrevistado numero 1, “a privacidade, muitas vezes nao é tida

em consideracao”, dificultando assim o processo de recrutamento.

Por ultimo, considerado ao mesmo tempo como sendo um desafio e um objetivo, temos
a constru¢do de uma comunicacgdo sélida com a sociedade civil, onde os servigcos de
informacgdes tém procurando dar a conhecer, dentro do que € possivel, aos portugueses
as suas valéncias e a sua missdo, tendo sido realizados diversos programas de
sensibilizacdo, que tém certamente um contributo essencial e util para a sociedade civil.

Em suma, a dicotomia entre a transparéncia exigida e a reserva prépria a atividade do
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servico tem se demonstrado ser um dos grandes desafios experienciados pelos servigos

de informagoes.

Como, questdes a desenvolver futuramente, requerendo um maior aprofundamento nao
S0 da tematica, mas também efetuando um estudo de caso, seriam, em primeiro lugar,
em torno da dicotomia classica dos Servi¢os de informagdes em Portugal, SIED e SIS,
procurando determinar se devera persistir tal dicotomia, tendo em conta a
transnacionalizacao e transfiguracdo das novas ameacas a seguranca. Em segundo
seria a questao relativa a um eventual alargamento das competéncias do Sistema de
informacgodes. Ainda que tais questdes tenham sido levantadas no ambito das entrevistas
realizadas, o aprofundamento das mesmas poderia vir a possibilitar uma melhor

compreensdo de como o Sistema de informacdes se poderia desenvolver.
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ANEXO A

IMAGENS DOS ATENTADOS TERRORISTAS

ANEXO Al - ATENTADO DE 11 DE SETEMBRO DE 2001, EUA

llustracdo 3. Ataque terrorista as torres gémeas.

Descricdo: Imagem que capta o embate do segundo avido contra as torres gémeas.

Atentado que chocou 0 mundo e proclamado pela Al-Qaeda.

Fonte: Diario de Noticias, disponivel em: https://www.dn.pt/mundo/do-presidente-que-

agora-critica-trump-ao-20-pirata-do-ar---11-protagonistas-do-11-de-setembro-hoje-
9828245.html
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ANEXO A2 - ATENTADO DE 11 DE MARGO DE 2004, MADRID

llustracdo 4. Vagbes de comboios destruidos apds ataque terrorista em Madrid

Descrigcdo: Dez engenhos explosivos detonaram em quatro vagdes de um comboio que
acabava de sair da estacdo de Atocha, provocando a morte de 191 pessoas e

provocando 1.800 feridos.

Fonte: RFI, disponivel em: https://www.rfi.fr/br/geral/20110906-1109 .
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ANEXO A3 - ATENTADO DE 7 DE JULHO DE 2005, LONDRES

llustracdo 5. Autocarro destruido apds ataque terrorista em Londres

Descrigcdo: Apesar da iconica imagem do autocarro de dois andares numero 30, em
pedacos na Tavistock Square, no centro de Londres, o atentado de 7 de julho de 2005,
contou com mais trés detonagfes simultdneas em trés carroagens de metro, em Russell
Square (provocou 26 mortos e mais de 340 feridos), Aldgate (sete mortos, mais de 170

feridos) e Edgware Road (seis mortos, mais de 160 feridos).

Fonte: 9news disponivel em: https://www.9news.com.au/world/7-july-london-bombings-
what-happened-that-day-timeline/8bdc5elc-bcc8-4682-bfd5-8de71eda2c58#5 .
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ANEXO B.

IMAGENS DAS DIFERENTES ATIVIDADES DOS OCG EM PORTUGAL.

ANEXO B1 - TRAFICO DE ESTUPEFACIENTES

Figura 6. Veleiro intersetado que carregava 5,2 toneladas de cocaina. Autoria da foto: Rui Minderico/Lusa

Descricdo. Na imagem vemos o frutuoso trabalho conjunto entre for¢cas de seguranca
portuguesa e espanhola que possibilitou a intercecdo de um veleiro no Atlantico que
transportava cerca de 5,2 toneladas de cocaina. A posi¢cdo geografica de Portugal,
torna-se um fator aliciante para as organizacfes criminosas transnacionais entrarem
pela peninsula ibérica e distribuir as mercadorias ilicitas pelo resto da europa.

Neste caso concreto foram detidos trés estrangeiros, suspeitos de “integrarem que uma
poderosa organizacdo criminosa transnacional dedicada ao trafico de grandes
quantidades de cocaina entre a América Latina e o Continente Europeu”.

Fonte: Radio Renascenca.

Disponivel em: https://rr.sapo.pt/noticia/pais/2021/10/18/veleiro-escondia-52-toneladas-
de-cocaina-e-a-maior-apreensao-dos-ultimos-15-anos-em-portugal/257249/
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ANEXO B2 - IMIGRACAO ILEGAL

Figura 7. Embarcagao intersetada com imigrantes ilegais

Descricao: O auxilio a imigracao ilegal por parte das organizacbes Criminosas
Transnacionais constitui um fator alarmante para a seguranca nacional. Segundo
o Diario de Noticias, “o Servigo de Informagdes de Seguranga (SIS), enviou as outras
forcas uma avaliacdo das ameacas e dos riscos, concluindo que o acolhimento dos
migrantes poderia ser um "fator de atragcdo para as redes criminosas de imigracao ilegal

que operam naquela regido do Norte de Africa™.

Nesta imagem podemos observar sete imigrantes ilegais que chegaram ao largo de

olh&o, provenientes de El JAdida, Marrocos.

Fonte: Sdbado Disponivel em: https://www.sabado.pt/portugal/detalhe/a-nova-rota-que-

os-imigrantes-ilegais-usam-para-cheqgar-a-portugal
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ANEXO B3 - TRAFICO DE ARMAS

llustragcado 8. Armas de fogo apreendidas no ambito da operagéo “FLOBERT”

Nesta imagem vemos algumas das armas de fogo apreendidas no ambito da operacéo
"FLOBERT", tratando-se de "uma investigacao relacionada com trafico internacional,
mediacado e transformacdo de armas de fogo, resultado de uma acdo complexa de
pesquisa, andlise e producao de informacao policial através dos diferentes mecanismos
de partilha de informacé&o, nacionais e internacionais, relacionada com a venda e posse

ilicita de armas de fogo em Portugal e Europa”.

Fonte da imagem: Observador; disponivel em:

https://observador.pt/2019/07/11/detidos-dois-suspeitos-de-trafico-internacional-na-

posse-de-145-armas/

Fonte da Informacao: Diario de noticias, disponivel em: https://www.dn.pt/pais/psp-

deteve-tres-traficantes-internacionais-de-armas-numa-operacao-gque-apanhou-sete-
12166124.html
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ANEXO C

HERALDICAS E A SUA SIMBOLOGIA

ANEXO C1 - HERALDICA E SIMBOLOGIA DO SISTEMA DE INFORMACOES DA
REPUBLICA PORTUGUESA

ilustracdo 9: Heraldica do SIRP

Descricao:

As Armas Escudo de negro, uma muralha de prata, lavrada do primeiro, de trés portas,
acompanhada em chefe de duas lucernas a da sinistra voltada e em ponta de uma

esfera armilar, tudo de ouro;
Elmo militar de prata, forrado de vermelho, a trés quartos para a dextra;
Correia de vermelho, perfilada e fivelada de ouro;

Timbre - uma Fénix de prata, coroada de ouro, em sua fogueira de imortalidade de

vermelho;

Divisa - num listel de prata, ondulado, sotoposto ao escudo, em letras de negro,
maiudsculas, de estilo elzevir: "E COM FORCA E SABER, QUE MAIS IMPORTA",

Simbologia:

O negro do campo lembra a noite que escondeu o ataque de D. Afonso Henriques a

Santarém. Simboliza a soberania, defendida com firmeza e apego ao territorio;
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A muralha, com a sua resisténcia e controlo sobre vastas areas, € simbolo de defesa e

seguranca, dois atributos de independéncia nacional,

As ameias exortam para dois importantes predicados: a vigilancia e o dominio,
caracteristicas do criterioso labor no &mbito das informacg6es. S&o em numero de sete,

numa alusao aos castelos das armas nacionais;

As trés portas da muralha aludem as portas do castelo de Santarém (Sol, Santiago e
Atamarma), que, do ponto de vista estratégico, se revelaram de uma importancia
fundamental, para a conquista da cidade. Esses acessos foram ultrapassados pela

valiosa recolha de informacgdes e sua oportuna e criteriosa utilizagéo;

As lucernas acesas, simbolos de sabedoria e conhecimento, sdo os atributos
fundamentais de um organismo de informacdes vocacionado para a defesa nacional e
seguranca interna. A iluminag&o direcionada para o exterior esta associada ao estudo

além-fronteiras e revela o permanente acompanhamento internacional;

A esfera armilar, simbolo tradicional da nossa epopeia universal, da diaspora
portuguesa, da lusofonia e dos interesses estratégicos de Portugal no mundo, é outra

alusdo as armas nacionais e a afirmacéao da participacao do SIRP no esfor¢co nacional;

A Fénix, sinal de imortalidade e renovagéao, perpetua a profunda alteracdo do estatuto
do secretario-geral e sua misséo através da Lei Organica n.° 4/2004, de 6 de novembiro,

gue deu corpo a um conceito de inovacao (modificou a lei-quadro do SIRP);

A divisa: "E COM FORCA E SABER, QUE MAIS IMPORTA" - Lusiadas X - 71,
determina, com antecedéncia de varios séculos, as caracteristicas que, juntamente com
a dedicacdo e o animo, séo os principais valores e qualidades, que devem orientar o

SIRP, em busca constante da perfeicdo e éxito no desempenho;
Os esmaltes significam:

O ouro - forga e sabedoria; A prata - verdade e eloquéncia; O vermelho - firmeza e

seguranca; O negro - discricdo e obediéncia.
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ANEXO C2 - HERALDICA E SIMBOLOGIA DO SERVICO DE INFORMAGOES E
SEGURANGCA

L
%‘%‘%ﬁm o@*@

llustracdo 10: Heraldica do SIS

Descricao e simbologia:

A cabeca e pescoco da aguia simbolizam a vigilancia para a detecdo das ameacgas a
seguranca interna e representam o olhar profundo, simultaneamente pesquisador e

analitico.

O olhar da aguia representa a inteligéncia. O bico fechado acentua a postura vigilante e

perscrutadora.

O campo negro, cor representativa da terra, alude ao territério nacional cuja seguranga

interna & missé@o do Servigo assegurar.

As oito torres altas numa bordadura de ouro simbolizam a protecéo e a seguranga. A
sua disposi¢do segundo 0s quatro pontos cardeais e 0s quatro colaterais representa a

intencdo de detetar e defender de ameacas provenientes de qualquer direcéo.
A coroa decorativa, transmite a ideia de dignidade e nobreza da miss&o.

Os esmaltes simbolizam: Negro: prudéncia. Ouro: sabedoria. Prata: integridade
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ANEXO C3. HERALDICA E SIMBOLOGIA DO SERVICO DE INFORMAGOES DE
ESTRATEGIA E DEFESA

llustragdo 11: Heraldica do SIED

Descricao:

Escudo de vermelho, uma esfera armilar de ouro rematada de trés cruzes de Cristo;
Elmo militar de prata, forrado de vermelho, a trés quartos para a dextra;

Correia de vermelho perfilada e fivelada de ouro;

Paquife e virol de vermelho e de ouro;

Timbre: uma coruja-das-torres de ouro encendida de negro;

Divisa: num listel de prata, ondulado, sotoposto ao escudo, em letras de negro
maiusculas de estilo elzevir «<xADIVINHAR PERIGOS, E EVITALLOS».

Simbologia:

A esfera armilar simbolo dos Descobrimentos Portugueses, do conhecimento do mundo,
da nossa historia coletiva representada pela presenca da lingua e da diaspora

portuguesa, projeta Portugal como um pais de vocacao global.

A coruja-das-torres, capaz de observar e cacar esplendidamente apesar das trevas que

a envolvam, simboliza a sabedoria, a cautela, a surpresa e a certeza e alude a
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capacidade de obter informacdes importantes em tempo Util, que caracteriza o Servi¢co

de Informacdes Estratégicas de Defesa.

A divisa «Adivinhar Perigos, E Evitallos» (Os Lusiadas VIII — 89) evoca a preocupagéo
permanente do Servico de Informacdes Estratégicas de Defesa em antecipar e prevenir
todas as situacfes que possam colocar em causa a independéncia, os interesses

nacionais e a seguranca externa de Portugal.
Os esmaltes significam:

O ouro, sabedoria e firmeza;

O vermelho, coragem e empenho;

O negro, discricdo e prudéncia.
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ANEXO D
ORGANOGRAMA DO SIRP E DO SIS

ANEXO D1 - ORGANOGRAMA DO SIRP

Presidente
da Republica

Informa

Assembleia
da Republica Primeiro

I Ministro

Elege Conselho Superior Designa
de Informacodes

Procuradoria - Geral
da Republica

Conselho de Fiscalizagdo Comissdo de Fiscalizagao
do SIRP Secretdario-Geral de Dados do SIRP
do SIRP

Conselho Consultivo
do SIRP

Departamentos Comuns
ao SIED e ao SIS

Fonte: Site oficial do SIRP, disponivel em: https://www.sirp.pt/quem-

somos/organograma-e-estrutura
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ANEX0 D2 - ORGANOGRAMA DO SIS

Primeiro
Ministro

Secretario-Geral
do SIRP

Comissdo de Fiscalizagao
de Dados do S.I.R.P.

Conselho de Fiscalizagao
do S.I.R.P.

Diretor
do SIS

Conselho Administrativo Centro de
do SIS Dados

Diretor-Adjunto
do SIS

Departamentos
Operacionais

Departamentos Comuns
ao SIED e ao SIS

Fonte: Site oficial do SIS, disponivel em: https://www.sis.pt/guem-somos/organograma-

Diregées e Delegacdes
Regionais

e-estrutura
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APENDICE 1- ENTREVISTA N°1

Caracterizagéo do entrevistado
Nome: Adélio Neiva da cruz
Género: Masculino

Funcéo: Diretor do Servico de Informacdes de Seguranca (SIS)

Perguntas e respostas

1 - Atualmente, quais séo, naopinidao do Senhor Dr, os maiores desafios que o SIS
enfrenta?

Atualmente, os desafios que se apresentam ao SIS sdo de diversa ordem. Desde logo,
porque a complexidade e pluralidade das ameacas colocam as “Informacgdes”,
(entendidas como o produto que resulta de técnicas especificas de analise que é util ao
decisor, porque lhe diminui o grau de incerteza no momento da tomada de decisdo sobre

questdes de Seguranca e Defesa) no centro da agdo securitaria dos Estados.

O desaparecimento do mundo de blocos definidos, o surgimento da multipolaridade e a
emergéncia de ameacas de caracter global, com natureza transnacional e natureza
diversa, conduziram os servi¢cos de informacdes a grandes adaptacgfes e dificultam a
previsdo das mesmas. As caracteristicas das novas ameacas, distintas das ameacas
classicas, de per si obrigam o Servico, todos os servigcos de informagdes, a redefinir

formas de avaliar, analisar, caracterizar as ameagas e modelos de trabalho.

Elas proprias representam um desafio para o SIS, e para todos os Servigos de
Informacgdes, uma vez que aquelas congregam fatores exdégenos com origem na agao
humana e fatores enddgenos decorrentes da propria natureza da ameaca que, sendo
imprevisiveis, dificultam numa primeira fase, o conhecimento adequado e atualizado

necessario para as combater de forma mais eficaz.

A evolucdo das ameacas ditas classicas que assumem novas manifestacées, conhecem
novos atores e interlocutores. De facto, a ameaca classica jA nao é so6 fisica,
desmaterializou-se e adquiriu novas formas e meios de disseminagdo, nomeadamente
através de espacos comuns globais, aproveitando as vulnerabilidades do ciberespaco.

Neste sentido, o acompanhamento destas ameacas consubstancia, também, um
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desafio constante, uma vez que estas ameacas sao tudo menos estaticas; sdo, ao invés,
dindmicas, e em constante mutacdo e evolucdo e com capacidade para afetar as

infraestruturas criticas.

Em terceiro lugar, outro grande desafio com que o SIS se confronta é o do recrutamento.
Garantir, por um lado, um leque de pessoal altamente qualificado, oriundo de um amplo
espectro académico, com elevadas capacidades e competéncias intelectuais e, por
outro, que se integre no perfil definido pelo Servigo; que assuma as condicionantes
pessoais e profissionais decorrentes do exercicio de fun¢des no SIS, inserido e imersos
num mundo altamente globalizado, digitalizado, com redes sociais na moda e onde a

privacidade, muitas vezes ndo é tida em consideragéo.

Atentas as especificidades apontadas, 0 SIS procura assegurar que o recrutamento
revista um caracter eminentemente inclusivo. O recrutamento de novos quadros, nos
termos atualmente definidos, configura uma das formas como o SIS se tem adaptado
as novas ameacas, em funcdo até do aparecimento de desafios constantes e efetivos

em termos profissionais.

Em quarto lugar, identifico como desafio importante a constru¢cdo de uma comunicagao

s6lida com a sociedade civil.

Existem em torno dos Servigos de Informages, e também do SIS, muitas especulagdes,
muitos mitos, que é necessario esclarecer e desmistificar. De facto, apesar de o SIS néo
ser um “servico secreto”, como muitas vezes é apelidado na comunicacao social, mas
antes um Servico com segredos, existe uma obrigatoriedade de segredo e
confidencialidade que abrange todos 0s nossos recursos humanos e o trabalho por eles
desenvolvidos. A designagdo de “secretas” ou “servigo secreto” remete para uma
dimenséo oculta que em nada corresponde a realidade, porque em democracia o que €
secreto sdo as atividades e nos regimes democraticos ha o6rgdos de fiscalizacao,
nomeadamente parlamentar e de cidadania, dotados de amplos poderes e com larga

abrangéncia.

Esta dicotomia entre a exigéncia de transparéncia e a reserva propria a atividade do
servi¢co configura-se como um dos grandes desafios experienciados pelo SIS. Ndo é
facil compreender, nem mesmo o legislador, que num mundo transparente como o atual
deve haver “segredos”, concordando com o ex-diretor do CNI espanhol que firmava que

“s6 deve ser segredo o que é secreto”. A Cultura de Informagdes e de Segurancga que o
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SIS e o SIRP, através dos nossos Programas de Sensibilizacdo, sdo certamente um

contributo essencial e Util para a sociedade civil.

Finalmente, ndo quero esquecer a importancia que fendmenos como a “desinformagéao
e a “interferéncia externa” por parte de atores estatais representam como ameacga a
seguranca interna e como desafio para o SIS. Sdo fendmenos que visam atingir a
autoridade do Estado e a credibilidade das decisGes politicas, afetar as instituicdes
democraticas através da dlvida e indecisdo da opinido publica e dos cidadaos.
Ameacas que tém por objetivo final destruir a coesdo da nossa sociedade democratica
enquanto comunidade politica e a nossa “alma” enquanto democracia. Para os Servigos

de Informacdes ocidentais estes fendmenos séo hoje uma grande prioridade.

Por dltimo, mas ndo de somenos importancia, a pandemia. A realidade pandémica que
se vive no mundo desde o final de 2019, e no nosso pais desde marco de 2020, colocou
ao SIS desafios organizacionais nunca antes sentidos. A dicotomia saude dos
funcionarios/exercicio da missao do SIS tem sido um vetor determinante na organizagéo
do trabalho do ultimo ano e meio. O SIS teve a capacidade de se reorganizar, de
redefinir novas formas de trabalho que garantiram, o efetivo cumprimento da sua
missdo sem colocar em causa todas as condi¢cbes de seguranca e confidencialidade
gue lhe sdo inerentes e a disponibilidade atempada de informacdes para apoio ao

decisor que as ameacas que podiam afetar o processo de vacinacao diz respeito.

2 - Considera que o quadro juridico de atuacdo dos Servi¢cos de Informagéo
portugueses, se adequa as exigéncias atuais?

O quadro juridico de atuacdo dos Servigos de Informagfes portugueses foi concebido
de forma a assegurar o equilibrio necessario entre a garantia da seguranca interna e
externa e a preservacgdo dos direitos, liberdades e garantias dos cidad&os, no respeito
pela Constituicdo e pela lei. Mas, no que diz respeito as competéncias legais dos
Servicos de Informagfes quanto ao acesso as telecomunica¢des, o atual quadro
constitucional e legal ndo se adequa aos desafios e ameacas atuais nem € compativel

com a constante evolucao tecnoldgica.

Importa referir que o legislador nacional tem tentado uma “nota de atualidade” aos meios
de atuacédo dos Servicos de Informacdes Portugueses face ao que é o panorama dos
Servicos de Informac6es congéneres com o0s quais o SIS coopera e colabora, no quadro

dos limites legalmente vigentes.
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Neste ponto recordo que, em 2017, o legislador nacional legislou no sentido de permitir
0 acesso a dados de telecomunicacfes e Internet pelos oficiais de informacdes do
Servico de Informacdes de Seguranca e do Servico de Informacdes Estratégicas de

Defesa.

Porém, em outubro de 2019, o Tribunal Constitucional, através do Acordao do Tribunal
Constitucional n.° 464/2019, declarou a inconstitucionalidade parcial “da norma
constante do artigo 3.° da Lei Organica n.° 4/2017, de 25 de agosto, na parte em que
admite o acesso dos oficiais de informagdes do Servigo de Informagdes de Seguranca
(SIS) e do Servico de Informacdes Estratégicas e de Defesa (SIED), relativamente a
dados de base e de localizagdo de equipamento, quando ndo d&o suporte a uma
concreta comunicagdo, para efeitos de producdo de informagdes necessarias a
salvaguarda da defesa nacional e da seguranca interna” e “da norma constante do artigo
4.° da Lei Orgéanica n.° 4/2017, de 25 de agosto, por violagédo do disposto no artigo 34.°,
n.° 4, da Constituicdo, no que diz respeito ao acesso aos dados de trafego que envolvem
comunicagéo intersubjetiva”.®* Face ao exposto, os Servicos sé podem ter acesso a
dados de base e de localizacdo de equipamentos para efeitos de producdo de
informagdes necessarias a prevencdo de atos de sabotagem, espionagem, terrorismo,

proliferacdo de armas de destruicdo macica e criminalidade altamente organizada.

Neste aspeto, os Servigos de Informacdes portugueses, 0 SIS, sdo considerados um
ponto fraco na defesa da seguranca interna europeia no ambito da cooperacéo
internacional, por falta de um instrumento legal que permita ao SIS aceder as

comunicacdes para definicdo e controlo da natureza e agentes da ameaca terrorista,

54 Sumario completo do Acérdéo do Tribunal Constitucional n.° 464/2017: “Declara a inconstitucionalidade,
com forga obrigatdria geral, da norma constante do artigo 3.° da Lei Organica n.° 4/2017, de 25 de agosto,
na parte em que admite o acesso dos oficiais de informag6es do Servigo de Informacgdes de Seguranca
(SIS) e do Servico de Informacdes Estratégicas e de Defesa (SIED), relativamente a dados de base e de
localizacdo de equipamento, quando ndo dao suporte a uma concreta comunicagdo, para efeitos de
producao de informagBes necessarias a salvaguarda da defesa nacional e da seguranca interna, por
violagdo dos artigos 26.°, n.° 1, e 35.°, n.os 1 e 4, em conjugagdo com o artigo 18.°, n.° 2, da Constituicdo
da Republica Portuguesa; nédo declara a inconstitucionalidade da norma constante do artigo 3.° da Lei
Organica n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de informacdes destes
servicos no ambito das respetivas atribuigBes, relativamente a dados de base e de localizacdo de
equipamento, quando ndo ddo suporte a uma concreta comunicacdo, para efeitos de producdo de
informagbes necessarias a prevengdo de atos de sabotagem, espionagem, terrorismo, proliferagdo de
armas de destruicdo macica e criminalidade altamente organizada; declara a inconstitucionalidade, com
forca obrigatdria geral, da norma constante do artigo 4.° da Lei Organica n.° 4/2017, de 25 de agosto, por
viola¢d@o do disposto no artigo 34.°, n.° 4, da Constituicdo, no que diz respeito ao acesso aos dados de
trafego que envolvem comunicacao intersubjetiva, e por violagao do disposto nos artigos 26.°, n.° 1, e 35.°,
n.os 1 e 4, em conjugacdo com o artigo 18.°, n.° 2, todos da Constituicdo, no que se refere ao acesso a
dados de trafego que ndo envolvem comunicag¢éo intersubjetiva.”
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espionagem, criminalidade altamente organizada, sabotagem e proliferacdo de armas

de destruicdo macica.

Portugal é o unico pais da Unido Europeia que nao permite, legal e constitucionalmente,
0 acesso as telecomunicac¢fes dos agentes das ameacas referidas a seguranca interna.
Defendemos, como minimo, um acesso controlado e constantemente fiscalizado por
orgéo judicial na linha de do que foi consagrado pela Lei Organica 4/2017, de 13 de
agosto. S6 podemos concluir, portanto, que a falta de acesso legal a este instrumento,
fragiliza a nivel interno e da cooperacdo internacional os servicos portugueses e

Portugal.

Em tudo o mais que decorre da lei e define a missédo dos Servicos de Informacdes, as
suas atribuicdes e competéncias, bem como os limites legais da sua atuagéo, considera-
se que existe uma adequacgdo razoavel as exigéncias atuais que necessita ser

aprimorada.

3 - Como vé um Sistema de Informacgfes capaz de responder a evolucao
sisteméatica das novas ameacas?

A forma como o SIS identifica e se posiciona perante as novas ameacas reflete a
capacidade de resposta que pretende desenvolver no combate as mesmas. Para o SIS
todas as ameacas, quer as ditas classicas quer as novas, sdo encaradas como
dindmicas e em constante mutacao, pelo que a atualizacdo e melhoria constante de
recursos humanos, tecnol6gicos e de outros meios legalmente admissiveis para as
combater configuram-se como aquela que, no entender do SIS, é a melhor forma de
responder a evolugéo sistematica dessas mesmas ameacas. Recorde-se a resposta a

questao I.

4- Relativamente a evolucéo continua do cibercrime, como tém acompanhado os
Servicos de Informacdes esta problematica tdo atual?

O SIS tem vindo a acompanhar o fendbmeno da cibercriminalidade como ameaca
significativa desde a sua emergéncia, no final da década de 2000. Tem acompanhado

de forma dindmica a evolugdo: no volume, na sofisticagdo e na diversidade deste
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espectro de atividade hostil, e com um objetivo essencial: determinar os agentes da

ameaca e imputar-lhes essa autoria.

Esta opcéo nao foi, sempre, uma preferéncia unanime entre a comunidade de servigos
de informacdes que partilham o nosso enquadramento geopolitico. InUmeros parceiros,
optaram, por exemplo, pela concentragédo de esforgos em ameacas convencionais como
o terrorismo, ou, pela delimitagdo da sua agéo no ciberespago ao combate a agédo hostil
de Estados adversarios, remetendo o cibercrime para a condigéo de 6nus focal do CERT

nacional ou das autoridades judiciais.

Contudo, o incremento da transig&o digital das nossas sociedades e a propria evolucao
gualitativa e quantitativa dos agentes de ameagca da cibercriminalidade vieram confirmar
a necessidade de inclusdo deste fendmeno entre as prioridades cimeiras do universo

das informagdes de seguranca.

Os ultimos anos foram exemplares na demonstracao préatica desta evolugdo negativa,
agravada no decurso da pandemia COVID19 com a materializacdo mediatica daquilo
que tem vindo a ser concebido no seio da comunidade de cibersegurangca como a

“Revolugao Industrial do Cibercrime”.

Desta forma, a cibercriminalidade, na sua forma altamente organizada e transnacional
tem vindo a prosseguir a sua ascensdo a condicdo de ameacga prioritaria para a
segurancga das nossas sociedades, seja na sua forma de sofisticagdo mais elementar
(e.g. phishing bancério ou fraudes online), até aos ciberataques mais complexos (e.g.

ransomware ou cadeias de business email compromisse) .

Esta conclusao advém do elevado acesso direto deste espectro de ameaca as nossas
instituicdes e cidadaos e, em particular, aos seus efeitos profundamente disruptivos para
as nossas dindmicas sociais e econémicas, nomeadamente quando estes agentes de
ameaca visam servigos essenciais e infraestruturas criticas, como, por exemplo, alvos

do setor da saude no decurso de uma pandemia.

A correlacdo destes efeitos nocivos com a evidente sintonia estratégia ou operacional
entre a cibercriminalidade e a acdo hostil de Estados adversarios no ciberespaco
justifica, ndo s6, a permanéncia de um enfoque da nossa comunidade de informacdes
na monitorizacdo e na prevencao do cibercrime, como inspira a prossecucao de novas
sinergias e 10de novas linhas de cooperagdo com parceiros nacionais e internacionais

para o desagravamento desta ameaca transnacional.
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5-Nasuaperspetiva, acha possivel os Servi¢cos de Informacdes integrarem

a Inteligéncia Artificial no seu modus operandi (MO)?

A questdo do quando e como a comunidade de informacdes vira a integrar a Inteligéncia
Artificial (IA) no seu Modus Operandi (MO) é, na realidade, extemporanea, pois a medida
que esta disciplina progride a sua penetracdo no core da vivéncia digital e tecnolégica
das suas sociedades, os servicos de informacgfes, a imagem de todas as outras

instituicdes e cidadaos, beneficiam dos seus resultados.

Esta dindmica encontra-se ja em curso, pois a IA - e suas subdimensiones ou disciplinas
correlacionadas, como data minining, machine learning ou a computacao quantica — sdo
ja hoje uma realidade no desempenho quotidiano de servigos e de produtos que
consideramos banais na nossa vivéncia digital, tais como, por exemplo, na otimizacao

dos resultados de um browser ou aquando do simples uso de uma aplicagcao de GPS.

Recorde-se que, apesar de se tratar de uma disciplina relativamente nova, essa
novidade ndo constituiu, de per se, obstaculo a que a sua integracdo no seio da atuacao
dos servigos de informacdes seja auditavel pelos érgdos de fiscalizacdo do SIRP
(Conselho de Fiscalizagdo do SIRP), ou que o seu empenho na nossa realidade

funcional seja incompativel com um enquadramento de legalidade democratica.

Pelo contrério, qualquer opcdo da nossa comunidade de informagdes no sentido de uma
retragdo no empenho de IA na sua atividade operacional sera certamente materializada
numa evidente e desaconselhavel distensdo entre a atividade dos servicos de
informacbes e a atualidade tecnoldgica, econOmica e social das sociedades

democraticas que visam proteger.

Ao invés, julgo que a questdo mais premente relativa a este fendmeno passa pela
apreciacdo do contributo que o0s servicos de informagdes, nesta fase de
desenvolvimento do fendmeno, deverdo prestar a prevengdo e a antecipagdo do uso
hostil da IA, nomeadamente, mediante a conducdo de uma conceptualizacéo

estratégica e técnica do potencial de uso dual desta novidade tecnolégica.

Considerando que as nossas sociedades se encontram na Orbita dos alvos prioritarios
de uma crescente miriade de agentes de ameaca que aguardam por oportunidades e
por capacidades para a execucdo das suas intencdes hostis; e que existem ja

precedentes de uso da IA para fins indevidos e disruptivos (e.g. o0 empenho de IA para
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a criacdo de deepfakes para desinformacdo digital), cumpre aos servicos de
informacdes identificar e prevenir que agentes de ameaca incluam, com sucesso, esta

disciplina entre o seu arsenal ofensivo.

Ademais, cumpre salientar que a comunidade de informacfes pode e tem vindo a
prestar um contributo véalido no esfor¢co de apreciacdo permanente da qualidade e da
maturidade tecnolégica destes desenvolvimentos tecnoldgicos, atuando numa légica
preventiva, na identificacdo de vulnerabilidades técnicas e funcionais em matéria, por
exemplo, de ciberseguranca, da salvaguarda da estabilidade dos sistemas financeiros

ou da privacidade digital, a priori da sua previsivel exploracao por atores hostis.

7 - Os Servicos de Informacao em Portugal, respeitam um modelo organico
de dicotomia classica (SIED- ameacas externas SIS- ameacas internas),
tendo cada uma destas instituicdes um processo Unico de producao de
informacdes.

Fara ainda sentido, na sua opinido, a persisténcia vincada desta dicotomia,
tendo em conta a transnacionalizacao e transfiguracdo das novas ameacas
a seguranca?

A existéncia de dois Servicos de Informagcdes em Portugal é uma realidade que evoluiu
da separacdo total, do modelo classico, com natureza e tutela diferentes — recorde-se
gue na sua génese o SIS tinha, como continua a ter, natureza civil, ao invés do SIED
que, a data do inicio da sua atividade era denominado por SIEDM (Servico de
Informacdes Estratégicas de Defesa e Militares), que sendo um servico civil recolhia
informac&o de natureza militar, e que o SIS dependia do Primeiro Ministro, através do
Ministro da Administracéo Interna (MAI) e o SIEDM através do Ministro da Defesa

Nacional (MDN)elo MDN - para um modelo hibrido de tutela conjunta.

Em 2007, o legislador nacional optou pela criagdo de um modelo organizacional hibrido
através da definicdo de uma dependéncia direta do Primeiro Ministro para ambos 0s
Servicos. SIS e SIED passaram a depender diretamente do Primeiro Ministro. No
entanto, o legislador criou a figura do Secretério-Geral do SIRP, equiparado a Secretario
de Estado, que depende diretamente do Primeiro Ministro e que exerce a
superintendéncia e coordenacdo dos Servicos e outros poderes que lhe podem ser

delegados pelo Primeiro Ministro.
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A data da criac&o da figura do Secretario Geral do SIRP chegou a ser veiculada, nalguns
meios de comunicacgio social, a ideia de que teria ocorrido uma “fusao de topo” dos
Servicos. No entanto, com o decurso do tempo, essa afirmacao foi desaparecendo uma
vez que a pratica e o funcionamento dos Servicos refletem outra realidade. SIS e SIED
desenvolvem as suas missdes de forma independente, atuando de forma coordenada,
de modo a evitar sobreposi¢cdes e a aumentar a eficacia e a eficiéncia do trabalho

desenvolvido.

De facto, o SIS, enquanto Servigo de Seguranca Interna, € um servigo de informacdes
a quem compete a recolha de informacdes sobre os riscos e ameacas a seguranca
interna, classicamente definidas como terrorismo, espionagem, subverséo, sabotagem,
crime organizado (TESSCO), mas é também um servi¢o de contra informacgéo, isto € a
quem compete a recolha de informagfes sobre/contra servigos de informacdes e
organizagbes que sejam agentes das referidas ameagas, nas quais se incluem os
extremismos de carécter violento, bem como operacgdes de informacgédo e psicologicas
sobre a populacao residente em Territério Nacional. Em qualquer dos campos, diria que
a sua principal misséo € a de detetar, avaliar, analisar e contrastar as ameagcas diretas

e indiretas.

Existem diversos modelos organizacionais dos Servigos de Informacdes. Ha paises
onde os Servigos conjugam as valéncias externa e interna, outros onde existem dois
servigos distintos, outros ainda, em que 0s servigos para além de competéncia exclusiva
de intelligence também sdo dotados de competéncias policiais. Todos estes modelos
sdo vdlidos, eficazes e eficientes. Cabe ao legislador de cada pais optar pelo modelo
gue melhor se adequa a realidade securitaria do seu pais e ao respetivo modelo politico-
administrativo. Neste sentido foi, e continua a ser, opgao do legislador portugués manter
a existéncia de dois Servigos de Informacdes que, como referido, atuam de forma
articulada sob uma tutela comum, por ser este o0 modelo que melhor se adequa a

realidade nacional.

Tenho defendido a existéncia de um Unico Servico de Informagdes nacional, tendo em
consideracdo os recursos financeiros, as ameacas a Portugal e a politica externa
portuguesa. Portugal ficaria melhor defendido com um Unico Servico de Informacdes.
Né&o foi, no entanto, essa a op¢ao do decisor politico. A evolucdo a fazer no panorama
nacional é no sentido de definir quem tem o lead da recolha de informac6es em funcao
da incidéncia das ameacas ser a seguranca interna ou a seguranca externa de Portugal.

Isto €, se as ameacas incidirem sobre a seguranca interna, mesmo que 0s seus agentes
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se encontrem fora de territério nacional, o lead do processo deveria ser do SIS e se
fosse seguranca externa deveria ser do SIED. Talvez seja essa a evolucédo a fazer. Nao
se pode esquecer, ainda, que a competéncia do SIS se estende as embaixadas de

Portugal no exterior, porque elas séo territério nacional.

Hoje, considerando a profundida da cooperacéo internacional entre servigos internos
europeus, ndo faz muito sentido a delimitagéo territorial. Uma ameaca a seguranca
interna portuguesa quando localizada num pais europeu é uma ameacga a seguranga
interna europeia e o0 SIS tem nesse servico 0 seu 6rgdo de pesquisa e de recolha de

informacdes, nomeadamente através de operacdes conjuntas.

Convém, no entanto, dizer que a propalada falta de fronteira entre a seguranca interna
e a seguranga externa ndo sempre parece corresponder a situacdo politica
internacional. Os servigos internos sdo cada vez mais fortes, o nacionalismo parece
estar a crescer, 0 extremismo emerge em Varios paises e os Estados lutam cada vez
mais pela maior forca de uma autonomia estratégica. A pandemia fez crescer a
necessidade de autonomia estratégica dos estados, nomeadamente nas cadeias de
abastecimento. Sao fenébmenos que devemos considerar quando se fala de ameacas
internas e ameacas externas. Por outro lado, o crescimento de fendmenos extremistas
parece fazer crescer as ameacas internas aos estados. A maior interagdo ndo significa

fim da definicdo de cada uma ou esbatimento das fronteiras.

8 - Considerando a sua carreira e profunda experiéncia no SIS, quais
considera serem 0s aspetos mais positivos da instituicdo ao longo da sua
existéncia?

Ao longo dos anos o SIS provou que ndo é uma instituicdo estatica. Afirma-se como
uma instituicdo dindmica e com capacidade de adaptacdo aos desafios apresentados
pela evolucdo socioecondmica, tecnoldgica e, obviamente, pela constante mutacao das
ameacgas que tem como missdo combater. A par, o SIS teve a capacidade de, no
decurso do tempo, dotar os seus recursos humanos dos conhecimentos e das

ferramentas necessarias para o efeito.

Importa salientar que o SIS tem um corpo disciplinado, dedicado a causa publica, que
procura responder hierarquicamente de forma rapida, operacional e segura a quaisquer
desafios que Ihe sejam apresentados. Acresce ainda que existe no SIS uma mais-valia

incomensuravel — os seus quadros séniores, alguns dos quais integram o Servico quase
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desde a sua fundacdo, e que sdo a memaria viva e o legado que necessariamente tem
de ser transmitido aos que chegam de novo. E é nesta simbiose entre “o velho e 0 novo”
que reside grande parte da forca e da coesdo do SIS, pois se é fundamental viver o
presente de olhos postos no futuro, ndo € de somenos importancia recordar o passado,

porque sO assim o SIS conseguira cumprir a sua missao.

Os recursos humanos sao, sem duvida, a grande mais-valia do SIS e a forma como
conseguem, diariamente, responder e corresponder ao que lhes € pedido diariamente,

sem hesitacdes e com um profissionalismo irrepreensivel é a face visivel desse valor.

Outra dos aspetos positivos que gostaria de referir foca-se na forma como o SIS tem
envidado esforgos no sentido de se aproximar da sociedade civil e dar a conhecer,

dentro do que é possivel, aos portugueses as suas valéncias e a sua missao.

9- De que forma poderiam os Servi¢cos de Informagdes portugueses intervir
mais ativamente no combate ao Terrorismo e Crime Organizado?

Os Servicos de Informacdes constituem a primeira linha de defesa da Seguranca Interna
do Estado. Para tal, atuam numa perspetiva preventiva, com o objetivo de antecipar
fendmenos, analisar as suas origens e detetar tendéncias evolutivas e, assim, conhecer
a priori as ameagas que se colocam a Seguranca Interna e ao Estado de Direito

Democraético.

Nesse sentido, o SIS produz informacdes de caracter prospetivo e avaliacdes de
ameaca que tém como destinatario primordial o decisor politico, ndo obstante produz
também informag¢des que visam apoiar a acdo de outras Forcas e Servigcos de

Seguranca.

Neste ambito, e procurando responder a evolucéo rapida de algumas ameagas, ao longo
dos seus 35 anos de existéncia o SIS tem fomentado e incrementado a sua participagéo
em diversos grupos de trabalho dedicados a Seguranca Interna, criados, por exemplo,
no ambito do Sistema de Seguranca Interna, nos quais promove a cooperacao, a
partilha de conhecimentos, bem como o desenvolvimento de medidas de prevencéo e

combate a ameacas diversas.

Na verdade, e é esta ideia que interessa vincar mesmo que ndo seja publicamente
conhecida da opinido publica, o SIS é um ator na cooperacao internacional, quer ao

nivel europeu quer de outras regides geograficas, coordenador de varias iniciativas de
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combate ao fenbmeno e um ator que contribui intensamente para a seguranca
internacional. Eu testemunho isso diariamente através da cooperacdo com outros

servigcos congéneres internacionais.

O mesmo sucede a nivel nacional com as outras Forcas e Servigos de Seguranca. O
nosso contributo para a cooperagdo nacional tem sido um fator determinante na
diminuicdo da ameaca terrorista jihadista nacional e qua aproveita a todas as FSS como

contributo para a seguranca interna portuguesa.
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APENDICE 2- ENTREVISTA N°2

Caracterizacao do entrevistado
Nome: (An6nimo)
Género: (An6nimo)

Funcédo: Analista do Servico de Informacdes de Seguranca (SIS)

Perguntas e respostas

1 - Atualmente, quais sdo, na sua opinido, os maiores desafios para
Portugal que enfrenta a nivel de Seguranc¢a?

R: Hodierno, seria melhor pensar que a seguranca € o um bem social e precioso.
Portanto, Portugal fazendo parte deste ndo podia ficar impavido sem o ter. Dito isto,
deve em o tanto reforgcar os seus servigos com meios e qualidades para fazer face a
esta realidade. Pois, o desafio € maior e mundial. Portugal enfrenta o desafio em garantir
a seguranca para a sua populagédo, para as Instituicdes da republica e as Instituicdes no
qual faz parte. Por isso, ocorre sempre manter a sua resiliéncia securitaria e a
credibilidade que conquistou em tempo deve manté-la em prol do proprio bem. A sua
missdo neste momento é de fazer os cidadaos conhecer o servico (para maior confianca

em colaborar e informar).

2 - Considera que o quadro juridico de atuacdo dos Servicos de
Informacdes Portuguesa, se adequa as exigéncias atuais?

R: Certo, também ndo se deve esquecer que um servigo da inteligéncia é obrigado em
obedecer a um sistema (CRP). Isto, permita a sua funcionalidade em modo legal. O
Servico é obrigado a observar o quadro juridico no qual é avisado da sua atuacao e com
equidade. As suas Acbes sdo sempre ocultas a percecao de seguranca (vide a lei da

seguranca e a lei da criacdo de servico de informagdes portuguesa).
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3. Como vé um sistema de informacdes capaz de responder a evolucéo
sistematica das novas ameacas?

R: Hoje em dia, para responder aos desafios do milénio € obrigatério ter um servico a
altura que faca face as novas ameacas, por isso precisa-se de um sistema de recurso
humanos capaz e, com qualidade (os oficiais da inteligéncia capazes e bem treinados
para este). Tal como podemos observar, as ameacas hoje séo globais e, todos servi¢os
da inteligéncia sdo obrigados ou requeridos em colaborar com 0s seus congéneres e

tendo conta as exigéncias que se imprimem nesta area de saber.

4. Com a evolugao continua do cibercrime, considera os servigos de
informacdes capaz de acompanhar esta problematica tao atual?

R: O servico de InformagbBes, com o evoluir do tempo devem atualizar as suas
tecnologias e, estar para além da expectativa/ ou antecipar tudo, através de uma visao
de servigo da inteligéncia, pois cibercrime é desafio de milénio. Como se tem notado
nos ultimos tempos quase todos servicos procuram superar 0s seus conhecimentos em

todos niveis.

5. Na sua perspetiva, sera que frutuosa a integracdo da inteligéncia
Artificial no modus operandi dos servi¢gos de informacdes?

R: Claro que sim, mas feito em modo da exigéncia de servigo da inteligéncia. O servigo
de Informacgdes hoje, deve acompanhar a evolucdo da tecnologia de modo que a sua
capacidade deve ser sempre atualizada, (por exemplo Geoint) que podera ajudar na

recolha de dados de informacdes.

6. Os Servicos de informacdes em Portugal, representam um modelo orgénica e
dicotomia cléssica (SIED as ameacas externas e SIS ameacas Internas, tendo
conta cada uma destas Instituicdes um processo Unico de producdes de
informacdes.

Pela sua opinido devera persistir tal dicotomia, tendo em conta a
transnacionalizacéo e transfiguracao das novas ameacas a seguranca.
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R: Sim, a dicotomia vem reforcar a capacidade de Servicos de Informacfes, tendo em
conta as suas naturezas ou o seu modus operandi. A transnacionalizacéo ndo afeta em
nada, desde que cada servico faca o seu trabalho e assuma as suas responsabilidades
e observando a competéncia atribuida. Caso portugués, duas Instituicdes sao obrigadas
em agir em margem da lei. Como se sabe a natureza e principal objetivo dos servicos é

antecipar o evento, tornando-se assim importante a dividir em duas para melhor eficacia.
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APENDICE 3 - ENTREVISTA N°3

Caracterizagéo do entrevistado
Nome: Jodo Manuel Assis Barbas
Género: Masculino

Funcéo: Coronel do Exército portugués e desempenha funcdes de Assessor de
Estudos no Instituto de Defesa Nacional.

Perguntas e respostas

1- Atualmente, quais s&o, na sua opinido, os maiores desafios que

Portugal enfrenta a nivel de seguranga?

Cultura de Seguranca. Uma cultura de seguranca partilhada por todos os

cidadaos tem reflexos positivos em todos os dominios da seguranca. O seu

desenvolvimento é um processo continuo e sempre inacabado.

Coordenacéo em tempo real. A coordenacdo em tempo real requer recursos,

processos [de negdcio] otimizados, e uma atitude reflexiva que permita
identificar em antecipacgéo potenciais situacdes de risco e no caso da sua

materializacdo, recuperar a normalidade no mais curto espacgo de tempo.

Partilha de informacdo em tempo real. A partilha de informacéo permite apoiar

0 processo de tomada de decisdo em tempo real dos diversos atores
envolvidos numa situacéo de gestéo de crise [que ndo se deseja que ocorra].
Eventuais condicionamentos técnicos ou institucionais devem ser identificados

e solucionados.

Governacédo. O modelo de governagao da Seguranca deve nao so responder
as questdes de lideranca, responsabilizacédo e transparéncia, mas possuir
mecanismos de controlo que obviem eventuais desvios, como ja ocorreram no

passado recente.
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2. Considera que o quadro juridico de atuacdo dos Servicos de

Informacao portugueses, se adequa as exigéncias atuais?

N&o possuo informacao que me permita responder a esta questdo de forma

qualificada.

3. Como vé um Sistema de Informacdes capaz de responder a evolucao
sistematica das novas ameacas?

Além das questfes que identifiquei em I, um Sistema de Informagfes devera procurar
recrutar RH qualificados em diversos dominios do saber que possam contribuir para
um conhecimento aprofundado dos dominios subjacentes aos interesses nacionais.
Na impossibilidade de internalizar RH qualificados em todos os dominios de interesse,
devera estabelecer parcerias com entidades nacionais e/ou internacionais
(universidades, centros de investigacao, industria, think-tanks, etc.) que Ihe permita ter

acesso a “conhecimento” privilegiado, salvaguardados inerentes deveres de sigilo.

4. Com a evolugéo continua do cibercrime, considera os Servi¢cos de
Informacdes capazes de acompanhar esta problematica tao atual?

Nenhuma entidade nacional ou internacional sera capaz de acompanhar as questdes
suscitadas pelo cibercrime de forma autbnoma. Tal requer uma capacidade

(DOTMLPF-I) em permanente evolucdo e no espirito dos desafios identificados em |I.

5. Na sua perspetiva, sera frutuosa a integracéo da Inteligéncia Artificial
no modus operandi dos Servi¢cos de informacdes?

No dominio dos Servicos de Informacdes, a IA permitira analisar e correlacionar dados
de forma mais exaustiva e encontrar eventuais elementos de informacao ndo
“detetaveis” por humanos. Nesse sentido a resposta € necessariamente afirmativa. Se
a A for equacionada numa perspetiva de identificar respostas autbnomas para

determinadas situagdes, antevejo tal mais dificil de perspetivar.
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6. Os Servicos de Informacao em Portugal, respeitam um modelo
organico de dicotomia classica (SIED- ameacas externas SIS- ameacas
internas), tendo cada uma destas instituicbes um processo unico de
producao de informagdes.

Na sua opinido, devera persistir tal dicotomia, tendo em conta a
transnacionalizacéo e transfiguracdo das novas ameacas a seguranca?

Em minha opinido, a dicotomia existente decorre dos receios do poder politico mais do
que da natureza das ameacas. No médio prazo, a alteragdo do modelo existente
dependera da comprovacao dos mecanismos internos de controlo existentes e da sua

ndo manipulagdo por nenhum ator interno ou externo.
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