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RESUMO: A dimensão do impacto actual do mundo digital na vida dos cidadãos e a relevância económica 
desse fenómeno levou a União Europeia (UE) a assumir a vontade de liderar mundialmente a chamada transição 
digital. No presente trabalho apresentam-se sumariamente os vectores fundamentais da regulação e intervenção 
europeias na matéria, aproveitando os contributos doutrinais para reflectir criticamente sobre os diferentes aspectos. 
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ABSTRACT: The substantial impact of the digital technologies these days and its economic relevance 
push European Union to assume the challenge to lead worldwide the process towards the digital future. In this 
chapter, we will present briefly the way EU acts and rules the matter, in a critical view, supported by the contri-
butions of academic analysis.
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A importância da tecnologia nos dias de hoje é particularmente evidente no âmbito 
digital, já que este tem consequências profundas na vida quotidiana dos cidadãos 
e das empresas. Ciente disso, a UE vem definindo uma estratégia que pretende, 
por um lado, controlar os riscos decorrentes das mudanças em curso e, por outro, 
garantir que essas mudanças têm um impacto positivo nas condições de vida das 
pessoas e na actividade económica em geral1.

A ambição europeia – liderada pela Comissão – vai mais longe, procurando 
estabelecer aquilo que designa pela sua soberania digital, a qual se consubstancia na 
definição de regimes próprios em matéria de dados, tecnologia e infra-estruturas2.

A crescente importância da matéria e bem assim a sua relação com outras 
questões de actualidade – nomeadamente a questão ambiental ou os efeitos da crise 
pandémica – fazem com que as diferentes abordagens se acumulem, não sendo 
evidente uma estruturação coerente. Evitando uma exposição pormenorizada que, 
pela sua extensão, dificilmente deixaria de ser puramente descritiva, procurare-
mos, organizar o conjunto das iniciativas em volta de quatro ideias fundamentais

1. Cidadania digital

a. o conceito e a sua relevância3

A estratégia delineada pela Comissão para a transformação digital na União 
Europeia4 visa garantir que as pessoas estão no centro desse processo, sendo, por 
isso, dada uma atenção especial à defesa e promoção dos valores e direitos no 
mundo digital. A transição digita europeia faz-se, portanto, pelas pessoas, pri-
mariamente. E, nesse sentido, importa capacitá-las e defendê-las dos riscos que 
envolve essa transição.

Procurando alargar a assunção desta perspectiva, em 26 de Janeiro de 2022, 
a Comissão propôs mesmo uma declaração solene interinstitucional sobre os direi-
tos e princípios digitais para a década digital5. Ao assumir a afirmação dos direitos 
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no contexto das transformações tecnológicas em curso, a UE insiste na ideia de 
manter o cidadão enquanto referência central de todo o processo. 

Os (novos) direitos e princípios digitais delineados na declaração6 irão com-
plementar os direitos existentes, nomeadamente os que estão consagrados na 
Carta dos Direitos Fundamentais da UE, e na legislação em matéria de protecção 
de dados e privacidade. Esses novos direitos consistirão, no essencial, na liberdade  
de expressão (incluindo o acesso a informação diversificada, fiável e transpa-
rente), na liberdade de estabelecimento e exercício de uma actividade empre-
sarial em linha, na protecção dos dados pessoais e da privacidade e o direito a 
ser esquecido e, bem assim, na protecção da criação intelectual das pessoas no 
espaço em linha7.

b. identidade digital europeia

Tal como a Comissão afirma expressamente, [p]ara ficarem plenamente capacita-
das, as pessoas devem […] ter um acesso fácil aos serviços públicos digitais, com base 
numa identidade digital universal, bem como aos serviços de saúde digitais8. O regime 
sobre a matéria encontra-se no Regulamento 2014/910, estando pendente uma 
proposta de alteração da Comissão9 que acolhe os desenvolvimentos mais recen-
tes (muito impulsionados pela crise pandémica10 que tornou particularmente evi-
dente a necessidade e potencialidade dos serviços públicos digitais).

A Comissão pretende criar uma identidade digital europeia que esteja dispo-
nível para todos os cidadãos, residentes e empresas da UE que pretendam iden-
tificar-se11 ou comprovar determinados dados pessoais, podendo ser utilizada em 
toda a União, tanto em serviços públicos como privados, na internet ou fora dela. 

A situação actual revela ainda algumas limitações. De facto, nos nossos dias, 
apenas cerca de 60 % da população da UE, em 14 Estados-Membros, conseguem 
utilizar a sua identificação electrónica nacional além-fronteiras. Por outro lado, 
apenas 14 % dos prestadores de serviços públicos essenciais em todos os Estados-
Membros permitem a autenticação transfronteiras com um sistema de identifi-
cação electrónica (p. ex. para atestar a identidade de uma pessoa na Internet sem 
necessidade de recorrer a uma palavra-passe). O volume anual de autenticações 
transfronteiras bem-sucedidas é, assim, muito reduzido, embora venha aumen-
tando progressivamente.
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A identidade digital12 funciona através de aplicações para telemóveis e outros 
dispositivos e facilita, nomeadamente, a identificação, o armazenamento e troca de 
informações (maxime as fornecidas pelas administrações públicas, como o nome, 
apelido, data de nascimento, nacionalidade, etc., mas também para informações 
fornecidas por entidades privadas dignas de confiança), a comprovação de direi-
tos (p. ex. de residência ou trabalho num Estado-Membro)13.

A identidade digital assim criada e reconhecida em qualquer parte da UE14 
complementará – em termos muito facilitados, como se referiu – os modelos de 
identificação correntes. Por outro lado, permitirá que, de uma forma simples e 
segura, de cada cidadão ou residente (ou empresa) possa controlar as informações 
que pretende partilhar15 com serviços que as requeiram. 

As virtualidades mais relevantes serão a assinatura electrónica (o que redu-
zirá a necessidade de impressão e arquivo físico de documentos reduzindo despe-
sas e procedimentos), a marca temporal e o registo electrónico (ou seja, a prova 
da existência de um conjunto de dados num determinado momento, facilitando 
o rastreamento de documentos, reforçando a responsabilização e protegendo os 
documentos), a identificação ou selo16 electrónico (muito relevante para quais-
quer actos visando a produção de efeitos jurídicos). 

Os dados pessoais relativos à identidade digital europeia são armazenados 
num porta-moedas electrónico (digital wallet) e podem vir a ser utilizados em 
inúmeras situações, sendo de salientar, desde já, no recurso aos serviços públi-
cos, (pedidos de certidões, atestados médicos, comunicações de mudança de situa- 
ções, etc.), no cumprimentos de obrigações fiscais (apresentação de declarações, 
pagamentos, etc.), na actividade bancária (aberturas de conta, movimentos, etc),  
na utilização dos serviços de saúde (identificação para consultas on line, tratamento 
de receitas, etc.) e, bem assim, para apresentação de documentos em outros países da 
União17 (identificação, carta de condução, registos médicos, registos em hotéis, etc.).

A Comissão antecipa que até ao final da década, 80 % dos cidadãos utiliza-
rão uma solução de identificação electrónica18.

c. Competências digitais

A mera definição de literacia ou competências digitais é objecto de aceso debate, 
implicando a assunção de posição no seio deste19. A Comissão evita a questão e adianta 
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que a pretensão europeia de dominar o seu próprio destino em matéria digital 
implica cidadãos e mão-de-obra20 capacitados do ponto de vista digital e, além 
disso, um número crescente de peritos digitais21. O caminho implica, por isso, 
que todos os cidadãos tenham acesso a uma educação em matéria digital por 
forma a que, até ao final da década, 80% dos adultos atinjam competências digi-
tais básicas. Implica ainda que, nesse período, se atinja o número de 20 milhões 
de especialistas em TIC empregados na UE, com convergência entre homens  
e mulheres22.

d. digitalização da administração pública 

A origem da Internet remonta aos finais dos anos 60. Em 1969 o Departamento 
de Defesa americano lançou um sistema digital de conexão de computadores em 
diferentes localizações geográficas: o ARPANET. Quinze universidades ligaram-se 
ao sistema que passou a permitir uma troca de informações e colocação de anota-
ções acessíveis a todos. O mecanismo de comunicação assíncrona popularizou-se. 
Em 1991 formaram-se interfaces que permitiram a criação da World Wide Web, 
criando-se um meio de comunicação acessível ao público em geral e que não exi-
gia conhecimentos específicos de programação. Em poucos anos as administra-
ções públicas descobriram as virtualidades da rede, cuja utilização se difundiu e 
generalizou23. Não podia ser de outra maneira, já que todo o sector público per-
manece em contínua adaptação24 no esforço permanente de responder aos desa-
fios que se lhe colocam (prossecução do interesse público, resposta às necessidade 
gerais, prestação de serviços, etc.)25.

O desafio que se coloca na Europa estravas do plano administrativo e atinge 
mesmo o plano político, no que se prevêem iniciativas de democracia aberta, contri-
buindo para a elaboração de políticas inclusivas, permitindo uma ampla colaboração 
com as pessoas e estimulando a acção no terreno para o desenvolvimento de iniciati-
vas locais como factores facilitadores para melhorar a aceitabilidade social e o apoio 
público às decisões democráticas26. 

No plano político, encontramos uma aposta decidida no voto electrónico. 
Este expediente, conquanto sejam garantidas as devidas exigências de segurança, 
é visto como uma importante medida de incentivo à maior participação nos pro-
cessos eleitorais que constituem o cerne da vida democrática. 



a europa digital 307

Por outro lado, a referida preocupação em elaborar políticas inclusivas e par-
ticipadas27, supõe que seja assegurado na UE até ao final da década que a vida 
democrática e os serviços públicos em linha28 sejam plenamente acessíveis a todos 
(incluindo as pessoas com deficiência). Para que esse objectivo seja atingido será 
necessário potenciar um ambiente digital de melhor qualidade que ofereça ser-
viços e ferramentas de fácil utilização, eficientes e personalizados, com elevados 
padrões de segurança e privacidade. 

Os expedientes públicos acessíveis tornarão acessível aos cidadãos de todas as 
idades e às empresas de todas as dimensões influenciar a direcção e os resultados 
das actividades do Estado de forma mais eficiente e melhorar os serviços públi-
cos. Nesse caminho, o próprio exercício do poder público deve ser perspectivado 
como se de uma plataforma digital se tratasse29, a par do que vai acontecendo 
com a construção de serviços públicos digitais. Isso implica acessos facilitados os 
quais terão de assentar sobre estruturas avançadas em matéria de processamento de 
dados, inteligência artificial e realidade virtual. Serviços mais eficientes contribuirão 
para estimular os ganhos de produtividade das empresas europeias a para incen-
tivar o seu esforço permanente de digitalização (em especial por parte das PME).

A crescente30 utilização de serviços públicos através de plataformas digitais 
pode fazer parecer que o processo está em curso31, mas, na realidade, os passos 
dados no entretanto incidem normalmente apenas sobre tarefas básicas como o 
preenchimento de formulários. O objectivo é bem mais ambicioso: pretende-se 
alterar qualitativamente32 – por via da digitalização – a forma como os cidadãos, 
as administrações públicas e as instituições democráticas interagem, o que supõe 
garantir a interoperabilidade entre todos os níveis e serviços.

Uma das situações que evidenciou a necessidade e potencialidade da digi-
talização dos serviços ocorreu durante a pandemia, com as consultas de teleme-
dicina, que aumentaram mais em um mês do que numa década e se mostraram 
essenciais para impedir o aumento das filas de espera nos hospitais e para man-
ter os doentes em boa saúde. As potencialidades reveladas fazem com que se pre-
tenda melhorar consideravelmente a capacidade de os cidadãos europeus acederem 
e controlarem o acesso aos seus registos de saúde electrónicos em toda a UE,  
o que implica o estabelecimento de especificações técnicas comuns de partilha de 
dados de saúde, interoperabilidade, desenvolvimento de infra-estruturas seguras  
e adopção de medidas para facilitar a aceitação pública da partilha de informações 
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de saúde com a comunidade médica33. A identidade digital a que nos referimos 
no ponto anterior tem, nesta matéria, importante terreno de aplicação.

As autarquias locais estão também a desenvolver plataformas de dados inte-
ligentes que integram elementos dos diferentes sectores, no desenvolvimento do 
conceito das cidades inteligentes, nas quais qualidade de vida quotidiana dos seus 
cidadãos é substancialmente melhorada. A maioria dos serviços digitais disponibi-
lizados nestas plataformas tende ainda a incidir sobre elementos básicos (detecção 
de lugares de estacionamento, gestão da iluminação, informações sobre transportes 
públicos, etc.). O desenvolvimento, conjugação34 e tratamento dos dados recolhi-
dos poderá, com o tempo, potenciar e aprofundar os serviços disponíveis, opti-
mizando as prestações em causa. 

Começam também a surgir projectos de «aldeias inteligentes», quer consis-
tem em comunidades rurais que integram soluções inovadoras que contribuem 
para melhorar a qualidade de vida, apoiar as actividades produtivas e explorar 
novas oportunidades. 

As plataformas nas comunidades locais (sejam elas rurais ou urbanas) serão 
alimentadas por tecnologias digitais maximizando a oferta de serviços (sistemas 
de transporte inteligentes multimodais, assistência rápida em caso de acidente, 
soluções de gestão de resíduos mais direccionadas, gestão do tráfego, planea-
mento urbano, soluções de energia e iluminação inteligentes, optimização dos 
recursos, etc.). 

A transformação digital terá também um papel muito relevante na constru-
ção dos novos sistemas judiciais modernos e eficientes, no desenho de mecanis-
mos de aplicação coerciva dos direitos dos consumidores, no aumento da eficácia 
de toda a acção pública (dentro da qual avultam as funções de fiscalização e inves-
tigação, incluindo policial).

Neste enquadramento, propõe-se como nível de ambição até 2030, a dispo-
nibilização aos cidadãos e às empresas europeias da prestação de serviços públicos 
essenciais 100 % por via electrónica, o pleno acesso pelos cidadãos aos respec-
tivos registos médicos e uma cobertura de 80% pela identificação electrónica35.

e. Inteligência artificial
A inteligência artificial corresponde a um âmbito alargado da ciência com-

putacional36 que tem em vista a construção de engenhos capazes de executar 
tarefas para as quais normalmente se exigiria inteligência37 humana. Este tipo de 
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mecanismos poderá num futuro próximo trazer muitos benefícios (em matéria 
de saúde, transportes, produção industrial e até mesmo em domínios sensíveis 
como a justiça38).

A UE, reconhecendo essas potencialidades, incentiva o seu desenvolvi-
mento39, ao mesmo tempo que pretende garantir que o progresso se faz com 
níveis consistentes de segurança – ciente de que esta constituirá um incentivo 
daquela, na medida em que só soluções seguras poderão merecer a necessária dos 
consumidores40. 

Nesse sentido, a Comissão Europeia propôs uma série de medidas que visam 
reforçar a excelência no domínio da IA, a par de um conjunto de regras destinadas 
a assegurar que a tecnologia desenvolvida41 é digna de confiança – o que implica 
que os sistemas de inteligência artificial utilizados na UE sejam seguros, transpa-
rentes, éticos42, imparciais e sob controlo humano43. 

Para esse efeito, a proposta da Comissão propõe a classificação desses siste-
mas em função do risco que lhes está inerente. 

No nível mais elevado, considera os sistemas que apresentem riscos inaceitá-
veis (sempre que possam constituir uma ameaça para os cidadãos – p. ex. o caso 
de brinquedos que utilizem a assistência vocal para incentivar comportamentos 
perigosos, ou, em geral, todos os sistemas de IA cuja utilização seja considerada 
inaceitável por violar os valores da União, por exemplo, por violar os direitos fun-
damentais44). Nessas situações impõe-se uma proibição. 

Abaixo dos riscos inaceitáveis prevêem-se as situações de risco elevado45,  
ou seja, em que apresentem importantes riscos para a vida ou saúde das pessoas 
(como acontece com infra-estruturas críticas –  tais como redes de transporte sem 
condutor – ou actividades sensíveis – como sejam cirurgias – sistemas de aferição 
de competências – p. ex. a classificação de provas).

Surgem depois as soluções com riscos limitados, nas quais importa evitar  
que perturbem a capacidade de avaliação das pessoas que com elas interagem 
(como acontece com os chamados robots de conversação).

Finalmente surgem as soluções de risco mínimo – que abarcam a maioria 
dos sistemas actuais de IA, como sejam os filtros de correio electrónico não soli-
citado ou os jogos de vídeo.

Esta classificação permite definir quatro tipos de resposta, em sede de regula-
ção: a proibição (das soluções consideradas com riscos inaceitáveis), a regulação com 
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controlo46 (daquelas que apresentem riscos elevados), a mera regulação (para as solu-
ções com riscos limitados) e a liberalização para as soluções de risco mínimo. Destas 
quatro respostas a única47 que apresenta elaboração é a relativa aos riscos elevados, 
prevendo-se um procedimento de controlo em três fases: na primeira o sistema é 
objecto de uma avaliação da conformidade com as exigências fixadas, podendo, em 
alguns casos, intervir um organismo especializado; efectuada essa verificação passa-
-se á etapa seguinte que implica um registo do sistema numa base de dados oficial, 
para efeitos de controlo; finalmente será emitida uma declaração de conformi-
dade que permitirá ao sistema ostentar a marcação CE na introdução no mercado.

2. Mercados e serviços digitais

A ambição europeia nesta matéria tem em vista um conjunto de regras uniformes 
para o mercado único, as quais potenciarão a inovação, o crescimento e a com-
petitividade e proporcionarão aos utilizadores os melhores e mais fiáveis serviços 
em linha. O plano europeu pretende ainda apoiar a expansão das plataformas de 
menor dimensão, de pequenas e médias empresas e empresas em fase de arran-
que, proporcionando-lhes um acesso fácil aos clientes em todo o mercado único 
e diminuindo os custos de conformidade. As novas regras pretendem ainda evitar 
algumas condições injustas que as plataformas em linha frequentemente impõem 
por deterem o controlo de acesso ao mercado. 

a. o regulamento dos Mercados digitais (digital Markets act)

O Regulamento dos Mercados Digitais pretende acautelar os efeitos negativos de 
certos comportamentos das plataformas detentoras do controlo de acesso, as quais 
actuam como ‘guardiãs digitais’ (gatekeepers48) do mercado interno. Dada a sua 
dimensão estas plataformas que têm um impacto significativo no funcionamento 
do mercado interno, constituindo o principal meio de acesso das empresas aos 
consumidores. Essa posição tende a prevalecer durante períodos significativos o 
que lhe permite assumir funções de regulação (apesar da natureza privada) e intro-
duzir estrangulamentos nas relações entre as empresas e os consumidores, ou com 
empresas concorrentes49.
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O nível de controlo do mercado exercido por estas empresas permite-lhe 
adoptar práticas comerciais desleais que podem impedir ou atrasar consideravel-
mente o acesso do consumidor e das empresas a relevantes e inovadores serviços50.

Genericamente o proposto Regulamento dos Mercados Digitais – que assenta 
no regime do Regulamento 2019/1150 (relativo às plataformas para os utiliza-
dores profissionais), nas conclusões do Observatório Europeu da Economia das 
Plataformas em Linha e na extensa experiência da Comissão na aplicação do 
Direito da Concorrência aos mercados em linha – define e proíbe práticas des-
leais pelas empresas que detêm o controlo de acesso ao mercado51 e estabelece um 
mecanismo de execução assente em estudos de mercado.

Assim, o regulamento tem o seu âmbito de aplicação limitado aos principais 
fornecedores de serviços básicos de plataformas (motores de busca, redes sociais, 
serviços de intermediação em linha), sendo a sua qualificação de detentores do 
controlo de acesso feita por aplicação de critérios objectivos (normalmente quan-
titativos, mas podendo decorrer também de análises do mercado). 

As empresas com controlo de acesso têm de tomar certas medidas específi-
cas, como permitir a desinstalação de software ou aplicações pré-instaladas e bem 
assim garantir que o software de terceiros funcione adequadamente interagindo 
com os seus próprios serviços

Prevêem-se sanções por incumprimento - que podem incluir coimas até 10% 
do volume de negócios mundial das empresas com controlo de acesso e podem 
também implicar a obrigação de tomar medidas estruturais (admitindo-se mesmo 
a imposição de alienação de determinadas actividades).

b. o regulamento sobre Serviços digitais (digital Services act)

A Comissão apresentou em 2020 uma proposta de Regulamento sobre Serviços 
Digitais (Digital Services Act) não tendo o procedimento de adopção sido ainda 
concluído. Esta proposta surge depois de amplas consultas dos interessados52, e jus-
tifica-se pelo facto de, desde a adopção da Directiva 2000/31, relativa ao comércio 
electrónico, há cerca de duas décadas, os serviços digitais terem evoluído53 signifi-
cativamente. No processo de transformação digital em que essa evolução ocorreu, 
é particularmente assinalável a figura dos intermediários em geral e das plata-
formas em especial. Estas geraram importantes benefícios para os consumidores 
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- nomeadamente impulsionando a inovação, facilitando o comércio transfronteiras 
e abrindo novas oportunidades de negócio. No entanto, estas tornaram-se também 
veículos de divulgação de conteúdos ilícitos54 e de comércio ilegal. Plataformas 
como o Facebook ou o Youtube tornaram-se espaços de partilha de informações e 
comércio em linha quase universalmente disseminados55 o que levanta naturais 
preocupações relativamente aos riscos para os direitos dos utilizadores e à neces-
sidade de o controlo de alguns fluxos de informação.

A proposta de Regulamento dos Serviços Digitais acolhe no cerne do seu 
regime a protecção dos consumidores através da inclusão de uma secção pormenori-
zada sobre mercados em linha que procuram assegurar a confiança dos consumido-
res na economia digital, respeitando simultaneamente os seus direitos fundamentais. 
Tem-se ainda em vista – no seguimento da Resolução do Parlamento Europeu sobre 
a matéria56 – o estabelecimento de regras que sustentem um ambiente digital com-
petitivo na Europa que constituam uma referência a nível mundial57.

Nesse sentido procura-se, desde logo, impor aos serviços digitais procedimen-
tos de rápida remoção de conteúdos ilegais58. Por outro lado, protegem-se os direi-
tos fundamentais dos utilizadores em linha (em especial a liberdade, a democracia, 
a igualdade e o Estado de Direito), equilibrando os direitos e responsabilidades dos 
utilizadores, das plataformas intermediárias e das autoridades públicas. Estes objec-
tivos enquadram-se no objectivo genérico de tornar mais consistentes as demo-
cracias europeias (tal como refere o Plano de Acção para a Democracia europeia59)

Serão, portanto, de assinalar, no Regulamento dos Serviços Digitais, desde 
logo, as regras que impõem às para as plataformas de maior dimensão60 obrigações 
especiais em matéria de práticas abusivas61, e, em geral62, obrigações de transpa-
rência63 relativamente à publicidade e aos algoritmos utilizados para recomendar 
conteúdos aos utilizadores e, bem assim, garantias de acesso dos investigadores aos 
dados essenciais para fiscalização do funcionamento das plataformas64. O regula-
mento impõe ainda a adopção de procedimentos de remoção de conteúdos ile-
gais65 e, em sentido inverso, a protecção dos utilizadores cujos conteúdos tenham 
sido indevidamente suprimidos. A fim de facilitar a responsabilização dos vende-
dores, impõe também a rastreabilidade dos utilizadores empresariais (facilitando a 
sua localização quando transaccionem bens ou serviços ilegais) e estabelece meca-
nismos de cooperação entre as autoridades públicas para assegurar uma aplicação 
eficaz do seu regime66.
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3. infra-estruturas

A ambição europeia em matéria de infra-estruturas digitais é expressamente assu-
mida. Em termos gerais é apontado o objectivo de cobertura até 2030 de todos os 
agregados familiares europeus por uma rede a gigabits, com todas as zonas povoa-
das abrangidas pela 5G67. Mas, para além deste objectivo geral, em sede de infra-
-estruturas (cujo desenvolvimento e implementação dependem da articulação 
com os Estados-Membros e as empresas), são de assinalar objectivos específicos 
em matéria de estratégia industrial, computação de alto desempenho, circuitos 
integrados, cibersegurança, e espaço e defesa. Vejamos separada - e sumariamente 
- cada um desses objectivos nos pontos seguintes. 

a. estratégia industrial europeia

i. A computação quântica

A UE assume que só com capacidades informáticas de ponta as empresas e 
as administrações públicas europeias beneficiarão plenamente do ecossistema  
de computação em nuvem. A cooperação com os Estados-Membros neste âmbito 
passa pela Empresa Comum para a Computação Europeia de Alto Desempenho 
(EuroHPC)68, entretanto criada, que nos próximos anos criará uma infra- 
-estrutura de dados federados de supercomputação e de computação quântica  
de vanguarda a nível mundial69. Isso mesmo supõe investimentos substan- 
ciais nas novas tecnologias quânticas, por forma a colocar a UE na vanguarda 
mundial do desenvolvimento de computadores quânticos70, que deverão ser 
totalmente programáveis e acessíveis a partir de toda a Europa, garantindo simul-
taneamente um alto grau de eficiência energética e uma velocidade de proces-
samento centenas ou milhares de vezes superior capacidade superior à existente 
actualmente71.

Existe, portanto, uma aposta clara na revolução quântica durante a próxima 
década, a qual será um factor de aceleração e generalização da utilização das tec-
nologias digitais. Em termos concretos, pretende-se que a Europa tenha o seu pri-
meiro computador com aceleração quântica até 2025 o que lhe permitirá situar-se 
na vanguarda das capacidades quânticas até 203072. 
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Prevê-se que revolução quântica gere aplicações em pelo menos quatro áreas 
principais: nas comunicações, na saúde, na monitorização dos recursos e nas solu-
ções ambientalmente mais favoráveis.

No âmbito das comunicações espera-se um significativo aumento da segu-
rança das comunicações e das transferências de dados, já que os sistemas de comu-
nicação quânticos oferecerão melhores garantias relativamente à salvaguarda de 
comunicações sensíveis, á aplicação em sistemas de votação electrónicos ou nas 
transacções financeiras. Antecipa-se também maior segurança no armazenamento, 
a longo prazo, de dados sensíveis (saúde, segurança nacional, etc.) e das infra- 
-estruturas críticas de comunicação.

No domínio da saúde prevê-se que os computadores quânticos permitam 
um desenvolvimento mais rápido e eficiente de medicamentos, graças à utilização 
de simulações do corpo humano («gémeo digital») que permitirá realizar ensaios 
virtuais de medicamentos, desenvolver tratamentos personalizados e sequenciar 
mais rapidamente o genoma, etc.

Também a monitorização dos recursos73 deverá ser facilitada pelos sensores 
quânticos de gravidade instalados na Terra ou em satélites espaciais que permi-
tirão medir os campos gravitacionais (p. ex. detectando obstáculos ou identifi-
cando recursos hídricos subterrâneos) e monitorizando fenómenos naturais como 
a actividade vulcânica.

Finalmente, prevê-se que os computadores quânticos optimizem a utiliza-
ção de algoritmos para resolver problemas logísticos e de programação altamente 
complexos, o que permitirá poupar tempo e combustível ou encontrar a com-
binação mais barata de fontes renováveis para abastecer uma rede de energia74.

ii. A generalização da quinta geração nas comunicações móveis

Para além da computação quântica, a estratégia industrial passa também pela gene-
ralização da 5G que constituirá um meio essencial para a transformação das empresas. 
Pretende-se, por isso, a adopção rápida e generalizada das novas tecnologias digi-
tais nos ecossistemas industriais e nos serviços mais atrasados. A UE apoia este pro-
cesso (nomeadamente através dos programas Mercado Único, Europa Digital e de 
coesão), promovendo também a criação de espaços de dados industriais, a capaci-
dade computacional, as normas abertas e as instalações de ensaio e experimentação.
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O incentivo europeu às empresas para que adoptem tecnologias e produ-
tos digitais justifica-se plenamente, na medida em que isso diminui a pegada 
ambiental e assegura maior eficiência tanto no aproveitamento das matérias 
como no plano energético. O aumento de eficiência reduzirá os custos dos 
factores de produção e diminuirá a vulnerabilidade europeia aos choques de 
aprovisionamento.

A transformação digital das empresas apresenta particular potencial em cinco 
ecossistemas fundamentais: na transformação do modus operandi das empresas, na 
saúde, na construção, na agricultura e nos transportes.

Assim, 5G permitirá uma conectividade potencialmente plena de todos os 
aparelhos usados no ciclo produtivo recolhendo dados e distribuindo informação 
em termos criteriados. A inteligência artificial permitirá a geração automática de 
instruções em tempo real, assegurando a sua coerência e integração, melhorando a 
segurança, a produtividade e o bem-estar dos trabalhadores. Todo o ciclo de pro-
dução e de manutenção poderá ser ajustado em função da procura, diminuindo 
os custos de armazenamento. Para esse efeito, prevê-se que, até ao fim da década, 
a utilização de serviços de computação em nuvem, megadados e inteligência arti-
ficial chegue a 75 % das empresas europeias;

No âmbito da saúde é expectável o aumento da interacção em linha (cujo 
potencial foi evidenciado na crise pandémica), da automatização de procedi- 
mentos, ou da disponibilização de dados por via electrónica.  Calcula-se que 
os benefícios decorrentes destas transformações ultrapassem os 100 biliões de 
€ por ano 

O sector da construção é aquele que apresenta a menor evolução da produ-
tividade nas últimas décadas, esperando-se que as novas tecnologias de produção 
e a digitalização impulsionem uma mudança considerável.

As tecnologias agrícolas digitais, pelo seu lado, permitirão ao produzir de 
forma mais adaptada e eficiente, aumentando a sustentabilidade e a competiti-
vidade. Espera-se, por outro lado, que as soluções digitais na agricultura possam 
ajudar a reduzir as emissões globais de gases com efeito de estufa e a utilização 
de pesticidas.

Em matéria de transportes, as soluções digitais para a mobilidade conectada 
e automatizada permitirão reduzir os acidentes de viação, melhorar a qualidade 
de vida e a eficiência dos sistemas75.
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iii. A importância das PME

Apesar dos esforços que vêm sendo desenvolvidos na Europa no sentido de fomen-
tar a criação de empresas – os quais fizeram com que se o volume seja já idêntico 
ao americano -  importa tem de criar condições mais favoráveis e um mercado 
único verdadeiramente funcional que estimule um rápido crescimento e expan-
são com carácter inovador em termos tecnológicos. Nesse sentido, pretende 
desenvolver-se uma norma de excelência para que facilite o crescimento transfron-
teiras, aumentando o acesso ao financiamento destinado à expansão. Na verdade,  
as PME desempenham um papel central na transição digital, quer porque repre-
sentam a maior parte das empresas, quer porque são uma fonte crítica de inova-
ção. Durante a presente década ficarão instalados mais de 200 polos de inovação 
digital e polos industriais que potenciarão as possibilidades de acesso das PME  
às tecnologias digitais e aos dados, asseguradas por regulamentação adequada,  
pretendendo-se que mais 90 % das PME europeias acedam, pelo menos, a um 
nível básico de intensidade digital. Por outro lado, a Europa aumentará o número 
de empresas inovadoras de crescimento acelerado, melhorando o acesso das mes-
mas ao financiamento o que, espera-se, conduzirá a uma duplicação do número 
de unicórnios76.

b. Computação de alto desempenho

As infra-estruturas digitais ao serviço dos cidadãos, das PME, do sector público 
e das grandes empresas exigem uma computação de alto desempenho77 e infra-
-estruturas de dados abrangentes. Actualmente, os dados produzidos na Europa 
são geralmente armazenados e processados fora da Europa e o seu valor também 
é extraído fora da Europa78. Esta situação cria uma importante fragilidade em 
termos de cibersegurança (incluindo o acesso ilícito a dados por parte de países 
terceiros) e gera vulnerabilidades no aprovisionamento. Uma outra razão para o 
desenvolvimento das estruturas europeias neste âmbito prende-se com o impacto 
dos centros de dados e das infra-estruturas de computação em nuvem no con-
sumo de energia. No seu esforço de sustentabilidade, a UE deve, durante a pre-
sente década, assumir a liderança no sentido de tornar estas infra-estruturas neutras 
em termos de clima e eficientes do ponto de vista energético79. Pode ainda ser 
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utilizada a energia excedentária destas infra-estruturas o aquecimento dos espa-
ços domésticos, empresariais ou de serviços públicos.

O volume de dados gerados tende a aumentar consideravelmente. A ambição 
é de que uma parte crescente dos dados seja processada na periferia (mais perto 
dos utilizadores e onde os dados são gerados), o que exigirá o desenvolvimento 
e a implantação de novos modelos descentralizados (ao contrário do que acon-
tece actualmente, com infra-estruturas centralizados baseados na computação em 
nuvem). Essa tendência para a descentralização das capacidades de processamento 
de dados implica um reforço das infra-estruturas a esse nível80, gerando a compu-
tação periférica inteligente.

Esta potenciará tarefas muitos distintas como seja a recolha e a disponibi-
lização de dados agrícolas em tempo real, a criação de plataformas de serviços  
inovadores para a indústria81, a monitorização das intersecções perigosas a fim de aumen-
tar a segurança na circulação de veículos autónomos, a agregação e disponibilização de 
dados de saúde ou o aumento do processamento de dados das administrações locais82.

Para esse efeito prevê-se até ao fim da década a implantação de 10 000 nós 
periféricos de grande segurança e com impacto neutro no clima, distribuídos de 
forma a garantir o acesso a serviços de dados com baixa latência (poucos milisse-
gundos) onde quer que as empresas estejam localizadas83.

c. Circuitos integrados

Os microprocessadores estão na base da maior parte das principais cadeias de valor 
estratégicas, como automóveis conectados, telefones, internet das coisas, compu-
tadores de alto desempenho, computadores periféricos e inteligência artificial.  
A Europa concebe e produz circuitos integrados de topo de gama, todavia, per-
sistem lacunas importantes que vulnerabilizam a Europa (nomeadamente em tec-
nologias de fabrico avançadas e na concepção de chips).

A ambição nesta matéria é a de reforçar a liderança tecnológica europeia, 
aumentando a produção até, pelo menos, 20% dos semicondutores e processa-
dores, os quais deverão ser tecnologicamente de ponta e ambientalmente susten-
táveis84,  que represente, pelo menos, 

O principal instrumento neste processo é o Regulamento Circuitos Integrados 
europeu85 - que deverá impulsionar investimentos privados86 superiores a 15 biliões 
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de euros - reforçará a competitividade e a resiliência da Europa no domínio das 
tecnologias e aplicações de semicondutores e ajudará a concretizar a dupla tran-
sição digital e ecológica.

d. Cibersegurança

As pessoas devem beneficiar de um acesso não discriminatório aos serviços em linha e 
da realização de princípios, como espaços digitais seguros e de confiança, a concilia-
ção entre a vida profissional e a vida familiar num ambiente de trabalho à distância, 
a protecção de menores e a tomada de decisões algorítmicas éticas87.

No mesmo sentido, se insiste na necessidade de promover uma acção respon-
sável e diligente por parte de todos os intervenientes digitais, públicos e privados, em 
prol de um ambiente digital seguro e protegido88. 

Esta preocupação genérica em matéria de segurança digital levou a Comissão 
e o Alto Representante da União para os Negócios Estrangeiros e a Política de 
Segurança a apresentarem no final de 2020 uma estratégia europeia de ciber-
segurança, a qual pretende cobrir os serviços essenciais (redes de energia ou de 
transportes, hospitais, etc.) e a conectividades dos objectos. O objectivo é garan-
tir uma capacidade de resposta para ciberataques em articulação com os parceiros 
internacionais.

No plano regulamentar89 existe a Directiva 2016/1148 relativa a medi-
das destinadas a garantir um elevado nível comum de segurança das redes e da 
informação em toda a União. Constatando a necessidade de estabelecer obriga- 
ções regulamentares comuns que suprissem lacunas legislativas existentes em 
muitos Estados-Membros, a directiva fixou um nível mínimo de capacidades 
nacionais (mediante a criação de autoridades competentes para a segurança 
das redes de equipas de resposta a emergências informática), estabeleceu uma 
rede de cooperação para assegurar uma coordenação segura e eficaz e introdu-
ziu um cultura de gestão dos riscos e a partilha de informação entre os secto-
res público e privado.

Ao nível institucional foi criada em 2004 a Agência Europeia para a Segurança 
das Redes e da Informação (ENISA) – que apoia os Estados-Membros, as ins-
tituições e algumas empresas estratégicas90 – e cujo papel foi reforçado pelo 
Regulamento 2019/881, que lhe conferiu funções de monitorização e certificação.
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e. espaço e defesa

A tecnologia espacial vem assumindo importância no dia a dia dos cidadãos (em 
áreas diversas como os transportes, a agricultura, o controlo climático, etc.) Em 
matéria espacial, a UE desenvolve programas de conectividade91 (que visa garan-
tir o acesso contínuo, seguro e a preços competitivos a satélites de comunicação) 
e gestão de tráfico92 (que pretende articular o crescente número de lançamentos 
de satélites e evitar os resíduos espaciais).

No domínio da Defesa, os Estados-Membros negoceiam actualmente uma 
visão estratégica para os próximos 5 a 10 anos. Em 2022 a Comissão apresen-
tou um documento indicando os termos possíveis do fortalecimento europeu93,  
no qual (antes mesmo da invasão da Ucrânia pela Rússia) assume que [u]m salto 
quântico94 na defesa europeia constitui uma parte integrante e indispensável da  
garantia da segurança da União e dos seus cidadãos nos próximos anos e décadas95. 
Defende, por isso o reforço da preparação, capacidades e resiliência europeias, 
a adopção de uma nova Bússola Estratégica da UE para a Segurança e Defesa,  
o reforço do ecossistema industrial de alta tecnologia e a intensificação dos inves-
timentos em investigação. Aponta ainda como objectivo o reforço da dimensão  
da defesa espacial (através da Gestão de Tráfego, do serviço Galileo96, do Programa 
de Conectividade Segura, do Copernicus97. 

Estas propostas redundarão essencialmente no reforço de diversos programas 
digitais que passarão a acolher preocupações espaciais e defensivas.

4. dados

Os dados constituem a matéria prima da transformação digital, determinando 
a forma como produzimos, consumimos e vivemos. A inovação e o crescimento 
dependem cada vez mais do acesso a um crescente volume de dados e da sua cor-
recta utilização. O concurso destes, quando devidamente tratados, permite uma 
definição das políticas mais eficaz e a uma melhoria dos serviços públicos.

Em matéria de dados, a UE pretende assumir a liderança98. Nesse sentido, 
pretende-se a criação de um espaço europeu de livre circulação de dados bene-
ficiando empresas, investigadores e administrações públicas (que, assim podem 
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tomar as decisões mais informadas, baseando-se em dados não pessoais, acessí-
veis a todos).

a. livre fluxo de dados não pessoais

A regulação na matéria surgiu com a Directiva 2003/98 relativa à reutilização 
de informações do sector público, que foi alterada pela Directiva 2013/37. O 
Relatório da Comissão sobre a aplicação daquela concluiu existirem diversas 
questões99 que deviam ser abordadas, de modo a explorar plenamente o poten-
cial das informações do sector público para a economia e sociedade europeias. 
Respondendo a essa necessidade a Comissão apresentou uma proposta100 que está 
na origem da actual Directiva Dados Abertos (2019/1024), a qual, garantindo o 
acesso a grande quantidades de dados101, assume grande relevância na matéria  
e consequentemente também para a IA102.

O Regulamento relativo à livre circulação de dados não pessoais na UE 
(2018/1807) constitui, todavia, o diploma central103 nesta matéria, visando a eli-
minação dos obstáculos à livre circulação entre os diferentes Estados-Membros  
e sistemas de tecnologias de informação. No quadro dessa livre circulação qual-
quer organização104 fica autorizada a guardar e processar dados, sendo que, esses 
mesmos dados ficam disponíveis para as autoridades públicas de qualquer Estado- 
-Membro para efeitos de controlo.

A Comissão vem facilitando a auto-regulação relativamente à mudança de  
prestador de serviços na nuvem pêlos utilizadores, produzindo documentos  
de orientação e encorajando a criação de códigos de conduta (os quais vai,  
cautelarmente monitorizando). Pretende, por outro lado, uma articulação plena e 
consistente com as regras aplicáveis de cibersegurança, mantendo todas as exigên-
cias relativas ao armazenamento de dados aplicáveis às empresas mesmo quando 
estas optem por recorrer a serviços externos ou usar serviço na nuvem.

Em complemento deste regime a Comissão apresentou uma proposta  
de Regulamento que estabelece regras harmonizadas sobre o acesso equitativo  
aos dados e a sua utilização105. O objectivo central da proposta é garantir a equi-
dade na distribuição do valor dos dados entre os intervenientes na economia dos  
dados e de promover o acesso e a utilização dos dados106, facilitando o acesso (aos 
consumidores, às empresas e às administrações públicas), estabelecendo normas  
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de interoperabilidade, facilitando a mudança entre serviços de computação em 
nuvem e serviços periféricos e criando garantias contra a transferência ilícita  
de dados sem notificação por parte dos prestadores de serviços de computação na nuvem.

b. o regulamento geral sobre a protecção de dados (rgpd) 

Ao adoptar em 2016 o Regulamento Geral sobre a Protecção de Dados (RGPD)107 
a UE criou um quadro sólido para a confiança no mundo digital108.

A rápida evolução tecnológica – especialmente em matéria digital – criou 
novos desafios em matéria de protecção de dados pessoais. A partilha e a recolha 
de dados registaram um aumento espectacular. As novas tecnologias permitem 
às empresas privadas e às entidades públicas a utilização de dados pessoais numa 
escala sem precedentes no exercício das suas actividades. As pessoas disponibili-
zam cada vez mais as suas informações pessoais de uma forma pública e global. 
As novas tecnologias transformaram a economia e a vida social. 

Impunha-se gerar confiança no ambiente em linha enquanto condição do 
desenvolvimento económico. Donde, no sentido do disposto no art. 16.º/1 TFUE, 
que estabelece o princípio de que todas as pessoas têm direito à protecção dos 
dados de carácter pessoal que lhes digam respeito, a Comissão, durante mais de 
dois anos, desenvolveu consultas e avaliou o impacto de um diploma na matéria, 
vindo a apresentar a proposta em 2012109.

O Regulamento veio a estabelecer um regime que não deixou de levantar algumas  
dificuldades em sede de aplicação, dadas as exigências que apresentava110. Ainda hoje 
permanecem interpretações excessivas que acabam por justificar que, em muitos 
casos, se ignore, pura e simplesmente o regime. Não subsistem, todavia, quaisquer 
dúvidas, sobre a necessidade de equilibrar a protecção dos direitos fundamentais com 
a abertura do acesso e tratamento dos dados, pelo que o caminho está lançado e o 
futuro permitirá seguramente que sejam introduzidos os ajustamentos necessários.

5. Conclusão

A UE assume integralmente as transformações digitais como um caminho incon-
tornável no qual pretende assumir a liderança – quer maximizando os proveitos 
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que as mudanças poderão trazer, quer, em simultâneo, introduzindo regras que 
evitem os excessos que vão sendo sentidos ou adivinhados. A ambição é grande, 
mas também o objectivo é promissor. O cuidado em lançar as bases dos regimes 
jurídicos na matéria revela o cuidado em ir fazendo o caminho, o qual, como dizia 
Ortega y Gasset, se faz caminhando.
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NotaS

1  Cf. §3 do Preâmbulo da Declaração Europeia sobre os direitos e princípios digitais para a década digital 
COM(2022) 28 final, quando afirma expressamente que, no sentido de declarações anteriores, se pretende 
implementar um modelo de transformação digital que reforce a dimensão humana do ecossistema digital, tendo 
como núcleo o Mercado Único Digital. A ideia é reforçada no parágrafo seguinte quando se insiste que a visão 
da UE para a transformação digital centra-se nas pessoas, capacita os indivíduos e promove empresas inovadoras.

2  Nesse sentido, a Comissão afirma expressamente que as tecnologias e serviços digitais utilizados pelas pes-
soas devem respeitar o quadro jurídico aplicável e os direitos e valores intrínsecos à «via europeia». Além disso,  
o ambiente digital seguro, aberto e centrado no ser humano deve respeitar a lei, mas também permitir que as 
pessoas façam valer os seus direitos, tais como os direitos à privacidade e à protecção de dados, a liberdade de 
expressão, os direitos da criança e os direitos dos consumidores (COMISSÃO EUROPEIA, Orientações para 
a Digitalização até 2030: a via europeia para a Década Digital (Comunicação da Comissão ao Parlamento 
Europeu, ao Conselho, ao Comité Económico e Social Europeu e ao Comité das Regiões) – COM(2021) 118 
final, SPOUE, Luxemburgo, 2021, p. 14). No mesmo sentido, v. tb. §4 do Preâmbulo da Declaração Europeia 
sobre os direitos e princípios digitais para a década digital. A ideia é ainda desenvolvida no § 6 do mesmo  
documento quando insiste que o controlo democrático da sociedade e da economia digitais deve ser reforçado, 
no pleno respeito dos princípios do Estado de direito, da eficácia da justiça e da aplicação da lei.

3  Para uma análise compreensiva do conceito e da investigação na matéria v. JAYSON W. RICHARDSON, 
FLORENCE MARTIN and NICK SAUERS, “Systematic review of 15 years of research on digital citizenship: 
2004–2019”, Learning, Media and Technology Vol. 46, n.º 4, 2021, pp. 498–514. O conceito surgiu essencial-
mente no sentido do uso responsável pelas tecnologias digitais, tendo evoluído a partir daí. Neste trabalho, pro-
curamos usar o conceito numa perspectiva materialmente jurídica: a (con)vivência social (digital) e os direitos 
e obrigações daí decorrentes.

4  COMISSÃO EUROPEIA Declaração Europeia sobre os direitos e princípios digitais para a década digital 
COM(2022) 28 final, SPOUE, Luxemburgo, 2022, p. 2.

5  COMISSÃO EUROPEIA Declaração Europeia sobre os direitos e princípios digitais para a década digital, cit..
6  Os direitos e princípios propostos surgem ainda em termos genéricos, referindo aos seguintes: [a] dar priori-

dade às pessoas e aos seus direitos no âmbito da transformação digital, [b] apoiar a solidariedade e a inclusão 
[c] garantir a liberdade de escolha em linha, [d] promover a participação no espaço público digital [e] aumen-
tar a segurança, a protecção e a capacitação das pessoas e [e] promover a sustentabilidade do futuro digital (cf. 
COMISSÃO EUROPEIA Declaração Europeia sobre os direitos e princípios digitais para a década digital, 
cit..). A maioria dos artigos publicados nas revistas da especialidade sobre os direitos incide sobre o problema 
das cripto-moedas. Para uma análise mais abrangente v. BART CUSTERS, “New digital rights: Imagining addi-
tional fundamental rights for the digital era”, Computer Law & Security Review, Vol. 44, 2022, pp. 1-13. Tb. 
MAJA NASTIĆ, “The Impact of the Informational and Communication Technology on the Realization and 
Protection of Human Rights”, Balkan Social Science Review, 2021, Vol. 17, 75-97.

7  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., pp. 14/15.
8  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., p. 14.
9  COMISSÃO EUROPEIA, Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o 

Regulamento (UE) n.º 910/2014 no respeitante à criação de um Quadro Europeu para a Identidade Digital - 
COM/2021/281 final, de 3.6.2021.
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10  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., p. 3. A doutrina assinala devidamente 
como a pandemia acelerou as comunicações on line mas simultaneamente tornou mais evidente a necessidade 
da identificação electrónica, a qual permitirá ultrapassar soluções provisórias, como os pedidos para exibir pas-
saportes ou outra identificação em comunicações vídeo, a digitalização e envio de documentos, a identificação 
através de aplicações de terceiros, etc. - cf. GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - 
“Building a global digital identity infrastructure”, Journal of Payments Strategy & Systems, 2022, Vol. 16, 1, pp. 
68-74 (68). Trata-se, de qualquer forma, de uma exigência do ciberespaço que desde há décadas vem procurado 
soluções através de diferentes modelos de gestão dessa identidade – cf. NITIN NAIK and PAUL JENKINS, 
“Self-Sovereign Identity Specifications: Govern Your Identity Through Your Digital Wallet using Blockchain 
Technology”, 8th IEEE International Conference on Mobile Cloud Computing, Services, and Engineering, 2020.

11  A função básica da identificação digital corresponde áquilo que normalmente se designa pela criação de uma 
credencial verificável, assimilável às credenciais físicas - JOHANNES SEDLMEIR, REILLY SMETHURST, 
ALEXANDER RIEGER and GILBERT FRIDGEN, “Digital Identities and Verifiable Credentials”, Business & 
Information Systems Engineering, 2021, vol. 63,5 pp. 603–613. Numa formulação mais directa pode também 
dizer-se que a identificação digital visa assegurar aquele que alguém é (who one is) – cf. DIANA BERBECARU, 
ANTONIO LIOY and CESARE CAMERONI, “Providing digital identity and academic attributes through 
European eID infrastructures: Results achieved, limitations, and future steps”, Software-Practice & Experience”, 
2019, vol. 49, 11, pp. 1643-1662 (1643).

12  Sobre o conceito v. JOHANNES SEDLMEIR et al., “Digital Identities …”, cit., p. 604.
13  De facto, tal como salienta a doutrina, a identidade digital refere-se a um conjunto de atributos de diferentes 

naturezas, tais como o nome, data de nascimentos, morada, ou fiabilidade bancária ou creditícia, ou ainda dados 
médicos - GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - “Building a global digital …”,  
cit. p. 69.

14  A par desta iniciativa europeia, algumas instituições financeiras, apoiadas num conjunto alargado de peritos 
internacionais propuseram a criação de uma identidade global – a Global Assured Identity Network (GAIN) –  
cf. GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - “Building a global digital …”, cit. p. 68/ 
/69, 71 ss. A desconfiança que foi surgindo em relação a plataformas centralizadas de gestão de identidades deu tam-
bém origem a respostas descentralizadas – cf.  JOHANNES SEDLMEIR, et al., “Digital Identities …”, cit.,  
p. 605. Sobre os diferentes modelos de resposta v. DIANA BERBECARU et al., “Providing digital identity …”,  
cit., p. 1643/4.

15  Este (a garantia do controlo dos dados pelos utilizadores) é um dos maiores desafios que se colocam na imple-
mentação de uma identidade digital. Os outros serão a exigência de uma adesão generalizada e evitar que uma 
proliferação de dados sensíveis - GOTTFRIED LEIBRANDT and DANIEL GOLDSCHEIDER - “Building 
a global digital …”, cit. p. 68. Quanto às especificações ou características que devem revestir os modelos de 
gestão das identidades digitais (soberania, controlo dos dados, longevidade, verificabilidade, recuperabilidade, 
gratuitidade, segurança, privacidade, salvaguardas, acessibilidade, disponibilidade, transparência, portabili-
dade, inter-operatibilidade e escalabilidade) v. NITIN NAIK and PAUL JENKINS, “Self-Sovereign Identity 
Specifications…”, cit..

16  Em rigor a identidade digital deve distinguir-se da autenticação, já que esta supõe a intervenção de uma enti-
dade terceira que confirma a veracidade dos documentos ou dados (GOTTFRIED LEIBRANDT and DANIEL 
GOLDSCHEIDER - “Building a global digital …”, cit. p. 69). Na proposta europeia esta função é incluída 
naquela, por se prever uma intervenção pública na gestão do sistema. De qualquer forma, importa salientar 
que a função de autenticação permanece como uma das mais relevantes e mais complexas (ibidem, p. 70). Para 
uma análise dos diferentes modelos possíveis de desenvolvimento e gestão dos modelos de identidade digital v. 
NITIN NAIK and PAUL JENKINS, “Self-Sovereign Identity Specifications…”, cit..

17  Sobre os modelos nacionais adoptados em diferentes Estados-Membros da UE v. DIANA BERBECARU et al., 
“Providing digital identity …”, cit. p. 1644.

18  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., p. 13.
19  JOSÉ JANSSEN, SLAVI STOYANOV, ANUSCA FERRARI, YVES PUNIE, KEES PANNEKEET and PETER 

SLOEP, “Experts’ views on digital competence: Commonalities and differences”, Computers & Education, 
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2013, vol 68, pp. 473–481 (474). Numa noção que parece convergente, poder-se-á afirmar que a literacia digital 
(por vezes chamada competência digital, familiaridade ou capacidade digital) pode definir-se como a capacidade 
de atingir objectivos, envolvendo um uso fiável e crítico de tecnologias numa actividade laboral, não laboral ou 
em comunicação AMILA PILAV-VELIĆ, MATEJ ČERNE, PETER TRKMAN, SUT I WONG, and ANELA 
KADIĆ ABAZ, “Digital or Innovative: Understanding «Digital Literacy – Practice – Innovative Work Behavior» 
Chain”, South East European Journal of Economics and Business,  2021, Vol. 16 (1), pp. 107-119 (108).

20  É pacífico que, na actualidade, toda a mão-de-obra se vê forçada a familiarizar-se com ferramentas digitais de 
a usá-las na sua actividade profissional - AMILA PILAV-VELIĆ et al., “Digital or Innovative…”, cit. p. 108.

21  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., p. 4.
22  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., p. 6.
23  DARRELL M. WEST, Digital Government: Technology and Public Sector Performance, Princeton University 

Press, Princeton, N.J., 2007, pp. 2/3. Nesta matéria parece haver uma convergência assinalável, no sentido de 
reconhecer no chamado eGovernment uma ferramenta ponderosa, efectiva, eficiente e transparente (MINGYUE 
FAN, MOTSWEDI EPADILE, SIKANDAR ALI QALATI and NAVEED AKHTAR QURESHI, “The Effects 
of eGovernment Efficiency on Subjective Wellbeing”, Frontiers in Psychology, 2022, vol. 13, pp. 1-15).

24  Sobre as dificuldades ou resistências à mudança na administração v. DARRELL M. WEST, Digital Government…, 
cit., pp. 12 ss.

25  JERKO GLAVAŠ, IVAN URODA and BRUNO MANDIĆ, “Managing Digital Transformation in Public 
Administration”, 44th International Convention on Information, Communication and Electronic Technology, 
MIPRO, Croatia, 2021, pp. 1466-1469 (1466).

26  COMISSÃO EUROPEIA, Orientações para a Digitalização até 2030, cit., p. 14. O reforço do quadro demo-
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