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APRESENTACAO!

Validade e Valoragao da Prova Obtida pelo Agente Encoberto
na Rede Social Facebook

Anténia Manuela Garcia Murca

Sem sombra de duvida que a chegada das novas tecnologias de informacéo e
comunicacgao trouxe consigo continuos avangos e inimeras ameacas a humanidade e
encurtando sobretudo a distancia entre as pessoas e introduzindo uma nova era em

todos os campos da vida quotidiana.

Y

Face & escassez de conteudo, exposi¢do a nivel da doutrina e jurisprudéncia da
problematica a tratar, que é a de saber “qual a validade e valoragdo da prova obtida
pelo agente encoberto na rede social Facebook” e para melhor compreensdo da
problematica objecto da investigacao, dividimos a mesma em trés capitulos, a saber: o
primeiro capitulo onde: abordaremos a prova digital. Neste capitulo, iremos
desenvolver o conceito de prova digital, quais as suas caracteristicas e principios,
designadamente as que permitem distingui-la da prova tradicional ou fisica e, como
ultimo aspecto e mais importante, analisaremos o regime juridico que rege a prova
digital, que, como veremos, é a Lei do Cibercrime — Lei n.°109/2009, de 15 de
Setembro. Num segundo capitulo e de forma a enquadrar o método oculto em
escolha, “as acgdes encobertas — agente encoberto/infiltrado”, referiremos o conceito
de métodos ocultos e as esferas ou planos de agressao que estes métodos podem
trazer aos visados. Sdo elas, a esfera ou plano material-substantivo, adjectivo-
processual e oculto. Como ultimo topico faremos uma breve alusdo aos principios
gerais aplicaveis a todos os métodos ocultos (principio da reserva de lei, principio da
proporcionalidade, principio da subsidiariedade e reserva de juiz). Finalmente, no
terceiro capitulo, abordaremos o cerne da nossa investigacdo, as ac¢des encobertas.
Comecgaremos por um enquadramento geral deste método, o seu percurso histérico-
legislativo, o seu conceito e figuras afins, o seu &mbito de aplicacdo, quais o0s

requisitos para a sua utilizacdo e que modalidades podem existir, a quem compete

1 O presente trabalho, foi redigido ao abrigo do anterior acordo ortografico.



esta técnica especial de investigacdo e, a prova que pode dai advir: a sua
admissibilidade, validade e valoracao; o relato e depoimento do agente encoberto e o
controlo e responsabilidade do agente encoberto/infiltrado. Depois, cingir-nos-emos as
accdes encobertas em ambiente digital: Neste ponto do trabalho iremos fazer uma
breve alusado as redes sociais, de forma a enquadrar a rede social Facebook, que foi a
que escolhemos como objecto do nosso estudo; de seguida trataremos da validade e
valoracdo da obtencdo de prova nessa rede social, atendendo ao tipo de
informacdes/conversas que estiverem em causa (sejam elas publicas, privadas e
restritas). Neste capitulo explicaremos também os principios-limite da atuacdo do
agente encoberto/infiltrado na obtencdo de prova na rede social Facebook. Em
concreto, referiremos o principio da dignidade da pessoa humana, o principio da
proporcionalidade e o principio nemo tenetur se detegere. SO depois passaremos a
forma de criagcdo de perfil falso ou o tal “fake ou nickname” e, neste ponto, pensamos
ser pertinente exemplificar através de um caso-exemplo arquitetado por nos, baseado
em factos reais. O ponto seguinte sera dedicado ao papel do agente
encoberto/infiltrado na rede social Facebook, qual o regime juridico aplicavel. E em
altimo lugar, a validade e valoracdo da prova obtida por terceiro e ou particular na rede
social Facebook. Preencheremos este topico baseando-nos no exemplo dado no

ponto da criacéo do perfil falso “fake”.

Palavras-chave: Accdo encoberta, Agente encoberto, Cibercrime, Facebook, Prova

Digital, Rede Social Virtual, Validade e Valoracao da Prova Digital.



PRESENTATION

Validity and Appreciation of Evidence Obtained by Covert Agent
on Facebook Social Network

Anténia Manuela Garcia Murca

Without a doubt, the arrival of new information and communication technologies has
brought with it continuous advances and numerous threats to humanity. Above all, it
has shortened the distance between people and introduced a new era in all fields of

daily life.

Given the scarcity of content, exposure at the level of doctrine and jurisprudence of the
problem to be addressed, which is "what is the validity and valuation of the evidence
obtained by the covert agent in the social network Facebook”. For a better
understanding of the problem-objective of the research, we divide it into three chapters:
The first chapter: we will deal with digital evidence, and in this we will refer to the
concept of digital evidence, its characteristics and principles, which allow us to
distinguish it, from traditional or physical evidence, and last and most important, we will
explain the legal regime that governs digital evidence, which is the Law of Cybercrime -
Law No. 109/2009 of 15 September.

In a Second Chapter: in order to frame the hidden method in choice, "the hidden
actions - hidden agent/infilter", we refer to the concept of hidden methods, the spheres
or plans of aggression that these methods bring to those targeted when they are used.
They are material-substantive, adjective-procedural and hidden spheres or planes. And
lastly, we will make a brief reference to the general principles of all hidden methods
(they are: principles of reserve of law, proportionality, subsidiarity and reserve of
judge). Finally, in the third chapter, where the focus of our research is on covert
actions. We will provide a general framework for this method, its historical-legislative
course; its concept and related figures, its scope of application; requirements and
modalities; special investigation technigue; the evidence: its admissibility, validity and

valuation; reporting and deposition; control and responsibility of the covert/infilled



agent. Then we will limit ourselves, in the covert actions in digital environment, in this
we will make a brief general reference of social networks, in order to frame the social
network Facebook, which we have chosen, then we will deal with the validity and
valuation of the taking of evidence in the social network Facebook, given the type of
information/converts at stake (whether public, private or restricted). In this chapter we
will also explain the boundary principles of the covert/infiltered agent's performance in
obtaining evidence on Facebook social network, they are them (principles of human
dignity. The theory of proportionality and the principle nemo tenetur se detegere), then
we will move on to the point of creating a false profile or such "fake or nickname", and
at this point, we think it is pertinent to exemplify through an example-case designed by
us, based on real facts, in order to make ourselves understand the great danger we run

for each sharing and or sharing in this social network.

And the next point is dedicated to the union of the covert/infiltering agent on the
Facebook social network; we will explain the legal regime applicable to the covert
agent on the Facebook social network and last point, we will refer about the validity and
valuation of the evidence obtained by a third party and or private individual on the
Facebook social network, we will fill this topic based on the example given at the point

of creating the fake "fake" profile.

Keywords: Undercover Action, Undercover Agent, Cybercrime, Facebook, Digital

Evidence, Virtual Social Network, Validity, Valuation.
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A validade e valoracéo da prova obtida pelo agente encoberto na rede social Facebook

1. INTRODUCAO

7

O direito processual penal € o conjunto de normas juridicas que disciplinam a
observancia do direito penal aos casos concretos?. Ou seja, o direito processual penal
€ o ramo de direito publico que organiza os procedimentos através dos quais se aplica
o direito penal, visando a “descoberta da verdade material”’, tendente a “realizagdo da

justica” e ao “restabelecimento da paz juridica®.

Sem sombra de duvida que a chegada das novas tecnologias de informacdo e
comunicacdo trouxe consigo continuos avancos, encurtando sobretudo a distancia
entre as pessoas e introduzindo uma nova era em todos 0s campos da vida

quotidiana.

No entanto, a chegada das novas tecnologias trouxe também consigo novos tipos de
condutas que passam a merecer outro tipo de tratamento pelos legisladores no
mundo. Assim, o legislador viu-se na contingéncia de incluir na legislacdo penal
determinados comportamentos criminosos que ocorrem no ambito das novas
tecnologias de informagdo e comunicacdo. Mas concordamos com Inés Buekenhout,
quando refere que “ndo basta legislar’, para combater as novas formas criminais ou
crimes, ataques cibernéticos. O que precisamos, para além de combater, é de educar
e instruir as pessoas, (tal como fizemos no mundo/ambiente fisico), acerca dos perigos

causados por este mundo ou ambiente digital ou virtual.

Em 2001, a Unido Europeia, com a Convencao do Cibercrime, procurou arranjar
solucBes para lidar com a prova digital e, ainda regular e ou positivar os meios de

obtencdo de prova no ambito digital.

Do universo dos métodos de obtencdo de prova, compete-nos destacar a figura do
agente encoberto/infiltrado no ambiente digital, cujo regime se pode retirar
fundamentalmente na legislacdo das accdes encobertas classicas ou tradicionais
(apelidado de regime juridico das accbes encobertas para fins de prevencédo e

investigacdo criminal- RJAE). O Estado portugués procurou dar resposta a este

2 SILVA, Germano Marques Da - Direito Processual Penal Portugués.Nocdes e Principios Gerais; Sujeitos
Processuais; Responsabilidade Civil Conexa com a Criminal; Objecto do Processo. [S.l.] : Universidade
Catélica Editora, 2017. Pp.13-15.

3 DIAS, Jorge De Figueiredo - Direito Processual Penal. Edicdo policopiada das licdes coligadas por Maria
Joao Antunes. Coimbra: FDUC Editora, 1988. P. 23.

4 BUEKENHOUT, Ines - A Investigacdo Criminal - Desafios presentes e futuros. Revista Semestral de
Investigacdo Criminal, Ciéncias Criminais e Forenses. N. 9. (2015). P. 11.
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problema com a aprovacdo da Lei do Cibercrime (Lei n.° 109/2009 de 15 de
Setembro), prevendo a mesma um conjunto de disposi¢des processuais de obtencéo
de prova especificas para 0 ambiente digital. Ainda assim, somos obrigados a aceitar
que ha ainda um longo caminho legislativo a percorrer que permita ndo sé harmonizar
a legislacdo actualmente existente em matéria de prova digital, mas também criar as
ferramentas necessarias para ultrapassar os obstaculos ao nivel da obtencéo de prova
no ambiente electrénico-digital ou virtual adaptando o direito a realidade tecnoldgica

contemporénea. A propdsito do método oculto em escolha, o0 agente
encoberto/infiltrado, até aos dias de hoje, é aguele que mais contenda tem suscitado
na doutrina. E um método que ja existia no continente Europeu desde os finais dos
anos cinquenta, mas somente a partir dos anos oitenta é que recebeu um forte
impulso na sequéncia do aumento da criminalidade internacional. No continente
americano, apesar de ja ser um método bastante utilizado, somente em 1979 é que
teve repercussdes na opinido publica com o caso ABSCAM, sigla da empresa Abdul
Enterprises Limited (tratava-se de uma empresa ficticia do Médio Oriente), constituida
por “Under cover Agents”, que se disfargaram de investidores arabes interessados em
negécios nos Estados Unidos. Neste caso ocorreu uma operacdo que visava
essencialmente testar a fiabilidade de certos membros da classe politica, entre outras
personalidades, dando-lhes oportunidades de praticarem atos de corrupcdo. Em
Portugal, a figura do agente encoberto/infiltrado foi legalmente consagrada pela
primeira vez, com o Decreto-Lei n.° 430/83, de 13 de Dezembro (Lei da Droga). Em
2001, o Legislador criou o regime juridico das accbes encobertas para fins de
prevencéo e investigacao criminal — RJAE — Lei n.° 101/2001, de 25 de Agosto. Com
este regime, altera-se a expressao, que constava da Lei da Droga, agente “infiltrado”,
passando para agente “encoberto” e além disso alargou-se o ambito de aplicagéo das
acclOes encobertas que, até entdo, estavam circunscritas na Lei das Drogas e das
medidas de combate a corrupgéo e a criminalidade econémico-financeira. Decorridos
seis anos, operou-se mais uma ampliagdo no regime fruto do artigo 188.° n.°2 da Lei
n.° 23/2007, de 4 de Julho. Decorridos mais dois anos, tornou-se a ampliar o regime
por forca do artigo 19.° da Lei n.° 109/2009, de 15 de Setembro — Lei do Cibercrime,
permitindo o recurso as ac¢des encobertas, sempre que estivessem em causa crimes

cibernéticos.

Escolhemos este meio de obtencdo de prova em ambiente digital como objecto do
nosso trabalho devido aos desafios que ele comporta. Como sabemos o0 agente

encoberto é jA um meio de obtencdo de prova bastante intrusivo dos direitos

Anténia Manuela Garcia Murga 18
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fundamentais dos cidaddos e ao ser introduzido em ambiente digital esse perigo
aumenta, pois hd um grande leque de informacdo armazenada nos sistemas
informéticos e, através da infiltracdo (atuacdo do agente encoberto/infiltrado), as
autoridades judiciarias competentes podem aceder a um conjunto de informacédo que

abarca, toda vida pessoal de um individuo.

Sendo o processo penal direito constitucional aplicado, e ha principios estruturantes
como o principio da dignidade da pessoa humana, e o respeito pelos direitos
fundamentais que dai advém, como é o caso do direito a reserva da intimidade da vida
privada, que é de extrema importancia determinar os limites da actuacao deste agente

encoberto.

Importa, por ultimo, explicar porque é que escolhemos investigar a figura do agente
encoberto na rede social Facebook. Como sabemos o Facebook é, actualmente, a
maior rede social, devido o nimero de usuérios que detém no seu registo. Esta rede
foi criada em Fevereiro de 2004, por Mark Zuckerberg e ha algum tempo que tem sido
alvo de inUmeras criticas desde os escandalos da Cambridge Analytica e outros, e por
conta disto, passou a ser a rede objecto de inUmeras investigacbes criminais. Até
porgue é a rede-palco mais usada por cibercriminosos. Dai também ser este um dos

motivos pelo qual, escolhemos esta rede.

Por fim, tendo em conta que ndo ha ainda em Portugal estudos publicados ligados
especificamente a esta tematica, consideramos que seria interessante aproveitar para
os desenvolver. H4 é estudos e varios, ligados a figura do agente encoberto/infiltrado,
accdes encobertas em ambiente digital, mas ndo ha esta ligacdo entre o agente
encoberto/infiltrado na rede social Facebook, dai que, penso ser uma novidade que

necessita de ser estudada.
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2. Prova DiGITAL

Os peritos do Forum Mundial Econdmico em Davos elaboraram e publicaram em
Janeiro de 2017 o relatério anual “Global Risks Report 2017”, sobre os riscos globais a
nivel mundial. Com base nos conceitos nele apresentados, entre 0s mais importantes
para a comunidade mundial, nomeadamente no terceiro lugar, destacam-se 0S riscos
tecnolégicos — o roubo de identidade, manipulagdo de dados pessoais, ataques
cibernéticos e crimes cibernéticos de grande escala®.

As pesquisas realizadas pela Europol estimam, que os prejuizos anuais de Estados-
membros da Unido Europeia (UE), causados por cibercriminalidade, ascendem a 265
bilhdes de euros. Para a economia mundial este valor aproxima-se aos 900 bilhdes de

euros. E este é apenas o lado financeiro do problema®.

Com base no panorama atual, merece relevancia a opinido do ex-adjunto do
Procurador-Geral em questdes de seguranca nacional do Ministério da Justica de EUA
John Carlin, que aponta para uma das tendéncias de propagacdo de ameacas
cibernéticas nos préximos trés (3) - cinco (5) anos — crimes cibernéticos cometidos
com o apoio do Estado, e ataques realizados por espides cibernéticos cujo objetivo é o
beneficio financeiro’. Essa informacédo foi confirmada pelo Secretario-geral da NATO
Jens Stoltenberg, que no decurso de uma conferéncia de imprensa em Bruxelas, em
15 de Fevereiro de 2017, afirmou, que a Alian¢a enfrenta sérios taques cibernéticos,
levados a cabo pelos hackers®, que operam ndo s6 em interesses proprios, mas

também, em beneficio do estado agressor.

Face ao aumento de crimes efectuados no ambiente digital, passa a ter um papel

importante & investigacdo criminal. Tentaremos perceber em que é que ela se traduz e

5The Global Risks Report - [Em linha], [consult. 19 dez 2020] atual. 2017. Disponivel em
WWW:<URL:http://mww3.weforum.org/docs/GRR17_Report_web.pdf>.

6 European Cybercrime Center - EC3 - [Em linha] [consult.19 dez 2020] Disponivel em
WWW:<URL:https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3>.

7 Especialista_prevé um aumento no nimero de crimes cibernéticos patrocinados pelo estado. - [Em
linha], atual. 53 / 13 de Fevereiro de. 2017. [consult. 19 dez 2020] Disponivel em
WWW:<URL:https://www.securitylab.ru/news/485310.php>.

8 hacker |équér| ou |aqueér| «hackersy», palavra inglesa, origina do verbo “to Hack”, que significa “Cortar”. E

uma pessoa com habilidades de informatica e programacado, que se dedica a encontrar falhas, em ou
acessar ilegalmente sistemas e redes computacionais. In Dicionario Priberam da Lingua Portuguesa [em
linha], 2008-2020 - [Em linha] [Consult. 19 dez 2020], Disponivel em
WWW:<URL:https://dicionario.priberam.org/hackers>.
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de seguida aprofundar um dos seus métodos de obtencdo de prova, os meétodos
ocultos e especialmente o0 método oculto de investigacdo que sera o0 agente

encoberto.

2.1. CONCEITO

Tal como tipifica o CPP (Cddigo de Processo Penal), no seu livro lll, art.° 124°, a prova
mostra-se como um dos instrumentos cruciais para a descoberta dos agentes
criminosos, da sua punibilidade ou a ndo punibilidade e a determinacdo da pena ou da
medida de seguranca aplicaveis. Como sabemos, o principio da admissibilidade de
provas, vem tipificado nos termos do art.° 125.° do CPP, onde resulta que, séo
admitidas todas as provas que ndo forem proibidas por lei, provas estas, que devem
obedecer as regras gerais relacionadas com a admissibilidade, autenticidade, precisao
e integridade®. Assim, podemos afirmar que, decorre deste preceito legal que, as
provas de indole digital sdo admitidas por lei desde que, cumpram 0s critérios estritos

de legalidade, objetividade® e respeito pela dignidade humana.

Em atencdo a novidade da Lei do Cibercrime, no nosso ordenamento juridico néo
existe uma definicdo de prova digital, ndo havendo, parece querer passar a batata
guente as maos da jurisprudéncia e doutrina't. Mergulhando na doutrina, verificamos
uma escassez de autores a debrucarem-se sobre esta tematica, mas, apesar dessa
escassez conceitual, destacam-se dois autores que apresentaram uma defini¢cao
consoante o percurso do seu estudo. Para Armando Dias Ramos, a prova digital é
descrita como a “informacgdo passivel de ser extraida de um dispositivo eletronico
(local, virtual ou remoto) ou de uma rede de comunicacdes. Pelo que esta prova

digital, para além de ser admissivel, deve ser também auténtica, precisa e completa”?.

Ja Benjamim Silva Rodrigues, define prova digital como “qualquer tipo de informagéo,
com valor probatério, armazenada [em repositorio eletronico-digitais de
armazenamento], ou transmitida em [sistemas e redes informaticas ou redes de

comunicacdes eletronicas], privadas ou publicamente acessiveis, sob a forma binéaria

9 RAMOS, Armando Dias - A Prova Digital em Processo Penal: O Correio Eletronico. Lisboa: Chiado
editora, 2014, p 85.

10 cf. Idem, p 85.

11 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, p 99.

12 RAMOS, Armando Dias - A Prova Digital em Processo Penal: O Correio Eletronico. Lisboa: Chiado
editora, 2014, p 86.
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ou digital’*3. Ja& em Julho o Scientific Working Group on Digital Evidence (SWGDE)
caracterizava, A “Digital Evidence” como «qualquer informagdo com valor probatério
gque se encontra armazenada ou é transmitida sob a forma binaria (Digital evidence is
information of probative value that is stored or transmitted in a binary form)». Nesse
encontro cientifico, O SWGDE, adoptou determinadas defini¢des, que vagarosamente
foram apreendidas por varios investigadores e, hodiernamente aceite pela comunidade
cientifica internacional. Assim na International Hi-Tech Crime and Forensic Conference,
realizada em Outubro de 1999, em Londres, o Scientific Working Group on Digital
Evidence apresentou definicdes, standards e principios, relevantes para demonstrar a
comunidade forense internacional a natureza da prova digital e o caminho
investigativo, de forma a garantir a sua for¢a probatérial4. Elencamos algumas delas

devido a sua relevancia para a compreensdo do contexto da prova digital:

) Aquisicdo ou recolha da prova eletronico-digital: ela ocorre quando a
informacgdo e/ou componentes fisicos sdo recolhidos ou armazenados com
vista a serem examinados. O termo “evidéncia” implica que quem recolhe a
prova seja reconhecido pelo tribunal. O processo que deve ser legalmente
admitido e apropriado de acordo com as regras de producdo da prova do
local. Os dados ou o objeto apenas se torna prova quando assim é

considerado por um oficial de justica ou alguém por ele designado.

1)) Dados de objetos: objetos ou informacdo de potencial valor probatério
associados com elementos fisicos. Dados de objetos podem ocorrer em

diferentes formatos sem que se altere a informacao original.

1) Prova digital: informagéo com valor probatorio armazenada ou transmitida

em forma digital.

V) Elementos fisicos: elementos nos quais os objetos com informagédo ou a
informacdo podem ser armazenados e/ou para os quais os dados dos

objetos séo transferidos.

13 RODRIGUES, Benjamim Silva - Das Escutas Telefénicas. A Obtencdo da Prova [Em Ambiente] Digital.
A Monitorizacdo Dos Fluxos Informacionais E Comunicacionais. Coimbra: Coimbra editora, 2009, P 573.
14 Cf. Idem, pp 573-574. E cf. também Digital Evidence: Standards and Principles Scientific Working
Group on Digital Evidence (SWGDE)International Organization on Digital Evidence (IOCE) - [Em linha],
atual. abril de. 2000. [Consult. 19 dez 2020] Disponivel em
WWW:<URL:https://archives.fbi.gov/archives/about-us/lab/forensic-science-
communications/fsc/april2000/swgde.htm>.
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V) Prova digital originaria: elementos fisicos e dados de objetos associados

com elementos no momento da recolha ou apreenséo.

VI) Duplicacdo da prova digital: a reproducdo de fidedigna de todos os dados

contidos num objeto ou hum elemento fisico.

VIl)  Copia: a reproducdo de informacdo contida em elemento fisico original,
independente do original®.

2.2. CARACTERISTICAS

Atendendo a sua especificidade, tal como se presume, a prova digital, carece de ser
tratada de forma autébnoma e diferente, ou seja, de modo cuidadoso sob pena de
inutilidade. E certo que, a apreenséo deste tipo de prova néo deve proceder tal como a
apreensdo das provas tradicionais, tal como exemplifica Armando Dias Ramos, a
apreensdo de uma “carta ou um outro qualquer documento”®. Assim sendo, é

necessario prevenir, proteger tal obtencao.

No entanto, apesar do impacto que teve a determinacdo dos standards necessarios
que devem caracterizar a prova digital, certo é que, por se tratar de uma prova
tecnicamente complexa e carente de interpretacdo especializada, ser& um cenario

dificil de se afirmar.

15 RODRIGUES, Benjamim Silva - Das Escutas Telef6nicas. A Obtencdo da Prova [Em Ambiente] Digital.
A Monitorizacdo Dos Fluxos Informacionais E Comunicacionais. Coimbra: Coimbra editora, 2009,
Acquisition of Digital Evidence: Beggins When information and/or Physical items are collected or stored for
examination purposes. The term “evidence” implies that the collected of evidences is recognized by the
courts. The process of collecting is also assumed to be a legal process and appropriate for rules of
evidence in that locality. A data object or physical item only becomes evidence when so deemed by a law
enforcement official or designee.

Data objects: objects or information of potencial probative value that are associated with physical items.
Data objects may occur in different formats without altering the original information.

Digital evidence: information of probative value stored or transmited in digital form.

Phisycal items: items on which data objects or information may be stored and/or through which data
objects are transferred.

Original Digital evidence: physical items and the data objects associated with such items at the time of
acquisition or seizure.

Duplicate digital evidence: an accurate digital reproduction of all data objects contained on an original
physical item.

Copy: an accurate reproduction of information contained on an original physical item, independent of the
original physical item. Pp 574-575.

16 RAMOS, Armando Dias - A Prova Digital em Processo Penal: O Correio Eletronico. Lisboa : Chiado
editora, 2014, refere este autor que, efectivamente a apreensao da prova digital ndo requer o mesmo
tratamento que é dado quando se apreende uma carta ou um outro qualquer documento...dai que a
“custddia da prova” se revele como pilares cruciais neste tipo de obteng¢ao de prova. P.87.
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Entre as caracteristicas que permitem distinguir a prova digital e torna-la autbnoma e

especial. Segue-se:

Caracter temporario: tem que ver com a questdo de que, os prestadores de servicos
de internet estarem obrigados ao abrigo da Lei n.° 32/2008 de 17 de Julho, a efetuar
no espaco de 1 ano, a salvaguarda dos dados de trafego. A diretiva que deu origem a
esta lei foi considerada pelo Tribunal de Justica da Unido Europeia (TJUE), no acérdao
da Grande secc¢édo, de 8 de Abril de 2014, como invalida. A recolha da prova digital
devera ser efetuada de forma célere, cumprindo os cuidados necessarios, sob pena de
perder a sua integridade. Assim, basta que ndo se salvaguarde no prazo supra
referido para que ndo se concretize determinadas finalidades da investigag&o criminal
digital, como por exemplo a identificagdo do agente criminoso, das mensagens ou
emails de atos preparatérios de um homicidio ou de uma ofensa?’, dificultando desta
forma, a sua conservacao num dispositivo eletronico-digital o que permite aumentar o

periodo de utilidade investigativa, para além do habitualmente considerado.

Depois do caracter temporario, segue a sua fungibilidade, a prova digital é fungivel

devido a rapida ou facil substituicdo dos dados informéticos por outros.

De seguida, segue-se aquilo é a imaterialidade ou invisibilidade: a “prova analégica”
ou fisica, por natureza é material por contraposicéo a prova digital, porque pressupde
a incorporacao da representacdo num suporte material de gradeza fisica variavel sem
0 qual a representacdo nao existe, ja a prova digital embora estando incorporada num
suporte material, € composta por uma sequéncia de bits, e existe independentemente
do tipo de suporte fisico no qual é incorporada. Impde ao investigador forense, ser
conhecedor ou 0 conhecimento de técnicas especificas, sob pena de se perder a forca
de prova, na eventualidade de o investigador a alterar consideravelmente, por

desconhecer a sua presenca.

Esta prova carece de um transportador, mas, ndo se esgota nele. Assim, da

imaterialidade num suporte fisico torna a prova digital especialmente fragil e volatil*e.

17 ACORDAO DO TRIBUNAL DE JUSTICA (Grande Seccéo) 8 de abril de 2014 «Comunicagbes
eletrénicas — Diretiva 2006/24/CE — Servigos de comunicagdes eletronicas publicamente disponiveis ou
de redes publicas de comunica¢bes — Conservacdo de dados gerados ou tratados no contexto da oferta
desses servicos — Validade — Artigos 7.°, 8.° e 11.° da Carta dos Direitos Fundamentais da Unido
Europeia» - [Em linha] [Consult. 24 jan. 2020]. Disponivel em WWW:<URL:https://eur-lex.europa.eu/legal-
content/pt/TXT/?uri=CELEX%3A62012CJ0293>. E cf. também Cit.16, p. 88.

18 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, p.106.
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E fragil a prova digital, porque como refere David Silva Ramalho, o seu manuseio
descuidado ou pouco cuidado, facilmente resultard na alteracdo das suas
propriedades ou no seu desaparecimento. Este desaparecimento podera ocorrer por
influéncia do préprio ou de terceiros utilizadores?!®. Por hip6tese: especialmente no que
diz respeito a identificacdo do agente que acede a rede e pode porventura provocar o
crime, torna-se dificil, sendo muitas vezes impossivel determinar a pessoa que utilizou
da tecnologia de informacéo, (Computador, Telemdvel, Tablet, etc.) pois na realidade,
esta identidade nao pode ser confirmada visualmente. Todo e qualquer nimero, ou
codigo identificador do agente, em qualquer rede publica, tem a sua valoracdo
mitigada em razao de ser possivel a alteracao desses dados. A confirmacgéo plena de
que foi o cidaddo y ou Z a realizar determinado acto, na determinada hora, no
determinado dispositivo eletrénico, € no minimo complicada. Normalmente, a
identificac@o do dispositivo é possivel, tendo em conta o IP [Internet Protocol]?°. Com
este IP, ndo é possivel obter a identificagdo do utilizador do computador, mas somente
Informacg&o do reconhecimento e localizagdo do computador. Estando na algcada do
investigador forense a necessidade de redobrar os cuidados a tomar. Antes de
recolher a prova, devera identificar, de forma ainda mais rigorosa, qual o tipo de prova
digital em causa, apenas com essa identificacdo, podera o investigador garantir a forca

probatéria da prova digital, sem perigo de esta ser alterada ou desaparecer.

Existindo esta possibilidade de alteracdo ou desaparecimento, o investigador devera
ainda considerar a prova digital pela sua natureza volatil ou instavel. Esta volatilidade
demonstrada por esta prova, oriunda da constante mutabilidade que a caracteriza,
torna mais dificil a sua apreenséo. Tal dificuldade verifica-se em situacdes em que o
investigador se depara inicialmente com uma prova com certas caracteristicas, e

posteriormente, esta se modifica, total ou parcialmente.

19 Cf. Idem. Refere o autor que, é fragil porque a sua “manipulacdo descuidada facilmente resultara na
alteracdo das suas propriedades ou mesmo no seu desaparecimento, o que pode ocorrer por influéncia
do utilizador — seja por mero acesso aos dados, seja pela gravacédo do ficheiro apds a sua edi¢cdo ou
mesmo de forma automética pelo sistema operativo. Por outro lado, essa fragilidade resulta, no caso da
prova acessivel remotamente da possibilidade de um terceiro aceder por via remota a prova com o intuito
de a alterar ou eliminar”. P. 106.

20 ¢f. Conceito e ou significado de Internet Protocol, € uma identificagdo de dispositivo (computador,
impressora, etc.) numa rede local ou publica. Cada computador na internet possui um IP (Internet
Protocol) Unico, sendo este 0 meio em que as maquinas usam para comunicarem entre si na internet.
BORGES, Fernando - Entenda o protocolo IP e a diferenca entre IPv4 e IPv6 - [Em linha], atual. 30 jan.
2011. [consult. 19 dez 2019] Disponivel em WWW:<URL:http://tecnologia.terra.com.br/internet/entenda-o-
protocolo-ip-e-a-diferenca-entre-ipv4-e-ipv6,3a98fe32cdbda310vVgnCLD200000bbcceb0aRCRD. html>.

Anténia Manuela Garcia Murga 26


http://tecnologia.terra.com.br/internet/entenda-o-protocolo-ip-e-a-diferenca-entre-ipv4-e-ipv6,3a98fe32cdbda310VgnCLD200000bbcceb0aRCRD.html
http://tecnologia.terra.com.br/internet/entenda-o-protocolo-ip-e-a-diferenca-entre-ipv4-e-ipv6,3a98fe32cdbda310VgnCLD200000bbcceb0aRCRD.html

A validade e valoracéo da prova obtida pelo agente encoberto na rede social Facebook

O especial caracter fragil e volatil da prova digital urge da necessidade de uma
resposta rapida e tecnicamente qualificada, ndo apenas, para a preservacdao da
“cadeia de custodia®, mas também, para possibilitar aceder a dados que de outro

modo seria de acessibilidade dificil.

Na sequéncia do que supra se referiu, a investigacao forense devera ter em conta a
disseminacao da prova digital, ou seja, esta podera encontrar-se espalhada por varios
“terminais, computadores e redes que se estendem por uma vasta area espacial/virtual

ou geografica”?.

A abordagem da investigacdo forense em ambiente digital, deverd fundamentar-se
com o carater difuso e disperso da criminalidade informatica, ndo havendo
concentracdo dos seus elementos integrantes do complexo informatico. Como supra
referido, a prova digital abrange impulsos eletromagnéticos momenténeos importantes
para a rede ou sistema informéatico de comunicagfes eletronicas. Tal que, a prova
digital caracteriza-se como mutavel e dinamica. Assim, o investigador forense/criminal
que apreende a prova informatico-digital?®, devera reunir habilidades informaticas que
lhe sdo requeridas com este tipo de prova, quer na apreensdo, manuseamento,

transporte e na analise/exame que recaira posteriormente sobre a mesma.

Depois de explicar-mos as caracteristicas da prova eletrénico-digital, passaremos a
indagar sobre os principios que circundam em torno deste tipo de prova, como néo
podia ser diferente, e até mesmo de modo a permitir consisténcia a “cadeia de
custédia®, este tipo de prova também devera observar principios estritos e
auténomos?, para além de se |Ihe aplicar os principios gerais do processo penal em

matéria de prova.

21 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra :
Almedina Editora, 2017, exemplifica o autor, o reportando-se na recolha do metada, isto é, na extracdo de
dados, como sejam a data e hora em que o ficheiro foi criado, modificado..., ou escrito, quem tinha
permissdo para a ele aceder, qual o nome constante do computador/Software do seu autor e/ou da Ultima
pessoa que o editou e, no caso dos emails, quem foram os destinatarios incluindo em blind carbon copy
(bee)”. Pp. 106-107.

22 Cf. Idem, p.108. A este proposito ainda, cf. também. RODRIGUES, Benjamim Silva - Das Escutas
Telefénicas. A Obtencéo da Prova [Em Ambiente] Digital. A Monitorizacdo Dos Fluxos Informacionais E
Comunicacionais. Coimbra: Coimbra editora, 2009, p 577.

23 RODRIGUES, Benjamim Silva - Das Escutas Telefénicas. A Obtencdo da Prova [Em Ambiente] Digital.
A Monitorizagc8o Dos Fluxos Informacionais E Comunicacionais. Coimbra: Coimbra editora, 2009, p 577.
24 Foram consagrados principios na Internacional Hi-tech Crime and Forensics Conference. Digital
Evidence: Standards and Principles Scientific Working Group on Digital Evidence (SWGDE)International
Organization on Digital Evidence (IOCE) - [Em linha], atual. abril de. 2000. [Consult. 19 dez 2020]
Disponivel em WWW:<URL:https://archives.fhi.gov/archives/about-us/lab/forensic-science-
communications/fsc/april2000/swgde.htm>.
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2.3. PRINCIPIOS

Na esteira do defendido por Benjamin Silva Rodrigues, compete-nos considerar que, a
prova digital devera também ver reconhecidos os principios especificos respeitantes
as caracteristicas da prova concreta, para além dos principios genéricos, observando
o0 principio da cumulagdo dos principios probatérios do processo penal e da

investigagao forense.

De modo a garantir a integridade da prova penal obtida durante os atos de recolha,
armazenamento e tratamento, devera a prova digital respeitar um principio de néo
alteracdo da prova no ato de recolha. Impde-se que, durante a investigacdo, o
investigador digital retire da sua conduta qualquer atuacdo que contamine os dados

obtidos com elementos alheios ao sistema ou rede informaticos investigados?®.

Neste tdépico, também tem especial relevo, o principio da especializacdo ou
qualificacdo do pessoal adstrito a investigacéo forense digital. As etapas de acesso,
recolha, conservacao e andlise competira ao pessoal especializado, que, munidos de
conhecimentos técnicos, impedirdo o corrompimento ou deficiente manuseamento da

prova, e a sua posterior inadmissibilidade.

Outro crucial principio consiste na garantia de documentacdo em todas as fases
processuais (acesso, recolha, armazenamento, transferéncia, preservacao e
apresentacéo ou repeticéo da prova digital). E indispensavel a documentacéo de todas
as etapas da investigagdo, de forma a tornar exequivel a integridade da “cadeia de
controlo”. Neste principio, pretende-se garantir um controlo reforcado dos
investigadores responsaveis pela investigagéo digital. Somente, através da “reversao
dinamica”®, sera possivel repetir a prova, incumbindo aos agentes competentes a

tarefa de descrever minuciosamente os resultados obtidos na fase anterior.

De acordo com o principio da pessoalidade do controlo da cadeia de custodia da
producdo da prova digital, imputa-se pessoalidade a cadeia de controlo. Ou melhor,
cada profissional de investigacdo forense digital sera responsavel por controlar a
“cadeia de custédia” das provas que recolher ou produzir, de maneira a garantir a

forca probatéria desse material. Assim, excluem-se do acesso a objetos sob

25 RODRIGUES, Benjamim Silva - Das Escutas Telefonicas, A Obtencdo da Prova [Em Ambiente] Digital.
A Monitoriza¢do Dos Fluxos Informacionais E Comunicacionais. Coimbra: Coimbra editora, 2009, p. 578.
26 Cf. Idem, p. 579.
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investigacdo forense qualquer terceiro ou agente alheio a investigacdo. Esta
peculiaridade tendencialmente pessoal dada a investigacdo leva a que cada prova
seja recolhida, manuseada, analisada e fundamentada por apenas um perito ou
conjunto de peritos tecnicamente qualificados e identificados no processo em que a

prova fora obtida e analisada.

E finalmente, quanto ao ultimo principio que observar4d a prova digital, € o da
responsabilizagdo repartida dos vérios intervenientes na produg¢édo da prova digital no
respeito dos principios de investigacdo digital, de acordo com este, impenderd a cada
agéncia ou perito a responsabilidade por recolher, aceder, armazenar e transferir a
prova sob a sua algcada investigativa. Obrigando-se, 0s técnicos e 0s organismos
intervenientes na investigacdo a respeitarem os principios relativos a produgéo e
andlise forense, assegurando-se de modo complementar e cumulativo, o valor

probatério e a integridade da prova objeto da investigacao forense digital?’.

Em concluséo, para proteger a validade da prova digital durante a investigacdo, as
fases processuais da prova deverdo observar regras de cumprimento imperativo.
Crucialmente releva, a documentacdo de qualquer operacdo efetuada e a intervencao
no processo de peritos tecnicamente qualificados para garantir a admissdo e

consequente valoracdo da prova em tribunal.

Depois de abordarmos os principios da prova digital, focaremos agora, na questao do
regime das leis reguladoras da prova digital, ou melhor, qual o regime juridico que

deve observar a prova digital.

2.4. REGIME JURIDICO DA PROVA ELECTRONICO-DIGITAL
Leis reguladoras

Na esteira de Conde Correia, sem sombra de duvida, que nos dias de hoje, a prova

digital constitui o fulcro da generalidade dos nossos processos penais.

Atualmente, o quadro processual penal em matéria de prova digital integra,
essencialmente, trés diplomas legais: como ndo podia deixar de ser, o Codigo de
Processo Penal em primeiro lugar, de seguida, a Lei n.° 32/2008, de 17 de Julho (lei

que regula a conservacdo de dados gerados ou tratados no contexto da oferta dos

27 Cf. Ibidem, p. 580.
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servicos de comunicacgdes eletronicas) e a Lei n.° 109/2009 de 15 de setembro (Lei do
Cibercrime). Distintos diplomas e aplicAveis para aspetos especificos da mesma

realidade.

Com a permanéncia de trés diplomas, o Cadigo de Processo Penal vé a sua desejavel
predominancia normativa ameacada pela constante descodificacdo causada pela sua

dissemelhanca, levando, frequentemente a incoeréncia e ao insucesso pratico das

solucgdes legais. Passaremos de seguida a analisar cada diploma.

2.4.1. A PROVA DIGITAL NO CODIGO DE PROCESSO PENAL

No que diz respeito ao CPP, a prova digital, é referida nos artigos 189.°%8 e 190.°. E
assente a nivel da doutrina, que ndo se encontram nestas disposi¢des legais, um
regime especifico relativo a prova digital, mas antes sim, uma menc¢ao para os artigos
187.° e 188.° do diploma em analise. No artigo 189.° refere 0 Cddigo de processo
penal que, se aplica similarmente as conversacdes ou comunicacdes transmitidas por
qualquer meio eletronico diferente dos ja tipificados na lei (ex. telefone), a mesma
admissibilidade, requisitos e ou pressupostos formais e materiais das intercecbes das

escutas telefénicas.

28 CORREIA, Jodo Conde - A prova Digital: as leis que temos e a lei que deviamos ter. Revista do
Ministério Publico. N.139. 2014, p. 31.

- Na versdo originaria do CPP, o artigo 190.°, estendia o regime das escutas telefénicas «as
conversacdes ou comunicagfes transmitidas por meio eletrénico (diferente do telefone)», a titulo de
confirmagéo constitucional deste regime, cf. (AC. do T.C n° 8/87, de 9 de janeiro). Com a concretizagao
da lei n°® 59/98, de 25 de Agosto, o legislador embaragou este preceito, estendendo aquele regime «as
conversagdes ou comunicagdes transmitidas, por correio eletrénico ou outras formas de transmisséo de
dados por via teleméatica, bem como a intercecdo das comunicagdes entre presentes». Permitindo assim,
o reconhecimento, por parte do legislador das potencialidades probatorias do correio eletrénico.

Com a Lei n°® 48/2007, de 29 de agosto, o legislador modificou a numerac¢édo daquele artigo (passou a ser
189° n°l) e permaneceu com a equiparagdo, estendendo as «conversagbes ou comunicagfes
transmitidas por correio eletrénico ou outras formas de transmissédo de dados por via telematica, “mesmo
que se encontrem guardadas em suporte digital” e a intercegdo das comunicagdes entre presentes». E a
introducdo do nimero dois (2).

Passando a citar: artigo 189° do CPP (extens&o)

O disposto nos artigos 187.° e 188.° é correspondentemente aplicavel as conversagdes ou comunicacdes
transmitidas por qualquer meio técnico diferente do telefone, designadamente correio eletrénico ou outras
formas de transmissdo de dados por via telematica, mesmo que se encontrem guardadas em suporte
digital, e a intercecdo das comunicacdes entre presentes.

A obtencéo e juncdo aos autos de dados sobre a localizacéo celular ou de registos da realizacdo de
conversagdes ou comunicagdes sé podem ser ordenadas ou autorizadas, em qualquer fase do processo,
por despacho do juiz, quanto a crimes previstos nos termos do n.° 1 do artigo 187.° e em relagdo as
pessoas referidas no n.° 4 do mesmo artigo.
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Artigo, apelidado por Costa Andrade como “casa dos horrores hermenéuticos”?, tal
disposicdo legal abrange inUmeras realidades distintas, carecidas de tutela e
condicbes distintas, gerando incerteza e inseguranca juridicas e embaracando o
controlo, por parte das instancias formais competentes. Subscrevemos o ponto de
vista do mesmo autor, que ao integrar o e-mail guardado no computador no regime
das interce¢Bes das escutas telefénicas pbe-se em causa a investigagcdo criminal,
dado que, passa a garantir ao meio informatico um regime menos solido e estavel do
que o regime das escutas telefonicas. Com a inclusao da alinea “mesmo que se
encontrem guardados em suporte digital”, o legislador, ndo s6 veio embaracar a prova
obtida no ambito das escutas telefénicas, como ofender o interesse da investigacao,
ao impossibilitar a interce¢do de comunicagdes eletrénicas ou a obtencéo dos dados
de trafego relativos a crimes informéticos, como a injuria ou a devassa da vida
privada®. Evidentemente, que o legislador ao estender o regime das escutas
telefénicas ao regime do correio eletrénico (art.189.° CPP), equivocou-se, limitando os
meios excecionais de investigacdo, sujeitando-os ao catdlogo das intercecdes
telefénicas (art.187.%, n.° 1, do CPP). E impedindo que, nos crimes, em que seja
necessario e legitimo a intromissao, dificultando a investigacdo com éxito destes
crimes. Portanto, podemos dizer que estamos em presen¢ca de uma norma bastante
limitadora, com natureza restritiva de admissibilidade de utilizacdo, ocasionando um
entrave processual na investigacdo dos crimes informaticos. Seria possivel a sua
utilizacdo apenas em processos similares a crimes previstos no art.° 187.°, n.° 1 do

CPP, ficando de fora, o recurso em processo onde seria essencial a sua recolha.

2.4.2. LEIN.°32/2008, DE 17 DE JULHO

Foi a Lei n.° 32/2008 de 17 de Julho, que transpbds a Diretiva 2006/24/CE3®* do
Parlamento Europeu e do Conselho de 15 de Margo, para a ordem juridica
portuguesa. A presente lei visa regular a conservacdo de dados de trafego e de

localizacao relativos a pessoas singulares e coletivas, bem como dos dados conexos

29 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal : observacoes criticas sobre uma lei que podia e devia ter sido diferente. Coimbra: Coimbra Editora,
2009, p. 185.

30 CORREIA, Jodo Conde - A prova Digital: as leis que temos e a lei que deviamos ter. Revista do
Ministério Publico. N.139. 2014, pp. 31-32.

31 Directiva 2006/24/CE do Parlamento Europeu e do Conselho de 15 de Marco de 2006 relativa &
conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicagbes
electrénicas publicamente disponiveis ou de redes publicas de comunicacgdes, e que altera a Directiva
2002/58/CE - [Em linha] [Consult. 19 jan. 2020]. Disponivel em WWW:<URL:https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32006L0024&from=FI>.
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necessarios, para identificar o assinante ou o utilizador registado, para fins de
investigacdo, detecdo e repressdo de crimes graves. (cf. Art.° 1° da Lei). Esta Lei
32/2008 de 17 de Julho® especifica os crimes, cuja prevencédo, detecdo e repressao

justifica a imposicéo deste tratamento de dados pessoais.

Na presenca de um catalogo restritivo de crimes, a transmisséao de tais dados depende
de despacho fundamentado do JIC (juiz de instrugcdo criminal). Obviamente, se os
estabeleceu indispensaveis para a descoberta da verdade, sendo impossivel ou
bastante dificil de a alcancar sem tais provas. Alude-se, nos termos do artigo 9.°, n.°s
1 e 2 da Lei em analise a necessidade de obediéncia do principio da
proporcionalidade, nas suas trés ace¢fes (adequagdo, necessidade e
proporcionalidade em sentido stricto ou stricto sensu). E ainda no seu n.° 3, verifica-se
uma restricdo no que toca a transmissao de dados, sendo permitido transmitir dados
relativos: ao suspeito ou arguido; pessoas suspeitas de receber ou transmitir
mensagens que se destinam ou que proveem dessas pessoas suspeitas e a propria

vitima (se esta consentir de forma efetiva ou presumida).

Assim a Lei n.° 32/2008 de 17 de Julho, contém normas que preveem a restricdo ou
ingeréncia nos direitos fundamentais ao respeito pela vida privada e a protecdo dos
dados pessoais. Dado que, ao permanecer oS mesmos requisitos de acesso e ao
estabelecer no Cédigo de Processo Penal normas gerais e na Lei n.° 32/2008 normas
especiais, o legislador ndo autonomizou o regime especial, tornando-0 num regime
inatil ou até mesmo desnecessario. Esta duplicacdo de regimes seria contornada, ou
até resolvida, caso o0 acesso aos dados fosse regulado pela lei geral, autonomizada da
lei extravagante, que apenas regularia as questbes técnicas a sua conservacao

preventiva, mantendo- se a centralidade normativa da Lei Processual Penal®3.

82 Cf. Lein.° 32/2008 de 17 de Julho Transpde para a ordem juridica interna a Directiva n.o 2006/24/CE,
do Parlamento Europeu e do Conselho, de 15 de Marco, relativa a conservacdo de dados gerados ou
tratados no contexto da oferta de servigos de comunicacdes electronicas publicamente disponiveis ou de
redes publicas de comunicagdes. - [Em linha] [Consult. 19 jan. 2020]. Disponivel em
WWW:<URL:https://dre.pt/pesquisa/-
/search/456812/details/normal?q=Lei+n.%C2%BA%2032%2F2008%2C%20de+17+de+Julho>.

33 CORREIA, Jodo Conde - A prova Digital: as leis que temos e a lei que deviamos ter. Revista do
Ministério Publico. N.139. 2014, pp. 33-34.
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2.4.3. LEI109/2009 DE 15 DE SETEMBRO

O primeiro trabalho internacional com especial relevo sobre o crime no ciberespago®,
foi a Convencao sobre o Cibercrime do Conselho da Europa (CCIBER)®*®, adoptada
em Budapeste em 23 de novembro de 2001, na sua elaboragéo participaram
especialistas de todo mundo.

No que concerne a Decisdo-Quadro n.° 2005/222/JAl, do conselho®®, de 24 de
Fevereiro, que, conforme estabelece o seu artigo 12.°, os Estados-membros estavam
obrigados a conformarem a sua legislacdo interna a esta Decisdo-Quadro até 16 de
Marco de 2007. Pelo que, ja incorremos com um atraso de dois anos e meio até a

existéncia da Lei do Cibercrime (LC).

Portugal aprovou e ratificou a Convengéo sobre o Cibercrime do Conselho da Europa,
adotada em Budapeste em 23 de Novembro de 2001 (CCIBER) e consagrou nos
artigos 2.° da Resolucdo da Assembleia da Republica n.° 88/2009% e Decreto do

Presidente da Republica n.° 89/2009%, ambos de 15 de Setembro, a seguinte reserva:
«Portugal ndo concederd a extradicdo de pessoas:

a) Que devam ser julgadas por um tribunal de exce¢do ou cumprir uma pena

decretada por um tribunal dessa natureza;

b) Quando se prove que sdo sujeitas a processo que nhao oferece garantias
juridicas de um procedimento penal que respeite as condi¢cdes
internacionalmente reconhecidas como indispensaveis a salvaguarda dos

direitos do homem, ou que cumprirem a pena em condi¢cdes desumanas;

¢) Quando reclamadas por infragdo a que corresponda pena ou medida de

seguranga com caracter perpétuo.

34 VENANCIO, Pedro Dias - Lei do Cibercrime - Anotada e Comentada. [S.l.] : Wolters/Kluwer Coimbra
Editora, 2011, pp. 29-30.

35Cf, Convencdo sobre o cibercrime [Em linha] [Consult. 19 jan. 2020]. Disponivel em
WWW:<URL:https://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c3246795958427

74f6a63334e7a637664326c756157357059326c6864476c3259584d76574339305a586830623340766348

42794d544d794¢5668664d53356h62324d3d&fich=ppr132-X_1.doc&lnline=true>.

36 Cf. Decisdo-Quadro 2005/222/JAl do Conselho de 24 de Fevereiro de 2005 relativa a ataques contra os
sistemas de informagédo - [Em linha] [Consult. 19 jan. 2020]. Disponivel em WWW:<URL:https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32005F0222>.

87 Cf. Resolucéio da Assembleia da Republica n.° 88/2009 - [Em linha] [Consult. 18 jan. 2020]. Disponivel
em WWW:<URL:https://dre.pt/pesquisa/-/search/489698/details/maximized>.

38Cf. Decreto do Presidente da Republica n.° 89/2009 - [Em linha] [Consult. 18 jan. 2020]. Disponivel em
WWW:<URL:https://dre.pt/pesquisa/-/search/489714/details/maximized?print_preview=print-preview>.
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Portugal s6 admite a extradicdo por crime punivel com pena privativa da liberdade

superior a um ano.
Portugal ndo concedera a extradicao de cidadaos portugueses.

Nao ha extradicdo em Portugal por crimes a que corresponda pena de morte segundo

a lei do Estado requerente.

Portugal s6 autoriza o transito em territério nacional de pessoas que se encontre nas

condicbes em que a sua extradicdo possa ser concedida.»

A Lei n.° 109/2009, de 15 de Setembro, terceira e Ultima (até ao momento) lei que trata
sobre a prova digital, € uma lei também extravagante, tal como a (Lei n.° 32/2008 de
17 de Julho), denominada Lei do Cibercrime. Tal Lei n.° 109/2009 de 15 de Setembro,
vem estabelecer as disposicbes penais materiais e processuais, bem como as
disposi¢Bes relativas a cooperacdo internacional em matéria penal, relativas ao
dominio do cibercrime e da recolha de prova em suporte eletronico, transpondo para a
ordem juridica interna a Decisdo-Quadro n.° 2005/222/JAl, do Conselho, de 24 de
Fevereiro, relativa a ataques contra sistemas de informacédo, e adaptando o direito
interno a convencgao sobre o Cibercrime do Conselho da Europa. As suas disposicdes
processuais penais, aplicam-se aos crimes informaticos em sentido restrito ou estrito,
aos crimes cometidos por meio de sistema informatico, e ainda aos crimes que haja
necessidade de se proceder a recolha de prova em suporte eletrénico. Assim,
podemos dizer sem linhas de duavidas, que a Lei n.° 109/2009, de 15 de Setembro,
passa a ter como amago a matéria de prova, configurando as disposicfes processuais
no seu capitulo Il, prevendo entre os artigos 12.° e 26.°, o catalogo dos métodos de
obtencédo de prova (que trataremos no capitulo seguinte desta investigacao). Com esta
Lei do Cibercrime, o legislador garante a justica portuguesa um sistema processual de
prova digital capaz de satisfazer as exigéncias internacionais, reservando o improviso

e contradicdo, que remotamente se fazia sentir na busca pela verdade e pela justica.
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3. METODOS OCULTOS DE INVESTIGACAO CRIMINAL

Depois de esmiucadas as peculiaridades na recolha, tratamento e conservagdo da
prova eletrénico-digital e as avultadas dificuldades que a mesma carreia para a
investigacdo criminal, para ja, compete-nos, dissecar sobre os cruciais problemas
juridicos levantados pelos métodos ocultos de investigagdo criminal em processo
penal, (referimo-nos a questdo do conceito de face oculta ou método oculto, por
contraposicdo aos métodos abertos, as esferas de agressdo dos métodos e o0s
principios conformadores dos métodos em geral), antes de seguirmos com a ligacédo
dos dois temas. E de seguida, focaremos no método objecto da nossa investigacao,

que € o agente encoberto em ambiente digital.

3.1. ASPECTOS PRELIMINARES: CONCEITO E ESFERAS OU PLANOS DE
AGRESSAO DOS METODOS OCULTOS

Desde a década de setenta que os métodos ocultos de investigacao criminal integram
a experiéncia processual penal®. Assim, retiramos aquela ideia de que, o0s
métodos/meios ocultos de investigacao criminal sdo integralmente novidade, dado que
ndo corresponde inteiramente a verdade, mas verdade seja dita, que esses métodos
ganharam forga na ordem juridica nacional, concretamente no direito processual penal

nestas ultimas décadas.

Foi precisamente, com a reforma do Processo Penal de 2007, desencadeada por
intermédio da Lei n.° 48/2007, de 28 de Agosto, - que permitiu a “desocultacéo,

sistematizagdo e uniformiza¢cao*®” dos métodos ocultos de investigacao.

Podemos definir métodos ocultos de investigacdo, como aqueles mecanismos e ou
técnicas que se evidenciam introsivos nos processos de accao, interacdo, informacao
e comunicacdo das pessoas concretamente visadas, carecendo as mesmas de

consciéncia, conhecimento* destas violacdes trazidas por estes métodos ocultos.

Por conta desta falta de abertura dos métodos, ou melhor desta “ocultacdo de faces”,

as pessoas, continuam a incriminarem-se ou autocriminarem-se, como se nada fosse,

39 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cddigo de Processo
Penal. Observag@es criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007,p. 277.

40 RODRIGUES, Benjamim Silva - Da Prova Penal. Bruscamente... A (S) Face (S) Oculta (S) dos
Métodos Ocultos de Investigacdo Criminal. [S.l.] : Rei dos Livros Editora, 2010, p. 37.

41 Cf. Cit. 39, p. 277.
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como se nada estivesse a passar no momento, agem, interagem e comunicam-se de
forma ingénua. Cénscio do alto grau de invasdo destes métodos ocultos de
investigacao, urge a necessidade de aumentar a tutela dos direitos fundamentais dos
cidadaos atingidos. E, ao “vomitarem” os perseguidos (suspeitos), aquilo que de sa
consciéncia ndo fariam, conduz a “confissées” conseguidas de forma obscura, forgada,
obrigada, ndo porque esteja exactamente a ser esforcada ou coagida, mas porque o
método em si, leva a que isso acontega. A titulo de exemplo, quando o suspeito
detalha os elementos constituintes de um crime de homicidio ao agente encoberto, ao
homem de confianca, veja-se que ele pensa que aquele agente é uma pessoa igual a

ele/s, nem imagina que se trata de um bufo disfarcado.

Os métodos ocultos, sejam eles o0s classicos conhecidos ou novos e pouco
conhecidos ou até mesmo desconhecidos (e.g agentes provocadores, “homens de
confianga”, videovigilancia, “espionagem informatica”, “buscas on-line”, fotografias ou
gravacdes subrepticias, microfones a distancia, gravacées ambientais, espionagem
acustica domiciliaria”, IMSI-Catcher-IMEI-, localizacdo e rastreamento por via de GPS,
monitorizacdo informatica viral, localizacdo celular, radares ocultos, agente policial
estradal provocador#?,etc) fazem parte do_“trajecto investigatério policial e judiciario, a

nivel nacional e internacional, ganhando espaco, e pelos vistos «vieram para ficar» "3,

A utilizacdo de um método oculto de investigacdo, faz com que se agrave, multiplique
e amplie os efeitos lesivos, limitadores e aniquiladores do nucleo essencial dos direitos

fundamentais implicados.

Assim, quando falamos em esferas de agressao dos métodos ocultos de investigacao,
referimo-nos, justamente na proliferacdo, no agravamento dos direitos fundamentais
implicados, sejam eles direitos liberdades e garantias (DLG) ou direitos econémicos,
sociais e culturais (DESC) ou ainda politicos. E essas esferas de agressdo dao-se no
plano material-substantivo, adjectivo-processual e oculta (propriamente dita).

Passaremos a explicar cada uma delas, exemplificando os direitos envolvidos.

42 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cddigo de Processo
Penal. Observag@es criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, p. 278.

43 RODRIGUES, Benjamim Silva - Da Prova Penal. Bruscamente... A (S) Face (S) Oculta (S) dos Métodos
Ocultos de Investigacdo Criminal. [S.l.] : Rei dos Livros Editora, 2010, p. 40.
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3.1.1. ESFERA MATERIAL-SUBSTANTIVO

Tal como se pode tentar presumir pela denominagédo, esta esfera, ou plano material de
agressao, refere-se ao conteudo ou substancia da lesdo, ou seja, sacrificam-se, 0s
DLG com alto relevo. Como por exemplo: a privacidade, intimidade, palavra, imagem,
sigilo profissional, inviolabilidade do domicilio, segredo de Estado, sigilo das
telecomunicacgdes, confidencialidade e integridade dos sistemas técnico-infomacionais,

autodeterminacdo informacional e comunicacional, etc*.

3.1.2. ESFERA ADJECTIVO-PROCESSUAL

Nos termos dos artigos 24.° a 37.° da atual Constituicdo da Republica Portuguesa
(CRP), vem consagrado parte dos principios constitucionais nucleares do processo
penal em vigor, que justificam um verdadeiro Estado de Direito Democratico,
alicercado na ideia de dignidade da pessoa humana* (artigos 1.°, 2.° e 9.° alinea b).
Nesta esfera ou plano, os métodos ocultos também provocam efeitos devastadores,
sacrificam: o direito a recusar testemunho ou depoimento (vem consagrado nos artigos
134.° e 135.° do CPP), o principio nemo tenetur se ipsum acusare, o direito ao siléncio
(tipificado no artigo 61.°, n.° l,alinea d), do CPP), o direito a liberdade de auto-
incriminacdo ou proibicdo de auto-incriminacdo, o principio in dubio pro reo,
padecendo todos eles de fraude na sua obtencdo, devido as declaracdes

inconscientes e forcadas que estes métodos ocultos de investigacdo causam.

No ambito destes métodos ocultos de investigacdo, o arguido deixa de ser
considerado sujeito processual penal, avizinhando-se assim como um “mero objecto
do processo”. Os julgamentos publicos deixam de ser os centros de gravidade das
decisbes, devido o resultado das investigacdes ocultas, deste modo, afastando e
enfraquecendo cada vez mais a figura do juiz em detrimento do Ministério Publico e
principalmente da policia. Assim abre-se a “era das falsificacbes estético-existenciais”
e dos “ataques massivos a privacidade electronico-digital™®. Cientes do estrago que a
natureza destes métodos ocultos de investigacdo causam, rompendo esferas juridicas

de um universo de pessoas, 0 que se pretende € que o investigador digital restrinja ao

44 RODRIGUES, Benjamim Silva - Da Prova Penal. Bruscamente... A (S) Face (S) Oculta (S) dos Métodos
Ocultos de Investigacdo Criminal. [S.l.] : Rei dos Livros Editora, 2010, pp. 41-42.

45 Cf. Idem, p.42.

46 Cf. Ibidem, p. 42.
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maximo os seus efeitos vorazes e intrusivos, deste modo, evitando atingir mais

pessoas do que as projectadas e mais direitos do que os preliminarmente projectados.

3.1.3. ESFERA OCULTA DE AGRESSAO

Para além da esfera ou plano material-substantivo, da esfera ou plano adjectivo-
processual de agressdo, os métodos ocultos de investigacdo também tém efeitos
bastante agravados na esfera oculta de agressdo, desde logo, pelo facto de terem
natureza “oculta” deriva que, ao carecerem de conhecimento os projectados, do
método secreto de investigacdo criminal imposto antes e no decorrer da execucdo,
estdo impedidos de “actualizar’” qualquer meio de reivindicacdo de defesa e protecao
dos seus direitos fundamentais. Pela garantia do sucesso do combate a criminalidade
ou as novas formas de criminalidade, o Estado de Direito passou admitir e consagrar
formas insidiosas, ardilosas e tao letais para os direitos fundamentais dos seus
cidadaos. Assim ao faltar conhecimento por parte dos projectados por esta medida
secreta de investigacao criminal, ficam impedidos de poderem ativar as suas garantias
processuais concedidas pela Constituicdo da Republica, de forma a travar os efeitos
aterrorizadores e devastadores que causam 0S mesmos aos visados. Torna-se tarde
de mais para reagir a estas faces ocultas de investigacdo, uma vez que, os visados
nem se quer tém a capacidade de imaginar ou pelo menos tentar intuir que estédo a
devastar e dizimar direitos e garantias processuais tipificadas na Constituicdo a seu
beneficio. O agravante destas medidas ocultas de investigacdo criminal, é que devido
a sua natureza, os seus efeitos lesivos e devastadores, aos direitos fundamentais ndo
sdo conhecidos pelos visados de maneira que tornam dificil ou até mesmo impossivel
“repb-los” ou “reconforma-los” a ideia de “nucleo fundamental” assente na dignidade

da pessoa humana.

Constata-se uma conformacgéo, concretizagdo e actualizagdo que integra o proprio
DNA, dos métodos ocultos de investigacao criminal, devido as devastacdes e lesbes
aos direitos fundamentais, incapazes de se controlar, por conta desta “ocultacao” nas
investigacbes. E ainda releva aqui ressaltar que as investigacdes criminais

desencadeadas de forma dissimulada ou até mesmo mascarada, (por contraposicao

47 ANDRADE, Manuel Da Costa - «Bruscamente no Veréo Passado», a reforma do Cédigo de Processo
Penal. Observacdes criticas de uma lei que podia e devia ter sido diferente. N. (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, quando o autor refere que, “as pessoas atingidas nao
poderem actualizar qualquer pretensdo de reaccao e tutela, mesmo que consistente e consignada. Elas
(as pessoas visadas) ndo podem, concretamente, fazer valer a ilegalidade da medida por violagdo de
qualquer dos pressupostos legais”, p. 278.
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as investigacdes criminais “abertas”), “vale tudo™®, ou seja, ndo h& aqui limite de

legalidade, valendo o que esta incluido e 0 que estd nos extremos desta legalidade.

Partiihamos os pensamentos de alguns autores como Manuel da Costa Andrade e
Benjamim Silva Rodrigues, de que, os métodos ocultos de investigacdo criminal
trazem consigo uma “margem de engano e deslealdade”, causando lesdes sociais,
principalmente ao suspeito, que se encontra indefeso e desprotegido ao nivel das suas

garantias processuais penais.

Feliz ou infelizmente ha j& um empenho por parte da nossa jurisprudéncia em aceitar e
dar cobertura a estes métodos, diferente do que acontece na Alemanha*®, em que,
existe uma censura e é aplicado uma sangdo as praticas reiteradas da utilizagédo
destes métodos ocultos de investigacdo em respeito e obediéncia ao principio da

proporcionalidade que se aplica a todas as limitagdes dos direitos fundamentais.

3.2. PRINCIPIOS CONFORMADORES DOS METODOS OCULTOS DE
INVESTIGACAO CRIMINAL

Antes de seguirmos na andlise das especificidades em ambiente digital, importa referir
que, sO pelo facto de os métodos serem “ocultos”, j& necessitam de observar
determinados pressupostos, e evidentemente que nao sera diferente com os métodos
ocultos em ambiente digital. Assim, impende, uma exigéncia por parte dos métodos
ocultos de investigacdo criminal, de observancia, respeito e obediéncia, de
pressupostos ou requisitos materiais, formais-procedimentais e organicos cuja
inobservancia, desobediéncia e desrespeito acarretard& numa prova proibida ou
proibicho de producdo, e consequentemente numa proibicdo de valoragéo.

Passaremos a elencar e explicar cada um dos principios e ou pressupostos cruciais

48 RODRIGUES, Benjamim Silva - Da Prova Penal. Bruscamente... A (S) Face (S) Oculta (S) dos Métodos
Ocultos de Investigacdo Criminal. [S.l.] : Rei dos Livros Editora, 2010. O autor refere que, “ vale o que
esta dentro (e fora) das margens da “legalidade” (eventual) de tais métodos (ocultos) de investigacao,
como vale aquilo que marginalmente se adentra numa “pseudo-legalidade” apetecida ou ilusoriamente
tida por presente pelos 6rgaos de policia criminal ou judiciarios (menos escrupulosos) para encontrar
niveis de eficacia suficientemente aplacadores das exigéncias politico-sociais que, de tempos, a tempos,
a toque de “ escandalo politico ou mediatico” se fazem sentir em todas as modernas sociedades”. Pp. 43-
44,

4% ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal. ObservagGes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007. Refere este autor que,” através do Bundesverfassungsgericht,
vem insistente e recorrentemente acentuando nos repetidos e sucessivos arestos que nos Ultimos (cinco)
anos tem vertido a proposito de praticamente todos os meios ocultos de investigacdo. Em que tem
sistematicamente afirmado que o caracter oculto de uma medida de investigagdo, representa, s6 por si,
um momento irredutivel de danosidade. A levar... a balanga da ponderagao para efeitos de cumprimento
do imperativo da proporcionalidade. Pp 278-279.
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comuns a todos os métodos ocultos de investigacdo (quer estejam em ambiente

tradicional ou em ambiente digital).

Desde logo, comecaremos com o principio da reserva de lei que é para nos bastante
familiar, e aqui para os métodos ocultos, pelo facto de serem atentatores e lesivos de
direitos fundamentais, aumenta o grau de controlo e limite dos mesmos, ou seja, este
exige que sO, e mesmo sO a lei, possa autorizar e legitimar as medidas de ocultacao

na investigacao.

E matéria de competéncia relativa da Assembleia da Republica, o que significa que
somente Assembleia da Republica, ou 0o Governo respetivamente autorizado pelo
Parlamento poderdo legitimar a autorizacdo de um método oculto, conforme refere a
Constituicdo da Republica Portuguesa de 1976 (CRP), nos termos do artigo 165.°, n.°
1 alinea c) e d))®. E ainda necessario, que a lei preencha as seguintes caracteristicas

para a concretizacdo desta exigéncia, a referir:

Ser suficientemente clara para permitir uma identificacdo do(s) seu (s) bem (ns)

juridico (s) ou direito (s) fundamental (is) envolvido (s),

e E preciso que se defina corretamente os niveis de sacrificio a impor ao bem(ns)
juridico (s) ou direitos fundamentais envolvidos, de modo a salvaguardar o

ndcleo essencial, evitando assim a sua desestruturacdo ou aniquilamento;

e Deve existir uma previsdo da forma ou da modalidade de técnica

lesiva/invasiva utilizada ou a usar.

e Deve existir uma previséo e prescri¢cdo explicita e clara do fundamento, fim e
limites da intromissdo, esta aqui presente uma decorréncia do principio da

vinculacdo ao fim (da recolha da informacéo)®?.

50 Cf. Artigo 165.° n.° alineas c) e d) da Constituicio da Republica Portuguesa de 1976. [Em linha]
Disponivel em WWW:<URL:https://www.pgdlisboa.pt/leis/lei_main.php>.

51 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cddigo de Processo
Penal. ObservacgOes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007. Neste topico inicial, da-se bastante relevancia, dado que, a
inexisténcia de previsibilidade legal (reserva legal) (da permisséo de restricdo) levara a deslegitimacédo do
uso de tais métodos ocultos de investigacdo. Logo, com razdo estara o professor Manuel da Costa
Andrade, ao real¢ar que, ndo podera existir producédo ou valoracdo, que ndo seja ilegal ou ilegitima, dos
meios ocultos de investigacdo, que forem surgindo com o progresso técnico- cientifico, se ndo for adotada
«nova e pertinente lei de autorizagdo). Reconduzindo-se na maior parte das vezes numa restricao
desproporcionada dos direitos fundamentais (devido a ndo previsdo cuidada por parte de quem tem
competéncia reservada nesta matéria). Pp. 281-282.
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Como decorréncia do principio da reserva de lei surge a fragmentaridade de 1.° grau a
selecdo do catalogo de infracdes criminais. Nesta decorréncia do principio da reserva
de lei exige-se que, (como por natureza dos meios ocultos jA decorre uma intrinseca
danosidade e lesividade dos bens juridicos e direitos fundamentais envolvidos), haja
um catalogo ou uma lista, onde se vai selecionar e eleger apenas aqueles crimes (com
pendores suficientemente graves ou gravosos), porque somente a esses é que se
justifica a excepcionalidade do método oculto de investigagédo criminal, ou seja, deve
ser adoptado um catélogo de infracdes (classificadas/qualificadas como graves) que
de facto confirmem a legitimacdo do uso de meios ocultos de investigagdo criminal, e
ainda que se adopte critérios de proporcionalidade e de restricdo destas infragbes
existentes no catalogo, que legitimam a grave medida oculta de obtencdo da prova, s6
assim, permitird concretizar a fragmentaridade de 1.° grau. Assim, violara ou
desobedecera a esta decorréncia, caso exista uma autorizacdo a legitimar um
determinado método oculto de investigacdo, em matéria de crimes sem pendor grave.
Por exemplo: € autorizado um agente encoberto para desmantelar rede de jovens que
comete o crime de furto em lojas, tipificado e punido nos termos do artigo 203.° do CP.
Também neste exemplo havera violacdo do principio da proibicdo do excesso ou
proporcionalidade, insito nos termos do artigo 18.°, n.° 2 da Constituicdo da Republica
Portuguesa de 1976 (CRP)%. Porque como sabemos para estes tipos de crimes
menos graves, ou até nao gravosos “(benignos),”*® bastam os métodos abertos de
investigacdo, que serdo menos lesivos e introsivos. A violacdo deste principio
acarretara numa proibicdo de prova ou proibicdo de producdo de prova absoluta e

consequente proibicéo absoluta de valoracao.

Deste principio da reserva de lei, resulta ainda uma terceira exigéncia, denominada de
“suspeita fundada em factos concretos e medidos a partir de critérios de plausibilidade
ou probabilidade (simples ou forte)”, em que nado é suficiente que seja um crime do
catdlogo, é necessario ainda, determinar concretamente se existe uma suspeita

fundada (simples ou forte) da realizacdo da infracdo, ou seja, deve-se verificar,

52 CANOTILHO, José Joaquim Gomes - Direito Constitucional e teoria da Constituicdo. Lisboa: Almedina,
2018, pp 266- 273.

CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotacdo ao artigo 18.° da CRP, Vol |
Artigos 1.°-107.°. e a este propdsito cf. também

MIRANDA, Jorge Manuel Moura Loureiro De; MEDEIROS, Rui - Constituicdo Portuguesa Anotada. [S.l.] :
Universidade Catdlica Editora, 2017, concretamente a anotagdo ao mesmo artigo, que consta do Vol .
Artigos 1.° - 79.°.

53 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cddigo de Processo
Penal. Observag@es criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, p. 282.
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atendendo os critérios de razoabilidade e probabilidade de fundada suspeita da pratica
de uma infracdo catalogada. Deve-se aferir, previamente e ndo posteriormente, da
verificacdo de suspeita fundada no momento (instante) em que a autoridade
competente (judicial ou policial), decide se autoriza ou recusa a medida oculta de

investigacao criminal depois de uma ponderada avaliacao.

Atendendo a natureza tendencialmente lesiva e insidiosa dos métodos ocultos de
investigagdo criminal, € habitual a excluséo liminar da admissibilidade de qualquer
método oculto atipico em processo penal e a consequente imposicdo de uma

intransponivel exigéncia de reserva de lei.

Assim partilhamos com Costa Andrade, de que o principio da reserva de lei delimita «o
campo de atuacdo do aplicador do direito, orienta também de alguma forma, as
relagcdes entre a Constituicdo e a Lei ordinaria, intervindo como injungéo constitucional
dirigida ao legislador, demarcando o seu horizonte e condicionando o sentido e o
alcance das leis a p6r de pé»®. No entanto, a reserva de lei, chama a atencdo para
aquilo que o Tribunal Europeu dos Direitos Humanos (TEDH), “apelida de qualidade
de lei"™®, isto é, a norma habilitante da restricdo deve possuir clareza, precisao,
previsibilidade e acessibilidade suficiente na sua aplicacdo evitando assim a

arbitrariedade.

A preméncia continua de conjugacdo e graduacdo de direitos e interesses
constitucionalmente salvaguardados em processo penal clama pelo recurso a critérios
de controlo e justica que permitam evitar o abuso, o arbitrio ou o excesso. Dai que,
para além da reserva de lei, os métodos ocultos devem obedecer a uma exigéncia de
proporcionalidade, desde logo, este principio vigora e se aplica como limite quer em
ambiente fisico ou tradicional, quer em ambiente digital ou virtual. Nesta esteira, refere
Costa Andrade, que «o cumprimento da proporcionalidade obriga a chamar a balanca
da ponderacdo um largo espectro de valores, interesses e contra-interesses», com

particular énfase «para o universo dos direitos e dos sujeitos atingidos, a eminéncia e

54 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal. Observagfes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, pp. 281-282.

55 Cf. Jurisprudéncia Internacional (Jurisprudéncia do Tribunal Europeu dos Direitos do Homem — TEDH) -
[Em linha] [Consult. 18 Fev 2020] Disponivel em WWW:<URL:https://e-
justice.europa.eu/content_international_case_law-150-pt.do>.
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dignidade dos bens juridicos a salvaguardar bem como a idoneidade da medida para o

conseguir»®s.

Competirhd ao legislador, em matéria de regulamentacdo de métodos ocultos de
investigacdo criminal restritivos de direitos fundamentais, estabelecer em funcdo da
gravidade do método, uma filtragem do tipo de crimes e das condicdes da sua pratica
susceptiveis de justificarem a concreta restricdo abrangida pela sua previsdo. Dai que,
com alguma frequéncia se recorra a um catdlogo de crimes qualificados a
desencadearem o recurso a certo tipo de métodos, quer em fungéo da sua gravidade,

guer em funcéo da sua absoluta indispensabilidade®” para a prova do ilicito.

O recurso a analise minuciosa da proporcionalidade de um método oculto, também
pondera os valores afectados e reforca a ideia de que ndo basta a suspeita, em
concreto, da pratica de um dos crimes de catalogo para de imediato se recorrer a um
método oculto, ou em particular, a um método mais gravoso quando outros cumpririam
0 mesmo propasito. Obriga-se ao aplicador que verifique justificada e razoavelmente,
recorrendo a factos indiciados, com base nos critérios legais e constitucionais
aplicaveis se, em face do grau de suspeita, da concreta gravidade do ilicito, da
necessidade da prova e da insuficiéncia de métodos menos lesivos para satisfazer o
mesmo objectivo, é, ou ndo, proporcional recorrer ao método oculto em causa, tendo
em atencdo o grau de lesdo que induzira no direito fundamental afectado e o grau de

danosidade social do mesmo®s.

Atendendo a sua vertente mais comum de proibicdo de excesso, analisa-se tal
principio em trés (3) vectores®® ou subprincipios relativamente autbnomos: adequacao;

necessidade e proporcionalidade em sentido estrito ou restrito. E verdade que podera

56 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal. ObservagGes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacao e Jurisprudéncia. N.° 137. 2007, p. 283.

57 Cf. Idem. Em conjugacéo com ALBUQUERQUE, Paulo Pinto De - Comentério do Cédigo de Processo
Penal & Luz da Constituicdo da Republica e da Convencdo Europeia dos Direitos do Homem. Lisboa:
Universidade Catolica Editora, 2011, concretamente a anotagdo ao artigo 187.°/1 do CPP, cf. também
VENANCIO, Pedro Dias - Lei do Cibercrime - Anotada e Comentada. [S.l.] : Wolters/Kluwer Coimbra
Editora, 2011, concretamente a anotacdo ao artigo 15.°. pp. 110-112. E ainda cf. artigo 4.° n.° 2 da Lei n.°
5/2002 de 11 de Janeiro.

58 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal. ObservagGes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, p. 283.

59 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotagéo ao artigo 18.° da CRP, Vol |
Artigos 1.° -107.°. e a este propdsito cf. também

MIRANDA, Jorge Manuel Moura Loureiro De; MEDEIROS, Rui - Constituicdo Portuguesa Anotada. [S.l] :
Universidade Catdlica Editora, 2017, concretamente a anotagdo ao mesmo artigo, que consta do Vol .
Artigos 1.° - 79.0.
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existir mutacdes nas terminologias, mas, em qualquer dos casos, tém algo de comum,
tratando-se de leis restritivas, o que esta em causa é a relacdo que se estabelece
entre 0s meios usados pelo legislador, no regime juridico gizado, e os fins que ele
mesmo se propde alcancar. Enquanto na adequacado importa verificar se o método
adoptado se mostra apto a alcancar o objectivo almejado, ja na necessidade o que
releva verificar € se ndo existira um outro meio que, podendo produzir sensivelmente o
mesmo resultado, seja menos gravoso ou lesivo do ponto de vista dos direitos
fundamentais. E no que concerne a proporcionalidade em sentido estrito ou restrito,
cumpre uma exigéncia de racionalidade e de justa medida, no sentido de que o 6rgao
competente proceda a uma correcta avaliacdo do meio adoptado em termos
gualitativos e quantitativos e bem assim, para que esta nao fique aquém ou além do

que importa para se obter o resultado devido — nem mais, nem menos.

Assim, no vector ou subprincipio da adequagédo ou conformidade®, impde-se que o
meio adoptado para realizacdo do interesse publico deve ser apropriado a
prossecucao do fim ou fins a ele subjacentes. A exigéncia de conformidade pressupde
a prova de que a intervencao ou a providéncia a adoptar pelo orgdo competente é apta
para e conforme os fins justificativos da sua adopcdo. Trata-se de uma prévia e
fundamentada avaliacdo, do seu pendor na producdo do resultado almejado em
conformidade com os fins justificativos. Nesta importa estabelecer a relacdo de
adequacdo medida-fim. Nesta perspectiva, ndo sé se avaliaria se a medida seria
capaz de atingir o fim, mas se o faria conseguindo resultados Optimos. Ficam

excluidos, os meios que nao sejam idoneos para prosseguir o fim pretendido.

Ja o vector ou subprincipio da necessidade ou exigibilidade®, visa assegurar que 0s
meios empregues sao absolutamente necessérios a prossecucdo dos fins. Aqui o
principio da proporcionalidade assume-se como um principio comparativo, obrigando a
realizacdo de um confronto entre meios, entre o meio utilizado e outros meios
disponiveis para atingir o fim visado na lei. Face ao caracter relativo desta operacao, a

doutrina avangou critérios densificadores que permitem uma maior operacionalidade

60 CANOTILHO, José Joaquim Gomes - Direito Constitucional e teoria da Constituicdo. Lisboa : Almedina,
2018, pp 266- 273.

CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra : Coimbra editora, 2014, referimo-nos concretamente a anotag¢éo ao artigo 18.° da CRP, Vol |
Artigos 1.°-107.°. e a este propdsito cf. também

MIRANDA, Jorge Manuel Moura Loureiro De; MEDEIROS, Rui - Constituicdo Portuguesa Anotada. [S.l] :
Universidade Catdlica Editora, 2017, concretamente a anotacdo ao mesmo artigo, que consta do Vol I.
Artigos 1.° - 79.0.

61 Cf. Idem.
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préatica: Assim, a maxima da necessidade material, exige que as restricdes aos direitos
fundamentais sejam minimas, ou seja, como ensina Gomes Canotilho, 0 meio devera
ser o “mais poupado possivel” quanto a limitacdo dos direitos fundamentais.
Necessidade espacial, que limita o &mbito de intervencao da medida coactiva do poder
publico no espaco, ou seja, deve ser reduzida o ambito geografico da medida
restritiva. Necessidade temporal, a duracdo da medida restritiva deve estar
devidamente delimitada. Necessidade pessoal, exigindo que as pessoas afectadas
sejam apenas aqguelas cujos interesses devem ser efectivamente lesados, ou seja, a
aplicacdo da medida restritiva fica limitada as pessoas por ela visadas®?. O juizo aqui
faz-se, ndo em termos absolutos, mas em termos relativos, pois pressupde uma

comparacdo entre uma medida adequada e outras medidas também adequadas.

A observancia destes critérios apontados a nivel doutrinario, que de alguma forma,
reforcam este subprincipio da necessidade, permitem reduzir a streubreite® associada
aos métodos ocultos de investigacdo criminal. No entanto, pretende-se que se recorra
ao meio menos gravoso, durante o menor periodo de tempo e com menos pessoas
afectadas possivel. Assim violara este subprincipio, se por ex. se recorra a uma acgao
encoberta e a instalacdo de malware no computador do suspeito para obtencdo da
palavra-passe do seu webmail quando bastaria o recurso a uma injuncdo para
concessdo do acesso a dados, dirigida ao concreto fornecedor de servicos de

webmail.

E quanto ao derradeiro e ndo menos importante, e pelo sinal é o crucial, vector ou
subprincipio da proporcionalidade em sentido estrito (stricto sensu) ou restrito, depois
de passarmos pelos testes da adequacado, necessidade deste meio restritivo de
direitos individuais por parte do poder publico, deve-se questionar se o resultado
obtido com a intervencgédo é proporcional a «carga coactiva» da mesma? E a resposta
€ 0 que visa a proporcionalidade em sentido restrito. Este subprincipio visa
essencialmente aferir da justeza ou da justa medida, ou seja, como ensina Jorge
Miranda, implica o recurso a um método de ponderacdo de bens: “de um lado, o bem
jusfundamental que € objecto de restricdo legal; do outro lado, o bem constitucional
que dir-se-ia justificar essa mesma intervengao legislativa restritiva”. Este vector, vela

pela necessidade de evitar solucdes legais demasiado desequilibradas. O jogo aqui é

62 Cf. Ibidem.

63 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cddigo de Processo
Penal. Observag@es criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, p. 278.
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feito entre bens, interesses e valores. Com efeito, coloca-se em confronto os bens,
interesses e valores perseguidos pela medida, e que esta atingiria sendo a medida
considerada proporcional ao sacrificio exigido. A proporcionalidade assume, entdo, o
significado de “justa medida”, numa palavra, pretende-se saber se os resultados
obtidos estdo numa relacdo de “medida” ou de “desmedida” com a carga lesiva que
acarretam. O juizo da proporcionalidade em sentido estrito é como facilmente se
compreende, um juizo de ponderagcdo normativa. Pelo que a racionalidade que lhe
subjaz ndo pode ser outra sendo a “racionalidade axiolégica”. No entanto, para aferir
constitucional e justificavelmente, o grau de restricdo, através do recurso a métodos
ocultos, invocam-se constantemente para além do critério transversal da
proporcionalidade, nocbes de gravidade do crime, forga dos indicios, sanc¢éo
previsivel, individuos afectados e essencialidade do meio para a prova do facto sob
investigacdo. A avaliagdo pressupde uma interpretacdo integrada, sistemética e
hierarquizada da totalidade dos métodos ocultos vigentes permitindo assim, a escolha
do meio que, ap0s a ponderacdo de todas as circunstancias, se afigura juridico-

constitucionalmente justificada, porquanto proporcional®.

Assim, uma ponderacdo ndo correcta, por parte do aplicador, das normas em conflito,
que resultam do recurso a método oculto concretamente desproporcionado, acarretara
a proibicao de valoracdo do meio de prova através dele obtido. Por outro lado, estando
em causa a utilizacdo de um meio de prova particularmente apto a lesar direitos
fundamentais do visado, maxime a vida privada, o aplicador encontra-se obrigado, a

ponderar a admissibilidade da sua valoracao®®.

Para além do principio da reserva de lei, da proporcionalidade, o regime juridico dos
métodos ocultos de investigacdo criminal devem respeitar e observar o principio da
subsidiariedade, que por sua vez significa, prestar auxilio e ou reforgo. Desde logo,
este principio estd umbilicalmente conectado ao principio da proporcionalidade,

concretamente ligado ao subprincipio ou vector da necessidade. Podemos dizer que

64 Cf. Idem, p. 283.
85 Recorde-se do caso portugués dos diarios intimos de um dos arguidos do processo “Casa Pia’,

Acord&o do Tribunal Constitucional N.° 607/2003 - [Em linha] [Consult. 18 fev. 2020]. Disponivel em
WWW:<URL:http://www.tribunalconstitucional.pt/tc/acordaos/20030607.html.>.

Acérddo do Tribunal Constitucional n.° 607/2003, de 05 de Dezembro de 2003. Proc. N.° 594/2003, 22
Seccao. Conselheiro Benjamim Rodrigues. Neste caso, questionava-se, se a valoragao de diarios intimos
se bastava com a avaliacdo da legalidade da sua aquisicdo processual, desprovida de qualquer
ponderacdo em concreto dos interesses em confronto, ou se, pelo contrario, a sua valoracdo carecia de
um juizo prévio de proporcionalidade, atendo os interesses e direitos em confronto. Cf. A doutrina que
melhor explanou sobre o assunto. RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal
em Ambiente Digital. Coimbra: Almedina Editora, 2017, pp 195-200.
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em matéria de aplicacdo dos métodos ocultos de investigacdo criminal®®, nasce deste

vector ou subprincipio da necessidade, o “principio da subsidiariedade”.

Na pratica a aplicacdo deste principio implica, que perante a pluralidade de métodos
de investigacao criminal, a autoridade judiciaria, dé preferéncia®, ou prioridade®®, aos
métodos abertos em detrimento dos métodos ocultos (isto no plano extrinseco)®, sé
se recorrendo a estes Ultimos no caso dos métodos abertos ndo satisfizerem os
interesses da investigacdo. E dentro do método oculto opta-se ou melhor da-se
“preferéncia” ao meio menos gravoso e que se afigurem idoneos aos fins
investigativos (plano intrinseco)’™. O grau de imposi¢cdo que resulta do principio da
subsidiariedade aumenta a medida que se vai acrescentando o risco lesivo ou danoso.
A ideia de subsidiariedade também veda a utilizacdo cumulativa de dois meios ocultos
de investigagéo, isto é, pretende-se evitar ao maximo a aplicagédo simultanea de dois
métodos ocultos, a menos que seja estrita e absolutamente necessario a sua
cumulacgéo, e que de alguma forma seja muito dificil ou até mesmo impossivel atingir
0s interesses da investigagao, e ainda, para aqueles casos em que o visado recorreu a
um grau elevado de sofisticacdo™ (modernizacdo ou tenha utilizado meios bastante
modernos) para a pratica do ilicito. Assim, sO sera possivel a cumulacdo de meios
ocultos, se, se preencher os critérios supra referidos juntamente com o principio da
proporcionalidade, caso contrario, veda-se esta possibilidade, pelo que se configura
numa proibicdo de prova ou proibicdo de producdo de prova, porquanto nula e

consequentemente absoluta proibicdo de valoracéo.

66 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal. Observagfes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacao e Jurisprudéncia. N.° 137. 2007, Refere este autor que, «assim, ndo se deve recorrer, a meios
ocultos quando for possivel alcancar os mesmos resultados de investigagdo com a aplicacdo de meios
“descobertos”». p. 282.

67 RODRIGUES, Benjamim Silva - Da Prova Penal. Bruscamente... A (S) Face (S) Oculta (S) dos Métodos
Ocultos de Investigacdo Criminal. [S.l.] : Rei dos Livros Editora, 2010, pp. 57-58.

68 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, p. 235.

69 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cddigo de Processo
Penal. ObservacgGes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.° 137. 2007, Refere este autor que, «assim, ndo se deve recorrer, a meios
ocultos quando for possivel alcancar os mesmos resultados de investigagdo com a aplicacdo de meios
“descobertos”». p. 282.

0 Cf. Idem. Refere o autor “ Ja no plano intrinseco, refere 0 mesmo que, refere-se as relacées com os
“meios ocultos entre si”, p. 282.

" Cf. Ibidem. Partilhamos com autor, que, “ a utilizacdo de duas ou mais medidas (escutas e agente
encoberto) s6 podera ter lugar se, manifestamente, a utilizacdo de uma sé ndo permitir alcancar o
desejavel e almejado resultado probatério. De qualquer forma a utilizacdo cumulativa de meios ocultos de
investigacdo s6 devera acontecer face as manifestacdes extremadas (pela danosidade e pela sofisticagédo
dos meios) da criminalidade, em consonancia com as exigéncias da proporcionalidade”. P. 283.
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Quanto ao derradeiro principio e ndo menos importante, que devem observar e
respeitar os métodos ocultos de investigacdo criminal (sejam eles em ambiente
comum ou em ambiente digital), € o principio da reserva de juiz, que € visto como
aquele que, desde que associado ou anexado aos anteriores supra mencionados,
permite uma melhor observancia e respeito dos direitos fundamentais dos cidadéos,
consagrados na Constituicdo da Republica Portuguesa (CRP), garantido os ideais de

dignidade da pessoa humana, oriundo de um Estado Democratico de Direito.

Tal como preceitua os artigos 32.°, n.° 4 e 202.°, n.° 2, da Constituicdo da Republica
Portuguesa (CRP), incumbe ao juiz de instru¢do criminal (JIC), a tarefa de autorizar
uma medida legalmente prevista que se prenda directamente com direitos
fundamentais, bem como, se refira a métodos ocultos de investigacdo criminal™
(sejam em ambiente comum ou em ambiente digital). No entanto, é ao juiz de
instrugdo que compete averiguar aplicacdo e o cumprimento dos pressupostos legais
da utilizacdo destes métodos ocultos, no plano juridico, com critérios de
proporcionalidade conforme as condi¢cbes de cada caso. Compete ao juiz de instrucado
ou das “liberdades” e somente a esta entidade, enquanto apartidaria, neutra e
independente, no processo criminal (artigos 32.°, n.° 4, 202.°, n.°s 1 e 2 e 203.° da
CRP em vigor), o controlo preventivo, a respeito da admissibilidade do uso do método
oculto de investigacdo, averiguar de forma objectiva os bens juridicos em conflito no
teor da Constituicdo e da lei, com impulso do Ministério Publico (MP), cumprindo os
padrbes de eficacia exigidos, de forma a atingir o desejado fim investigatério. Assim a
reserva de juiz figura-se como um verdadeiro direito fundamental.” E verdade que
nem sempre é obrigatério a sua intervencdo, mas no caso dos métodos ocultos é
particularmente relevante, devido a inexisténcia do contraditério por parte do titular do
direito fundamental lesado. Assim, competira ao juiz nesta situacdo exercer aquilo que
Maria de Fatima Mouros apelida de “representacdo compensatéria do arguido””. A

titulo de exemplo, se ndo fosse autorizada a realizacdo de uma escuta telefonica, num

2 ANDRADE, Manuel Da Costa - «Bruscamente no Verdo Passado», a reforma do Cédigo de Processo
Penal. ObservagGes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacao e Jurisprudéncia. N.° 137. 2007. Refere o autor que, “ trata-se fundamentalmente de assegurar
a tutela preventiva dos direitos de uma pessoa (normalmente o arguido) exposta a invaséo e a devassa e
sem qualquer possibilidade de assegurar a sua propria defesa. Além do mais, trata-se de medidas cuja
danosidade é certa (e drastica) e cujas vantagens sao incertas e aleatdrias”. Pp. 284-285.

73 MATA-MOUROS, Maria De Fatima - Juiz das Liberdades - Desconstrucdo de um Mito do Processo
Penal. Lisboa : Almedina, 2011, pp. 94-95.

74 Cf. Idem, pp. 94-95.

5 Cf. Ibidem, pp 94-95. E cf. também, ANDRADE, Manuel Da Costa - «Bruscamente no Verédo Passado»,
a reforma do Cdédigo de Processo Penal. Observag@es criticas de uma lei que podia e devia ter sido
diferente. N.° (3950). Revista de Legislacdo e Jurisprudéncia. N.° 137. 2007, p. 285.
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caso em concreto, porque face as analises efectuadas e os interesses da investigacao
seriam eficazmente alcancados recorrendo a uma accdo encoberta). E esta
autorizacao deve ser total ou parcial, ex. de autorizacdo parcial, autorizar o pedido de
escutas telefénicas apenas em um aparelho, enquanto a solicitacdo era para varios
aparelhos. Quer autorize ou recuse tais pedidos, impende ao juiz um dever de
fundamentagéo, em caso de aceitagdo/autorizacdo do pedido, devera ainda delimitar,
o periodo de tempo da sua execugdo, 0 prazo maximo até ao inicio da mesma, as
pessoas e os aparelhos lesados ou ofendidos, etc. Caso ndo esteja bem delimitado
estes critérios supra mencionados na fundamentacdo do JIC, podera o arguido usar

como meio de defesa em sede de recurso, invocando a néo verificagdo dos mesmos’®

Os prejuizos a cargo da posicao juridica do visado, concretamente no que toca a
possibilidade do exercicio do contraditério, em matéria de métodos ocultos de
investigacao criminal, tem sido posta em causa, devido a deturpacdo do papel do juiz
de instrucdo ou “das liberdades”, para o Ministério Publico, uma vez que, é ao JIC a
quem incumbe em matéria de métodos ocultos de investigacdo criminal o dever
especial de garantir, assegurar e tutelar os direitos fundamentais dos cidaddos em
particular do arguido, jA que lhe é retardado o seu contraditorio, desta forma
escasseando-se assim, 0s seus meios de defesa, dai que devemos pensar em vias

alternativas de compensacao destes danos causados ao visado.

Depois de fazermos uma breve introducdo aos métodos ocultos de investigacéo
criminal, dos pontos que entendemos ser essenciais para melhor enquadramento
juridico do nosso problema. Cabe-nos agora dissecar sobre o método oculto de

investigacao criminal em escolha que é o agente encoberto em ambiente digital.

76 Cf. Idem. 284-285.
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4. AS ACCOES ENCOBERTAS

4.1. ENQUADRAMENTO GERAL: BREVE REFERENCIA A OUTRAS ORDENS
JURIDICAS

Nos dias de hoje, os Estados confrontam-se cada vez mais, com complexas formas de
criminalidade que minam ou afligem os seus ideias ou principios estruturantes. Nesta
senda, a defesa da sociedade clamara por uma atuacdo capaz, a altura e ou mais
eficaz dos orgdos incumbidos do combate ao crime. Acreditamos que €& possivel
neutralizar alguns efeitos dessa maior criminalidade, desde que, aumente essa
eficacia da atuacdo dos o6rgdos. Destarte, pensamos ser essencial, a eficacia no
combate ao crime, e aos concretos criminosos. Referimo-nos a crimes como por ex.:
organizacdes terroristas, terrorismo e ciberterrorismo?, associacdo criminosa,
escravidao, sequestro e rapto ou tomada de reféns, crimes executados com bombas,
granadas, engenhos explosivos, armas de fogo e objectos armadilhados, armas
nucleares, quimicas ou radioactivas, roubo em instituicbes de crédito, reparticbes da
fazenda publica e correios, trafico (de pessoas, de estupefacientes e de substancias
psicotropicas), branqueamento de capitais, outros bens ou produtos, corrupgao,
peculato e participacdo econdémica em negocio e trafico de influéncias, crime de
contrafaccdo de moeda, titulos de créditos, valores selados, selos e valores
equiparados, infracgbes econdmico-financeiras cometidas de forma organizada ou
com recurso a tecnologia informatica, crimes relativos a valores mobiliarios. E
impossivel ficar indiferente face a tamanha aberragdo e maleficios associada a estas

realidades criminosas. Como combater com eficacia estas realidades criminosas?

Como sabemos, o combate destas realidades criminosas, clama de um lado, por uma
accao harmonizada e ou ajustada dos Estados, pelo simples facto de que os delitos
em causa extrapolam ou rompem Soberanias e Fronteiras. E do outro lado pelo
respeito do principio da proporcionalidade dos mecanismos internos, por forma a que,
a resposta se mostre mais adequada aos novos desafios (realidades criminosas).
Assim, neste ultimo capitulo, incidiremos sobre a tematica objecto da investigacao,
que é a “validade/valoracdo da atuacdo do agente encoberto/infiltrado na rede social
Facebook”, de forma a melhorar a eficacia na luta contra as realidades supra citadas e

outros crimes muito graves.

T RAMOS, Armando Dias - A Prova Digital na Investigacdo do (Ciber) terrorismo. Investigacdo Criminal.
N.° 9. 2015, p. 110.
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A figura do agente encoberto/infiltrado, estd presente em varios ordenamentos
juridicos do mundo, (designadamente, europeu como por ex.: Franca, Alemanha™,

Bélgica®, holanda®, Reino Unido® e Espanha®..., etc. Americano, como por ex.:

8 O recurso ao agente encoberto/ infiltrado neste ordenamento juridico é permitido nas investigagées de
crimes de trafico de estupefacientes e precursores, de acordo com a L627-7,82, do CSP- Cddigo de
Salde publica; de 20-12-91, e do artigo 67bis do cédigo aduaneiro (Lei n.° 91- 1264, de 19-12-91). Ao
abrigo destes diplomas nado sao responsabilizados penalmente, os agentes de autoridade que adquiram,
detenham, transportem ou vendam substancias ou plantas proibidas, desde que estas operagdes tenham
sido autorizadas por um procurador da Republica ou juiz de instrucéo, e ficando a cargo dos funcionarios
o acto de tréafico concreto que véo realizar’, mas impdem-se, a estes funcionarios que comuniquem, aos
magistrados, as atividades que desenvolverem neste dmbito. (operacdo encoberta). Nos termos desta
L.627-78 2 do CSP, in fine, proibe-se a provocagdo do crime; mas a jurisprudéncia admite que os agentes
infiltrados possam conduzir o suspeito a comissédo do crime, desde que haja prova suficiente de que a
intencdo criminosa era anterior a intervengdo policial. E a prova dessa intengdo criminosa podera
sustentar-se recorrendo as escutas telefénicas, padrdes de deslocacdes observados por agentes policiais
ou em condenagfes anteriores por trafico de droga. (tese correspondente ao modelo subjectivo da
entrapment defense). Esta lei prevé ainda, que sejam concedidos aos agentes infiltrados, “meios
judiciais”, para auxiliar as operagbes, mas néo definem o conteldo de tal expressao. Também é possivel
neste ordenamento, atribuir-se identidades ficticias a informadores, durante curtos periodos de tempo. As
operacdes encobertas foram introduzidas neste ordenamento juridico, com a condenacdo de seis
funcionarios das alfandegas de Lyon e De Jinjon, pelo trafico de drogas, tendo os funcionarios se infiltrado
numa rede de trafico de droga, tendo entregado aos traficantes 65 quilos de haxixe para ganhar a sua
confianga, e esta operacdo permitiu deter os traficantes e apreender 535 quilos daquele produto. Cf.
Delgado Garcia, citado por, ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreensdo do
Regime Juridico das Accdes Encobertas. Coimbra: Coimbra Editora, 2005, pp. 100-101.

¥ Neste ordenamento juridico, foi introduzida estas operacées apds a aprovacédo da Lei Contra o Tréfico
llicito de Estupefacientes e outras manifestagdes de criminalidade organizada de 22 de setembro de 1992
(8110a e 110e do StPO). O recurso aos agentes infiltrados/encobertos, devem obediéncia e respeito ao
principio da subsidiariedade, ou seja, caso se entenda que o recurso a outro meio leve ao fracasso, mas
investigacOes e ainda, esta sujeito a criminalidade considerada associagdo grave ou muito grave. Neste
ordenamento permite-se, 0 recurso a terceiros para operagdes encobertas, desde que nédo tenham registo
criminal e quando néo seja possivel recorrente a um agente da policia. E a novidade é a de os agentes
estrangeiros também podem estar a cargo destas operacdes, desde que orientados pelo Ministério
Publico. E vedado a nivel jurisprudencial e doutrinal o recurso a figura do agente provocador. Cf. ONETO,
Isabel - O Agente Infiltrado. Contributo para a Compreensao do Regime Juridico das AcgBes Encobertas.
Coimbra: Coimbra Editora, 2005, pp. 96-98.

80 Neste ordenamento juridico, o recurso as operacdes encobertas estdo previstas em duas circulares
emanadas pelo Ministério da Justica. Destas duas, apenas uma circula. Foi tornada publica. E nela
descrevem o0s seguintes requisitos: eficiéncias nas entregas controladas, as opera¢des encobertas, 0s
métodos de observacao, a gestédo da informacéo e a relagdo com os informadores da policia, bem como
as respectivas recompensas. E esta circular distingue duas formas de operacdo de infiltracdo- o sting
operation e flashroll e estas carecem de autorizagdo superior. Esta infiltracdo decorrerd num curto periodo
de tempo, com o objectivo de recolher informagédo e provas materiais relativos a préaticas de crimes. Esta
operacgdo esta a cargo dos oficiais da policia (conforme o ponto 9.43) e ainda é possivel este agente
utilizar uma identidade ficticia, desde que haja indicagdes objectivas do cometimento ou em vias do
cometimento do crime por parte do suspeito ou ainda quando se suspeite que o visado pertence a uma
organizacdo criminosa. Nesta circular, determina-se que o agente infiltrado, ndo pode cometer ilicito
tipico, desde que estritamente necessario, ou seja, se respeitar o principio da proporcionalidade, e
devendo este receber ordens superiores. Os parametros da operacdo encoberta sdo escritos pelo
Ministério Publico. O pedido desta operac@o deve observar critérios, e ainda é necessario um relatério
final depois de determinada a operagdo. O limite destas operag8es encobertas sdo os principios da
proporcionalidade e subsidiariedade. A lei proibe o recurso a figura do agente provocador, bem como a
instigacdo a crimes para ao qual ndo ha vontade por parte do agente criminoso. O recurso a estas
operacgfes estd limitado a criminalidade grave e quando haja indicios de associagdo criminosa. Cf.
ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreenséo do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, pp.101-103.

81 O ordenamento juridico holandés é idéntico ao belga no que concerne a regulamentagéo das
operacg@es encobertas, diferindo apenas no que tange as limitagdes na actuacdo do agente infiltrado. Em
1985, por intermédio do ministério publico, urge a primeira directiva sobre a infiltracdo de agentes policiais
como método de prevencao e repressao criminal. Neste ordenamento, o recurso o Acgdes encoberto esta
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Estados unidos da América®, Argentina®, Brasil®..., etc. Africano, como por ex.:

Angola®, Cabo Verde®... etc.) e normalmente associada ao combate de crimes que

restringido a casos de criminalidade grave, e quando outro meio existente ndo seja suficiente para acudir
esta criminalidade grave. (No fundo exige-se que se respeite 0s critérios de proporcionalidade e
subsidiariedade). Permite-se também que o agente cometa crimes mas respeitando aqueles principios,
exige-se ainda a fundamentacao dos meios utilizados na investigacdo sob pena de ser vedado o recurso
a essa operacao. (2.1 da directiva), este requisito, em regra preenche-se, do CID (Crimanale Inlichtinem
Dienst- servigos secretos de informacéo) da Holanda ou Interpol. A principal forma de infiltragdo esta a
cargo das sting operations, sdo autorizados a compra e a venda de bens/mercadorias, para obter a
confianca e facilitarem a perseguicdo dos criminosos (e nestes casos impde-se o0 respeito pela
proporcionalidade e subsidiariedade). Neste ordenamento juridico, permite-se o recurso a terceiros para
operagOes encobertas, desde que ndo tenham registo criminal e quando ndo seja possivel recorrer-se a
um agente da policia. E a novidade € a de que os agentes estrangeiros também podem estar a cargo
destas operages, desde que orientados pelo Ministério puablico. Doutrina e jurisprudéncia ndo admitem o
recurso a figura do agente provocador. Cf. ONETO, Isabel - O Agente Infiltrado. Contributo para a
Compreenséo do Regime Juridico das Accdes Encobertas. Coimbra: Coimbra Editora, 2005, pp. 103-104.
82 Neste ordenamento juridico, existe um cédigo de conduta sobre a atuagdo do agente infiltrado,
acessivel em todas as esquadras e de consulta publica. De acordo com este cddigo, as operacdes
encobertas s6 podem ter lugar quando esteja em causa a seguranga nacional, para prevencdo ou
detecdo de crimes, manutencgdo da ordem publica ou da seguranca da comunidade, no caso de interesse
publico elevado ou em cooperacdo com outras entidades estrangeiras de investigacdo criminal, desde
gue incidam sobre aquelas matérias (conforme o ponto 1.5 do cédigo). E o principal objectivo desta
operacdo encoberta € a obtencdo de meios de provas que permitam julgar os culpados, mas podem
também ser desenvolvidas para a prevencgéo e dete¢do de crimes (de acordo com o ponto 1.6 do codigo).
E estas operagdes devem obediéncia e respeito ao principio da proporcionalidade e face a gravidade do
crime ou da perigosidade do suspeito, sob pena de invalidade ou mesmo ndo se desencadear, e ainda, 0s
responsaveis das autorizagfes das operacdes encobertas devem acautelar a chamada intromissédo
colateral), ou seja, os riscos de invasdo a privacidade de pessoas/cidaddos que ndo sdo considerados
alvos diretos da accdo.(nos termos do ponto 1.8). E estas autorizagBes devem ser reduzidas a escrito e
tém um prazo maximo de 3 meses. Com possibilidade de renovagdo, mas, caso exista urgéncia, ha lugar
a autorizagdo oral, com uma validade maxima de setenta e duas horas (72H). Proibe-se nos termos do
ponto 1.1° deste cédigo, o recurso a figura do agente provocador, bem como a instigacao a crimes para
ao qual ndo ha vontade por parte do agente criminoso. Cf. ONETO, Isabel - O Agente Infiltrado.
Contributo para a Compreensdo do Regime Juridico das Accdes Encobertas. Coimbra: Coimbra Editora,
2005, pp. 104-105.

83 Neste ordenamento juridico, a figura do agente infiltrado surgiu com a lei organica 5/1999 de 13 de
janeiro, que amplia os instrumentos de investigagdo utilizados na luta contra o trafico ilicito de drogas e
branqueamento de capitais dele procedente. Com a nova lei, introduziu-se no artigo 263 bis na ley de
enjuiciamiento criminal, que atribui ao juiz de instrucéo criminal e o ministério publico a competéncia para
autorizar funcionarios policiais a operarem sob identidade ficticia no &mbito de uma investigagdo criminal.
E esta identidade pode ser conservada durante o julgamento, isentando de responsabilidade penal no
decurso da operacao, caso tenha praticado, mas desde que respeite a devida proporcionalidade, e ndo
chegue a uma atuacé@o de provocacdo. Esta operacdo encoberta, carece de autorizagdo judiciaria ao
abrigo da lei. A jurisprudéncia e a generalidade da doutrina admitem a infiltragdo policial como meio de
investigacdo criminal, e reprovacéo o recurso a figura do agente provocador. E ainda, limitam a atuacéo
destes ao respeito da proporcionalidade. O tribunal constitucional espanhol (no seu acérdao de 21-2-83),
e o supremo tribunal espanhol, nos seus acérdados de 4 de Marco de 1992 e de 2 de Julho de 1993,
entendem que a sua atuagdo esta justificada partir de uma causa de exclusdo da ilicitude, que é o
“‘cumprimento de um dever”, e portanto conformes a constituigdo espanhola. Cf. ONETO, Isabel - O
Agente Infiltrado. Contributo para a Compreensédo do Regime Juridico das Acc¢des Encobertas. Coimbra:
Coimbra Editora, 2005, pp. 98-100.

84 Neste ordenamento juridico, os funcionarios policiais em geral, sem qualquer restricio da classe
policial, lhes sao atribuidas as operacdes encobertas. Estes desempenham as operagdes de (prevengdo
e controlo) e de (alimentos e drogas). Também prevé-se a possibilidade de os agentes a cargo da
operagdo adoptarem uma identidade ficticia. Esta identidade também abarca as empresas que se criam
nas operagdes encobertas. (recorde-se, do famoso caso de muitas repercussdes na opinido publica, em
1979, o caso ABS CAM, sigla da empresa Abdul entreprises limited, (tratava-se de uma empresa ficticia
do medio oriente, constituida por under cover agents, que se, disfarcaram de investidores &rabes
interessados em negdcios nos EUA. E esta operagédo tinha como finalidade, testara lealdade de outros
membros da classe politica, entre outras personalidades, e dando-lhes oportunidades de praticar atos de
corrupgao, os investidores arabes manifestaram junto daquelas individualidades poucos e facilidades para
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investir no ramo imobiliario. Oferecendo quantias “gordas”. No ambito desta operagdo de 25 pessoas
foram detidas, em nova lorque, Filadélfia e colimbia. Sendo que deputados, advogados e senadores
envolviam-se nestes tipos de criminalidades). Cf. ONETO, Isabel - O Agente Infiltrado. Contributo para a
Compreensao do Regime Juridico das Acgcdes Encobertas. Coimbra: Coimbra Editora, 2005, pp.105-106.
85 Este ordenamento juridico passou a inserir em janeiro de 1995, depois de longos periodos de debate, a
figura do agente infiltrado e do arrependido. Com a aprovagéo da Lei n.°24.424 de janeiro de 1995, no seu
artigo 6.° da mesma, consta os requisitos de admissibilidade da figura do agente infiltrado, figura esta que
somente podera operar, durante uma investigagdo, e para o efeito de comprovag¢do do cometimento de
um crime tipificado nesta lei, ou nos termos do artigo 86.6.° do cédigo aduaneiro argentino, impedindo a
sua consumacao, lograr a individualizagcdo ou detencéo dos seus autores, participantes ou encobridores
ou para obter e assegurar os meios de prova necessarios. Neste sistema proibe-se a figura dos terceiros
infiltrados, que ndo sejam agentes policiais, ndo podendo solicitar o auxilio sequer de um funcionario
publico). Exigindo apenas que seja um agente das for¢cas de seguranca que esteja no ativo, para
desempenhar esta operacao. A jurisprudéncia reprova o recurso ao agente provocador, pelo que contraria
0s principios basilares do estado de direito. Cf. ONETO, Isabel - O Agente Infiltrado. Contributo para a
Compreensédo do Regime Juridico das Accdes Encobertas. Coimbra: Coimbra Editora, 2005, p. 107.

86 Neste ordenamento juridico, a lei que inicialmente previa a figura doa agente infiltrado, foi a Lei
n.°9.034/95, esta foi vetada pelo presidente da republica federal do brasil, e este diploma legal, abrangia
além da figura do infiltrado, a acgao controlada (tendo sido aprovada), acesso a dados bancarios, fiscais e
eleitorais, a captacdo e a interceptacdo ambiental de sinais eletromagnéticos, 6ticos ou acusticos e a
respectiva analise. A figura tinha previsédo no inciso |, do artigo 2.°, prevendo a sua especializacdo em
quadrilha ou bandos, vedada qualquer co-participagdo delituosa, execucdo feito ai artigo 288.° do Dec. Lei
n.°2.848, de 07 de dezembro de 1940-cp, e ndo havia previsdo de autorizagéo judicial para a operacao de
infiltragdo, e ainda autorizava o agente a cometer crimes (dai o veto do presidente), o diploma, também
nao trazia, os requisitos da atuagdo, a sua duracdo, os seus deveres, garantias e responsabilidade do
agente infiltrado. Portanto, apresentavam inumeros vazios, que a doutrina e jurisprudéncia brasileira
criticamente apontavam ao diploma, de forma a reforcar no veto do presidente. Posteriormente surgiu a
Lei n.° 10. 217/2001, de 12 de abril de 2001, que introduz a figura do agente infiltrado (conforme o inciso
V, artigo 2.°). A atuacdo do agente passou a carecer de autorizac¢ao judicial, (nos termos do artigo 93, IX,
da constituicdo federal, e devidamente fundamentada, sob pena de nulidade. E exigido sigilo, devido o
seu caracter excepcional, especial e oculto do método em si. (conforme se observa o artigo 10 da Lei) e
nesta ja consta o tempo de duragcdo da infiltragdo, os limites da sua atuacdo, os requisitos de
admissibilidade, também é permitido que sejam praticados pequenos delitos, desde que sejam
respeitados os principios da proporcionalidade, tendo em vista a busca por um equilibrio entre liberdades
e garantias versus persecucao penal estatal. Cf. ONETO, Isabel - O Agente Infiltrado. Contributo para a
Compreensao do Regime Juridico das Ac¢Bes Encobertas. Coimbra: Coimbra Editora, 2005, pp. 106-107.
E cf. Também a Lei N.° 10.217 de 11 de abril de 2001. altera os arts. 1.° e 2.°, da lei no 9.034, de 3 de
maio de 1995, que dispde sobre a utilizacdo de meios operacionais para a prevencdo e repressio de
acOes praticadas por organizagfes criminosas. - [Em linha] [Consult. 18 jun. 2020]. Disponivel em
WWW:<URL:https://www.planalto.gov.br/ccivil_03/leis/leis_2001/110217.htm>.

87 No ordenamento juridico patria, nesta matéria, é bastante embrionario, pelo que foi recentemente
aprovado o diploma das acg¢fes encobertas para fins de prevencgédo e investigagdo criminal. (artigo 1.° da
Lei n.° 10/20 de 16 de Abril). Este diploma aplica-se as agdes encobertas, e estas estdo a cargo dos
orgdos de policia criminal e pelos demais 6rgaos da seguranca e ordem interna, 6rgdos de defesa
nacional e érgéos de inteligéncia e de seguran¢a do estado (mas, estes sempre em colaboragdo com os
orgdos de policia criminal, conforme artigo 2.° do diploma). Tém por natureza estas operagdes, 0
secretismo (que é proprio da tarefa que desempenham) e o caracter provisorio (que faz sentido devido a
violacdo dos direitos fundamentais do investigado e ou visado.

Estas a¢Bes encobertas devem prevenir e reprimir crimes e visar fins concretos, como por ex., descobrir
material probatorio, identificar e indicar os métodos e as técnicas mais adequadas para dissuadir ou
impedir a comissdo de crimes, identificar em concreto 0s agentes criminosos, identificar e desmantelar
rede de potenciais criminosos,.. Etc. (nos termos do artigo 6.° n.°1 alineas d),f), E e€). Sdo também um
método oculto de investigacdo criminal excepcional, ou seja, somente, poderd se verificar com o0s
requisitos acima descritos em conjugacdo com o tipo de criminalidade tida como grave ou muito grave).
Com por ex., crime de terrorismo e o financiamento a este crime de terrorismo; crime a seguranga do
estado, segurancga publica, crime contra a paz e a comunidade internacional, associacdo criminosa,
crimes de trafico de seres humanos, 6rgdos humanos, estupefacientes e substancias psicotrépicas;
auxilio a imigracao ilegal, crime de branqueamento de capitais, corrupgdo, peculato, crime de trafico de
influéncias e de recebimento indevido de vantagens. Etc. A atuacdo do agente encoberto devem, ser
proporcionais as finalidades tipificadas (nos termos do artigo 6.° n.°1, do diploma) e a gravidade do facto
criminal sob investigagcdo. Neste ordenamento, consagra expressamente a proibigdo ao recurso do agente
provocador.
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tm como suporte estruturas mais ou menos notaveis, bastante consistentes,
estruturas essas que constituem elas proprias, ou por si s6 alta perigosidade,
carecendo desta forma, uma incriminagdo auténoma. (Ex. Associagdes criminosas...

etc.)

Parece-nos ser vocacao do agente encoberto/infiltrado, identificar, neutralizar, destruir

e até mesmo prevenir que se formem estas estruturas criminosas.

Quantas vidas ndo seriam poupadas se algum agente encoberto/infiltrado pudesse
evitar os varios crimes de terrorismo, como o exemplo do ataque ou atentados
terroristas de 11 e Setembro de 2001? e outros que o sucederam..., inUmeras vidas

ceifadas.

Quantos desastres familiares seriam evitados se fosse possivel infiltrar um homem de
confianca ou agente encoberto, junto de algumas importantes redes de trafico de
drogas?

Quantos crimes cibernéticos, designadamente, como o ciberterrorismo, ciberpedofilia,

criacdes de perfis falsos nas redes sociais (fake) (com intuito de burlar, sequestrar, de

Os terceiros infiltrados sé podem ser efectivos dos 6rgaos de seguranga e ordem interna, ndo podendo
ser agente de policia criminal, nem de 6rgdos de defesa nacional e de 6rgdos de inteligéncia e de
seguranga do estado. Podem os sujeitos da operacéo encoberta actuar sob identidade ficticia, mas este
sera provisorio e deve ser outorgado pelo sistema nacional de identificagdo, mediante decisdo conjunta
dos titulares dos 6rgdos encarregues pela seguranca e ordem interna e pela justi¢ca e direitos humanos. (e
este, quando seja necessario, para reforgar o encobrimento (pode criar um perfil cibernético e histéricos
ficticios). O agente pode ser responsabilizado criminal, civil e disciplinarmente (artigos 19.°, 20.° e 23.° da
Lei). A operacdo tem um tempo de duracdo de seis meses, com possibilidades de renovacdes (artigo 10.°
da Lei). De acordo com este ordenamento juridico, os crimes cometidos no ambito da atuagdo encoberta,
por serem necessarios e proporcionais, configurariam uma causa de exclusdo da ilicitude. Cf. Lei n.°
10/20, de 16 de Abril de 2020. Das Accdes Encobertas para Fins de Prevencéo e Investigacdo Criminal -
[Em linha], atual. de abrii de. 2020. [Consult. 18 jun. 2020]. Disponivel em
WWW:<URL:https://angolaforex.com/2020/04/17/diario-da-republica-i-a-serie-n-0-50-de-16-de-abril-de-
2020>.

88 Neste ordenamento juridico, inicialmente, a problematica do agente infiltrado, encontrava-se tratada no
artigo 36.° da lei n.° 78/1V/93, de 12 de julho (denominada de lei da droga), sob a epigrafe de “conduta
ndo punivel’, e este previa que, ndo é punivel a conduta do funcionario de investigagdo criminal que, para
fins estritos de inquérito e sem revelacdo da sua qualidade e identidade, aceita directamente ou por
intermedio de um terceiro a entrega de estupefacientes ou substéncias psicotropicas. Atualmente, esta
figura do agente encoberto/infiltrado estd prevista num diploma denominado de lei de investigacdo
criminal (Lei. N.° 30/VII/2008 de 21 de julho). Também é um meio excepcional, depende de prévia
autorizacdo do competente magistrado do ministério publico, sendo obrigatoriamente comunicada ao juiz
de turno, mas caso esteja no ambito de prevencdo criminal. E competente para autorizacdo, o juiz de
turno, mediante proposta do Ministério publico. Prevé-se também a ocultagdo de identidade do agente a
cargo da operagdo encoberta (art.° 13.°, 14.° e 15.° da lei em causa). E por dltimo e ndo menos
importante, proibe-se o recurso a figura do agente provocador, quer a nivel, doutrinal e jurisprudencial. Cf.
Lei de investigacdo criminal 1 Lei no 30/ii/2008 de 21 de julho - [Em linha] [Consult. 18 jun. 2020].
Disponivel em WWW:<URL:https://www.policianacional.cv/index.php/legislacao/doc_download/45-lei-de-
investigacao-criminal.>.
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escravatura moderna ou escravatura virtual...etc) seriam poupados se tivesse um

agente encoberto/infiltrado neste ambiente com vista a desmantelar estas préaticas?

Quantos crimes de corrupgdo, branqueamento de capitais, peculato... etc., seriam
poupados se tivesse um homem de confianca ou agente encoberto, de forma a
identificar os autores em concreto e até mesmo a prevenir eventuais praticas

criminosas?

Podiamos aqui elencar infindaveis situa¢des, de modo a ilustrar a atuacao desta figura

em determinados crimes.

Antes de tratarmos do objecto da investigagéo, € crucial referir que, hoje e cada vez
mais, é bastante relevante a eficacia no combate ao crime, mas é preciso ter cautela
guanto aos sacrificios exigidos em seu nome, porque como sabemos, nem tudo pode
ser sacrificado, até mesmo por essa eficacia. Referimo-nos por ex. a um dos principios
matriz ou principio-fundamento da Republica Portuguesa e nao so6, a propria
Declaragdo Universal dos Direitos Humanos, releva este principio, a ter-se em conta,

que € o respeito pela dignidade da pessoa humana.

Baseando-se a Republica Soberana Portuguesa, na dignidade da pessoa humana,
(conforme o preceituado no artigo 1.° da CRP), tencionou-se enfatizar, que este surgiu
como fundamento e referéncia unificadora quer dos direitos fundamentais (pessoais e
sociais), quer da organizacdo politica, social e econémica, com evidente negacao de
concepcoes transpersonalistas do Estado e da Nacao®. Assim, a dignidade da pessoa
humana é um valor autbnomo e especifico, inerente aos seres humanos, em virtude
da sua simples pessoalidade®. Consequentemente, a republica portuguesa, baseia-se
no género humano (Homem), enquanto tal, ou melhor, enquanto sujeito, dotado de
razdo e de consciéncia, e ndo como um mero objecto dos poderes ou relagcbes de

dominio®. Sendo o género humano (Homem), sujeito de direitos, em caso algum,

89 FURTADO, Franklim - O Agente Infiltrado. Revista de Direito e Cidadania. V n.° 16/17. 2002. Refere
que,” «tudo pela nagdo nada contra a nagédo», «tudo pelo estado nada contra o Estado», onde os fins do
Estado adquirem substantividade prépria, com sacrificio, se necessario, dos valores especificos e
inalienaveis da prépria pessoa humana”. P.11.

9% CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotagdo ao artigo 1.° da CRP, Vol |
Artigos 1.°-107.°. E cf. Ainda MARIO JOSE DE ARAUJO TORRES - Parecer do Coselheiro Mario Torres
sobre «0 Direito de asilo» [Em linha] [Consult. 18 jun. 2020]. Disponivel em
WWW:<URL:http://www.cidadevirtual.pt/cpr/asilol/mjat.htmi#N_2_>.

91 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotacdo ao artigo 1.° da CRP, Vol. |
Artigos 1.°-107.°
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poderd, ser manipulado, enganado ou até mesmo instrumentalizado pelo estado, com
0 intuito de difundir uma imagem de eficacia no combate ao crime ou a criminalidade
grave e ou moderna (aquela que é desempenhada com recurso a meios tecnoldgicos

e de alta sofisticacao).

Principio preconizado, pela Declaracéo Universal dos Direitos Humanos (DUDH)®?, nos
termos do artigo 1.°, estabelece-se la que, “todos os seres humanos, porque dotados
de razéo e de consciéncia, nascem livres e iguais em dignidade e em direitos”. Pode-
se retirar deste preceito, uma ideia de prote¢do, que ndo se restringe a cidadania
portuguesa, mas sim, postula uma visdo universalista (universal), ndo apenas da

atribuicdo de direitos, mas também das garantias da sua efetivacao.

Carreando este principio, dignidade da pessoa humana (no que concerne ou no que
respeita as garantias constitucionais, na senda do combate ao crime (grave e ou
moderno), releva aqui o artigo 32.° da CRP®, que trata dos “principios do processo
penal”. Nos termos do n.° 8, desta norma constitucional, “estabelece-se la que, “ sdo
nulas todas as provas obtidas mediante tortura, coacdo, ofensa da integridade fisica
ou moral da pessoa, abusiva intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagbes”. Tais referéncias mencionadas neste
namero 8, do artigo 32.° da CRP, sem linha de duvida, veem justificar ou até mesmo,
confirmar, que por vezes determinadas accdes, levadas a cabo por recurso ao homem
de confianca, ou ainda, a figura do agente encoberto/infiltrado (por ser meios tidos
como enganosos e como tal atentatores da integridade moral do visado), sao
susceptiveis de pdr em causa o principio do respeito pela dignidade da pessoa

humana.

Agora cabe-nos focar na problematica do conceito do agente encoberto/infiltrado e

suas figuras afins.

92 Cf._Declaraco Universal dos Direitos Humanos - [Em linha] [Consult. 23 jun. 2020]. Disponivel em
WWW:<URL:https://dre.pt/declaracao-universal-dos-direitos-humanos>.

9BCANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicio da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anota¢do ao artigo 32.° n.° 8 da CRP, Vol.
| Artigos 1.°-107.°. e a este propdsito cf. também

MIRANDA, Jorge Manuel Moura Loureiro De; MEDEIROS, Rui - Constituicdo Portuguesa Anotada. [S.l.] :
Universidade Catdlica Editora, 2017, concretamente a anota¢do ao mesmo artigo, que consta do Vol. I.
Artigos 1.° - 79.0.
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4.2. O AGENTE ENCOBERTO E OUTRAS FIGURAS AFINS

E-nos familiar, que o0 agente encoberto®, é o método oculto de investigagdo criminal,
tipificado na Lei Portuguesa, que mais contendas levanta, apesar de ser um método,
que ja vigora ou existe ha algum tempo (como veremos adiante), mas, feliz ou
infelizmente, ainda, paira na doutrina grandes querelas ligadas a definicdo dos
conceitos de agente infiltrado, agente encoberto, agente provocador, homem de

confianca, arrependido, denunciante anénimo, agente a paisana e o informador,

baralhando-se por vezes o seu significado.

Como sabemos, a definicdo destes conceitos ndo é unanime a nivel da doutrina, dai
gue, uma parte da doutrina, considera que estes conceitos sao sinénimos, e a outra

parte, considera que existem diferengas bem vincadas entre os conceitos.

Antes de entrarmos na distingdo entre agente encoberto e agente infiltrado de acordo
com a doutrina e jurisprudéncia portuguesa, enunciamos as definicbes das outras

figuras afins através de autores portugueses que consideramos correctas.

Informador

Para Nuno Miguel Loureiro, a figura do informador, é aquele cidadao particular, que se
limita a fornecer as instancias formais de perseguicdo penal informacdes de que teve
(com anterioridade) conhecimento sobre a preparagdo ou a comissdo de crimes e

sobre 0s seus agentes®.

O arrependido

Para Paulo Pinto de Sousa, o arrependido, é aquele individuo, que, pertencendo
originalmente a organizagdo criminosa, a partir de certo momento (em troca de certos
beneficios legais e de protecao), colabora com as autoridades judiciais, fornecendo a

estes informacdes suficientes para uma posterior condenacdo dos demais membros

% RAMALHO, David Silva - Métodos Ocultos de Investigacio Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017. “Esta figura, que ao abrigo da lei omite dolosamente ou mente quanto a sua
identidade e qualidade com o intuito de capturar outrem na pratica de um ilicito, gera questdes delicadas,
quer no plano ético, a proposito da pretensa superioridade de um Estado que, nas palavras de Radbruch,
se quer de méos limpas”. Pp. 286-287.

% LOUREIRO, Nuno Miguel - A Responsabilidade Penal do Agente Encoberto. Revista do Ministério
Publico n.°142. Ano 36. Lisboa. 2015, p. 85.
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do grupo criminoso, em especial, dagueles que ocupam cargos de chefia dentro da

estrutura hierarquica®.

Denunciante anénimo

s

O mesmo autor, Paulo Pinto de Sousa, é em regra, um particular que leva ao
conhecimento das autoridades a noticia da efectivacdo®’ de crimes e que, aos poucos,
lhes vai transmitido algum elemento probatério de relevancia. A sua identidade
mantém oculta, no processo penal, em razdo de ser desconhecida ou ainda, porque
quem a conhece ndo pode revela-la, aparando-se com ou sem fundamento, em
alguma modalidade de segredo profissional. Este desfruta de uma identidade, ainda
que falsa, de qualquer forma, sua identidade real é conhecida pelo Director Nacional
da Policia Judiciaria e pelo ministro de justica, que aquele propde e este atribui (nos
termos do artigo 5.°, da Lei 101/2001); o peculiar anonimato depende de autorizacdo
judicial, e sua actuacdo deve ser acompanhada e controlada pelo juiz e pelo Ministério

Publico.

Agente a paisana

Segundo Nuno Miguel Loureiro, agente a paisana®, trata-se do agente de policia que,
sem estar identificado, isto €, trajado a civil, tdo-somente frequenta 0s meios,
acessiveis ao publico, conotados com determinado tipo de criminalidade com o
proposito de os vigiar, ou observar, identificar possiveis suspeitos da pratica de crimes
para desta forma surpreender os seus agentes em flagrante delito, detendo-os. Tendo
uma atuacdo absolutamente passiva, de mero expetador, ndo recorrendo a néao
ostentacao da sua qualidade e identidade para contactar ou relacionar-se com algum
suspeito, vertendo qualquer intervencdo no desenrolar dos factos, estando
simplesmente presente no local e no momento em que um crime possa ser praticado.
Por esta razdo néo restringe direitos fundamentais, sendo a sua actuacao inteiramente

legitima. Surge em «uma posi¢ao exterior ao crime e ao criminoso».

9 SOUSA, Paulo Pinto De - As AcgBes Encobertas. Meio Enganoso de Prova? Agente Infiltrado e Agente
Provocador outras questdes. Revista do Centro de Estudos Judiciarios n.° 14. 2010, pp. 234 —235.

97 SOUSA, Paulo Pinto De - As Accbes Encobertas. Meio Enganoso de Prova? Agente Infiltrado e Agente
Provocador outras questdes. Revista do Centro de Estudos Judiciarios n.° 14. 2010, p. 235.

% LOUREIRO, Nuno Miguel - A Responsabilidade Penal do Agente Encoberto. Revista do Ministério
Publico n.°142. Ano 36. Lisboa. 2015, pp. 84-85.
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Agente provocador®®

Uma vez que, esta figura é considerada proibida quer pela doutrina, quer pela
jurisprudéncia, e até mesmo pelo regime juridico nacional, levando a que a prova
obtida pelo agente provocador, seja considerada nula ao abrigo de vérias disposicbes
(32.°, n.° 8 da CRP, 126.° CPP). Importa determinar qual a diferenca entre o agente

provocador e o agente infiltrado.

Cabe comecar, com o Acérdao do Supremo Tribunal de Justica (STJ) de 30 de janeiro
de 1999, referente ao processo n.°98P999, o agente provocador é definido como o
“membro da autoridade policial, que induz outrem a delinquir por forma a facilitar a

recolha de provas da ocorréncia do acto de criminoso”,

Segundo Manuel da Costa Andrade, adopta um conceito extensivo da nocédo de
agente provocador, ou «homens de confianca», para este, abrange «todas as
testemunhas que colaboram com as instancias formais da perseguicdo penal, tendo
como partida a promessa da confidencialidade da sua identidade e actividade. Cabem
aqui tanto os particulares, (pertencentes ou ndo ao submundo da criminalidade) como
os agentes das instdncias formais, nomeadamente da policia (...), que
disfargadamente se introduzem naquele submundo ou com ele entram em contacto, e
quer se limitem a recolha de informacdes quer vao ao ponto de provocar eles proprios
a pratica do crime»t, Assim para este autor, cabe na figura do agente provocador
aquele que de alguma forma, precipita o crime: «instigando-o, induzindo-o,
nomeadamente, aparecendo como comprador ou fornecedor de bens ou servicos

ilicitos».102

Germano Marques da Silva, refere que, a provocacdo nao é apenas informativa, mas

sobretudo formativa, nao revela um crime e um criminoso, mas cria o préprio crime e o

9 Pensamos ser unanime que, a figura do agente provocador teve a sua origem na “ «Franga do Ancien
Regime, “ referida aos delatores dos inimigos do poder politico em troca dos favores do principe.»”.
SOUSA, Susana Aires De - Agent Provocateur e Meios Enganosos de Prova. Algumas Reflexdes. Liber
discipulorum para Jorge de Figueiredo Dias (org. Manuel Da Costa Andrade). Coimbra. 2003, Continua a
autora, acentuando que, “A nivel da doutrina nacional, a primeira referéncia relativa a figura do agente
provocador, surge com Eduardo Correia, na década de 80. E quanto a jurisprudéncia nacional, tivemos
menc¢des e decisGes acerca do agente provocador, a partir de 1990, data em que surge a primeira
sentenca, mas somente, em 1993, uma sentenca de 05 de Margo do Tribunal Judicial de Oeiras, 3.°
Juizo, processo n.°777/91, e neste se discute de forma aberta sobre a problematica que é o agente
encoberto”. P.1223.

100 cf. Acérddo do Supremo Tribunal de Justica (STJ) de 30 de Janeiro de 1999, referente ao processo
n.°98P999 [Em linha] [Consult. 18 fev. 2020] Disponivel em WWW:<URL:http://www.dgsi.pt.>.

101 ANDRADE, Manuel Da Costa - Sobre as Proibicdes de Prova em Processo Penal. Coimbra: Coimbra
Editora, 2013, p. 220.

102 Cf. Idem. P. 221.
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préprio criminoso e, por isso, contraria a propria finalidade da investigacao criminal,

uma vez que gera 0 seu proprio objecto®s,

Para Manuel Augusto Meireis, 0 agente provocador «é aquele que, sendo um cidadao
particular ou entidade policial, convence outrem a pratica de um crime, ndo querendo o
crime a se, e sim, pretendendo submeter esse outrem a um processo penal e, em
altimo caso, a uma pena»!4. Para o autor, 0 «essencial para o direito penal e
processual penal na actividade de provocacdo é, acima de tudo, o animus do
provocador e do provocado. Seguindo o autor, € irrelevante o facto de o provocador
ser um agente de policia, ou de qualquer outra forca da autoridade publica, ou um
cidadao particular. Exige-se sim, por um lado, que o agente provocador tenha a
vontade e intencdo de, através da sua actuacao, determinar outrem a pratica de um
crime, e por outro lado, exige-se que, 0 agente provocador ndo queira 0 crime que

determina outrem a praticari®.

Para Nuno Miguel Loureiro, agente provocador, é aquele agente de policia ou terceiro
a actuar sob as instrucdes desta, que determina outrem a pratica de um crime, nao
porque tenha interesse no crime em si, mas com a Unica finalidade de obter provas da

préatica desse crime e, assim assegurar a condenacdo do provocado'.

Franklin Furtado!?’, refere que, este agente provoca uma intencdo criminosa, que

ainda ndo existia no sujeito visado.

s

Para Jodo Branco, o agente provocador, é o individuo que se insere nos meios
criminosos, ocultando a sua qualidade, para alcancar a confianca de agentes

criminosos. Este insere-se com o fito de promover a pratica da infracdo pelo visado®,

Segundo os autores Fernando Goncgalves e Manuel Jodo Alves, agente provocador é o

agente do préprio crime, e sendo assim, sempre serd inadmissivel face a ordem

103 g|LVA, Germano Marques Da - Bufos Infilirados, Provocadores e Arrependidos - os Principios
Democraticos e da Lealdade em Processo Penal. Em Trad. Tereza Pizarro Beleza Apontamentos de
Direito Processual Penal |. Lisboa: AAFDL Editora, 1995 Vol. Ill. pp. 63—69.

104 MEIREIS, Manuel Augusto Alves - O Regime das Provas Obtidas pelo Agente Provocador em
Processo Penal. Coimbra: Almedina Editora, 1999, p. 155.

105 Cf. Idem. P.155.

106 | OUREIRO, Nuno Miguel - A Responsabilidade Penal do Agente Encoberto. Revista do Ministério
Publico n.°142. Ano 36. Lishoa. 2015, pp. 83-85.

107 FURTADO, Franklim - O Agente Infiltrado. Revista de Direito e Cidadania. V n.° 16/17. 2002, pp.10-12.
108 BRANCO, Jodo - O Anonimato do Agente Infiltrado em Sede de Audiéncia de Julgamento: Uma
Questdo de Direitos Humanos. Revista de Investigacdo Criminal - Ciéncias Criminais e Forenses. N.° 5.
Ensaios e Estudos. Lisboa. 2019, pp.80-81.
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juridica portuguesa. Porque induz o suspeito a pratica de atos ilicitos, instigando-o e
alimentado o crime, agindo, nomeadamente, como comprador ou fornecedor de bens

e dos servicos ilicitos!®®,

Mauricio Ludovici considera que, 0 agente provocador € o agente que cria 0 préprio
crime e o proprio criminoso, porque induz o suspeito a préatica de actos ilicitos,
instigando-o e alimentando®® o crime, agindo, nomeadamente, como comprador ou

fornecedor de bens e servigos ilicitos.

Para Isabel Oneto, o agente provocador, € um participante activo na actividade
criminosa. Insere-se no mundo do crime, convive com 0 criminoso, ganha a sua
confianca e comete crimes, quer na forma de cumplicidade, co-autoria, instigagéo e

autoria mediata, portanto € ele o préprio criminoso*!.

Para Ferreira Monte (citado por Isabel Oneto), o agente provocador “ndo se limita a
esperar pela prova, ele provoca-a “, apesar da predisposi¢cao do agente para o crime,

ou de se dedicar a actividade criminosat!2,

Para Jodo Luis Rocha, (citado por Isabel Oneto) considera que, o agente provocador
(agente provocateur ou polizeilichelockspitzel) € o funcionario, ao abrigo “da sua
misséo policial, que determina outrem a praticar crimes.“ E este autor critica o Estado

que favorece o crime para o punir’*3,

Daniel Silva considera que, o agente provocador faz nascer a resolucéo criminosa,

atuando de forma a dar vida ao crime4,

Segundo Susana Sousa 0 agente provocador € o membro da autoridade policial ou um
civil comandado pela policia, que induz outrem a delinquir, por forma a facilitar a

recolha de provas da ocorréncia do facto criminoso, ou seja, € o agente que induz,

108 GONGCALVES, Fernando; ALVES, Manuel Jodo - Crime. Medidas de Coacdo e Prova. O Agente
Infiltrado, Encoberto e Provocador. Lisboa: Aimedina Editora, 2015, pp. 293-295.

110 ) ypoVICI, Mauricio - O Agente Infiltrado e a Ordem Juridica Portuguesa. Em ALVES, MANUEL
JOAOQ; VALENTE, MANUEL MONTEIRO GUEDES (Eds.) - Trad. Fernando GONCALVES Lei e Crime - O
Agente Infiltrado Versus O Agente Provocador. Os Principios do Processo Penal. Lisboa: Almedina
Editora, 2001, p. 264.

111 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreenséo do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, p. 137.

112 ¢f. Idem, p. 125.

113 f. Ibidem. P. 125.

114 gILVA, Daniel - As AcOes Encobertas no Estado de Direito Democratico. Revista de Investigacao
Criminal. Ciéncias Criminais e Forenses. N.° 5. Ensaios e Estudos. 2013, p, 45.
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impulsiona o suspeito a pratica de actos ilicitos, agindo, por exemplo, como comprador

ou fornecedor de bens ou de servicos ilicitos!?s.

Segundo o conselheiro Anténio Henriques Gaspar, o agente provocador, € 0 agente
de autoridade policial ou um terceiro por este controlado, que dolosamente determina
outrem a comissao de um crime, o qual ndo seria cometido sem a sua intervencao,
movido pelo desejo de obter provas da pratica desse crime ou de submeter o autor do
facto a um processo penal e a condenacdo. Assim, «é aquele que induz outrem a
delinquir com a finalidade de o fazer condenar», criando nos investigados, intencéo
criminosa que até entdo inexistente!'®, E por esta razdo deve ser vedada o seu

recurso.

Para David Silva Ramalho o agente provocador é 6rgdo de policia criminal ou um
terceiro sob a sua direccdo que determina ou estimula outrem a comissao do crime
que de outro modo néo seria por si praticado, geralmente, motivado pela vontade de
facilitar a recolha de prova da ocorréncia do facto criminoso. Assim, revelando um
papel decisivo e interventivo na sua génese e comissao. E para este autor, a diferenca
reside no facto de este provocar uma intencdo, que até entdo ndo existia, ou era
inexistente de praticar o ilicito. Sendo assim, uma provocacdo que subverte o
processo penal- entendida como a realizacdo da justica através da perseguicao
criminal dos culpados -, ao criar o crime gue visa punir transformando o inocente em
culpado?'’. E ainda acrescenta o autor que, a provocacao eficaz da acao criminosa por
parte do agente encoberto viola, desde logo, os principios democratico e da lealdade
(cf. artigos 1.2, 2.° e 9.° alinea b) da CRP, bem como o direito a um processo penal
justo e equitativo. Ademais, consubstancia um meio enganoso, nao legitimado, e como
tal ofensivo da integridade moral do visado, pelo que a prova através dele obtido sera
nula, por for¢ca do disposto nos artigos 32.°, n.°8 da CRP e 126.°, n.° 2 alinea a) do
CPP.

115 SOUSA, Susana Aires De - Agent Provocateur e Meios Enganosos de Prova. Algumas Reflexdes.
Liber discipulorum para Jorge de Figueiredo Dias (org. Manuel Da Costa Andrade). Coimbra. 2003, pp.
1222-1223.

116 GASPAR, Anténio Henriques - As Accdes Encobertas e o Processo Penal - Questdes sobre a Prova e
0 Processo Equitativo. Revista do Centro de Estudos Judicidrios - Medida de Combate a Criminalidade
Organizada e Econémico-Financeira. 2004, p. 46.

117 RAMALHO, David Silva - Métodos Ocultos de Investigacdio Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017,pp. 291-292.
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Agente Encoberto vs. Infiltrado

Autores que entendem que existe uma diferenca entre agente encoberto e infiltrado.

Manuel Alves Meireis considera que, o agente encoberto é um agente de autoridade
ou alguém, actuando com o0 mesmo, que sem revelar quem é ou o que faz, frequenta
locais conotados com o crime, com a expectativa de encontrar possiveis delinquentes,
ndo provoca o crime, nem tem que conquistar a confianga de ninguém. Continua
dizendo que, o agente encoberto atua de forma passiva relativamente a decisao
criminosa, estando a presenciar um crime num determinado lugar, a uma determinada
altura, como poderia estar outra pessoa qualquer. J4 o agente infiltrado, para este, é o
agente de autoridade ou alguém, actuando com 0 mesmo, que sem revelar quem é e o
que faz, frequenta locais conotados com o crime, com a expetativa de encontrar
possiveis delinquentes, ndo provoca o crime, conquista a confian¢ca do meio onde se
infiltra, mas distinguindo-se também, pelo facto de este ter um comportamento ativo,

(diferente do papel do agente provocador) relativamente a decisao criminosa!®,

Para Jorge Antonio de Jesus S.C.S. Cardoso e Ricardo Filipe da Silva Cortinhas,
entendem que, existe diferenca entre agente encoberto e infiltrado, baseando-se

estes, na opinido de Manuel Alves Meireis, o qual consideram que o “ «agente

encoberto € uma figura mais afastada do provocador do que o agente infiltrado,
caracterizando-se a sua actuacgao pela “absoluta passividade relativamente a decisao
criminosa”». Fundamentam a sua posig¢ao no estabelecimento da relacdo de confianca
com o visado, no caso do infiltrado, e a auséncia dessa relacdo no quadro do
encoberto (uma vez que este se abstém de estabelecer um contacto direto com o
investigado), aponta necessariamente para formas distintas de atuacao que cristalizam
diferentes graus de ofensa aos direitos fundamentais, e acrescem ainda que, ambas

as figuras séo “atores” das agdes encobertas?!?®.

Na mesma linha de Meireis, retratam Goncalves, Alves e valente, estes consideram
gue, 0 agente encoberto €, pois, um 6rgédo de Policia Criminal (da Policia Judiciaria,

Policia de Seguranca Publica ou da Guarda Nacional Republicana) ou o particular que,

118 MEIREIS, Manuel Augusto Alves - O Regime das Provas Obtidas pelo Agente Provocador em
Processo Penal. Coimbra: Almedina Editora, 1999, pp. 192-193.

119 cARDOSO, Anténio De Jesus S. C. S.; CORTINHAS, Ricardo Filipe Da Silva - « Agente Encoberto -
Apoio a Atividade de Investigagcdo Criminal» Undercover Agent- Support for Criminal Investigation Activity.
Revista de Direito e Sequranca N.° 8, ano IV. 2016) 88-89.
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de forma concertada com ele atua, que, sem revelar a sua qualidade ou identidade,
frequenta os lugares conotados com o crime, v.g, bares, cafés, supermercados,
estacdes de caminho-de-ferro e outros lugares abertos ao publico, com a finalidade de
identificar, e eventualmente de ter, possiveis suspeitos da pratica de crimes, mais ou
menos graves, de natureza publica ou semi-publica, sem contudo, determinar a prética
de qualquer crime ou conquistar a confianca de alguém; e a presenca deste agente
nos lugares conotados com o crime e a sua qualidade «é indiferente para determinar o
rumo dos acontecimentos; naquele lugar e naquele momento poderia estar qualquer
outra pessoa e as coisas aconteceriam da mesma forma; aqui o risco corre, no todo,
por conta do delinquente (...). O agente encoberto nunca teve nem o dominio
absoluto, nem o dominio funcional do facto”»*?°, Ja o infiltrado, é, pois, o funcionério de
investigacdo criminal ou terceiro, por exemplo o cidaddo particular, que actue sob o
controlo da policia judiciaria, que com ocultagdo da sua qualidade e identidade, e com
o fim de obter provas para a incriminacdo do suspeito ou suspeitos, ganha a sua
confianga pessoal, para melhor a observar, em ordem a obter informacdes relativas as
actividades criminosas de que € suspeito e provas contra ele (s), com finalidades
exclusivas de prevencdo ou repressdo criminal, sem contudo, o (s) determinar a
pratica de novos crimes. Acrescentam 0s autores que, a figura do agente encoberto
nao se confunde com a do agente infiltrado, (e muito menos com a do provocador).
Pelo que, o elemento caracterizador da figura do agente encoberto é «a sua absoluta
passividade relativamente a decisdo criminosa»*?!. E ainda vao longe, referindo que, o
agente encoberto “ndo necessita de autoriza¢do para atuar nos meandros do crime e

nao esta restringindo a quaisquer catalogos de crimes”.

Ainda na mesma esteira de Alves Meireis, o conselheiro Eduardo Maia Costa, refere
que o agente encoberto, apenas pde em marcha uma decisao ja tomada, fundamenta
a sua posicao no critério geral de intromissao /infiltracdo na organizagéo criminosa. E
esta intromissao do encoberto é diferente da do infiltrado, que estd mais préximo do

provocador.1??

E o derradeiro autor Mauricio Ludovici, 0 agente encoberto é orgéo de policia criminal

(P.J, PSP ou GNR) ou o patrticular que, de forma concertada com ele actua, que, sem

120 GONCALVES, Fernando; ALVES, Manuel Jodo - Crime. Medidas de Coac&o e Prova. O Agente
Infiltrado, Encoberto e Provocador. Lisboa: Almedina Editora, 2015, pp. 301-302.

121 cf. Idem, pp.296-297.

122 COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas, algumas sugestdes). Memdria do
Conselheiro Artur Mauricio. 2014, p. 364.
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revelar a sua qualidade e identidade, frequenta os lugares conotados com o crime (ex.
bares, cafés, supermercados, estacdes de caminhos de ferro e outros lugares abertos
ao publico, com a finalidade de identificar e eventualmente deter, possiveis suspeitos
da prética de crimes, mais ou menos graves, de natureza publica ou semi-publica, sem
contudo, determinar a pratica de qualquer crime ou conquistar a confianca de alguém.
Para este autor o encoberto nunca teve nem o dominio absoluto, nem o dominio
funcional do facto. Assim, o agente encoberto ndo se confunde com o infiltrado, pelo
facto de o encoberto, ter uma «actuagcdo de absoluta passividade relativamente a

decisdo criminosa»%.
Agente encoberto/infiltrado

Iremos referir os autores que ndo distinguem estas figuras, ou seja, para eles o

encoberto € a mesma coisa ou tem 0 mesmo conceito que o agente infiltrado.

Segundo Isabel Oneto o agente infiltrado ou encoberto é a mesma figura que integra
as acOes encobertas, e o infiltrado/encoberto, € mais do que um simples observador,
para a autora este é um participante activo na actividade criminosa. Insere-se no
mundo do crime, convive com criminosos, ganha a sua confianga e comete crimes,
quer na forma de cumplicidade, quer como co-autor ou mesmo como simples autor.
Apenas lhe est4 vedado agir como instigador e como autor mediato. (pelo que isso se

configura provocacéo, saindo assim, do seu campo inicial de atuacéo)*®.

Segundo Benjamin Rodrigues, as acgdes encobertas, sdo todas aquelas actuacbes”
camufladas” (desconhecidas dos visados) que «sejam desenvolvidas por funcionarios
de investigacdo criminal ou por terceiro actuando sob o controlo da Policia Judiciaria
para prevencao ou repressao dos crimes indicados na Lei n.° 101/2001, com ocultacéo

da sua qualidade e identidade»'2>.

Segundo Nuno Miguel Loureiro, o agente encoberto/infiltrado deve ser definido como o
agente da autoridade ou particular, sob o controlo da policia que, no contacto ou

relacionamento com o (S) suspeito (s) criminoso (s), atua com ocultacdo da sua

123 | UDOVICI, Mauricio - O Agente Infiltrado e a Ordem Juridica Portuguesa. Em ALVES, MANUEL
JOAO; VALENTE, MANUEL MONTEIRO GUEDES (Eds.) - Trad. Fernando GONCALVES Lei e Crime - O
Agente Infiltrado Versus O Agente Provocador. Os Principios do Processo Penal. Lisboa : Almedina
Editora, 2001, pp. 265-304.

124 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreenséo do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, p. 150.

125 RODRIGUES, Benjamim Silva - Da_Prova Penal. Bruscamente... A (S) Face (S) Oculta (S) dos
Métodos Ocultos de Investigacdo Criminal. [S.l.] : Rei dos Livros Editora, Vol Il, 2010, pp. 120-121.
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gqualidade e identidade, assumindo um papel simulado ou disfarcado, com a finalidade,
também ela oculta, de obter informacgdes relevantes para prevenir a pratica de crimes
ou obter provas incriminatérias para a sua repressdo, mas sem em qualquer caso
determinar o (s) suspeito (s) a pratica de infracdes. Vai adiante o autor, referindo que,
neste estdo inseridos, qualquer cidaddo comum, e ndo s o proprio arguido, que
pretenda, ao participar na accdo beneficiar do estatuto juridico-penal do chamado
“arrependido”, derivado de alguma norma de direito premial). Quer este actue apenas
com ocultacdo da sua identidade e qualidade, ou também sua identidade ficticia, quer
o faga por um curto ou por um longo periodo de tempo, reger-se-a pelo RJAE e

apenas sera legalmente admissivel obedecendo aos termos e condi¢des'?.

Para Rui Pereira, o agente encoberto € um meio enganoso de obtencdo de prova,
considerado ofensivo da integridade moral & luz do n.° 2, do artigo 126.° do CPP e do
artigo 32.°, n.° 8 da CRP, e portanto absolutamente proibido*?’.

Para Jodo Branco, agente encoberto/infiltrado, consiste no individuo que se insere nos
meios criminosos, ocultando a sua qualidade, para alcancar a confianca de agentes
criminosos. Ele limita-se a observar a prética de crimes, ndo participa na sua
execucao, uma vez que o autor da pratica criminosa ja estava decidido a delinquir e a
acdo deste operacional sé colocou em marcha um plano previamente delineado. O
agente encoberto ndo promove a infracdo, a sua insercdo no seio da organizacdo nao
tem como fito a promoc¢do da pratica do crime, na medida em que o seu
comportamento estd espartanamente centrado na obtencdo de provas que permitam a

descoberta e a condenacéo do criminoso!?.

Ja Franklin Furtado refere que, o agente infiltrado/encoberto é o agente de policia ou
terceiro (por si comandado) e se insinua nos meios em que se praticam crimes, com
ocultacdo da sua qualidade de modo a ganhar a confianca dos criminosos com vista a
obter informacdes e provas contra eles, mas sem os determinar a pratica de

infracbes!?.

126 | OUREIRO, Nuno Miguel - A Responsabilidade Penal do Agente Encoberto. Revista do Ministério
Pdblico n.° 142. Ano 36. Lishoa. 2015, pp. 82-84.

127 pEREIRA, Rui - O Agente Encoberto na Ordem Juridica Portuguesa. Estudos em Homenagem ao
Conselheiro José Manuel Cardoso da Costa. Vol. Il, 2005, pp. 289-290.

128 BRANCO, Jodo - O Anonimato do Agente Infiltrado em Sede de Audiéncia de Julgamento: Uma
Questdo de Direitos Humanos. Revista de Investigacdo Criminal - Ciéncias Criminais e Forenses. N.° 5.
Ensaios e Estudos. Lisboa. 2019, p.81.

128 FURTADO, Franklim - O Agente Infiltrado. Revista de Direito e Cidadania. V n.° 16/17. 2002, pp.10-12.
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Para Paulo Pinto de Sousa, agente infiltrado/encoberto, € aquele membro da Policia
Judiciaria que se infiltra numa organizacdo criminosa, utilizando uma identidade falsa
(concedida pelo Estado), e que possui como finalidade a prevencgdo ou repressao de
crimes e a informacdo sobre as suas actividades as autoridades competentes. Tudo
isso, com o escopo primordial de obter provas da pratica de crimes e proceder a
detencdo de seus autores. Vai mais longe o autor, referindo que, este devera aceitar
esta tarefa, de forma livre e voluntaria, dado o enorme risco pessoal que sua execucao

proporciona, inclusive para a sua familia®°.

Para Susana Aires de Sousa, agente infiltrado/encoberto, é uma técnica de
investigacdo que consiste essencialmente na possibilidade de agentes da policia
criminal ou terceiros sob a sua verdadeira identidade, actuarem de maneira a impedir
a pratica de crimes ou a reunir provas que permitam a efectiva condenacdo dos

criminosos?st,

Segundo David Silva Ramalho, o conceito de ac¢cfes encobertas devera conter trés
elementos cruciais, a saber: “a ocultagéo da qualidade e identidade do agente no meio
onde se infiltra; o acto de infiltracdo e a necessidade da accdo encoberta para a
recolha de prova da intencdo da pratica dos mesmos ou da sua efectiva comissao”.
Assim para este autor, agente encoberto, trata-se daquele agente policial ou nao
(terceiro), que ocultando a sua identidade, infiltra-se, e uma vez integrado no meio
criminoso, recolhe a prova que conduzira a responsabilizacdo criminal daqueles, e em

Ultima andlise, a prevencao de outros ilicitos!®2,

4.2.1. TOMADA DE POSICAO

Tendo presente o supra exposto, pudemos perceber que, ainda persiste uma grande
dificuldade em estabelecer a distingdo entre os conceitos em andlise, pensamos ser
crucial e necessario apontar algumas comparacfes estabelecidas pelos diversos
autores acima mencionados, com o intuito de auxiliar esta contenda. Passaremos a

apontar:

130 SOUSA, Paulo Pinto De - As AcgBes Encobertas. Meio Enganoso de Prova? Agente Infiltrado e
Agente Provocador outras questdes. Revista do Centro de Estudos Judiciarios n.° 14. 2010, pp. 233- 234.
131 SOUSA, Susana Aires De - Agent Provocateur e Meios Enganosos de Prova. Algumas Reflexdes.
Liber discipulorum para Jorge de Figueiredo Dias (org. Manuel Da Costa Andrade). Coimbra. 2003, pp.
1222-1223.

132 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017,pp. 292-293.
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Segundo Isabel Oneto, ndo existe diferenca entre a figura do agente infiltrado/
encoberto, pelo que, trata-se do mesmo agente, que integra as acdes encobertas.
Este infiltrado/encoberto, é mais do que um simples observador, para a autora este é
um participante activo na actividade criminosa. Insere-se no mundo do crime, convive
com criminosos, ganha a sua confianca e comete crimes, quer na forma de
cumplicidade, quer como co-autor ou mesmo como simples autor. Apenas lhe esta
vedado agir como instigador e como autor mediato. (pelo que isso se configuraria

provocacdao, saindo assim, do seu campo inicial de atuagéo)=.

Para Jodo Branco, agente encoberto/infiltrado consiste no individuo que se insere nos
meios criminosos, ocultando a sua qualidade, para alcancar a confianca de agentes
criminosos. Ele limita-se a observar a pratica de crimes, ndo participa na sua
execucgao, uma vez que o autor da prética criminosa ja estava decidido a delinquir e a
acdo deste operacional s6 colocou em marcha um plano previamente delineado. O
agente encoberto/infiltrado, ndo promove a infragdo, a sua inser¢cdo no seio da
organizacao ndo tem como fito a promoc¢éo da prética do crime, na medida em que o
seu comportamento estd espartanamente centrado na obtencdo de provas que
permitam a descoberta e a condenacdo do criminoso®®**. Este autor, também néo

distingue estas figuras.

Para Susana Aires de Sousa, agente infiltrado/encoberto é uma técnica de
investigacdo que consiste essencialmente na possibilidade de agentes da policia
criminal ou terceiros sob a sua verdadeira identidade, actuarem de maneira a impedir
a préatica de crimes ou a reunir provas que permitam a efectiva condenacdo dos
criminosos. Também a autora, ndo faz referéncia a distincdo das figuras de agente

encoberto e agente infiltrado3®.

Segundo David Silva Ramalho, o conceito de acc¢des encobertas deverd conter trés
elementos cruciais, a saber: “a ocultacdo da qualidade e identidade do agente no meio
onde se infiltra; o acto de infiltragcdo e a necessidade da accdo encoberta para a

recolha de prova da intencao da pratica dos mesmos ou da sua efectiva comissao”.

133 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreens&o do Regime Juridico das Acgdes
Encobertas. Coimbra: Coimbra Editora, 2005, p.150.

134 BRANCO, Jodo - O Anonimato do Agente Infiltrado em Sede de Audiéncia de Julgamento: Uma
Questdo de Direitos Humanos. Revista de Investigacdo Criminal - Ciéncias Criminais e Forenses. N.° 5.
Ensaios e Estudos. Lisboa. 2019, p.81.

135 SOUSA, Susana Aires De - Agent Provocateur e Meios Enganosos de Prova. Algumas Reflexdes.
Liber discipulorum para Jorge de Figueiredo Dias (org. Manuel Da Costa Andrade). Coimbra. 2003 1222—
1223.
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Assim para este autor, agente encoberto, trata-se daquele agente policial ou ndo
(terceiro), que ocultando a sua identidade, infiltra-se, e uma vez integrado no meio
criminoso, recolhe a prova que conduzira a responsabilizacéo criminal daqueles, e em
tltima analise, a prevencdo de outros ilicitos®. Este autor também nao distingue,
estas figuras. Limitando-se a admitir apenas a distingdo entre agente encoberto e

provocador.

Ja Manuel Augusto Meireis, considera o agente encoberto, um agente de autoridade
ou alguém, actuando com o mesmo, que sem revelar quem é ou o que faz, frequenta
locais conotados com o crime, com a expectativa de encontrar possiveis delinquentes,
ndo provoca o crime, nem tem que conquistar a confianga de ninguém. Ou seja, este
autor considera, o agente encoberto como sendo passivo relativamente a decisdo
criminosa, estando a presenciar um crime num determinado lugar, a uma determinada
altura, como poderia estar outra pessoa qualquer. Ja o infiltrado para este autor, sera
aquele agente de autoridade ou alguém, actuando com o mesmo, acrescendo que
este exerce um papel, mais activo que o encoberto, sem nunca incitar ou determinar a
pratica de um crime, caso assim o fizer, esta actuacdo absorveria a infiltracao,

tornando-o hum agente provocador®’,

Na mesma linha, encontramos os autores Fernando Goncgalves/ Manuel Jodo Alves e
valente, 0 agente infiltrado ou encoberto é o funcionario, de investigacéo criminal ou
terceiro, por exemplo, o cidaddo particular, que atue sob o controlo da policia judiciaria
que, com ocultacéo da sua qualidade e identidade, e com o fim de obter provas, para a
incriminacdo do suspeito ou suspeitos, ganha a sua confianca pessoal, para melhor
observar, em ordem a obter informacdes relativas as actividades criminosas de que é
suspeito e provas. Contra ele (s) com as finalidades exclusivas de prevencdo ou
repressao criminal, sem contudo, o (s) determinar a pratica de novos crimes. Assim,
para estes autores o que distingue as figuras de agente encoberto e de agente
infiltrado € a «actuagéo de absoluta passividade relativamente a decisdo criminosa»
por parte do agente encoberto, ao passo que, o agente infiltrado, para os autores, tem

uma actuacdo mais activa relativamente a decisédo criminosa'®.

136 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017,pp. 292-293.

137 MEIREIS, Manuel Augusto Alves - O Regime das Provas Obtidas pelo Agente Provocador em
Processo Penal. Coimbra: Almedina Editora, 1999, pp. 192-193.

138 GONCALVES, Fernando; ALVES, Manuel Jodo - Crime. Medidas de Coac&o e Prova. O Agente
Infiltrado, Encoberto e Provocador. Lisboa: Almedina Editora, 2015, pp. 301-302.
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Segue-se ainda, Mauricio Ludovici, 0 agente encoberto € 6rgédo de policia criminal (PJ,
PSP ou GNR) ou o particular que, de forma concertada com ele actua, que, sem
revelar a sua qualidade e identidade, frequenta os lugares conotados com o crime (ex;
bares, cafés, supermercados, estacdes de caminhos de ferro e outros lugares abertos
ao publico, com a finalidade de identificar e eventualmente deter, possiveis suspeitos
da pratica de crimes, mais ou menos graves, de natureza publica ou semi-publica, sem
contudo, determinar a préatica de qualquer crime ou conquistar a confianca de alguém.
Para este autor o encoberto nunca teve nem o dominio absoluto, nem o dominio
funcional do facto. Assim, o agente encoberto ndo se confunde com o infiltrado, pelo
facto de o encoberto, ter uma «actuacdo de absoluta passividade relativamente a

decisao criminosa»1°,

E os ilustres GNR, Jorge Anténio de Jesus Cardoso e Ricardo Filipe da Silva
Cortinhas, entendem que, existe diferenca entre agente encoberto e infiltrado,
baseando-se estes, na opinido de Manuel Augusto Meireis, 0 qual considera que o
agente encoberto € uma figura mais afastada do provocador do que o agente infiltrado,
caracterizando-se a sua actuacdo pela “absoluta passividade relativamente a deciséo
criminosa”. Fundamentam a sua posicao em dois pontos: o primeiro esta ligado a
questao do “estabelecimento da relacdo de confianga (que este requisito esta presente
no agente infiltrado) e ausente (no encoberto). Reforcam este fundamento, com um
segundo, que é pelo facto de se estabelecer uma relacdo de confianca com o
investigado que o grau de ofensa ou de lesdo dos direitos fundamentais do lesado é
maior (no infiltrado), jA no encoberto é de menos intensidade por contra posicéo a

aquele na 6ptica dos autores'4,

Aqui chegados, podemos assim afirmar que, grande parte da doutrina ou a doutrina
maioritaria aqui referida, ndo estabelece uma divisdo tripartida no universo dos
‘homens de confianga”, limitando-se a defrontar a actividade de provocacdo (agente

provocador) de infiltragdo (agente encoberto/infiltrado).

Em sintese conclusiva sobre este tépico, pudemos observar que ndo é vulgar a

autonomizacdo da figura do agente encoberto, porque na verdade, a maioria das

139 | UDOVICI, Mauricio - O Agente Infiltrado e a Ordem Juridica Portuguesa. Em ALVES, Manuel Joo;
VALENTE, Manuel Monteiro Guedes (Eds.) - Trad. Fernando GONCALVES Lei e Crime - O Agente
Infiltrado Versus O Agente Provocador. Os Principios do Processo Penal. Lisboa: Almedina Editora,
2001, pp. 265-304

140 cARDOSO, Anténio De Jesus S. C. S.; CORTINHAS, Ricardo Filipe Da Silva - «Agente Encoberto -
Apoio a Atividade de Investigacdo Criminal» Undercover Agent- Support for Criminal Investigation Activity.
Revista de Direito e Sequranca N.° 8, ano IV. 2016, pp. 88-89.
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“construgdes conceptuais “ incluem a figura do encoberto na definicdo de agente
infiltrado, considerando-os sinbénimos, ou seja, palavras diferentes mas que tém a
mesma realidade” e falando indistintamente de “agente infiltrado ou encoberto”

limitando-se a defrontacéo da sua actuacao face a do agente provocador.

Assim, é nosso entendimento, que nao existe distincdo entre a figura de agente
encoberto/infiltrado, posicdo esta, vincada nas opinides principalmente de David
Ramalho'* (baseando a sua posicdo pelo facto de esta distingdo padecer de
inutilidade e gerar confusdo), Isabel Oneto'*? e em outros autores que preferem nao
fazer mencéo desta contenda de conceitos e ou terminologias, mas que, de acordo
com as suas constru¢des dogmaticas, se inclinam para esta posi¢édo, dando relevancia
apenas a distingdo de agente encoberto/infiltrado vs. Agente provocador). Assim,

pensamos ndo existir nenhuma distingdo entre ambas as figuras, primeiramente com o

141 RAMALHO, David Silva - Métodos Ocultos de Investigacéio Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, refere o autor que, “a distingdo entre agente encoberto e agente infiltrado, tem
duas desvantagens: € inutil e gera confus&o”... Explica o autor, que é “inutil- porque ndo apresenta
contetido relevante. Assim, ou 0 conceito de agente encoberto, enquanto 6rgdo de policia criminal
descaracterizado em locais onde se espera que sejam praticados ilicitos, se refere a 6rgdos de policia
criminal que ndo tém de usar farda no exercicio da sua funcéo, caso em que poderdo ser sempre
considerados agentes encobertos nesta acepgdo, ou se refere a 6rgdos de policia criminal tipicamente
sujeitos a utilizagdo de farda que, durante o servigo, frequentam locais onde suspeitam que podem
ocorrer ilicitos criminais, ocultando a sua identidade ou qualidade, caso em que se trata materialmente de
uma acgao encoberta subsumivel ao regime da Lei n.°101/2001... por outro lado, refere o autor que gera
confusao por varios motivos: exclui o conceito de agente encoberto do regime legal das a¢des encobertas
e imp08e que a figura que o legislador expressamente designa de agente encoberto (cf. Artigos 3.2, n.° 6,
4° n°3e4,5°n°4, e6.°n°1, daLei n.°201/2001), seja designada como agente infiltrado (figura
inexistente na lei), ao passo que, na mesma acepg¢do, 0 agente encoberto (figura consagrada na lei)
passa a ser considerado um meio de obtengdo de prova atipico. E reforga ainda este ponto, acentuando
que, a confusdo prende-se com a génese da distingdo, ou seja, com o facto de o conceito de agente
encoberto, por contraposi¢cdo ao de agente infiltrado, ter surgido na vigéncia dos 59.° e 59.°-A da Decreto-
Lei n.°15/93, altura em que, n&o so a lei ndo utilizava o termo encoberto, como utilizava o termo infiltrado
(referindo-se ao funcionario ou terceiro infiltrados na epigrafe do artigos 59.°-A e no n.° 3). Mesmo ali,
porém, o fundamento da distingdo ndo apresentava particular utilidade, uma vez que tinha como propdsito
justificar (baseando-se na «norma substantiva desincriminatéria» do artigo 59.°, n.° 1, do Decreto-Lei n.°
15/93) a conduta do 6rgédo de policia criminal que, sem estar envolvido numa acgdo encoberta, recebe
estupefacientes ou substancias psicotropicas sem ter previamente interagido com o vendedor. Neste caso
sublinha Isabel Oneto, e bem que, trata-se de um caso de flagrante delito, caso em que o agente devera
deter os suspeito, nos termos do disposto no artigo 255.2, n.° 1, alinea a), CPP”. Pp. 289-291.

142 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreens&o do Regime Juridico das Acgdes
Encobertas. Coimbra: Coimbra Editora, 2005, Refere a autora que,“... A proceder-se a uma distingédo
entre agente infiltrado e agente encoberto, esta haveria de operar-se no ambito do conceito de agente
infiltrado, atribuindo ao agente encoberto as operacdes light cover, que precisamente se caracterizam
pelo facto de ndo durarem mais de seis meses, exigirem um menor grau de planeamento, de supervisao e
de experiéncia por parte do agente, mantendo este a sua identidade e o seu lugar na estrutura policial.
Estas operacgdes implicam um menor risco para 0 agente e tém um objectivo preciso, que pode consistir
numa transagdo ou entdo s6 um encontro para recolha de informacdes. Nelas se enquadram as
modalidades decoy operation, a pseudo-achat, a pseudo-vente, o flash-roll, a livraison surveillée e a
livraison contrélée. Desta forma poderiamos entender o agente encoberto como uma sub-espécie do
agente infiltrado. N&o deixa, contudo, de ser relevante o facto de o regime juridico das a¢bes encobertas
referir-se expressamente ao “agente encoberto que tenha e actuado com identidade ficticia “nos termos
do seu artigo 4.°/3, no 5.94, e no 6.9/1, deste RJAI. Parece que o legislador optou pela expresséo agente
infiltrado, nela se incluindo a realidade que pode comportar as duas figuras”. Pp.140-141.
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fundamento, de estarmos a incorrer numa forcosa alteracdo da terminologia usada na
Lei n.° 101/2001, de 25 de Agosto, ou seja, em vez de regime juridico das accdes
encobertas, substituirmos por regime juridico das acc¢fes infiltradas, o que ndo nos
parece ser do que se retira deste regime geral (que mais a frente falaremos), ainda
pelo facto de esta distincdo em si, ndo ter algum relevo, pelo facto de, a caracteristica
elencada pelos que defendem a distingédo das figuras, ser a sua absoluta passividade
relativamente a decisdo criminosa (ausente no encoberto e presente no infiltrado), ndo
nos parece ser um elemento que permita autonomizar as figuras, e sufragamos por
ultimo os fundamentos apontados por David Ramalho, que é o facto de ser indtil e
gerar confusdo (confusdo esta, que para nds acarreta desordem na estrutura e no
proprio Regime Juridico das Acgdes Encobertas). Por isso achamos ajustavel, ndo se
distinguir estas figuras de agente encoberto de agente infiltrado, mas sim, agente
encoberto de agente provocador, porque como sabemos, este regime permite (como
veremos adiante) que o agente encoberto atue como encoberto (passo o pleonasmo)
e como infiltrado, tendo em conta os critérios de admissibilidade, necessidade e

adequacdo da medida para cada investigacao.

Em face da irrelevancia da distincdo supra exposta (agente encoberto de agente
infiltrado), passaremos a nos reportar de forma indistinta no decurso da presente
investigacdo 0s conceitos e ou terminologias de agente encoberto e de agente

infiltrado.

4.3. O CONCEITO DE TERCEIRO

Depois de termos dado o devido tratamento as questfes conceptuais que mais
contendas trazem na doutrina, trataremos agora, de outra figura, problematica
também, mas, ndo em funcao das terminologias, mas sim, em funcéo de ser utilizada,
nas operacgdes encobertas, sem conhecermos, quem podera ser esta figura, visto que,
o0 RJAE, apenas refere "terceiro” e ndo o defini, desta forma dificultando o

entendimento.

Como acabamos de referir acima, uma das preocupacdes do RJAE, prende-se com o
conceito e utilizacdo do terceiro. Desde logo, porque, da breve e apressada leitura que
fazemos em torno do art.° 1.°, n.° 2 do RJAE, retiramos dai, que o “terceiro serdo
todos os funcionarios de investigacdo criminal e todos os particulares também, desde

que actuem com ocultacdo da sua qualidade e identidade”. Ora, decorre desde logo,
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dos termos do art.° 5., n.° 1, que a “atuacao sob identidade ficticia estd somente a
cargo do agente de policia, sendo deste modo, vedado ao tal terceiro (e bem, devido o
grau de leséo e os riscos proprios desta operacdo).No entanto, o entendimento de
terceiro para efeitos do art.° 1.°, n.° 2 do RJAE é bastante confuso, e alias as menc¢des
neste RJAE reportadas ao terceiro, ndo nos ajuda a ter uma precisa definicdo desta

figura.

David Ramalho refere que, o terceiro € uma figura que é muito predominante no
sistema norte-americano (EUA), sob a designacédo de fonte confidencial ou informador,
abrangidas pelo conceito mais amplo de um undercover agent.'*® E considera que o
“terceiro a que se reporta o art.° 1, n.° 2 do RJAE & um “civil ou um homem de
confianga” em sentido restrito, que pelos seus contactos, conhecimentos especificos
ou pelo facto de ja estar integrado no meio sob investigacdo, podera recolher as
informacdes pretendidas#.

Segundo Eduardo Maia Costa considera que, os terceiros sdo os dados “homens de
confianga”, e reitera que, 0 recurso a terceiros ndo funcionarios ndo é pacifico.
Assinala-se, relativamente a eles a inexisténcia de um vinculo de fidelidade ao Estado,
que € inerente ao estatuto de funcionario de investigacdo, e que, ndo constituindo
garantia absoluta de fidelidade ao direito, envolve necessariamente um grau de
confianga maior do que a mera “contratacdo de assalariados” ocasionais para
finalidades de elevada importancia e de alto risco. S6 a PJ, tem autorizacdo para
contratar “homens de confianga” e ainda de acordo com o art.® 5. n.° 2 do RJAE,
estdo os terceiros excluidos de no ambito de uma operacédo encoberta atuarem sob

identidade ficticia, porque esta prerrogativa esta a cargo dos agentes policiais®.

143 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, refere o autor que, “sdo varias as agéncias governamentais legitimadas para
recorrer a este meio, como sejam a DEA (que em 2005 tinha cerca de 4000 fontes activas), o FBI (que em
1995 pagou ao informador que evitou o primeiro atentado ao World Trade Center cerca de 1 milhdo de
dolares), a U.S.Immigration and Customs Enforcement, o Burreau of Alcohol, Tobacco, Firearms and
Explosives (agora integrado no Departamento de Justi¢a), o IRS (que em 30 anos pagou cerca de 17.000
informadores cerca de 35 milhdes de doélares), o US Marshals Service, a CIA, e varias policias locais (por
exemplo, o New York City Police Department)”. P. 298.

144 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, Acentua o autor que, “ o tipo e amplitude da recompensa a facultar ao terceiro
infiltrado ou ao informador variardo, naturalmente, em funcdo do quadro juridico no qual se integre a sua
utilizacdo. Em qualquer caso, a motivagao do terceiro para cooperar com a investigacdo e o seu interesse
pessoal no sucesso da mesma tera, sempre, de ser devidamente relevado em sede de valoracdo
probatdria, juntamente o facto de se tratar de um infiltrado merecedor, a partida, de menor confianca e
credibilidade do que um agente da policia. P. 299.

145 COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas, algumas sugestdes). Meméria do
Conselheiro Artur Mauricio. 2014. Acentua o autor que, do principio da reserva de lei resulta, a
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Para Paulo Pinto de Sousa, o terceiro € um informador, que em linguagem corriqueira
é denominado de “Chibos”, e acentua que estes podem ser extremamente valiosos
para o éxito das investigacdes. Sendo aquela pessoa cujos dados sdo reservados, e
que, confidencialmente fornece material informativo acerca de delitos, prestando uma
valorosa ajuda aos funcionarios de investigacdo criminal. E este normalmente tem
certa proximidade com os quadros policiais, prestando a sua colaboracdo na obtencéo

de dados que possam auxiliar numa possivel investigagdo penal®®.

Assim, pensamos que, este terceiro, sera a figura que de forma livre, esclarecida e
voluntaria presta ou cede informagdes, muitas vezes “valiosas” a PJ, e atua sob o
controlo da mesma (PJ), e para o seu recurso deve ser feito um prévio escrutinio da
conduta do particular, porque, como sabemos, ndo é um agente de policia, entdo
estard a partida mais propenso em pressdes psicolégicas ou até mesmo em cair na
tentacdo do cometimento do crime que esteja a investigar, de modo a retirar partido da
mesma. Dai que, para alguns autores como acentua Manuel da Costa Andrade*’, em

vez de melhorar, ou auxiliar essa tal eficacia, estara é a perigar essa mesma eficacia.

De resto, esta habilitado este terceiro para desempenhar a operacdo encoberta, e
todos os outros artigos reportados ao agente de policia no RJAE, serdo extensiveis a
este terceiro, como acima exposto, exceptuando-se apenas a atuacao do terceiro sob
0 manto da identidade ficticia (art.° 5.2, n.° 1), por raz8es supra explicadas e que se

compreende.

consequéncia da exclusdo de quaisquer atividades “encobertas” realizadas por particulares, sem controlo
da policia (isto é, da policia judiciaria). Continua referindo que, ndo é de rejeitar a possibilidade de
qualquer pessoa se “oferecer” a policia para fazer de “homem de confianga”, eventualmente pelo facto de
ter sido contactado por alguém predisposto a pratica de um crime de catélogo, e essa iniciativa ser aceite
pela policia. Mas s6 ap0s a sua constituicdo formal como homem de confianca, e na medida em que atuar
como tal, adquire cobertura legal essa atividade. P. 362.

146 SOUSA, Paulo Pinto De - As AccBes Encobertas. Meio Enganoso de Prova? Agente Infiltrado e
Agente Provocador outras questdes. Revista do Centro de Estudos Judicidrios n.° 14. 2010, “trata-se de
uma pessoa de confiangca das autoridades policiais, que recolhe informag¢des no ambito criminoso e as
fornece as policias. O resultado dessa observacao e colheita de dados da-se sob o manto da garantia da
confidencialidade e com expetativa de uma contraprestacdo material ou imaterial, sendo susceptivel de
interrogagao, por vezes, a forma sob a qual é paga tal colaboragao”. P. 235.

147 ANDRADE, Manuel Da Costa - «Bruscamente no Ver&o Passado», a reforma do Cédigo de Processo
Penal. Observagfes criticas de uma lei que podia e devia ter sido diferente. N.° (3950). Revista de
Legislacdo e Jurisprudéncia. N.°137. 2007, Reitera o autor que, devemos ponderar esta figura, no sentido
de poder ser "vital” para o sucesso desta eficacia da infiltragcao, as informagdes que o informador (terceiro)
disponibilizar ao agente que se ira infiltrar, a cautela deve imperar ou cingir imperiosamente pelo facto de
nao ter outro meio para aferir a sua veracidade. Pp.101-105.
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4.4. REGIME GERAL: EVOLUGCAO DO REGIME JURIDICO

Em Portugal, a figura do agente encoberto/infiltrado, foi pela primeira vez legalmente
consagrada com o Decreto-Lei (DL) n.° 430/83, de 13 de Dezembro (denominada de
“Lei da Droga”). Em 2001 o legislador criou um «regime juridico das acgdes
encobertas para fins de prevencdo e investigacdo criminal», aprovado pela Lei
n.°101/2001, de 25 de agosto, passando assim a existir a terminologia ja ndo de
agente infiltrado, mas sim, agente encoberto, tendo esta nova lei revogado toda a
anterior legislacédo existente até a data da entrada em vigor desta lei, esta, veio alargar
0 ambito de aplicacdo das acc¢des encobertas, que como sabemos, se encontrava até
entdo, restrito ao ambito do combate ao trafico de droga e das medidas de combate a
corrupgdo e a criminalidade econdémico-financeira. Seis anos depois, operou-se mais
uma ampliacdo no regime, desencadeada pelo artigo 188.°, n.° 2 da Lei n.° 23/2007,
de 4 de Julho. Decorreram-se mais dois anos, ampliou-se mais uma vez o regime por
forca do artigo 19.° da Lei n.° 109/2009, de 15 de Setembro, alargando assim o
catdlogo de crimes passiveis de serem investigados através do recurso as accdes

encobertas.

Como ja referimos atras, este método oculto de investigacao criminal foi introduzido no
direito portugués pela primeira vez num diploma avulso, o diploma em causa é o
Decreto-Lei 430/83, de 13 de Dezembro, (Lei das Drogas), sendo que no n.° 1, do
artigo 52.°18 com a epigrafe “Nao punibilidade”, estabelecia que, “ndo é punivel a
conduta do funcionério de investigacdo criminal que, para fins de inquérito preliminar,
e sem revelacao da sua qualidade e identidade, aceitar directamente ou por intermédio
de um terceiro a entrega de estupefacientes ou substancias psicotropicas”. Do preceito
acima descrito, retira-se que, constituem caracteristicas cruciais do conceito de agente
encoberto/infiltrado a ocultacdo da qualidade e identidade do funcionario de
investigagdo criminal. Realgamos ainda, nos termos do n.°2, deste artigo, estabelecia-
se la que, “ o prazo maximo sera de 24 horas para ser junto ao processo o relato dos
factos. Posteriormente esta “lei da droga” foi alterada pelo Decreto-Lei n.° 15/93, de 22

de Janeiro, que manteve o conteudo do anterior artigo 52.°, n.°1, alterando e passando

148 COSTA, Eduardo Maia - Acbes Encobertas (Alguns problemas, algumas sugestdes). Meméria do
Conselheiro Artur Mauricio. 2014, Refere o Conselheiro Maia Costa que, este preceito legal teve a “sua
inspiracdo na lei italiana sobre estupefacientes de 1979, que se limitava a prever a «ndo punibilidade» da
conduta do funcionario de investigacdo criminal que para fins de inquérito, aceitasse a entrega de
estupefacientes”. P. 359.
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a acolher o mesmo conteldo, no artigo 59.°, portanto, houve apenas altera¢do na sua

enumeracao, nao tendo, significativas alteracdes no regime das acfes encobertas.

Com a publicacdo da Lei n.° 36/94 de 29 de Setembro (medidas de combate a
corrupcao e criminalidade econdémica e financeira) o recurso a um agente encoberto,
estendeu-se aos crimes de corrupcdo e criminalidade econdmica e financeira,
portanto, observou-se uma ampliacdo no catalogo de crimes a que se podia recorrer

ao método oculto agente encoberto/infiltrado.'4°

Nos termos do artigo 6.° desta Lei, sob a epigrafe “Atos de colaboragdo ou
instrumentais”, estabeleceu-se que € legitima, com vista a obtencdo de provas em
fase de inquérito, a pratica de actos de colaboracdo ou instrumentais relativamente
aos crimes previstos no n.° 1, do artigo 1.°, do mesmo diploma. Segundo Isabel Oneto,
este preceito veio permitir que o Ministério Publico e a Policia Judiciaria, por
intermedio da direccdo central, pudessem usar estes actos por forma a combater um
leque de crimes ligados ou com pendor economico financeiros.’®® Esta lei nova
permitiu a alterar a epigrafe do artigo 59.° (“Conduta nao punivel”), passando a estar
previsto nesta nova Lei “Condutas nao puniveis, reforcando-se patentemente o
alargamento da atuacdo do agente ndo s para as condutas previstas até a data, mas
também ao leque de infragdes econdmico-financeiras que trouxe. Esta nova lei
também, permitiu excluir a responsabilidade da conduta do funcionario de investigacao

ou de terceiro que atuasse sob o controlo da policia judiciaria.’®* E um derradeiro

149 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreensio do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, Refere “o recurso a um agente infiltrado foi posteriormente
extensivo aos crimes de corrupgéo e criminalidade econdémica e financeira, com a publicagdo da Lei n.°
36/94, de 29 de Setembro. Refor¢a ainda que, este diploma, além de ampliar o catdlogo de crimes em
gue era admissivel a utilizacdo de agentes infiltrados, expandiu igualmente o seu campo de atuacao.
P.112. A este propdsito cf. também. COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas,
algumas sugestdes). Meméria do Conselheiro Artur Mauricio. 2014, p.360 e CARDOSO, Anténio De
Jesus S. C. S.; CORTINHAS, Ricardo Filipe Da Silva - «Agente Encoberto - Apoio a Atividade de
Investigac@o Criminal» Undercover Agent- Support for Criminal Investigation Activity. Revista de Direito e
Sequranca N.° 8, ano 1V. 2016, p.90.

150 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreensio do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005. Refere que, “este ultimo preceito, veio atribuir ao Ministério
publico e a policia judiciaria, através da direccdo central para o combate a Corrupcdo, fraudes e
infraccdes econdmicas e financeiras, competéncia para a realizagdo de A¢Bes preventivas no ambito dos
crimes de corrupgao, peculato e participagdo econémica em negocio, administracdo danosa em unidade
econdmica do sector publico, fraude na obtencéo ou desvio de subsidio, subvencao ou crédito, infragdes
economico-financeiras cometidas de forma organizada, com recurso a tecnologia informética e infragbes
econdmico-financeiras de dimenséo internacional ou transnacional”. Pp. 112-113

151ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreenséo do Regime Juridico das Acgbes
Encobertas. Coimbra: Coimbra Editora, 2005. Refere a autora que, A lei n.° 45/96, de 3 de Setembro,
alargou por sua vez ao ambito de actuacao do agente infiltrado na prevencao e repressdo dos crimes de
trafico de estupefacientes e substancias psicotropicas, sendo desde logo reveladora dessa ampliagdo a
transformacgéo da epigrafe “conduta ndo punivel” em “condutas ndo puniveis”, ... € na epigrafe do artigo
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elemento crucial desta Lei era, portanto, o artigo 59.° A com a epigrafe de (Protecéo
de funcionario e de agente infiltrado) foi aditado este artigo, nesta norma fez-se

referéncia expressa pela primeira vez, a figura do agente infiltrado™*2.

O regime juridico atual encontra-se na Lei n.° 101/2001 de 25 de Agosto Regime
Juridico das AccBes Encobertas para fins de Prevencdo e Investigacdo Criminal
(RIAE)*3,

59.° A (Protecao de funcionario e de terceiro infiltrados), introduzido por esta lei, que pela primeira vez a
intervenc¢do de intervencao de terceiro (agente ndo policial) no &mbito destas operagdes. P. 113.

152 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreens&o do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005. A autora “admite possibilidade de aceitagcdo por parte do
agente, seja ela, directa ou por intermédio de um terceiro, a entrega de estupefacientes ou substéncias
psicotropicas, o novo n.°1 do artigo 59.° veio estabelecer que “ndo é punivel a conduta do funcionario de
investigagdo criminal ou terceiro actuando sob o controlo da policia judiciaria que, para fins de prevengéo
ou repressao criminal, com ocultacdo da sua qualidade e identidade, aceitar, detiver, guardar, transportar
ou, em sequéncia e a solicitagdo de quem se dedique a essas actividades, entregar estupefacientes,
substancias psicotropicas, precursores e outros produtos quimicos susceptiveis de desvio para o fabrico
ilicito de droga ou precursor”. P. 113. E a este propdsito COSTA, Eduardo Maia - Acdes Encobertas
(Alguns problemas, algumas sugestdes). Meméria do Conselheiro Artur Mauricio. 2014, Refere o autor
que, “este diploma expandiu notavelmente este meio de obtencdo de prova, e elencou as mais
significativas alteragdes: as acfes encobertas passaram a poder ser desenvolvidas por homens de
confianga, além dos agentes policiais; todos eles passaram a, além de aceitar, poder deter, guardar,
transportar ou entregar estupefacientes; as ag¢fBes passaram a depender de prévia autorizacdo da
autoridade judiciaria; admitiu-se a jungdo ao processo do relato das agdes encobertas, mas restringiu-se
aos casos em que a autoridade judiciaria a reputasse como «indispensavel». Foi igualmente admitida a
possibilidade de efectivacédo de a¢des encobertas no ambito da corrupgéo e da criminalidade econémica e
financeira, ja que a lei n.° 36/94, de 29 e Setembro, prévia, muito enigmaticamente, a legitimidade da
pratica de actos de colaboragéo ou instrumentais relativamente aos crimes catalogados nessa lei”. P. 360.
153 Antes da aprovacdo deste RJAE, “foi antecedida de um amplo debate parlamentar, durante o qual
foram introduzidas alteracbes a proposta de lei, detectando-se, entre as mais relevantes as que
restringiram 0s meios de obtencdo de prova por parte dos agentes infiltrados. Esta restricdo
correspondeu, no essencial, a eliminacéo do artigo 7.° da proposta de lei, nos termos do qual se admitia,
no decurso de uma operacdo encoberta, «a producdo de registos fotograficos, cinematogréficos,
fonogréficos, por meio de processo eletrOnico, ou quaisquer outros registos mecanicos, sem
consentimento do visado» (n.°1 do artigo 7.° da proposta de lei do RJAE).O n.°2, do mesmo artigo,
estabelecia que «a produgéo destes registos depende de prévia autorizagdo da autoridade judiciaria titular
da direccéo do processo», sendo que esta autorizacdo, de acordo com o0 n.°3 do mesmo artigo, obedecia,
«aos seguintes critérios: a) interesse da diligéncia para a descoberta da verdade ou para a prova; b)
adequacéo e proporcionalidade em relagéo a gravidade do crime em investigagao». Ja o n.° 4 do mesmo
preceito legal tornava extensivel aos registos obtidos no &mbito do n.°3, com as necessarias adaptacgdes,
as formalidades previstas no artigo 188.° do cddigo de processo penal, enquanto o n.°5, determinava que
as «reprodu¢Bes mecénicas obtidas nos termos dos nameros anteriores sdo consideradas licitas para os
efeitos previstos no artigo 31.°, n.°1, do cddigo penal e no artigo 167.°, n.°1, do cédigo de processo
penal».

Refere a autora também que, o magistrado José Moura Lopez foi um dos primeiros que reagiram a
proposta de lei, em particular face ao teor do artigo 7.°, este considerou que, o alargamento do regime
juridico das acdes encobertas «o mais grave atentado ao quadro legislativo processual que tutela a
restricdo dos direitos fundamentais do cidaddo que foi feito depois de 1976». Na sua perspectiva, ao
estender-se desmesuradamente o ambito de possibilidades de atuacdo de agentes infiltrados, que pouco
menos sdo que agentes provocadores, viola-se o principio da proporcionalidade constante do artigo 18.°
n.°, da constituicdo da republica». Acresce ainda a autora que, moura Lopes criticou a ndo consagragao
de um regime de controlo judiciario a actuagdo dos agentes infilirados, através de juiz de instrucédo
criminal, tal como ocorre no regime legal das escutas telefénicas, sendo que, no entender do autor, a
aprovagdo da proposta de lei permitiria validar «meios de prova passiveis de sustentar prisdes
preventivas e mesmo condenacgdes de cidaddos, sem um controlo de um juiz». Acresce Isabel Oneto que,
“‘quanto aos meios de prova consagrados no artigo 7.°, nomeadamente os registos fotograficos,
fonogréaficos e eletrénicos obtidos por um agente infiltrado no ambito de agfes encobertas, aquele
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4.5. AMBITO DE APLICACAO

Com o artigo 7.° do RJAE revogou-se expressamente os artigos 59.° e 59.° A da Lei
n.° 15/93, de 22 de Janeiro, e 0 Artigo 6.° da Lei 36/94, de 29 de Setembro. E nos
termos do artigo 1.°/1 do RJAE estabelece-se regime juridico das ac¢des encobertas
para fins de prevencédo e repressdo criminal, no n.° 2 deste diploma definiu-se as
acdes encobertas, como sendo “aquelas que sejam desenvolvidas por funcionarios de
investigac&o criminal ou por terceiro actuando sob o controlo da Policia Judiciaria para
prevencgdo ou repressdo dos crimes indicados no diploma em estudo, com ocultagéo

”

da sua qualidade e identidade ”. E deste preceito, percebemos que, o recurso as

accOes (actuacdes encobertas) estd restringido (limitado a PJ), embora existam
algumas excepc¢bes que estdo a cargo dos Servicos de Estrangeiros e Fronteiras
(SEF), mas, somente para algumas incumbéncias em especifico. Conforme se pode
observar no artigo 2.°, n.° 2 desta Lei, foi alargado o catdlogo dos crimes cuja
prevencdo e repressdao admite-se recorrer as acg¢des encobertas (agente

encoberto/infiltrado).%

magistrado judicial sustentou a sua nulidade, alertando que tais meios de prova escapavam ao «rigoroso
regime estabelecido para a autorizacdo judicial de interceptacdes telefonicas e electronicas no ambito do
Caodigo de Processo Penal» ”. Em sede de debate parlamentar, o artigo 7.° da proposta de lei foi, como se
referiu, eliminado. A aprovacéo do regime juridico das ag8es encobertas ocorreu a par de outras medidas
de caracter criminal, que introduziram alteracdes a lei orgénica da policia judiciaria, ao regime penal do
trafico de detencdo de armas e a lei da cooperacao judiciaria internacional em matéria penal, e coincidiu
com a aprovacgédo, para ratificagdo, da convencao relativa ao auxilio judiciario mutuo em material penal.
Em debate parlamentar, o Ministro da Justica, Antonio costa, justificou este pacote de medidas
legislativas de combate & criminalidade mais grave e organizada com o facto de o governo entender que
«a globalizagédo da criminalidade transnacional ha que responder com a globalizagdo da repressdo da
criminalidade». Por outro lado o autor citado por Isabel Oneto sustentou que, «<num estado de direito
democratico, a policia ndo é uma ameaca a liberdade, € um instrumento fundamental para a garantia dos
direitos dos cidaddos» e, no que respeita as agdes encobertas frisou que a «maior eficacia no combate a
criminalidade significa maior seguran¢a para os cidaddos». Em seu entender, «a actuagao criminal,
nomeadamente no que se refere a criminalidade mais grave e ao crime organizado», assinalando que,
com 0 novo regime, pretendeu-se «tragar a fronteira entre o crime que é provocado pelo préprio agente
(que aparecera como agente provocador) e a actuacao do agente que se limita a praticar actos tipicos
necessarios a permitir que o facto criminal se desenvolva o necessario e suficiente para a recolha dos
meios de prova necessaria a obter uma efectiva condenacgéo». Cf. ONETO, Isabel - O Agente Infiltrado.
Contributo para a Compreensdo do Regime Juridico das Accbes Encobertas. Coimbra: Coimbra Editora,
2005, pp. 118-120.

154 “Este novo regime alarga substancialmente o catalogo dos crimes cuja prevencéo e represséo admite
0 recurso a agentes infiltrados. Assim, além dos crimes de trafico de estupefacientes e de substancias
psicotropicas, do crime de corrupcdo e de criminalidade econdémico-financeira — agora previstos,
respectivamente nas alineas J), I), m), n), 0), e p) do artigo 2.° -, o recurso ao agente infiltrado, numa acéo
encoberta, é também possivel na prevencéo e repressdo do crime de homicidio voluntario desde que o
agente nado seja conhecido (alinea a)), crime contra a liberdade e contra a autodeterminagéo sexual a que
corresponda, em abstrato, pena superior a 5 anos de prisédo, desde que o agente ndo seja conhecido, ou
sempre que sejam expressamente referidos ofendidos menores de 16 anos ou outros incapazes (alinea
b)), trafico e viciacdo de veiculos furtados ou roubados (alinea c)), escraviddo, sequestro e rapto ou
tomada de reféns (alinea d)), organizacdes terroristas e terrorismo (alinea e)), captura ou atentado a
seguranca de transporte por ar, 4gua, caminho-de-ferro ou rodovia a que corresponda, em abstrato, pena
igual ou superior a oito anos de prisdo (alinea f)), crimes executados com bombas, granadas
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Com este RJAE, por meio da Lei n.° 104/2001 de 25 de Agosto, permitiu-se o
alargamento do seu ambito subjectivo, para além do ambito objectivo supra exposto,
ao permitir a realizacdo no territério nacional, de operacBes por funcionarios de
investigacao criminal de outros Estados, passando estes a ter o estatuto idéntico ao
dos funcionéarios de investigacdo criminal nacionais. E impondo-se aqueles igual
submissao ao regime juridico em vigor, do artigo 160.°-B, n.° 1, da Lei de Cooperacgéo

Judiciaria Internacional em Matéria Penal, (aditado pela citada Lei).1%®

4.6. REQUISITOS E MODALIDADES DAS ACCOES ENCOBERTAS

Requisitos

Nos termos do n.° 1, do artigo 3.° deste RJAE estabelece que, “as acgdes encobertas
devem ser adequadas aos fins de prevencéo e repressdo criminais identificados em
concreto, nomeadamente a descoberta de material probatério, e proporcionais quer
aquelas finalidades quer a gravidade do crime em investigagao”. Ja o n.° 2, do mesmo
artigo refere que, “Ninguém pode ser obrigado a participar em ac¢do encoberta”.
Reforcando a ideia de que, deve ser voluntaria, livre e esclarecida, o envolvimento e

actuacao do agente seja ele encoberto/infiltrado, ou terceiro, huma acao encoberta.

armadilhados, armas de fogo e objectos armadilhados, armas nucleares, quimicas ou radioactivas (alinea
g)), roubo em instituicdes de crédito, repartices da fazenda publica e correios (alinea h)), associacdes
criminosas (alinea i)), contrafacdo de moeda, titulos de crédito, valores selados, selos e outros valores
equiparados ou respectiva passagem (alinea q) e, finalmente, crimes cometidos no ambito do mercado de
valores mobilidrios (alinea r)) ”. Acresce a autora que, no que tange a criminalidade econdmica e
financeira, a alinea m),” além dos crimes de corrupgéo, peculato e participagdo econémica em negdcio, ja
previstos na alinea a) do n.°1 do artigo 1.° da Lei n.°36/94, de 29 de Setembro, vem alargar o recurso a
acOes encobertas a investigacdo do crime de trafico de influéncias. Contudo, a alinea n) restringe a
utilizagdo de agentes infiltrados a investigacéo de crimes de fraude na obtencdo ou desvio de subsidios
ou subvencao, deixando cair a previsdo contida na alinea c) do n.°1 da Lei n.° 34794 relativa a fraude na
obtencéo ou desvio de crédito. De igual modo foi excluido do novo catalogo de crimes em que é possivel
a actuacdo do agente encoberto o crime de administragdo danosa em unidade econémica do sector
publico, que constava da alinea b) do n.° 1 do artigo 1.° da lei de Combate a corrupgdo e Criminalidade
Econdmica e Financeira”. Cf. ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreensdo do
Regime Juridico das Ac¢des Encobertas. Coimbra: Coimbra Editora, 2005, pp.115-116.

155 para além da consagracdo de um regime juridico das agdes encobertas, o legislador ampliou também
0 seu ambito subjectivo, ao admitir a realizacdo em Portugal de operagBes por funcionarios de
investigacao criminal de outros Estados, através da Lei n.° 104/2001,de 25 de Agosto. A tais funcionario é
atribuido estatuto idéntico ao dos funcionarios de investigagdo criminal portugueses, impondo-se
igualmente a sua submissdo ao regime juridico em vigor, nos termos do artigo 160.°-B, n.° 1, da Lei de
cooperacdo judiciaria internacional em matéria penal, aditado pela citada lei. Acresce que, tais operacdes
estdo ainda condicionadas a existéncia de “um pedido baseado em acordo, tratado ou convencéo
internacional e da observancia do principio da reciprocidade” e a autorizagdo por parte de um juiz do
tribunal central de instrucdo criminal, sob proposta de um magistrado do ministério publico junto do
departamento central de investigagdo e acgdo penal, nos termos dos n.°s 2 e 3 do artigo 160.°-B. cf.
ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreensdo do Regime Juridico das Acc¢bes
Encobertas. Coimbra: Coimbra Editora, 2005, p. 116.
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Conforme supra referido, a atuacdo do agente encoberto varia em funcdo dos fins de
prevencdo e repressdo criminais identificados em concreto, e para tal, cada fim
obedece a determinados requisitos de admissibilidade/validade, como refere o n.° 3,
do mesmo artigo 3.°, se o fim for repressivo, (isto €, aquele que decorrera no ambito
do inquérito) dependera de prévia autorizacdo do competente magistrado do Ministério
Publico, sendo obrigatoriamente comunicada ao juiz de instrugdo e considerando-se a
mesma validada se nao for proferido despacho de recusa nas setenta e duas horas
seguintes. Caso diferente serq se esta atuagdo tiver um fim preventivo, tal como
estabelece o n.° 4, é competente para autorizacdo 0 juiz de instrucdo criminal,
mediante proposta do Ministério Publico. E acresce o n.° 5, que a iniciativa e a decisao
€ da competéncia do magistrado do Ministério Publico junto do Departamento Central
de Investigacéo e Accdo Penal e do juiz do tribunal central de instrucéo criminal.

by

Finda accdo encoberta, impendera a Policia Judiciaria a realizacdo do relato da
intervencdo do agente encoberto a autoridade judiciaria competente no prazo maximo
de quarenta e oito horas apdés o termo. (conforme preceituado no n.°6 do mesmo

artigo).

E a novidade deste diploma é a figura da identidade ficticia, que vem referida nos
termos do artigo 5.°, que se traduz na atribuicdo a pessoa (no caso, ao agente
encoberto/infiltrado) de forma voluntaria por parte do proprio, de uma caracteristica
inventada, iluséria, aparente e ou enganosa com fitos essencialmente investigativos. E
desta qualidade e ou caracteristica, somente estd a cargo do agente de policia,
excluindo-se os terceiros que actuem sob controlo da Policia Judiciaria, conforme se
observa no n.° 1 do preceito legal em analise. E esta é atribuida por despacho do
Ministério Publico, mediante proposta do director nacional da Policia Judiciaria (n.° 2).
Esta identidade ficticia é valida por um periodo de seis meses, que poderdo ser
prorrogaveis por periodos de igual duragdo, ficando o funcionario de investigacdo
criminal a quem a mesma for atribuida autorizado a, durante aquele periodo, actuar
sob a identidade ficticia, quer no exercicio da concreta investigagdo quer
genericamente em todas as circunstancias do trafico juridico e social. Este despacho é

secreto e deve incluir a referéncia a verdadeira identidade do agente encoberto. E a
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geréncia e promocdo da actualizacdo das identidades ficticias incumbe a Policia

Judiciaria. (nos termos dos n.°s 3, 4 e 5 do mesmo artigo).*%¢

Um derradeiro aspecto, e ndo menos importante, que releva referir do RJAE, é a
questdo da isencdo de responsabilidade da conduta do agente encoberto ou de
terceiros que actua sob controlo da Policia Judiciaria. Decorre do n.° 1, do artigo 6.°
deste diploma, que “ndo é punivel a conduta do agente encoberto que, no ambito de
uma acgao encoberta, consubstancia a pratica de actos preparatérios ou de execugado
de uma infracdo em qualquer forma de comparticipacdo diversa da instigacdo e da
autoria mediata, sempre que guarde a devida proporcionalidade com finalidade da

mesma”.

Modalidades

Como sabemos, as “acg¢des encobertas” estdo juridicamente regulamentadas na Lei
n.°101/2001 de 25 de Agosto; sendo que € um regime muito abrangente, cabe neste
(RJAE), todo o tipo de accbes através das quais se pode recorrer a um agente
encoberto/infiltrado. Elas podem ser divididas em dois tipos, consoante a duracdo das
mesmas. A saber: as “Ligth cover” (em regra, estas ndo excedem os seis meses), nao
carecem de um grande planeamento, 0 agente encoberto/infiltrado mantém a sua
identidade, ndo contacta permanentemente com 0 meio criminoso, mantendo-se na
estrutura policial, limita-se a realizar, em certos casos, uma Unica operacao (compra,
venda de estupefacientes). E as “Deep cover’- estas exigem uma preparacdo mais
cautelosa, sendo o prazo superior (relativamente as “Ligth cover”), nesta o agente
encoberto/infiltrado, deixa a sua vida quotidiana e familiar para integrar, de forma
permanente, a estrutura criminosa, e como podemos observar, estas operacdes por
natureza acarretam maiores riscos propriamente ditos de uma operagdo comparando

com as anteriores'’. Por sua vez, as ligth cover subdividem-se em seis modalidades

156Cf. Regime juridico das accdes encobertas para fins de prevencéo e investigacdo criminal - [Em linha]
[Consult. 23 jun. 2020]. Disponivel em
WWW:<URL:http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=89&tabela=leis&so_miolo=>.

157 Riscos no sentido de pressdes fisicas e ou até mesmo psicoldgicas. Temos uma forte probabilidade de
0 agente de policia (ao se infiltrar neste meio, sofrer as tais ditas tentagSes de cair no mundo crime, e ou
até mesmo aproximar-se a figura da provocagdo, caso ndo implemente na sua missdo os requisitos que
acima referimos sobre a admissibilidade das A¢fes encobertas) e este risco claramente sera ainda maior
no caso da figura do terceiro infiltrado e ou informador. Cf. ONETO, Isabel - O Agente Infiltrado.
Contributo para a Compreensdo do Regime Juridico das Ac¢Bes Encobertas. Coimbra: Coimbra Editora,
2005, p. 81.
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que sdo: Decoy operation (operation leurre), a Pseudo-achat, pseudo-vente, flash-roll,

a livraison surveillée e a livraison contrblée.58

Nas operation leurre ou decoy operation, com predominancia no sistema francés,
nesta essencialmente o objectivo é inserir 0 agente no papel de vitima, num meio
conhecido criminalmente, esperando que ele seja atacado por um delinquente para,
posteriormente, 0 seu agressor ser detido em flagrante delito pelos agentes de policia
que intervenham de seguida. J& nas pseudo-achat'®®, o agente encoberto é um
suposto comprador de produtos ilicitos, enquanto, que nas Pseudo-vente, o agente
encoberto/infiltrado é o ladrdo que quer vender os produtos que adquiriu de forma
ilicita. Nas flash-roll*®°, o cenario é diferente, porque aqui o agente encoberto/infiltrado,
exibe quantias de dinheiro aos potenciais vendedores de mercadoria proibida ou de
origem ilicita, com o fito de fechar o negdcio). J& nas livraison surveillée, o agente
encoberto/infiltrado, controla uma determinada &rea ou atividade com a finalidade de
deter os criminosos em flagrante delito. E neste tipo de operac¢des pode ser seguida
também, de uma pseudo-achat ou flash-roll. Ao passo que, na derradeira modalidade
de light cover, livraison contrblée, sdo os policiais 0os responsaveis pela entrega dos
produtos ilicitos, podendo esses produtos ser substituidos por outras coisas, ou, no
caso de estupefacientes (serem trocadas por substancias inécuas'®!). E do lado das
“Deep cover”’, estas subdividem-se em quatro modalidades, a saber: sting operation,
honey-pot operation, buy-bust/self-bust operation, infiltration de réseaux ou groupes.
Nas sting operations®?, o agente encoberto/infiltrado, agindo sob identidade ficticia,
constitui uma empresa, ou estabelecimento comercial, com o fito de vender produtos
ilicitos (como armas, joias, etc.) que podem ali ser comprados, encorajando, dessa
forma, os interessados a roubar. E estas operacfes para se desenrolarem ou serem
funcionais, carecem da técnica de “scouting”, ou seja, determinados policiais, fazem-

se passar por ladrbes e inserindo-se em meios criminosos, publicitam o

158 Cf. Idem, p, 82.

159 Na Holanda, por exemplo esta modalidade, a formac&o destes grupos comegou em 1985. Cf. Ibidem.
P.100.

160 Encontramos na previsdo da circular do sistema Belga. Cf. ONETO, Isabel - O Agente Infiltrado.
Contributo para a Compreensédo do Regime Juridico das Acces Encobertas. Coimbra: Coimbra Editora,
2005, p. 101.

161 Cf. Idem, p. 83.

162€ uma operagdo enganosa, projectada para pegar supostos criminosos a praticarem o crime. S&o
ferramentas potencialmente valiosas usadas na aplicacdo da lei e em algumas agéncias governamentais.
E estas a semelhanca do sistema holandés constituem a principal forma ou modalidade de infiltragdo (no
sistema Belga), envolvendo desta forma, a compra de mercadoria com o fito de facilitar a perseguicdo dos
criminosos. Cf. Ibidem. P. 103. Também tém predominancia nas investigacGes nos Estados Unidos da
América. Cf. Sting Operations - [Em linha], atual. 2007. [Consult. 23 jun. 2020]. Disponivel em
WWW:<URL:https://popcenter.asu.edu/content/sting-operations-0>.

Anténia Manuela Garcia Murga 83


https://popcenter.asu.edu/content/sting-operations-0

A validade e valoracéo da prova obtida pelo agente encoberto na rede social Facebook

estabelecimento, com o intuito de fazer com que aqueles (o0s visados) se dirijam ao
local para comprar ou vender produtos roubados; depois temos as honey-pot!6?
operations, estas tém muita semelhanca das sting operations, diferenciando destas,
apenas pelo facto de criarem um comércio (restaurante, bar, café,..etc.) com o fito de o
tornar num centro para os membros de organizac¢ao criminosas e nao para comprar ou
vender mercadoria ilicita. Por sua vez, as buy-bust operations caracterizam-se por ser
uma técnica de infiltragdo do que propriamente uma modalidade deep cover, nesta
operagdo, 0 agente encoberto/infiltrado obtém, progressivamente, pequenas
quantidades de estupefacientes, conseguindo dessa forma obter a confianca do
mesmo e inserir-se no meio criminoso. E depois de obter a confianca e ja se ter
inserido no seio do crime, ele ganha a confianca do (s) suspeito e ou visado (s), 0
agente compra avultada quantia de estupefacientes, a fim de, em coordenag¢do coma
policia, deter os suspeitos da transacdo. Ao passo que, as self-bust operations, o
agente encoberto/infiltrado é o vendedor da mercadoria e ou produto ou substancia
ilicita. E como derradeira modalidade de deep cover, encontramos a infiltration de
réseaux ou de groupes, nesta, o0 agente encoberto/infiltrado, insere-se no meio
criminoso, por um periodo de tempo consideravel, com o fito de obter informagéo e

provas relativas a um crime a praticar ou ja praticado®4.

Em sintese, independentemente da modalidade, utilizada e ou assumida pelo agente
encoberto (agente policial ou terceiro), devera observar-se sempre, 0s requisitos de
admissibilidade da acdo encoberta (sejam eles formais ou materiais), e
nomeadamente esta ser adequada as finalidades de prevencao e repressédo criminal
em concreto, mormente a descoberta de material probatério, isto é, a ac¢do encoberta
devera ser proporcional face aquelas finalidades e a gravidade do crime em

investigagéao.

163 Estas operag6es normalmente séo muito eficazes para atrair e obter informacdes sobre hackers. Um
honeypot é um sistema de computador ou aplicativo criado para atrair agentes malicioso que tentam
atacar redes de computadores por meio do uso de Spam, Phishing, e outros métodos nefastos. Quem cai
nesta armadilha, o honey pot permite que os administradores obtenham dados valiosos sobre o tipo de
invasor, atividade que ele estava tentando realizar e em muitos casos, até mesmo identifiquem o invasor.
Tem como objectivo crucial, a identificacdo de ataques emergentes contra diferentes tipos de software e
colectar relatérios para analisar e gerar dados de inteligéncia que posteriormente serdo usadas para criar
técnicas de prevencdo contra ameacas de rede, Permitindo assim a reducao da superficie de ataque. [Em
linha] BORGES, Esteban - Best Honeypots for Detecting Network ThreatsSecurityTrails, de Outubro de
2019. [Consult. 23 jul. 2020]. Disponivel em WWW:<URL:https://securitytrails.com/blog/top-20-
honeypots>.

164 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreenséo do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, p. 84.
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4.7. TECNICA ESPECIAL DE INVESTIGACAO CRIMINAL. QUEM TEM
COMPETENCIA PARA SER AGENTE ENCOBERTO/INFILTRADO

A finalidade das técnicas especiais é de auxiliar as unidades de investigacdo criminal,
na busca, detecdo e recolha de dados, noticias ou provas!® que de alguma forma até
entdo eram inacessiveis, de modo a reforcar a eficacia por parte da actuacao policial,
permitindo resultados investigativos satisfatorios. Estas técnicas especiais de
investigagdo integram a actividade policial dissimulada, de natureza confidencial, ou
até secreta. As acg¢des encobertas, bem como a protecdo de testemunhas, a gestao e
0 controlo de colaboradores, as entregas controladas, o seguimento e a vigilancia
eletrénica e a intercepcdo de comunicagfes e registo de voz e imagem, também sdo
técnicas especiais de investigacdo, que sao aplicadas como instrumento de suporte
em acc¢Bes de investigacdo policial de natureza pro-activa, embora sem prejuizo de
poder ser utilizada em Accdes de investigacdo reactiva. Assim, Anténio Sintra refere
que, as técnicas especiais de investigacao criminal, no geral, mas em particular as
accoes encobertas, "destinam-se a apoiar as unidades de investigacdo na pesquisa,
detecao e recolha de dados, noticias ou provas, ndo acessiveis de outro modo, que
permitam caracterizar e antecipar cenarios delituosos e elaborar planos de atuagéo
fihveis e consistentes que conduzam a subsequentes intervengfes policiais com

resultados de exceléncia”*s,

Releva aqui também referir que, para ativar as opera¢des encobertas como técnica

especial exige-se que;

Se observe /respeite os principios de adequacéo, necessidade e proporcionalidade.
Em relacdo aos fins de prevencgéo e repressao criminais identificados em concreto e a

gravidade do crime em investigacao;

Autorizacdo prévia (autoridade judiciaria): no ambito de um inquérito, depende de
prévia autorizacdo do competente magistrado do Ministério Publico, carecendo de
obrigatoriedade a comunica¢do ao juiz de instrucdo criminal, mediante proposta do

Ministério Publico (conforme se observa nos termos do artigo 3.2, n.°s 4 e 5 do RJAE).

Duplo controlo: antes, durante e apés a operacdo encoberta exige-se um controlo quer

da autoridade judiciaria (conforme o n.° 6, do artigo 3.° do RJAE);

165 SINTRA, Anténio - Técnicas Especiais de Investigacdo Criminal - Factor de Seguranca. Lusiada -
Politica Internacional e Seguranca N.° 4. Lisboa. 2010, p. 177.
166 Cf. Idem, pp. 176-177.
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Dupla dependéncia: exige-se dependéncia técnica e tatica por parte da autoridade

policial e dependéncia funcional por parte da autoridade judiciaria.

Importa aqui, carrear para este topico, uma vez que nos estamos a debrucar das
técnicas especiais que estas operacdes encobertas devem observar na investigacdo
criminal, o que releva aqui, embora jA tenhamos falado de modo breve acima a
propésito do RJAE, é a questdo de saber a quem cabera actuar ou realizar estas
acOes encobertas. Como sabemos decorre dos conjugados preceitos legais, artigo 1.°,
n.° 2 do RJAE' e do artigo 188.°/2 da Lei 23/2007 de 4 de julho (RIEPSAETN)8, a

gquem compete desempenhar estas operacoes.

No entanto, a nivel da doutrina paira uma pequena contenda acerca deste assunto,
pelo que, ha quem entenda que o legislador n&o restringiu a utilizacdo desta técnica
especial de investigacdo apenas a Policia Judiciaria (P.J) e aos Servicos de
Estrangeiros e Fronteiras (SEF), uma vez que no n.° 2, do artigo 1.° do RJAE, refere
que as agdes encobertas sdo “desenvolvidas por funcionarios de investigagédo criminal
ou por terceiro actuando sob controlo da policia judiciaria ...” assim, pensamos que, a
questdo serd o que é entdo funcionario de investigacdo criminal. A definicdo de

funcionario encontra-se plasmada no artigo 386.° do Cdodigo Penal (CP)*°. E como se

167 Cf. Artigo1.°/2 “Consideram-se AcBes encobertas aquelas que sejam desenvolvidas por funcionarios
de investigagdo criminal ou por terceiro actuando sob o controlo da Policia Judiciaria”... em. Regime
juridico das acc¢bes encobertas para fins de prevencdo e investigacdo criminal - [Em linha] [Consult. 23
jun. 2020]. Disponivel em
WWW:<URL:http://mww.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=89&tabela=leis&so_miolo=>.

168 Cf. Artigo 188.°/2 “ As acgdes encobertas desenvolvidas pelo SEF, no ambito da prevencdo e
investigacdo de crimes relacionados com a imigracdo ilegal em que estejam envolvidas associagbes
criminosas, seguem 0s termos previstos na Lei n.° 101/2001, de 25 de Agosto”.

169 Cf. Artigo 386.°

Conceito de funcionario

1 - Para efeito da lei penal a expresséo funcionario abrange:

a) O funcionario civil;

b) O agente administrativo; e

c) Os éarbitros, jurados e peritos; e

D) Quem, mesmo proviséria ou temporariamente, mediante remuneracao ou a titulo gratuito, voluntaria ou
obrigatoriamente, tiver sido chamado a desempenhar ou a participar no desempenho de uma actividade
compreendida na funcdo publica administrativa ou jurisdicional, ou, nas mesmas circunstancias,
desempenhar fun¢des em organismos de utilidade publica ou nelas participar.

2 - Ao funcionario sdo equiparados os gestores, titulares dos 6rgéos de fiscalizagéo e trabalhadores de
empresas publicas, nacionalizadas, de capitais publicos ou com participagdo maioritaria de capital publico
e ainda de empresas concessiondrias de servicos publicos.

3 - S&o ainda equiparados ao funcionario, para efeitos do disposto nos artigos 335.° e 372.° a 374.°:

a) Os magistrados, funcionarios, agentes e equiparados de organizag6es de direito internacional publico,
independentemente da nacionalidade e residéncia;

b) Os funcionarios nacionais de outros Estados, quando a infragdo tiver sido cometida, total ou
parcialmente, em territorio portugués;

¢) Todos os que exer¢cam fungdes idénticas as descritas no n.° 1 no ambito de qualquer organizacéo
internacional de direito publico de que Portugal seja membro, quando a infraccao tiver sido cometida, total
ou parcialmente, em territério portugués;
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pode observar no preceito legal, é bastante abrangente o conceito de funcionario, e
neste, para efeitos de investigacéo criminal se inclui os agentes e militares das forcas
de seguranca. Dai que, esta parte da doutrina entenda que, seja razoavel afirmar que
os funcionarios de investigacao criminal sdo todos os elementos das forcas e servicos
de seguranca, a quem incumbe realizar atividades de investigacdo criminal e tal se

encontre plasmado na sua lei organica.

Outra parte da doutrina entende, que com a referéncia a funcionarios de investigacéo
criminal apenas se quis incluir os inspetores da Policia Judiciaria (PJ). E
fundamentam, no sentido de que, se o legislador tivesse acolhido a possibilidade do
agente encoberto poder ser também um funcionario da investigacdo criminal da
Guarda Nacional Republicana (GNR) ou da Policia de Seguranca Publica (PSP), ndo
teria estabelecido no n.° 2 do artigo 1.°, que o “terceiro teria de atuar somente sob o
controlo da PJ”. Invoca-se ainda que o n.° 6 do artigo 3.°, n.° 2 e 3 do artigo 4., n.° 2
do artigo 5.° todos do RJAE, somente se referem a PJ e ndo a outros OPC, ainda que
em momento posterior se tenha alargado essa técnica ao SEF. E em derradeiro
fundamento, invocam a Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime-
trataremos da mesma nos préximos pontos com algum cuidado). E o regime juridico
dos estrangeiros (Lei n.° 23/2007, de 4 de Julho) apenas faz referéncia a crimes cuja
investigacdo € da competéncia reservada da PJ ou do SEF, consoante 0s casos, nos
termos da Lei de Organizacdo da Investigacdo Criminal (LOIC-Lei n.° 49/2008, de 27
de agosto, alterada pelas Leis n.° 34/2013, de 16 de Maio e n.° 38/2015 de 11 de
maio), impedindo a este propésito, 0 seu acesso as forcas de seguranca,

nomeadamente a GNR e PSP.*7°

E verdade que a competéncia em matéria de investigacdo criminal dos crimes
previstos no artigo 2.° do RJAE, no artigo 19.° da Lei do Cibercrime é da PJ, e no

artigo 188.° do regime juridico dos estrangeiros é do SEF, embora a investigacdo de

d) Os magistrados e funcionarios de tribunais internacionais, desde que Portugal tenha declarado aceitar
a competéncia desses tribunais;

e) Todos os que exercam funcdes no ambito de procedimentos de resolucdo extrajudicial de conflitos,
independentemente da nacionalidade e residéncia, quando a infracdo tiver sido cometida, total ou
parcialmente, em territério portugués;

f) Os jurados e arbitros nacionais de outros Estados, quando a infragdo tiver sido cometida, total ou
parcialmente, em territério portugués.

4 - A equiparagdo a funcionério, para efeito da lei penal, de quem desempenhe fungfes politicas &
regulada por lei especial. Cf. artigp 386.° do Cddigo Penal Disponivel em
WWW:<URL:https://www.pgdlisboa.pt/leis/lei_main.php>.

170 CARDOSO, Anténio De Jesus S. C. S.; CORTINHAS, Ricardo Filipe Da Silva - «Agente Encoberto -
Apoio a Atividade de Investigacdo Criminal» Undercover Agent- Support for Criminal Investigation Activity.
Revista de Direito e Seguranca N.° 8, ano V. 2016, p. 95.
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alguns deles possa ser deferida a outros OPC, (conforme se observa o artigo
8.°LOIC)":. No entanto, nas situacdes em que a investigacdo levada a cabo seja
deferida a outros OPC, proibe-se o recurso a figura do agente encoberto/infiltrado,
pelo simples facto de estarmos perante casos que ndo abrangem uma “elevada
complexidade”, de igual modo que nao exigem a utilizacdo de técnicas de investigacao
sofisticadas, dai que se justifica esta distincdo da investigacdo criminal a outros
OPC.172

Como pudemos observar do RJAE, parece-nos que a tese consagrada foi a segunda,
no sentido de que, a esta técnica de investigacdo est4 apenas atribuida a PJ. (de
acordo com as varias menc6es no diploma legal em causa) podendo esta utilizar
funcionario da sua proépria organizacdo ou um terceiro. A lei ndo retrata bem quem
podera ser este terceiro, mas existe unanimidade no sentido de que, serdo aquelas
pessoas com ligacdes ao meio criminoso, escolhidas com muito rigor e cuidado, sendo

estas utilizadas essencialmente para integrarem na pessoa do agente

171 Cft. Artigo 8.° Competéncia deferida para a investigacéo criminal

1 - Na fase do inquérito, o Procurador-Geral da Republica, ouvidos os érgdos de policia criminal
envolvidos, defere a investigagdo de um crime referido no n.° 3 do artigo anterior a outro 6rgéo de policia
criminal desde que tal se afigure, em concreto, mais adequado ao bom andamento da investigacéo e,
designadamente, quando:

a) Existam provas simples e evidentes, na acepcéo do Cédigo de Processo Penal;

b) Estejam verificados os pressupostos das formas especiais de processo, nos termos do Cédigo de
Processo Penal;

¢) Se trate de crime sobre o qual incidam orientagfes sobre a pequena criminalidade, nos termos da Lei
de Politica Criminal em vigor; ou

d) A investigagdo ndo exija especial mobilidade de actuagdo ou meios de elevada especialidade técnica.

2 - N&o é aplicavel o disposto no nimero anterior quando:

a) A investigacdo assuma especial complexidade por forga do caracter plurilocalizado das condutas ou da
pluralidade dos agentes ou das vitimas;

b) Os factos tenham sido cometidos de forma altamente organizada ou assumam caracter transnacional
ou dimenséo internacional; ou

c) A investigacdo requeira, de modo constante, conhecimentos ou meios de elevada especialidade
técnica.

3 - Na fase do inquérito, o Procurador-Geral da Republica, ouvidos os 6rgédos de policia criminal
envolvidos, defere a Policia Judiciaria a investigacdo de crime ndo previsto no artigo anterior quando se
verificar alguma das circunstancias referidas nas alineas do nimero anterior.

4 - O deferimento a que se referem os n.%s 1 e 3 pode ser efectuado por despacho de natureza genérica
do Procurador-Geral da Republica que indique os tipos de crimes, as suas concretas circunstancias ou os
limites das penas que Ihes forem aplicaveis.

5 - Nos casos previstos nos n.°s 4 e 5 do artigo anterior, o Procurador-Geral da Republica, ouvidos os
orgédos de policia criminal envolvidos, defere a investigagcdo a 6rgéo de policia criminal diferente da que a
tiver iniciado, de entre os referidos no n.° 4 do mesmo artigo, quando tal se afigurar em concreto mais
adequado ao bom andamento da investigacéo.

6 - Por delegacédo do Procurador-Geral da Republica, os procuradores-gerais distritais podem, caso a
caso, proceder ao deferimento previsto nos n.°s 1, 3 e 5.

7 - Na fase da instrugdo, é competente o 6rgdo de policia criminal que assegurou a investigacédo na fase
de inquérito, salvo quando o juiz entenda que tal ndo se afigura, em concreto, 0 mais adequado ao bom
andamento da investigacéo. Cf. [Em linha] Disponivel em
WWW:<URL:https://www.pgdlisboa.pt/leis/lei_main.php>.

172 cARDOSO, Anténio De Jesus S. C. S.; CORTINHAS, Ricardo Filipe Da Silva - «Agente Encoberto -
Apoio a Atividade de Investigacdo Criminal» Undercover Agent- Support for Criminal Investigation Activity.
Revista de Direito e Seguranca N.° 8, ano V. 2016, p. 95.
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encoberto/infiltrado, um determinado ambiente criminoso. Como supra mencionado,
esta técnica também esta atribuida ao SEF, apenas e s6, para um catalogo especifico

de crimes. Excluindo-se assim, os demais OPC.

4.8. A PROVA: SUA ADMISSIBILIDADE, VALIDADE E VALORACAO

O agente encoberto/infiltrado como meio oculto de obtenc¢édo de prova, no a&mbito da
investigacdo criminal, como supra pudemos observar, sempre levantou iniUmeras
contendas a nivel de véarios ordenamentos juridicos, e com o ordenamento juridico
portugués néo podia ser diferente. Com o seu RJAE, o artigo 19.° da Lei n.° 109/2009,
de 15 de setembro, e do n.° 2, do artigo 188.° da Lei n.° 23/2007, de 4 de Julho,
permitiu ampliar o seu dmbito de atuagdo a um leque bastante amplo de crimes em

que se pode recorrer a figura do agente encoberto.

No entanto, a admissibilidade da prova depende do preenchimento de trés requisitos
cruciais. Desde logo, como néo podia deixar de o ser, é 0 respeito ou observancia pela
legalidade, isto €, tem a ver com a observancia dos requisitos materiais e formais
prescritos pelo RJAE, ou seja, reporta-se a legalidade da prépria ac¢do encoberta
(conforme preceituado nos termos do artigo 6.°, n.° 1 do RJAE, e desta lei resulta que
0 recurso ao agente encoberto esta sob a alcada da Policia Judiciaria e dos Servicos
de Estrangeiros e Fronteiras — SEF (apenas para determinados crimes previstos no
artigo 188.° da Lei n.° 21/2000, de 10 de Agosto), desenvolvida por funcionarios de
investigacao criminal ou terceiro atuando sob o controlo da PJ, e somente o agente de

policia, pode atuar sob identidade ficticia (conforme o artigo 5.° do RJAE).

E o segundo pressuposto tem a ver com as finalidades e ou fins da ac¢éo encoberta,
que como resulta do artigo 1.°, n.° 1 do RJAE, fins de prevencéo e repressao de algum
dos crimes exaustivamente previstos no artigo 2.° do mesmo diploma, adicionando
ainda os crimes relacionados com a imigracdo ilegal em que estejam envolvidas
“associagdes criminosas”. (art.188.°/2 da Lei n.° 21/2000, de 10 de agosto) e incluindo
também o artigo 19.°, n.° 1 da Lei n.° 109/2009 de 15 de setembro (que iremos
abordar, mais para frente). No entanto, para fins de prevencdo, € competente para
autorizacao, o Juiz de instrucdo criminal, mediante proposta do Ministério Publico, a
iniciativa e a decisdo é da competéncia, do magistrado do Ministério Publico junto do
Departamento Central de Investigacdo e Accdo Penal e do juiz do tribunal central de

instrucdo criminal (nos termos do art. 1., n°1e 3, art.° 32 n.° 1, 4 e 5 do RJAE), j&
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para os fins de repressdo criminal, dependera de prévia autorizacdo do competente
magistrado do Ministério Publico, e devendo ser comunicada ao JIC. (conforme art.°
1°,n°1e3.°n.°3doRJAE).

E em dltimo requisito, a prova e sua admissibilidade dependera também da figura
utlizada aquando de uma operacédo encoberta, por parte do agente encoberto a cargo
desta operacdo. Uma das figuras mais criticadas em torno desta ac¢é@o encoberta é o
agente provocador, pelo que, este, entre nés e como supra identificamos nos outros
ordenamentos juridicos também é considerado como o instigador do ilicito, ou o autor
mediato e por isso deve ser punido como, o autor do préprio crime, porque, ainda nem
se quer estava concretamente definido na cabeca do perseguido e ou visado nesta
operagédo, a pratica do ilicito tipico culposo e punivel nos termos legais. De acordo
com Fernanda Palma, o inaceitavel na figura do agente provocador reside no facto de,
sem ele, o ato ilicito ndo se verificar naquelas condi¢cdes de lugar, tempo e modo,
referindo que aquele ndo lhe falta a intencdo de praticar o crime, nem que seja pelo
menos na forma tentada. Neste sentido, o0 seu dolo ndo sera afastado, ainda que em
ultima instancia, o agente, “ora instigador”, pretenda a puni¢cao do delinquente que é o
autor material do crime. Refere ainda a autora que, o agente provocador é o
verdadeiro autor moral, perigando assim, a funcdo constitucional de defesa da

legalidade democratica atribuida a policia.t™

Sendo o0 agente provocador o préprio criminoso, 0 recurso a esta figura é e sera
sempre inadmissivel em nossa humilde opinido, pelo que, como refere Fernanda
Palma e outros autores, contraria os principios de um Estado de Direito Democratico,
colocando em causa o artigo 32.°, n.° 8 da CRP. E podemos constatar exatamente

isto, porgue nao ha previsao desta figura a nivel dos diplomas nacionais.

Assim, podemos referir que, as provas obtidas por esta figura, sdo consideradas
métodos proibidos de prova (conforme o artigo 126.°, n.° 1 e 2 do CPP, sendo por isso
nulas, ndo podendo ser utilizadas, a n&o ser para proceder criminalmente contra quem
as produziu (agente provocador), nos termos do n.° 4 do mesmo preceito legal. J4,
toda a prova recolhida pelo agente encoberto/infiltrado ou terceiro (sob controle da

PJ), que atue sob identidade ficticia, desde que a mesma néo tenha sido recolhida

173 Refere a autora que,” o que esta figura representa & uma sobreposigdo «esquizofrénica» da eficacia
da investigacdo aos valores do estado de direito e a protegdo da prépria vitima”. Cf. PALMA, Fernanda -
Agente provocador [Em linha], atual. de dezembro 2011. [Consult. 16 jun. 2020]. Disponivel em
WWW:<URL:https://www.cmjornal.pt/opiniao/detalhe/agente-provocador>.
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recorrendo a instigacdo ou autoria mediata (agente provocador), a mesma é ou sera
legalmente aceite'’™*. Conforme acentua Germano Marques da Silva que, “... a questao
dos agentes infiltrados ndo tém a mesma tensdo da dos agentes provocadores e por

isso é de admitir que, no limite, se possa recorrer a estes meios de investigagao.” "

Depois de referida a admissibilidade da prova obtida por um agente
encoberto/infiltrado, importa ver quais 0s requisitos formais e materiais de
admissibilidade da accdo encoberta propriamente dita, passaremos assim para o

campo da sua validade.

A validade aqui esta essencialmente ligada ao preenchimento dos requisitos materiais
de admissibilidade da acc¢do encoberta, juntamente com a admissibilidade da prova
gue esta, como ja vimos atras ligado a questdo de o agente encoberto atuar sob as
formas de comparticipacdo de instigacdo e autoria mediata. Ou seja, para efeitos de
afericdo de validade da atuagdo encoberta, € necesséario que o agente atue fora das
margens da provocagdo para ser considerada admissivel, mormente valida tal acéo

encoberta.

Por isso a sua valoracdo implica que esta, ja tenha passado os “testes” de
admissibilidade e validade, mas também, tera de passar pelo “teste” da justa medida e
ou proporcionalidade em sentido estrito, onde se avaliard o equilibrio na relagédo entre
a importancia do fim visado e a gravidade do crime em investigacdo. Porque, sabemos
que, o método pode ser necessario, mas se € a0 mesmo tempo afectar de forma
excessiva, intoleravel ou desproporcionada o (s) direito (s) do visado (s) deixa de ser
adequado. Dai que este terceiro “teste” seja de dificil alcance, porque deve ser
ponderado, sopesado em situacbes concretas, tendo em conta as vantagens e
desvantagens, por isso é que vemaos, que maior parte do material probatério, que
chega a este “teste”, falha e, ndo passa, porque apesar de admissivel, valido a luz de

outros critérios prévios e exigidos, ndo passa o teste da proporcionalidade e por isso

174 Refere a autora que, "As agbes encobertas sdo admissiveis em relagdo a um conjunto de crimes
graves que inclui, entre outros, o homicidio, o sequestro, a violacao, a corrupg¢éo, o trafico de influéncias,
o terrorismo e os traficos de pessoas, drogas e de veiculos. Sdo promovidas, autorizadas ou conhecidas
pelo ministério publico e pelo juiz e obedecem a critérios de adequacao e proporcionalidade. Acrescenta a
autora que, Mas, o agente encoberto, que pode actuar com identidade ficticia, ndo pode instigar ao crime
nem ser seu autor mediato. Ele é apenas o elo fungivel de um processo que conduziria inevitavelmente
ao crime, podendo até evitar que ele tenha éxito em casos muito graves e em que a policia se confronta
com uma intrincada e inexpugnavel organizagéo criminosa”. Cf. PALMA, Fernanda - Agente provocador
[Em linha], atual. dezembro de 2011. [Consult. 16 jun. 2020]. Disponivel em
WWW:<URL:https://www.cmjornal.pt/opiniao/detalhe/agente-provocador>.

175 SILVA, Germano Marques Da - Meios Processuais Expeditos no Combate ao Crime Organizado (A
Democracia em Perigo?). Lusiada Direito Lisboa N.° 3. Lisboa. 2005, p. 75.
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ndo se valora tal material probatério. Quando analisarmos 0 agente encoberto em
ambiente digital, veremos que a questdo da valoracdo desta serd ainda mais dificil,

pensamos nés.

4.9. RELATO E DEPOIMENTO DO AGENTE ENCOBERTO

De acordo com o art.° 4.°, n.° 1 do RJAE com a epigrafe “Protegao de funcionario e
terceiro”, estatui-se que, “a autoridade judiciaria s6 ordenara a jungéo ao processo do
relato a que se refere o n.° 5, do artigo 3.° se reputar absolutamente indispensavel em
termos probatoérios”. Desde logo, este preceito levanta o seguinte problema acentuado
por Isabel Oneto, o facto de o seu escrutinio ficar de fora do alcance dos demais
sujeitos processuais (como o assistente, o arguido).

Isabel Oneto acentua que, o relato afigura-se um momento processual de grande
relevancia para a afericdo da conformidade da accdo encoberta com a autorizagdo
concedida, nesta medida, o relato ndo é a observancia de uma mera formalidade, mas
sim uma peca processual crucial. Reforga ainda que, este relato tem uma funcao
processual que podera revelar-se indispensavel em termos probatérios, conforme

refere o art.° 4.°, n.° 1.176

Para Anténio Henriques Gaspar, este relato releva em termos de «admissibilidade e
validade das provas recolhidas e, consequentemente, a possibilidade e limites de
utilizacdo para decisdo de acusar ou em julgamento e para a conviccdo do tribunal
sobre a provax». Por outro lado, sendo o dossier junto ao processo principal, qual sera
objectivamente o seu valor probatério. Alguma doutrina tem vindo a pronunciar-se no
sentido de que o art.° 4.°, n.° 1 é pouco claro, que o relato s6 por si, nao constitui
elemento probatério, s6 podendo valer como meio de prova o depoimento pessoal do
agente encoberto!’”. Na mesma esteira encontramos Paulo Pinto de Albuquerque, que

refere que, “o relato ndo tem qualquer valor probatério na audiéncia de julgamento, por

176 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreenséo do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, Continua a autora, invocando aqui o entendimento de
Antonio Cluny estabelece que, “ «Ao magistrado que toma conhecimento de um determinado delito ndo
compete, unicamente, averiguar os factos, quem foi o infrator, as circunstancias, as razées e 0s objectivos
do mesmo e, depois, enquadra-los na lei, determinando assim a incriminagédo» ”. “Compete-lhe ainda
apreciar a validade das provas recolhidas antes da sua intervencdo, corrigir se possiveis as suas
irregularidades e fundamentalmente ajuizar, selectiva mas rigorosamente, sobre os elementos probatérios
que devem dar corpo ao inquérito a fim de fundamentar — no estrito cumprimento dos requisitos legais — a
sua decisdo de acusar ou ndo”. Pp. 192-193.

177 GASPAR, Antonio Henriques - As Acgbes Encobertas e o Processo Penal - Questdes sobre a Prova e
0 Processo Equitativo. Revista do Centro de Estudos Judiciarios - Medida de Combate a Criminalidade
Organizada e Econémico-Financeira. 2004, pp. 52.

Anténia Manuela Garcia Murga 92



A validade e valoracéo da prova obtida pelo agente encoberto na rede social Facebook

forca do principio da imediac&o (consagrado nos termos do art.° 355.°, n.° 1 do CPP).
S6 o depoimento pessoal do autor do relato (o agente encoberto) vale como meio de
prova do que ele fez, viu e ouviu,... porque isso que nado é considerado um

documento, mas sim um texto escrito, acentua o autor”.17®

O conselheiro Eduardo Maia Costa refere que, a acdo do agente encoberto visa a
recolha de elementos de prova e 0 seu carreamento para o inquérito. O agente
encoberto funciona pois como meio de obtencéo de prova, hdo como meio de prova. O
relato da intervencédo a que se refere o n.° 6, do art.° 3 da Lei n.°201/2001, n&o tem
qualquer valor probatério, ndo é um meio de prova. Esse relato destina-se, antes e
apenas, a fiscalizacdo da atividade do agente por parte das autoridades judiciais
(Ministério Puablico e juiz). Acresce que, no art.’4.°, n.° 1 da Lei n.° 101/2001, prevé-se
que o “relato”, elaborado pelo agente encoberto s6 sera junto aos autos por ordem da
autoridade judiciaria quando se reputa absolutamente indispensavel em termos
probatorios. E no n.°2, adiciona-se que a apreciagdo sobre a indispensabilidade pode
ser remetida para o termo do inquérito ou da instrucdo, e lhe parece resultar deste
preceito que, o relato do agente encoberto fica, em principio, a margem do processo e
portanto as ocultas do arguido e que a juncdo dependera de um juizo de utilidade,
para efeitos probatérios, por parte da autoridade judicidria investigante, o Ministério
Pablico ou o juiz, conforme o processo se encontre em inquérito ou na fase de
instrucdo”,... desta forma, s6 quando for junto o relato aos autos ou ainda quando o
agente encoberto depuser como testemunha (oficiosamente ou a requerimento da PJ,
nos termos do n.° 3, do art.® 4.° da Lei n.° 101/2001) tem o arguido conhecimento de

que se realizou uma ac¢éo encoberta. Caso contrario, nunca o sabera.’®

178 ALBUQUERQUE, Paulo Pinto De - Comentério do Cédigo de Processo Penal & Luz da Constituicio
da Republica e da Convencao Europeia dos Direitos do Homem. Lisboa: Universidade Catdlica Editora,
2011, p.660

17COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas, algumas sugestfes). Meméria do
Conselheiro Artur Mauricio. 2014. Reitera o autor que, ‘“releva saber se esta interpretacdo da lei
salvaguarda os direitos de defesa? Entende que ndo salvaguarda. Porque desde logo, a ocultacdo da
acdo encoberta ao arguido pode irrestrita, como ainda porque, quando a sua revelagao se concretizar, ela
estard funcionalizada a um juizo relacionado com os interesses da acusagdo e nunca, ou soO
reflexamente, com os da defesa. A ocultacdo ao arguido da realizagdo da acdo encoberta e dos meios de
prova recolhidos no &mbito da mesma traduzir-se-ia numa intoleravel reducéo das garantias de defesa...
o reconhecimento da legitimidade dos métodos ocultos de prova, implica o estabelecimento de um quadro
de garantias de defesa compensador da especial danosidade pessoal destes métodos de prova. Garantia
basilar sera a possibilidade de impugnacdo pelo arguido da verificacdo dos pressupostos legais da
utilizagdo do meio de obtencédo de prova, e também da validade dos elementos de prova obtidos, garantia
essa denegada evidentemente quando ao arguido é recusado o proprio conhecimento dessa utilizagao”.
P. 367.
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Relativamente o depoimento o autor acentua que, o depoimento do agente encoberto
pode incidir apenas sobre os factos por ele presenciado e ainda sobre as declaracdes
ouvidas directamente do arguido desde a preparacao até a consumacao do crime. Nas
fases processuais anteriores, a lei apenas admite o depoimento do agente encoberto
que tenha atuado com identidade ficticia, desde que seja sob essa identidade, sendo a

decisao da “autoridade judiciaria”.1e°

Em face do acima exposto, entendemos que, concluidas as investigagdes, cabera a
PJ, efectuar no prazo maximo de quarenta e oito horas seguintes, um relatério para a
autoridade judicial, que apenas sera tido como valido, caso o agente
encoberto/infiltrado tiver atuado em conformidade com os requisitos exigidos para a
sua obtencdo (adequacao ao fim e proporcionalidade a finalidade e a gravidade do
crime). Assim, partilhamos com a opinido dos autores acima expostos, que, tendo este
documento crucial relevo, na afericdo da conformidade dos requisitos materiais e
formais da agdo encoberta, podendo ser um documento indispensavel, em termos
probatorios, o magistrado devera apreciar e avaliar a validade das provas recolhidas
antes da sua valoracdo e neste contexto, dar a oportunidade de a outra parte vier a
efectuar a devida impugnacédo sob tal documento, 0 que nos parece ser crucial em

matéria de garantia de defesa do visado e ou arguido.

O agente encoberto pode prestar depoimento sob a mesma identidade ficticia com que
realizou a investigacdo. Caso seja chamado a fazé-lo, fara a requerimento da PJ e
autorizado pela entidade competente. E sera ao abrigo do RJAE, que o agente depora,
e 0 mesmo sera em tribunal como testemunha e ficard sob alcada da protecdo que a
Lei n.° 93/99 atribui aos casos de testemunha protegida (conforme se estabelece no
art.° 4.° deste diploma). Isto é, o depoimento do agente encoberto também sera feito
sob identidade ficticia, por razdes ligadas a sua protec¢édo. Entende-se que, devido os
elevados riscos, seja pela sua integridade fisica, quer seja, pela psicoldgica, e dos
seus familiares deve manter a sua identidade ficticia. H4 quem entenda que tal
possibilidade podera levar a violagdo dos principios do contraditério (nos termos do
art.° 302.°, n.° 2 do CPP) ou mesmo do principio da mediacédo (nos termos do art.°
355.°, n.° 1 do CPP). Mas, claramente que ndo, porque argumenta-se no n.° 2 do art.°
19.° da Lei n.° 93/99, que “nenhuma decisdao condenatéria podera fundar-se,
exclusivamente” na prova obtida desta forma. Assim, consideramos que, a revelacao

da verdadeira identidade do agente encoberto ndo deva assumir caracter obrigatério.

180 £, Idem, p. 366.
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4.10. CONTROLO E RESPONSABILIDADE DO AGENTE ENCOBERTO

Controlo

E da natureza dos métodos ocultos de investigac&o criminal, (tal como supra referimos
no capitulo ll-dedicado aos métodos ocultos), lesarem, perigarem ou até mesmo
danificarem de forma assustadora e ou avassaladora, direitos liberdades e garantias
(DLG) consagrados no texto constitucional dos cidaddos visados, atingidos e ou
suspeitos, ou ainda terceiras pessoas que nada tém a ver com o processo. Tal é o
caso do agente encoberto, porque ndo podia deixar de o ser, justamente, pela sua
ocultacdo. Dai que tal figura ndo pode e nem deve estar isento de controlo judicial.

Conforme preceitua o artigo 3.°, n.° 3 do RJAE!®, “qualquer investigacdo em que se
recorra as acgOes encobertas, quer seja para fins preventivos ou para fins de
investigagdo criminal (repressivo). Dependera de prévia autorizagdo da autoridade
judiciaria competente (do Ministério Publico ou do juiz de instrucdo criminal, nos
termos do art.° 3.2, n.° 3, 4 e 5 do RJAE).

O conselheiro Maia Costa acentua que, a intervencdo do juiz tem como é Gbvio, uma
funcdo garantistica do maior relevo: a de assegurar a tutela preventiva dos direitos
fundamentais. E esta intervencdo desdobra-se em varios pontos: necessidade da
autorizacdo; verificacdo dos pressupostos; duracdo temporal dessa intervencao;
definicio do ambito da intervencdo do agente encoberto. Desta forma, a lei
estabelece, porém, um regime distinto, conforme se trate de prevencdo ou de
investigacdo. No ambito da prevencéo criminal compete ao juiz de instrucéo (artigo 3.°,
n.° 4 da Lei n.° 101/2001). Mas j& no inquérito, a autorizacdo € dada pelo Ministério
Publico, cabendo ao juiz apenas uma subsequente validacao, que pode ser tacita, pois
a autorizacdo seré tida por validada se no prazo de 72 horas ndo for proferido
despacho de recusa pelo juiz (art.° 3.°, n.° 3 da mesma Lei). Continua o autor,
manifestando, ser inaceitavel esta solugcédo, desde logo, porque ndo se compreende
porque se estabelece regime diferente em funcéo da finalidade ser de prevencgéo ou
de repressdo. O caracter inquestionavelmente invasivo da acdo encoberta,

caracteristica que a integra nos meios ocultos de prova, imporia que, tal como nas

181Cf, Regime juridico das accées encobertas para fins de prevencéo e investigacéio criminal [Em linha]
[Consult. 23 jun. 2020]. Disponivel em
WWW:<URL:http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=89&tabela=leis&so_miolo=>.
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escutas telefdnicas, fosse o juiz de instru¢do a autorizar previamente, e ndo apenas a

convalidar, a intervencao do agente encoberto no inquérito'®,

Assim, se a finalidade da a¢éo encoberta, for a repressao criminal, apesar desta se
realizar mediante proposta do Ministério Publico, é ao juiz de instrucao criminal, que
cabera autorizar de acordo com o art.° 32.° da CRP conjugados com os art.° 268.° e
269.° do CPP.

Responsabilidade

Cientes da necessidade de munir com meios eficazes os 6rgaos de policia criminal, e
ao mesmo tempo ter o fito de garantir a defesa dos direitos fundamentais (na sua
dupla dimenséo), para este efeito, releva agora abordar sobre o0 modo como aquela
eficacia pode ser alcancada sem perigar o0s limites estabelecidos pela prépria
constituicdo. Desde logo, nos termos do artigo 6.°, n.° 1, do RJAE, com epigrafe
“Isencdo de responsabilidade”, resulta que, “ndo € punivel a conduta do agente
encoberto que, no ambito de uma acdo encoberta, consubstancia a pratica de actos
preparatdrios ou de execucao de uma infracdo em qualquer forma de comparticipagéo
diversa da instigacdo e da autoria mediata, sempre que guarde a devida
proporcionalidade com a finalidade da mesma”. Esta clausula é considerada de forma
unanime pela doutrina, como uma clausula de excluséo ou justificacdo da ilicitude, que
se traduz no “cumprimento integral de um dever”, nos termos do artigo 31.°, n.° 2 al c)
do CP.

E as questdes a fazer sdo: é permitido a pratica de crimes no ambito de uma operacgéo
encoberta? Sendo possivel, que ilicitos tipicos estardo ou ndo abrangidos pelo
preceito legal e quais os requisitos dos ilicitos abrangidos que devem ser observados
ao abrigo desta disposicdo? E a outra questdo tem a ver com a responsabilidade civil
do agente encoberto/infiltrado no decurso da operacdo encoberta, ou seja, se por

exemplo, o agente encarregue com a operagado encoberta, precise furtar uma viatura

182 COSTA, Eduardo Maia - Agbes Encobertas (Alguns problemas, algumas sugestdes). Meméria_do

Conselheiro Artur Mauricio. 2014. Reitera ainda o autor que, a intervengdo do juiz de instrugdo é de
natureza jurisdicional e ndo administrativa, de forma que a autorizagdo técita desprovida de
fundamentacdo, viola o principio da obrigatoriedade de fundamentacdo dos atos jurisdicionai,
(consagrado no art.° 97.°/5, do CPP, e no art.° 205./1 da CRP). E esta validacdo tacita fomenta
fortemente a reducdo do papel garantistico que é reservado no procedimento de legitimacéo deste meio
de obtengéao de prova...” P. 363.
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de algum terceiro, (por se entender que a mesma tem as caracteristicas que precisa

para transportar a droga).

Para o conselheiro Eduardo Maia Costa, pelo facto de a lei ndo qualificar a natureza
da “isencdo de responsabilidade penal do agente encoberto, Considera que, “a
isencao da responsabilidade penal constituirda, pois, uma especifica e atipica causa de
exclusdo da punibilidade, que ndo elimina a Iilicitude da conduta, nem
consequentemente isenta os demais comparticipantes de responsabilidade penal, nem
afasta a admissibilidade de legitima defesa contra, a conduta praticada. E excluida
também ndo estd a responsabilidade civil do estado por facto ilicito perante os
lesados, nos termos do regime da responsabilidade civil extracontratual do estado,

aprovado pela Lei n.° 67/2007, de 31 de Dezembro”.183

Segundo Daniel Silva, considera que, este artigo 6.2, n.° 1 do RJAE, no fundo enfatiza
a distincdo entre agente encoberto e agente provocador, com particular insisténcia no
«due process”, na legalidade dos meios e fins da atividade policial, apelando a
legalidade na administracdo da justica, enfatizando a necessidade da intervencéo de

um magistrado independente no controlo do processo.8

Para Nuno Miguel Loureiro, consciente de que «a actuacdo do agente encoberto
poderd levar a préatica de factos que seriam, noutras circunstancias, ilicitos tipicos
penais», consagrou no artigo 6.°, n° 1 do RJAE, «um regime de isencdo da
responsabilidade criminal por esses factos». Prescreve tal normativo que» nao é
punivel a conduta do agente encoberto que, no ambito de uma acédo encoberta,
consubstancie a pratica de actos preparatorios ou de execucdo de uma infracdo em
qualquer forma de comparticipacéo diversa da instigacao e da autoria mediata, sempre
que guarde a devida proporcionalidade com a finalidade da mesma». Refere o autor
ainda que, o legislador procurou resolver aquele conflito através da criagdo de um
especial tipo justificador que orienta a conduta dos agentes encobertos enquanto meio
de prevencdo e repressdo criminal em situagdes de colisdo, prevendo, como que
numa espécie de estado de necessidade em face de determinado tipo de
criminalidade, a forma como pretende que seja realizada a ponderagéo dos interesses

conflituantes. E com base na ideia de protecdo do interesse juridico mais importante

183 COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas, algumas sugestdes). Meméria do
Conselheiro Artur Mauricio. 2014, p. 365.

184 g|LVA, Daniel - As AcgOes Encobertas no Estado de Direito Democratico. Revista de Investigacédo
Criminal. Ciéncias Criminais e Forenses. N.° 5. Ensaios e Estudos. 2013, p. 54.
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ou mais valioso na concreta situacdo de conflito, admite o sacrificio, em certas
circunstancias, de alguns bens juridico-penais a favor de uma prossecucao mais eficaz
das finalidades preventivas e repressivas da criminalidade, permitindo que a actuacao
formalmente tipica dos agentes encobertos se possa apresentar como licita, conforme

ao direito e socialmente positiva*®.

Isabel Oneto considera que, “pode um agente encoberto/infiltrado praticar
determinados ilicitos tipicos, desde que, bens juridicos como a vida e a integridade
fisica ndo sejam lesados. Sera assim, permitido a pratica de ilicitos tipicos, quando
esteja em causa apenas a lesdo de bens juridicos patrimoniais ou supra individuais,
porque, s6 assim estard justificada as accdes encobertas a luz de uma justica
funcionalmente eficaz, atendendo ao tipo de criminalidade que as mesmas tém

subjacente”8s,

Sobre a questédo da responsabilidade civil, refere Isabel Oneto que, conforme decorre
do preceito legal, artigo 31.°, n.° 1 do Cddigo Penal, com a epigrafe, Exclusdo da
ilicitude, que “o facto ndo é punivel quando a sua ilicitude for excluida pela ordem
juridica considerada na sua totalidade”. A duvida cingira em saber se este preceito

acima estabelecido aplica-se também a todos os ramos do Direito (no caso em

185 OUREIRO, Nuno Miguel - A Responsabilidade Penal do Agente Encoberto. Revista do Ministério
Pdblico n.°142. Ano 36. Lisboa. 2015, Segundo este autor, para que exista isencao de responsabilidade
(nos termos do artigo 6.°/1 do RJAE) dos actos preparatdrios e dos actos de execugdo no decurso de uma
operacgdo encoberta, é necessario que se verifique cumulativamente 5 pressupostos de justificacédo de tais
actos, que sdo: legalidade da acdo encoberta; Finalidades de prevencdo e repressdo da Accao;
comparticipagdo; pressuposto objectivo da justificacédo € a proibicdo da instigacédo e da autoria mediata e
0 pressuposto da proporcionalidade. Pp. 91-118.

186 ONETO, Isabel - O Agente Infiltrado. Contributo para a Compreens&o do Regime Juridico das Accdes
Encobertas. Coimbra: Coimbra Editora, 2005, Continua a autora acentuando que, “a eficacia da
investigacdo criminal, quando dirigida aos poderes facticos que minam o estado de direito, constitui uma
concretizacdo do interesse de cariz constitucional que apela a realizagdo de uma justica funcionalmente
eficaz. Mas tem também ela, um limite constitucional, que da prevaléncia em caso de conflito de dois
interesses, aquele que assume um caracter subjectivo individual. Poderemos ainda configurar que a
eficacia da investigagdo criminal tem, como fim dltimo, a defesa de bens juridico-penais, ainda que nao
seja esse 0 seu objecto imediato, homeadamente quando a acdo encoberta assume a vertente de
repressao criminal. Sendo certo que, como meio de reacdo imediata em defesa de bens juridico-
penalmente tutelados, o agente pode sempre socorrer-se dos meios que oc cddigo de processo penal Ihe
facultar, em particular nos casos de revistas e buscas, nos termos dos artigos 174.°n.° 4 al a) e 176.° n.°
3, por remissdo expressa do artigo 251.°, ou seja, o regime consagrado para situagdes de “terrorismo,
criminalidade violenta ou altamente organizada, quando haja fundados indicios da pratica iminente de
crime que ponha em grave risco a vida ou a integridade fisica de qualquer pessoa”.

A autora levanta ainda a questdo de saber se, “o0 agente encoberto, se eximira de responsabilidade do
crime de homicidio quando, no seio do grupo criminoso, corre o perigo iminente de ser descoberto por um
dos seus elementos tendo para o evitar, de cometer tal crime? Sugere a mesma que neste caso, o conflito
de valores cai fora do &mbito da ponderacdo entre o bem juridico sacrificado e a funcionalidade da
operacdo encoberta para ser dirimida no ambito do estado de necessidade desculpante (nos termos
artigo 35.° do CP), se as circunstancias em causa reunirem 0s pressupostos dessa causa de exclusdo da
culpa. Em caso de perigo iminente para a vida ou integridade fisica do agente infiltrado, o Cdédigo penal,
fornece aos que excluem a ilicitude e a culpa que possam cobrir a sua conduta”. Pp. 181- 182.
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questdo ao ramo de direito civil)? A autora acentua que, “em razao do principio da
subsidiariedade do direito penal e da sua funcdo como ultima ratio da politica social do
Estado. Ora, se a conduta do agente encoberto/infiltrado ocorre ao abrigo de um tipo
justificador, tal ndo significa que se possa excluir a sua responsabilidade civil por facto
ilicito. Por outro lado o texto constitucional, no seu artigo 22.°, sob a epigrafe
(responsabilidade das entidades publicas), determina que “o Estado e as demais
entidades publicas sdo civilmente responsaveis em forma solidaria com os titulares
dos seus oOrgdos, funcionarios ou agentes, por acfes ou omissfes praticadas no
exercicio das suas fungfes e por causa desse exercicio, de que resulta violagdo dos
direitos, liberdades e garantias ou prejuizo para outrem”. Assim, ao abrigo do Decreto-
Lei n.° 48.051 de 21 de Novembro de 1967, e no &mbito da sua responsabilidade
extracontratual, deve o Estado proceder ao pagamento da correspondente
indemnizacdo sempre que no decurso de uma agdo encoberta/infiltrada haja um dano
para terceiro, independentemente da licitude da conduta do agente. No entanto,
pensamos que, pelo facto de o agente estar munido dos “munus publico”,
(incumbéncia, ou ao servico do estado) permitir a eficacia da investigacdo criminal,

esta responsabilidade civil, obedecera o critério do artigo 22.° da CRP.

Em sintese, partilhamos a opinido de que, pode 0 agente praticar actos preparatorios
ou de execucdo de uma infracdo, desde que se observe e ou respeite, 0s

pressupostos objectivos de admissibilidade da acdo encoberta.

Assim no que concerne, a responsabilidade civil por facto ilicito praticado pelo agente
no decurso da acdo encoberta, partilhamos a opinido de prevaléncia da norma prevista
nos termos do artigo 22.° da CRP, ou seja, ainda que se isente a responsabilidade do
agente para efeitos penais, persistira a responsabilidade civil extracontratual. Levando
assim a responsabilidade em forma solidaria quer do Estado, quer a do agente. Nao

se lhe aplicando desta forma o art.° 31.°, n.° 1 do Cddigo Penal.
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5. REGIME ESPECIAL- AGENTE ENCOBERTO EM AMBIENTE DIGITAL - LEI
DO CIBERCRIME

Concluido, os aspectos cruciais a propdsito do agente encoberto em ambiente fisico
ou tradicional, cabe-nos de agora em diante, abordar sobre o denominado agente
encoberto no meio ou em ambiente digital. Para tal, falaremos em primeira linha
novamente do regime especial aplicado a este ambiente, ou seja, da Lei n.° 109/2009,
de 15 de Setembro, explicaremos agora de forma detalhada, o percurso historico até a
sua entrada em vigor. E de seguida falaremos mas uma vez do seu regime juridico,
para assim entrar no agente encoberto no meio digital ou em ambiente digital
propriamente dito, que consta do artigo 19.° da Lei acima referida. Quanto ao agente
encoberto em ambiente digital pensamos ser crucial defini-lo, e a semelhanca do
agente encoberto tradicional, trazermos aspectos ligados ao regime de atuacdo do
mesmo, como requisitos de admissibilidade, controlo e responsabilidade, relato e
depoimento, identidade ficticia Online e admissibilidade validade e valoracao da prova

obtida por este agente.

Decorridos oito anos sobre a Convencéo de Budapeste, de 3 de Novembro, Portugal,
decidiu a sua ratificacdo, através da Resolu¢cdo da Assembleia da Republica n.°
88/2009 e pelo Decreto do Presidente da Repulblica n.° 92/2009. Entre nés a
Convencdo do Cibercrime é considerada o primeiro e relevante trabalho internacional
em matéria de “cibercrime, de crime no ciberespaco ou ainda de crimes em ambiente
digital ou virtual”, desta forma considerado ainda, como um dos instrumentos
legislativos que serviu de modelo para a Lei n.° 109/2009 de 15 de setembro.
(apelidada de “Lei do Cibercrime”). Por sua vez este diploma foi transposto para o
direito interno através da Decisdo-Quadro n.° 2002/222/JAl, do Conselho de 24 de

Fevereiro.

Como sabemos, a entdo Lei da Criminalidade Informatica, padecia de inumeros
vazios, a proposito (da prova digital), por esta razdo, com a entrada em vigor da “Lei
do Cibercrime (Lei n.° 109/2009 de 15 de Setembro), veio preencher alguns vazios
daquela lei. A Lei do Cibercrime revogou a Lei da Criminalidade Informética, trazendo
assim, um regime que regula de forma especifica e pormenorizada o modo de
obtencdo de prova digital. Sem descorar que, o Cédigo de Processo Penal naquela
altura, ja solucionava (ainda que com muita contenda) problemas ou situacdes de

prova digital, sendo reconduzido A todas as comunicac¢des transmitidas por meio
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diferente de telefone ao regime das escutas (ou intercepcbes telefénicas), o que

gerava muita contenda, quer na doutrina, quer na jurisprudéncia.

No que concerne ao capitulo | da Lei 109/2009, as disposicfes penais materiais ou
substantivas, o legislador excluiu o catalogo de crimes informaticos do Codigo Penal,
mantendo os crimes de Devassa por meio de informatica (nos termos do art.° 193.°) e
de Burla informatica (nos termos do art.° 221.°) todos do Cadigo Penal, desta forma,
vem no seu art.° 1.2, estabelecer que as disposi¢cdes penais materiais e processuais,
bem como as disposi¢fes relativas a cooperacao internacional em matéria penal, sédo
relativas ao dominio do cibercrime e da recolha de prova em suporte eletronico-digital.
E nos termos do art.° 2.°, onde consta um conjunto de definicdes que se entendem

essenciais, para facilitar a compreensao deste regime.

Sao eles, a enumerar: “sistema informatico, dados informaticos, dados de trafego,
fornecedor de servigos, intercegdo, topografia e produto semicondutor”. Ja no que
tange ao capitulo I, que vai dos art.° 3.° ao art.® 8.°), temos a destacar: os crimes de
falsidade informatica (art.° 3), dano relativo a programas ou outros dados informaticos
(art.° 4), sabotagem informética (art.° 5.°), acesso ilegitimo (art.° 6), intercepcao

ilegitima (art.? 7.°) e reproducéo ilegitima de programa protegido (art.° 8.°).

Ja no capitulo lll, temos as disposigbes processuais em matéria de “crimes no
ciberespaco”, e comecamos desde logo, com o art.° 11.° com a epigrafe- “Ambito de
aplicacao das disposicdes processuais”, estabelece o n.° 1.° deste preceito legal que,
“com excepgao do disposto nos art.° 18.° e 19.°, as disposi¢des processuais previstas
no presente capitulo, aplicam-se a processos relativos a crimes: a) previstos na
presente lei, b-) cometidos por meio de um sistema informéatico, ou ¢) em relacao quais
seja necessario proceder a recolher de prova em suporte eletrénico. Refere Pedro
Dias Venancio que, resultou de uma transposicéo das opg¢des previstas no art.° 14.° da
CCIBER. E acentua o mesmo autor que, as medidas processuais de recolha,
preservacéo, revelacdo, apresentacéo e apreensdo da prova digital previstas na Lei do
Cibercrime tém um “campo de aplicagdo geral, na medida em que estamos perante a
possibilidade de recurso a estes “meios de obtengao de provas digitais para o combate
da criminalidade, seja qual for a sua forma. Assim, estamos perante um regime
processual de obtengéo da prova digital com um campo de aplicacdo bastante amplo,
nao restringido apenas a processos relativos a crimes informaticos, é suficiente que a

prova esteja em formato digital ou em dispositivos informaticos. Do mesmo preceito
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legal (art.° 11.°), decorre uma excepc¢ao expressa, aplicacao dos artigos 18.° e 19.° da
LC, pelo simples facto de que, estes artigos preverem dois meios de prova especificos
ou melhor relacionados com o combate de determinados tipos de crimes?'®.
Particularizando desta excepcdo o art.° 19.°, que € aquele, que mais importa para o
nosso tema, ja que o legislador incluiu um regime inovador, permitindo a abertura de

accOes encobertas a investigagéo forense.

Ressalta Pedro Venancio que, este catdlogo de medidas processuais devera ser
considerado de forma integral, “analisado como um todo, pois em muitos aspectos
praticos se relacionam e complementam, visando o mesmo objectivo de aceder a
dados informaticos necessarios a investigacado™®. O autor divide em dois grupos este
diploma legal, sendo que o primeiro grupo integra: medidas de preservacao expedita
de dados” (art.° 12.9), revelacdo expedita de dados (art.° 13.°), injungdo para
apresentacdo ou concessdo de acesso a dados (art.° 14.9), pesquisa de dados
informaticos (art.° 15.°), apresentagéo de dados informaticos (art.° 16.°) e apreensdes
de correio eletronico e registos de comunicagfes de natureza semelhante (art.° 17.°).
JA4 no segundo grupo, integra as denominadas medidas excepc¢bes, a saber:
intercepcdo de comunicacdes eletrénicas (art.° 18.°) e as acdes encobertas (art.° 19.°)
todos do LC. Assim ficam apenas abrangidos os crimes passiveis de investigacao
através de acdes encobertas: os consagrados no RJAE, bem como os elencados no
art.° 19.° por crimes previstos na Lei.° 109/2009, de 15 de Setembro, e para crimes
cometidos através de meio informatico- correspondente a uma pena de prisdo superior
a cinco anos, ou inferior, se revelarem dolosos- tais como: crimes contra a liberdade e
a autodeterminacdo sexual de menores ou incapazes, burla qualificada, burla
informatica e nas comunicagdes, discriminagdo racial, religiosa ou sexual e infraccdes

econdmico-financeiras.

O capitulo IV é dedicado a cooperacdo internacional, as medidas de cooperagéo
internacional vém previstas nos art.° 20.° a 26.° da LC, medidas estas que resultam
dos art.? 23.° a 35.° da CCIBER. Em matéria de cooperacéo judiciaria internacional em
materia penal, vigora igualmente a Lei n.° 144/99, de 31 de Agosto (alterada pelas Lei
n.° 104/2001, de 25 de Agosto, Lei n.° 48/2003, de 22 de Agosto, Lei n.° 48/2007, de
29 de agosto, e Lei n.° 115/2009, de 12 de Outubro). No n.° 1 do artigo 21.°da LC, o

187 RAMALHO, David Silva - Métodos Ocultos de Investigacdio Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, p. 303.

188 VENANCIO, Pedro Dias - Lei do Cibercrime - Anotada e Comentada. [S.l.] : Wolters/Kluwer Coimbra
Editora, 2011, p. 91.
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legislador consagrou uma imposi¢ao a Policia Judiciaria, a criacdo de uma estrutura
que garanta um ponto de contacto sem interrupcdo entre as autoridades nacionais
com as autoridades internacionais, sendo a PJ a entidade de responsavel por essa
cooperacdo. Vem o art.° 22.° com a epigrafe —“ Preservacao e revelagao expedita de
dados informaticos em cooperagao internacional”’, no seu n.° 1, estabelecer uma
faculdade de pode ser solicitada a Portugal a preservagédo e revelacdo expedita de
dados informaticos, armazenados em sistema informatico relativo a crimes previstos
no art.° 11.° da LC. E este preceito tem como objectivo a apresentacdo de um pedido
de apoio judiciario para fins de pesquisa, apreensdo e divulgacdo dos dados. Nos
termos do artigo 23.° da mesma Lei, com a epigrafe — “Motivos de recusa”, tal
solicitacdo dirigida as autoridades portuguesas pode ser recusada, caso os dados
respeitem a infragdo de natureza politica ou conexa, atentem contra soberania,
seguranca ou ordem publica, ou ainda quando ndo sejam oferecidas garantias
adequadas a protecdo dos dados ou ainda, quando nao sejam oferecidas garantias
adequadas a protecdo dos dados ou em requisito derradeiro, de recusa, quando se
concluir que faltara o requisito de dupla incriminacao. E ainda releva aqui referir que as
autoridades estrangeiras podem formular pedido as autoridades portuguesas para que
seja autorizado pelo juiz a intercepcdo de transmissbes de dados informaticos
realizadas por via de um sistema informatico localizado em Portugal desde que esta
medida esteja prevista em acordo, tratado ou convencao internacional ao abrigo do
artigo 18.° da LC- intercepcdo de comunicacdes em cooperacgao internacional-art.° 26.°

da mesma lei.

Finalmente temos o capitulo V, Ultimo capitulo da Lei do Cibercrime, que se dedica, as
disposicdes sobre a aplicacdo no espaco da lei penal portuguesa e competéncia dos
tribunais portugueses (art.° 27.° - com a epigrafe aplicacdo no espacgo da lei penal
portuguesa e competéncia dos tribunais portugueses), este preceito, reitera que, a lei
penal portuguesa, é aplicavel nos casos previstos no Codigo Penal, tratados ou
convencdes internacionais e ainda aplicavel a factos enumerados no seu n.° 1, no
caso de existir conflito positivo de competéncias (situacdo na qual dois tribunais se
consideram competentes para conhecer de um dos crimes previstos na LC, deve
recorrer-se aos mecanismo instaurados no seio da unido europeia previsto no n.° 2 do
mesmo artigo, e decidir em que tribunal o processo vai ter seguimento, sendo que este
toma a sua decisdo de aceita¢do ou transmissdo tém de atender aos factos previstos
no n.° 3 é aplicavel com as necessdrias adaptacdes as regras gerais de competéncia

previstas no CPP, n° 4 do art° 27.° da LC, sendo que, em caso de duvida, a
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competéncia cabe ao tribunal que primeiro tiver conhecimento dos factos. Em tudo o
que ndo se encontrar previsto na LC, sdo aplicaveis as disposicbes dos meios de
prova tradicionais (contidas no CP, CPP e na Lei n.° 144/99, de 31 de Agosto,
portanto, ndo ha aqui exclusdo do previsto na LC, vé-se assim a facilidade de
subsidiariedade das disposices dos meios de prova tradicionais coma LC. Para
efeitos da presente lei, a competéncia da PJ, em cooperacdo internacional, para
efeitos da presente lei, é desenvolvida no ambito da unidade do cibercrime — unidade
organica que investiga os crimes previstos na LC (conforme estabelece o art.° 29.9).
em derradeiro e relevante aspecto desta lei é também, o art.° 30.° com a epigrafe de
“Proteccado de dados pessoais”, € aplicavel ao seu tratamento o previsto na Lei n.°
67/98 de 26 de outubro. Com a entrada em vigor da Lei n.° 109/2009, de 15 de
Setembro, revogou-se a Lei n.° 109/91, de 17 de Agosto — denominada de Lei da
criminalidade informética. (art.° 31.° da LC).

5.1. AGENTE ENCOBERTO NO AMBIENTE DIGITAL OU NO MEIO VIRTUAL

Com a entrada em vigor da Lei n.° 109/2009, de 15 de Setembro, (apelidada Lei do
Cibercrime), foi introduzida pelo legislador no art.° 19.°, uma norma especificamente
dedicada as “acgdes encobertas em ambiente digital”, embora parecendo, uma “mera

adicao”.

Como sabemos, no meio fisico ou tradicional, 0 agente encoberto podera integrar a
estrutura criminosa, ficando exposto a um grande perigo para a sua propria vida (ainda
que com ocultacéo). Esses riscos desaparecem por completo, no meio ou ambiente
digital, tendo em conta que ndo existe uma interacdo fisica, passando-se tudo
meramente com um interlocutor num meio como por exemplo: computador, tablet, ou
um smartphone. A falta de contacto, caracteristica do mundo virtual possibilita que a
aparéncia dos sujeitos, incluindo a do agente, ndo seja possivel identificar, bem como,

pelo menos de forma facil, ocultar a sua real localizagéo.

De acordo com o art.° 19.° da Lei n.° 109/2009, de 15 de Setembro, conjugando com a
Lei n.° 101/2001, de 25 de Agosto, as ac¢des encobertas em ambiente digital, sdo um

método oculto de investigacdo criminal, desenvolvidas por funcionarios de

189 R RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, “... De certos crimes informaticos (em sentido restrito) ou cometidos através de
um sistema informatico ao catalogo previsto no artigo 2.° da Lei n.°101/2001, para efeitos do recurso as
Ac0Bes encobertas ai previstas e «nos termos ai previstos» ”. P. 303.
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investigacdo criminal ou terceiro actuando sob o controlo da PJ, com fins de
prevencdo ou repressdo dos crimes previstos (quer ao abrigo da Lei do Cibercrime,
quer ao abrigo do RJAEPIC- art.° 2.9). Nesta linha, 0 agente encoberto no ambiente
digital ou no meio virtual, é a figura (agente policial ou terceiro sob controlo da PJ), que
integra as accdes encobertas neste meio digital ou virtual), de forma (livre, voluntaria e
esclarecida dos riscos inerentes a operagéo e activa, na actividade criminosa (também
ela virtual ou digital), tendo em conta o tipo de modalidade de a¢cédo encoberta que vai
adoptar ou que adopta. Este convive virtualmente, ganhando a confianca do
cibercriminoso (s) (visado/suspeito (s) virtual), comete crimes, quer na forma de
cumplicidade, quer na forma de co-autoria ou mesmo como simples autor. Vedando-se
assim, a atuacao de provocacgdo virtual ou no meio digital, ou seja, proibe-se a figura
do agente “provocador virtual”. (nos termos dos conjugados artigos e diplomas — art.°
19.° da Lei n.° 109/2009- Lei do Cibercrime e art.®1.°,n°1e 2, art.°2.°e art. 3.2, 2 do
RJAE.

David Silva Ramalho refere que, a “accdo encoberta em ambiente digital € tida como
uma modalidade da acgao encoberta e ndo um método oculto” de investigagao
criminal autonomo e independente, e pelo que devia ter um regime especifico para

elas, e néo |he ser integralmente sujeito ao regime geral.

Para a atuacdo do agente encoberto no meio digital ou virtual, no decurso de um fim
preventivo, é competente para autorizar, o juiz de instrucdo criminal, mediante
iniciativa, proposta e decisdo do competente magistrado do Ministério Publico, junto do
DCIAP e do juiz do tribunal central de instrucdo criminal (nos termos dos conjugados
art.° 3., n.° 4 e 5 do RJAE). Diferentemente serd a atuacao do agente encoberto no
meio virtual, no decurso de investigacao criminal com fim repressivo que ja, dependera
de prévia autorizacdo do magistrado do MP, e tendo obrigatoriedade de comunicagdo
ao JIC (art.° 3., n.° 3 do RJAEPIC, conjugado com o art.? 19.° da Lei do Cibercrime). A
semelhanca do agente encoberto fisico ou tradicional, independentemente do fim
(preventivo ou repressivo), se estiver em causa matérias de direitos fundamentais ou
seja, direitos liberdades e garantias € competente, o Juiz de instrucdo criminal, devido
a sua fungado garantistica de crucial relevo: a “tutela preventiva e repressiva dos
direitos fundamentais”. Parafraseando o conselheiro Maia Costa “esta desdobra-se em

varios pontos: necessidade de autorizacdo; verificacdo dos pressupostos; duracdo
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temporal dessa intervencdo; definicho do ambito da intervencdo do agente

encoberto®®° (virtual ou no meio digital) ”.

A propésito do terceiro virtual ou digital, a semelhanca do terceiro tradicional ou fisico,
releva-nos referir que, este serd um informador ou homem de confianca que atuara de
forma livre, voluntaria e esclarecida, no meio virtual, com todos 0s riscos inerentes a

operacdo e ao ambiente em si.

Sobre a identidade ficticia Online, cabe-nos referir que, enquanto, no meio tradicional,
€ necessario, como prevé o art.° 5.°, n.° 3 do RJAE, a autorizacdo daquele agente
desta prerrogativa ou qualidade, “identidade ficticia”, mas nao define o que pode ser
esta tal identidade. Para o agente encoberto digital ou virtual, pensamos nao fazer
sentido esta tal autorizagdo, pelo simples facto de ser da natureza ou caracteristica
prépria do mundo virtual a ocultagdo, porque como sabemos, a internet esta cheia de
agentes virtuais, a atuarem com a ocultacdo da sua qualidade e identidade,
reconduzindo a um perfil falso. E até existem utilizadores que entram na rede com
recurso ao roubo do perfil de terceiro. E esta pratica, de perfil falso em ambiente digital
ou virtual, que ndo encontra sancao eficaz no mundo juridico, que faz com que seja
natural, originando uma enorme dificuldade de identificar os utilizadores na rede. No
entanto, o agente pode entrar na rede com perfil falso, para ocultar a sua identidade,
sem ter a necessidade de um despacho do MP°, E, é justamente este ponto que nos
causa inquietacdo ou um certo incomodo, por alguns motivos, a saber: primeiro, pelo
facto de dificultar a identificacdo exacta de que este perfil pertence ou corresponde a
um certo e concreto agente encoberto, caso venha a ser desencadeado um futuro
processo penal. E nesta esteira, a questédo da aplicacdo do principio do contraditério,
se, ndo se sabe contra quem concretamente pode ser feito, se ndo existe prova neste
sentido (que aquele perfil pertence ao agente encoberto de facto). E em segundo, a
questao de existir varios agentes que utilizam o mesmo perfil, dando a entender que é

uma unica pessoa, mas no fundo sao varios agentes, pode se dar o caso do agente

190 COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas, algumas sugestdes). Memdria do
Conselheiro Artur Mauricio. 2014, p. 363.

191 RAMALHO, David Silva - Métodos Ocultos de Investigacdio Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, Acentua o autor que, a criagcdo de perfis falsos ou de usernames ndo deve ser
relegada genericamente para o campo operacional. A falta da desejavel disposicéo legal especifica, a
autorizacdo da autoridade judiciaria deve incluir referencia expressa aos limites a criagdo destas
identidades virtuais, ndo s6 evitando a utilizacdo de nomes excessivamente sugestivos, mas também
prevendo a possibilidade de, no perfil falso, ser introduzida uma fotografia de outrem. Devera a autoridade
judiciaria estipular um limite numérico a criagcdo de username, impondo obrigatoriamente a sua
comunicacdo em momento prévio a respectiva utilizagdo, para assim evitar que o agente crie contas que
utiliza para provocar o suspeito e posteriormente apenas faca constar dos autos a interacdo ocorrida
através de uma conta da qual consta o resultado final da provocacgéo. P. 306.
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estar a interagir ou ndo com o visado e ou suspeito, por um lado até decorre uma
vantagem, que vai no sentido de que, é uma técnica muito Gtil quando ha uma

necessidade de vigilancia permanente.

Ja David Silva Ramalho que, a participacdo em qualquer interacdo Online, ndo implica
um risco acrescido para a seguranca do agente que justifigue o recurso a identidade
ficticia, nos termos legais, uma vez que 0s suspeitos nao tém, a partida, qualquer
elemento identificativo seu. Continua o autor referindo que, em rigor, 0 mesmo nome
de utilizador pode até ser usado por varios agentes. Evitando assim, abinicio, a
necessidade de criagdo de uma identidade ficticia, nos termos do art.° 5.° do RJAE,

sem que tal prejudique a existéncia de uma verdadeira agdo encoberta.1®?

Contrariamente com o que acontece na agao encoberta tradicional, o “terceiro virtual”
ou inserido em ambiente digital, se, se entender “absolutamente necessario™® a sua
prestacédo para melhor eficacia da operacdo, ndo necessita de despacho do MP, para
recorrer a criagdo de perfil falso ou username, até porque, como vimos esta
prerrogativa faz parte da natureza do ambiente em causa. O que causa uma certa
querela é a questdo da dupla danosidade ou lesividade dos direitos fundamentais
atingidos (ou seja, pelo facto de o método e o ambiente-virtual, serem de todo
insidiosos, e acresce, a questdo de se tratar de um terceiro, que nem se quer pertence
aos oOrgdos de policia, por ser alguém, ao nosso ver pouco confidvel devido as
fraguezas e pressdes que tera nesta operacado), que de certo modo, obriga que exista
uma vigilancia deste, e ao ndo existir esta vigilancia ou controlo, pensamos, perigar
mais essa tal eficacia que se pretende alcancar. Assim, pensamos ser essencial que
exista um controle na criacdo destes perfis falsos, quer para o proprio agente de
policia e quer principalmente para o terceiro devido os riscos supra mencionados, e

ainda a questao de se poder estar a atuar como um “agente provocador virtual”.

192 ¢f. Idem, p. 306.

193 Cf. Idem. Refere 0 mesmo autor que, “quando se revele absolutamente necessario, nada parece
obstar, como se referiu, a que o agente encoberto recorra ao username de um terceiro previamente
integrado no meio onde aquele se pretende infiltrar, cujas credencias tenham sido facultadas
voluntariamente ou obtidas por outra via legalmente admissivel. No entanto, trata-se de uma faculdade
que deveria encontrar previsao legal expressa, em face do seu duvidoso enquadramento na — lei- em todo
0 caso excessivamente — ampla redagao legal... ao fazer-se passar por um membro da confianga dos
demais suspeitos, assim ganhando acesso privilegiado a informacédo pretendida, o agente encoberto age
de um modo particularmente insidioso dentro da tradicional insidia das a¢Bes encobertas, pelo que é
necessaria a verificagdo de circunstancias excepcionais que o justifiquem. P. 306.
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Quanto a isencao de responsabilidade do agente encoberto em ambiente virtual ou
digital, discute-se se é admissivel a pratica de crimes em autoria material (singular),

por parte do agente encoberto?

Alguma doutrina tende a inclinar-se no sentido da ndo admissibilidade, como é o caso
de Rui Pereira, acentuando que, apenas permite-se que 0 agente encoberto pratique
ilicitos em comparticipacdo, ficando assim proibidos a préatica de quaisquer ilicitos em
autoria material singular, exceptuando-se, quando, o crime auténomo praticado pelo
agente encoberto esteja numa “logica de comparticipagado” com outro crime. Em casos

por exemplo de aquisi¢cdo de droga a um traficante, alegadamente para consumo?®4.

Posicéo contraria tem o conselheiro Eduardo Maia Costa, acentua que, se 0 sucesso
da acao encoberta depender do envolvimento do agente na préatica de crimes, em
autoria material (singular), sob pena do seu desmascaramento, sera de admitir a sua
comissao, desde que, para além do requisito da necessidade, se verifique 0 menor
grau de ofensividade possivel e de que ai ndo se incluam ofensas pessoais, excepto

em casos de legitima defesa ou de estado de necessidade!®.

David Silva Ramalho considera que, ambas as posi¢coes sao “viaveis e cumulaveis”,
admitindo a pratica de crimes numa logica de comparticipacdo, bem como a prética de
crime em autoria material, desde que se verifique os requisitos’®® de exclusdo da
responsabilidade do agente (como por ex. o requisito da necessidade e para além
deste, que se verifique o menor grau de ofensividade possivel e de que ai néo se
incluam ofensas pessoais (art.° 24.° e 25.° da CRP), a menos que, se verifique (nestas

excepcodes),causa de legitima defesa ou de estado de necessidade.

Assim, parece-nos que, quanto a pratica de ilicitos por parte do agente encoberto em
ambiente virtual/digital, na “légica de comparticipagdo” existe uma unanimidade na
admissédo, ainda que timida; jA para a logica da pratica de um crime em autoria

material € que parece ser numa primeira abordagem negado, mas, podera ser

194 PEREIRA, Rui - O Agente Encoberto na Ordem Juridica Portuguesa. Estudos em Homenagem ao
Conselheiro José Manuel Cardoso da Costa. Vol. 11 2005, p. 302.

195 COSTA, Eduardo Maia - Acdes Encobertas (Alguns problemas, algumas sugestdes). Meméria do
Conselheiro Artur Mauricio. 2014, p. 365.

196 RAMALHO, David Silva - Métodos Ocultos de Investigacéo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017. O autor ilustra através de um exemplo em ambiente virtual: “no caso de ficheiros
com conteudo de pornografia infantil (nos termos do art.° 176.°, n.°1 alinea c), quando do seu envio
dependa a admisséo num grupo restrito, a pratica de um crime de acesso ilegitimo (art.° 6.°, n.° 1 da lei do
cibercrime, quando seja condi¢do necesséria para sua integracdo; ou a compra de droga, (nos termos do
art.° 21.°n.° 1, da lei n.° 15/93, para ganhar a confianga de um traficante...” P. 307.
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admissivel se, se verificar o requisito da necessidade, e para além deste, que se
verifique o menor grau de danosidade possivel dos visados. E em qualquer dos casos,
pensamos ser vedado a lesdo dos bens juridicos tipificados nos art.° 24.° e 25.° da
CRP, ou seja, sendo permitidos apenas a lesdo dos bens patrimoniais e supra
individuais e cumulando com os requisitos supra referidos, excluindo-se assim, os
pessoais ou ndo patrimoniais- estes apenas em caso de estado de necessidade ou de
legitima defesa. (art.° 6.°, n.° 1 do RJAE, conjugado com o art.° 19.°, da Lei do

Cibercrime).

Ainda nesta linha, mas ja com a diferenga no bem juridico tutelado, (tratando-se de um

menor), sera que a solugédo sera a mesma?

David Silva Ramalho acentua que, se por hipétese sucede que a infiltragdo num grupo
privado Online estiver dependente, do envio prévio de um conjunto de ficheiros
contendo pornografia infantil, neste ja ndo releva se o crime se encontre numa “légica
de comparticipagao” ou que seja “condicdo da infiltragdo”, neste carecera sempre de
consentimento dos respectivos representantes legais ou através de técnicas de
anonimizacdo dos menores, pelo facto de se tratar de bem juridico tutelado

pertencente a menor.%’

E ainda a propésito do relato do agente encoberto em ambiente digital, & semelhanca
do agente encoberto tradicional ou em meio fisico, levanta-se a contenda no sentido

da juncao deste relatério no processo.

A maior parte da doutrina entende que sim, deve ser junto ao processo, por razdes de
melhores juizos ponderativos no momento da decisao final. Apesar de se ocultar do
visado e ou suspeito, a identidade verdadeira do agente, por razdes ligadas a sua vida
e familia, o que se compreende. Em ambiente virtual ou digital, pensamos ser crucial
esta aceitacdo da juncdo do relato, até porque, diminuir4 o risco de inseguranca da
prova, a propria fragilidade da prova aliada a necessidade de um relatério detalhado
dos procedimentos forenses da sua recolha!®®. Desta forma cremos que esta juncdo
permitird averiguar 0s requisitos e ou pressupostos materiais e formais de

admissibilidade, a necessidade e a proporcionalidade stritco sensu desta accao, e so

197 Cf. Idem. Refere que, “desta forma o envio das imagens implicara uma perpetuagdo do dano do
crime”. P. 308.
198 Cf. Ibidem. P. 308.
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com esta juncao sera possivel identificar e averiguar estes pontos, que pensamos ser

reforcos de uma decisdo equitativa e ponderada.

Sobre a questdo da admissibilidade, validade e valoracdo da prova obtida pelo agente
encoberto em ambiente digital ou virtual, apraz-nos referir que, a semelhanca da
obtencdo da prova em ambiente tradicional ou fisico, a questdo da
admissibilidade/validade da prova, estara na dependéncia da figura utilizada, adoptada
e ou encarnada, pelo agente encoberto no momento da obtenc&o. No entanto, para o
agente virtual/ digital, acresce um alto grau de insidia, do meio em si (virtual/digital),
pelo que, claramente, ndo podiamos descurar, deste critério, que entre nds é bastante
crucial: “Que é justamente averiguar, neste ambiente, a figura adoptada ou encarnada
pelo agente” ao obter a prova. Por exemplo no facebook, se este agente encarnou a
figura do provocador virtual/digital, ao fazer-se passar por uma crian¢a, naquela rede,
ele préprio, abusando das suas faculdades técnicas que lhe sdo incumbidas, torna-se
num ciberpedofilo, e comeca a aliciar a crianga que estara a teclar do outro lado,
solicitando fotos desta crianca, abusa, engana e provoca virtualmente esta crianca,
com o fito tnico de maldade aquela crianca. Aqui claramente, ao ser descoberto este
agente, o que sb sera possivel em nosso entender, se existir uma fiscalizacdo e ou
controlo da criacdo do perfil falso (fake- que acima referimos) e com a juncéo deste
relato/relatério ao processo, a prova ndo sera admissivel. E mais uma vez, aqui apela-
se a importancia ndo sé, destes requisitos atras referidos, mas também, do papel do
juiz na defesa de direitos fundamentais principalmente os de um “menor” que estara a
ser lesado. Desta forma, tendo o agente encarnado esta figura da provocacdo
virtual/digital, a solucdo é justamente a nao validade, ex ante, desta prova em

concreto, por ser uma prova absolutamente proibida e nula.

Teremos ja solucdo diferente se o agente em ambiente virtual/digital, encarnar a figura
de encoberto propriamente dito, (isto €, dando sequéncia ao exemplo acima dado, o
agente poderd adoptar a postura, quer de uma crianga, ou mesmo de um
ciberpeddfilo, com as técnicas especiais/especificas da sua atividade, ao perceber que
quem esta do outro lado é um peddfilo, disfargcado de crianca (que tenciona enganar,
aliciar, sequestra, estuprar, e até mesmo matar crian¢as), o agente atuara atendendo
as técnicas especiais, cometendo crimes, se necessario ao sucesso eficaz,
preenchendo também os requisitos formais e materiais inerentes a este tipo de
atividade e em ultimo lugar com o fito ndo de provocar, mas sim de captar, pescar,

desmantelar, atenuar e até mesmo extinguir com estas redes virtuais de
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ciberpeddfilos. Cremos que, atendendo e ou ponderando os critérios (formais e
materiais) inerentes a propria funcéo /tarefa, acrescido com estes supramencionados
requisitos em varios pontos, a prova obtida neste ambiente preenchera 0 momento da
admissibilidade e validade (nos termos do art.° 125.°, do CPP), e transitara para o
momento da valoracdo. E aqui por forma a uma melhor decisdo, importa a juncédo do
relato/relatério deste agente ao processo, como ja atrds mencionado. Assim, o
momento da valoragdo, atendera, ja ndo tanto a figura encarnada/adoptada pelo
agente neste ambiente digital/virtual, porque tal ja se teve de ter em conta no momento
anterior, mas sim, ao equilibrio na relagdo entre a importancia do fim do visado e a
garantia do crime em investigacdo, (justa medida). Este é apelo ao tal juizo de
ponderacao, estd entregue ao juiz, este papel tdo importante, de por na balanca a
atuacdo deste agente que deve ser adequada aos fins preventivos e ou repressivos,
mormente a descoberta de material probatério, isto €, que tais acg¢bes sejam
estritamente proporcionais quer as finalidades supra mencionadas, quer a gravidade
do crime em investigacdo. E este juizo ponderado devera ser em concreto, ou seja,
naquele concreto caso, situacdo, ou naquela situacdo em particular, como Gbvio. Se
assim ndo for, sera dificil preencher os critérios necessarios para a sua valoragao.
Logo, observando-se estes pressupostos e ou critérios supra mencionados, o juiz
decidira se ocorrerd ou ndo este momento da valoracdo. Importa referir que em
poucos casos serdo dados por completos, todos 0s pressupostos e critérios
necessarios a valoracdo da prova. E normal que assim seja, porque nao é facil decidir
sobre matérias de restricao/limites e ou violacédo de direitos liberdades e garantias dos
visados, (muitas das vezes sdo os “denominados direitos intocaveis” e estdo na
mesma posicao) principalmente quando este fere, viola, avassala direitos de uma

crianga, pensamos ser mesmo bastante dificil.

5.1.1. REDES SOCIAIS: ASPECTOS GERAIS

Hoje e cada vez mais, o mundo esta interligado, em rede. E uma “realidade através de

mascaras”.

Tendo surgido no final do século XX (20), as redes sociais, na sociologia moderna e
mais tarde na antropologia social. Posteriormente, foi amplamente alargada em
diversas areas, associado a um novo paradigma das ciéncias sociais, da biologia, de
estudos de comunicacdo, economia, geografia, das ciéncias da informacéao, psicologia

social, sociolinguistica e sobretudo no servi¢o social. Foi criada com o fito de designar
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um conjunto complexo de relacdes entre membros de um sistema social a diferentes
dimensdes, desde a interpessoal a internacional. E nesta estrutura social os atores
sociais, caracterizam-se predominantemente pelas suas “relagdes” do que, pelos seus
atributos (como género, idade, classe social). Assim uma rede social pode ser definida
como sendo, uma estrutura social, composta por pessoas ou organizacdes, ligadas ou
conectadas por um ou varios tipos de relagfes, que compartilha valores e objectivos
comuns. E uma das cruciais caracteristicas que integra a definicdo/conceito de redes,
€ a sua abertura, permitindo deste modo, o0s relacionamentos horizontais,
descentralizados e nédo hierarquicos entre os participantes. Levando deste modo, a um

rapido e facil fazer e desfazer das mesmas.

As redes sociais Online operam em diferentes niveis, redes de relacionamentos (por
exemplo: Facebook, Twitter, Instagram, Google +, Youtube, My space, Badoo,
WhatsApp, Viber etc...), ou como redes profissionais; que também sdo denominadas
na pratica de networking, com exemplo desta Ultima temos o LinkedIn, é considerada a
maior rede social ou plataforma profissional, que tem como fito fortalecer a rede de
contactos de um individuo, visando futuros ganhos pessoais ou profissionais. Estas
redes sociais podem ainda operar como redes comunitarias: que sdo muito frequentes
em bairros ou cidades, tém como fito, reunir interesses comuns dos habitantes,
melhorar a situacdo do local ou prover outros beneficios; e ainda temos as redes
politicas e militares. O interessante, nestes tipos de redes sociais é que, entre elas
existem pontos comuns, como: o compartilhamento de informacfes, conhecimentos,
interesses e esforcos em busca de objectivos comuns. E, estas redes sociais Online
podem ser de trés funcdes e ou espécies, a saber: as redes sociais publicas, em que o
registo esta desbloqueado para todos ou melhor, é acessivel a todos; as privadas, que
dependem da aceitagdo do pedido efectuado ao username/utilizador, e s6 assim
estara em aberto para aquele utilizador em concreto; e ainda as redes sociais
pessoais, que sdo aquelas destinadas especificamente para familias ou amigos. O

facebook, adequa-se perfeito nas trés espécies e ou funcodes.

As redes sociais podem ainda dividir-se em quatro tipos ou modalidades, a saber:
redes sociais virtuais!®®; geossocial?®; egocéntrica?®!; mensageiro instantaneo?? e

forum de discussao?°s,

199 MARIA DO SOCORRO CORREA DA CRUZ - Redes sociais virtuais: percepcdo, finalidade e a
influéncia no comportamento dos académicos [Em linha], atual. mar. 2020. [Consult. 25 jun. 2020].
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Disponivel em WWW:<URL:https://www.brazilianjournals.com/index.php/BRJD/article/view/7681/6660>.
Pp.12433-12446.

200 E ym tipo de rede social, que inclui funcionalidades relacionadas com a georreferenciacdo (como a
geocodificagdo ou a geoetiquetagem). Esta teve a sua evolugdo iniciada com a implicacdo social das
interfaces de programacéo de aplicagdes por parte das empresas de internet no inicio de 2000. Ex: deste
tipo de rede é a foursquare, Langada em 2009 nos Estados Unidos América (EUA). No Facebook por ex.
temos a fungao “places” (desta forma, observamos a facilidade de interligagdo e de se cumularem). Estas
permitem aos seus utilizadores uma dinamica social adicional a que existe em outras redes sociais,
porque usam ou promovem a interacdo com base no lugar onde se encontrem esses utilizadores. Cf.
GUILHERME SIQUEIRA BEZ, RAFAEL AVILA FARACO, MARIA TEREZINHA ANGELONI - Aplicacio da
Técnica de Andlise de Redes Sociais em uma Instituicdo de Ensino Superior. Em XXVI Simpésio de
Gestdo, da inovacdo tecnoldgica [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:http://www.anpad.org.br/admin/pdf/simposio68.pdf>.

201 E yma rede formada em torno de um individuo em particular, consistindo de seus contactos imediatos.
O individuo em questdo é denominado de “Ego” e seus contactos imediatos de alters. Estas sao
habitualmente obtidas através de questionarios, entrevistas, ou ambos conduzidos diretamente junto aos
participantes. E o0 objecto de estudo, séo regides locais menores da rede. Elas podem ser obtidas através
de duas maneiras, a saber: projectando: quando o projecto de pesquisa tem como ponto de partida
perguntas referentes a individuos em particular. Redes egocéntricas podem ser constituidas diretamente
a partir da coleta de dados. Ex. Quando um questionario de nomes é distribuido para uma amostra de
estudantes para analisar lagos de amizade entre os participantes, a resposta de cada estudante pode ser
usada diretamente na construgdo de uma rede egocéntrica. E derivando: quando uma rede completa
pode ser obtida. Redes egocéntricas podem ser derivadas da rede original realizando uma filtragem nos
dados. Ex. Quando obtém-se uma rede a partir de uma midia social (como facebook ou twitter). Pode-se
criar redes egocéntricas, selecionando usuarios com caracteristicas de interesse para o estudo. E
relevante que o “ego”, controle quantos contactos pode atingir, portanto deve definir a vizinhanca de
contactos. E ainda, estas redes propagam-se em niveis: nivel 1.0- constituida do “ego” e seus alters
imediatos, cuja distancia maxima é 1. E formalmente trata-se de um “grafo estrela”; nivel 1.5: é analogo a
rede anterior (1.0), nesta sabe-se quais os alters que estdo conectados entre si, mas ndo se incluem
conexos com outros “nos”, excepto, se estes ja estdo presentes como alters do ego, ou seja, nesta ja
existem conexdes entre os alters. Nivel 2: aqui incluem-se todos os “nos” que estdo a uma disténcia de 2
egos, ou seja, incluem-se aqui, todas as caracteristicas dos niveis anteriores além da presenca dos
contactos imediatos dos alters. Noticias/informacfes sobre a rede social Facebook - [Em linha] [Consult.
25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/news/>.

202 Ou comunicador instantaneo, conhecido também, pela sigla inglesa, IM (instant messaging) é uma
aplicacdo que permite o envio e o recebimento de mensagens de texto em tempo real. E este tipo de rede
social, estd sempre associada a um servigo diferente do e-mail na medida em que as conversacdes
ocorrem em tempo real. E acresce ainda, que, os servigos subentendem um “estado “ entre os
intervenientes, como por exemplo, se um contacto esta ou ndo a utilizar ativamente o computador e ou
tablet ou ainda smartphone,..etc. através desta rede social, o0 usuario, & ou serd informado quando algum
dos seus contactos (amigos..., etc.) cadastrados na sua lista, estd Online, isto é, quando o contacto
cadastrado na sua lista estiver conectado a rede. E dai, estes podem manter conversacfes de
mensagens de texto, (que séo recebidas instantaneamente pelo destinatario). E ainda, incorporam os
recursos de envio de figuras, imagens animadas, documentos diversos, conversagédo em audio- utilizando
as caixas de som e microfone do sistema, além de videoconferéncia (webcam). Essa rede social teve a
sua origem com a implementacdo do “plato”, muito utilizado na década de 1970, mais tarde, sendo
utilizada, por académicos e engenheiros nos anos 80 e 90, para se comunicarem pela internet. O ICQ (...)
foi o primeiro sistema de mensagens instantaneas para computadores ndo-UNIX/LINUX, em novembro de
1996. Assim, temos como principais mensageiros instantaneos: o ICQ, SKYPE, Windows LIVe Messenger
e Whatsapp. E isto ndo, ndo significa que as demais redes ficam de fora, (como por ex. wechat, na
facebook, encontramos a facebook Messenger, que também permite trocar mensagens instantaneas em
tempo real). Cf. MENSAGEIROS INSTANTANEOS - [Em linha], atual. 10 jul. 2017. [Consult. 25 jun.
2020]. Disponivel em  WWW:<URL:https://portal.uab.pt/gestaoacademica/glossary/mensageiros-
instantaneos/>.

203 Esta ndo é propriamente dita uma rede social, mas é integrada no leque de modalidades de rede
social, pelo simples facto de ter alguns elementos constituintes de uma rede social. E uma ferramenta
para paginas de internet, que tem como fito, promover debates por meio de mensagens publicadas,
abordando uma questao. E denominada esta ferramenta de “comunidade ou board”, criada em 1987, por
John Smith. E nesta, os féruns de discusséo organizagdo em duas divisdes: a primeira faz a divisdo por
assunto, e a segunda, uma divisdo do assunto em tdpicos. E as mensagens ficam ordenadas de forma
decrescente por data, da mesma forma que os topicos ficam ordenados pela data da Ultima postagem. E
necessario efectuar um processo de registo. E ainda necessario aceitacdo para o usuario estar registado,
depois do registo feito com sucesso, E-lhe apresentado um formulario que devera preencher, uma senha,
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As redes sociais virtuais sdo fundamentalmente grupos ou espacos especificos na
internet, que permitem partilhar dados e informac@es, sendo estas de caracter geral ou
especifico, das mais diversas formas (como por ex. texto, arquivos, imagens,

fotografias, videos,..etc.).

Foi preciso passar por estes pontos, porque pensamos ser bastante crucial para
melhor compreenséo da concreta e eficaz atuacdo do agente encoberto em ambiente
digital/virtual, isto €, da actuacdo daquele agente na rede social virtual Facebook, que
€ a rede que escolhemos tratar neste percurso investigativo. Daqui em diante, até ao
fim deste trabalho, dedicar-nos-emos, na atuagdo do agente encoberto nesta rede. E
para isso necessitamos de fazer, ainda que singela, uma mais detalhada abordagem
sobre os aspectos cruciais da mesma rede, e sé assim entdo cingirmo-nos ao cerne
do objecto do nosso trabalho, que é a validade e valoracdo da atuacdo do agente
nesta rede social virtual, o Facebook.

5.1.2. AS ACCOES ENCOBERTAS NA REDE SOCIAL FACEBOOK

O Facebook é uma rede social virtual de relacionamento, também utilizada
atualmente, cada vez mais, para fins profissionais. Foi fundada por Mark Zuckerberg e
0s seus colegas de quarto da faculdade (Eduardo Saverin, Dustin Moskovitz e Chris
Hughes) em 4 de Fevereiro de 20042%, Inicialmente a rede estava limitada apenas aos
préprios fundadores, depois alargou-se para os estudantes da universidade de
Harward, mais tarde, estendeu-se para outras Universidades/faculdades na area de
Boston, da Ivy League e da Universidade Stanford, depois entdo, foi expandida, para
outras universidades, estudantes do ensino médio e finalmente em 11 de Setembro de
2006, passou a estar disponivel para qualquer pessoa do mundo, com pelo menos
treze anos de idade. Actualmente é a rede social mais utilizada em todo mundo, por

usuarios ativos mensais?®. Em Maio de 2011, teve uma queda total de Sete milhdes

e-mail e o codigo de verificagdo. (que serve para impedir programas automaticos de se cadastrarem no
férum). E nesta ferramenta, maior parte delas, exige-se cadastro para fazer/efectuar postagens os
usuarios registados denominam-se de “membros ou foristas”. Embora existem féruns que ndo necessitam
de cadastro para (criagdo de conta para postagem, mas €& aconselhado ou persuadido a cadastrar-se). E
em ultimo aspecto e ndo menos importante, existem dois tipos de forum, que séo: o publico e o privado.
Cf. Foruns, topicos e postagens - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://forum.vbulletin.com/help?fag=vb3_board_usage#faq_vb3_forums_threads_posts>.
204ct, Aspectos gerais sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://about.fb.com/>.

205 Cf, Facebook atinge os 2 bilhes de usuérios - [Em linha], atual. 27 jun. 2017. [Consult. 25 jun. 2020].
Disponivel em  WWW:<URL:https://g1.globo.com/tecnologia/noticia/facebook-atinge-o0s-2-bilhoes-de-

usuarios.ghtmi>.
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de usuéarios (nos EUA e Canada)®®®. Em 2009, foi introduzido o recurso ou
funcionalidade “nome do usuario” e a sua escolha a critério do proprio usuario®’. Rede
social, que ano apds ano evoluia de forma muito rapida, e esta evolucdo estava
associada a criacdes de varias funcionalidades e recursos (como por ex; Facebook
chat, webcam/ video webcam, (servico de video chamada- em parceria com o Skype).
Em Fevereiro de 2014, comprou a WhatsApp, compra mais recente, a seguir a do
Instagram?®®. Em Junho de 2017, atingiu mais de dois bilhdes de usuarios, portanto,
nos dias de hoje ultrapassa o nimero de habitantes do pais mais populoso do mundo

(que como sabemos é a China).

Sobre o seu funcionamento e recursos, podemos aqui realcar que, esta rede social
virtual, é de cariz gratuita, e a sua principal fonte é a publicidade, incluindo banners. As

suas funcionalidades s&o; o mural®®, presentes?® botdo curtir/gostar’!, market

206 Cf. Noticias/informagdes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel
em WWW:<URL:https://about.fb.com/news/>. E cf também

DOUG GROSS - Is Facebook growth stalling in North America? [Em linha] [Consult. 25 jun. 2020].
Disponivel em
WWW:<URL:http://edition.cnn.com/2011/TECH/social.media/06/13/facebook.dropping.america/index.html

>,
207

Aqui estd um dos problemas desta rede social, porque se fosse solicitado, a cada pessoa que
quisesse se cadastrar, inserisse com obrigatoriedade o seu nome préprio, e por sua vez solicitassem a
confirmagdo deste nome, para assegurar a veracidade do mesmo, entdo, pensamos que, reduziria o
impacto da criminalidade nesta rede... dai que, esta prerrogativa fomenta o aumento dos crimes nesta
rede. Este pormenor, que entre nds faz toda a diferenga, permitiria em nossa humilde opinido, reduzir os
frequentes crimes virtuais (como por ex. Roubo de identidade ou os denominados perfis falsos ou ainda
fake” com o intuito de burlar, chantagear e até mesmo sequestrar pessoas — sejam elas maiores ou
menores de idade, que maior parte dos casos que temos assistido terminam sempre em tragédias (em
morte)). Cf. Noticias/informacfes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020].
Disponivel em WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede
social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.
208 Que entre nés, pensamos ser facilitador dos cibercriminosos e dos préprios crimes virtuais, que como
supra nos referimos. Cf._Naticias/informacdes sobre a rede social Facebook - [Em linha] [Consult. 25 jun.
2020]. Disponivel em WWW:<URL:https://about.fb.com/news/>.

209 E um espago na pagina de perfil do usuério que permite aos amigos postar mensagens para 0S
outros verem e comentarem e quiserem. Ele é visivel para qualquer pessoa com permissdo para ver o
perfil completo, e posts diferentes no mural aparecem separados no “feed de noticias”. Cf.
Noticias/informacdes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://about.fb.com/news/>.

210 Este recurso foi adicionado em fevereiro de 2007, (também denominados de Gifts), no essencial, séo
pequenas imagens desenhadas por Susan Kare, e estas sdo disponibilizadas nas lojas de presentes
virtuais do facebook e adicionado uma mensagem. Estes tais gifts ttm um custo de 1 ddlar, mas, é
ofertado aos novos usuarios, como um presente de boas vindas, e este presente depois ficara disponivel
na pagina deste, que depois podera enviar a um outro usuario (seja amigo ou familia) para presentear o
mesmo. Cf. Noticias/informacdes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020].
Disponivel em WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede
social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.
211 Este serve essencialmente para que 0s USUArios possam curtir/gostar de certos comentérios, fotos,
links, compartilhados por amigos e propagandas que ai estiver. Permitem também, o compartilhamento
de conteudo do site com os amigos. Cientistas criticam esta funcionalidade, apontando que, curtidas
podem nao ser reais. Até fevereiro de 2016, foi criado novo tipo de reac¢des dentro deste recurso, ou seja,
palavras geradas de forma personalizada, como por ex. “triste, raiva, amei, haha”, Cf. Aspectos gerais
sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
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place??, toque?®, status?4, eventos?'®, aplicativos?'é, Facebook video?'’, Facebook

Messenger?'8, em memoria de?*.

Sobre as criticas e controvérsias, o Facebook tem, sido palco de inUmeras criticas,
principalmente por denuncias de que teria colaborado com o programa de vigilancia

eletrénica conhecido como Prism??°, da agéncia de seguranca nacional estadunidense,

WWW:<URL:https://about.fb.com/>. E cf também ARRUDA, Wellington - Facebook lanca reacdes de afeto
em meio ao isolamento social - [Em linha], atual. 17 abr. 2020. [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://www.tecmundo.com.br/redes-sociais/152216-facebook-lanca-reacoes-afeto-meio-
isolamento-social.htm>. E recentemente (2020) foi langada a palavra “forga”, oriunda da situagdo que
vivemos nos dias de hoje (pandemia do coronavirus). Cf. ARRUDA, Wellington - Facebook lanca reacdes
de afeto em meio ao isolamento social - [Em linha], atual. 17 abr. 2020. [Consult. 25 jun. 2020]. Disponivel
em WWW:<URL:https://www.tecmundo.com.br/redes-sociais/152216-facebook-lanca-reacoes-afeto-meio-
isolamento-social.htm>.

212 Foj criado em 2007, permite aos usuérios publicar classificados gratuitamente e somente dentro das
seguintes categorias: for sale (a venda); housing (imoveis), jobs (emprego); e other (outros), e estes
podem postados em diferentes formatos. Cf. Facebook Adds «Marketplace» of Classified Ads - [Em linha],
atual. 12 mai. 2007. [Consult. 26 jun. 2020]. Disponivel em WWW:<URL:https://phys.org/news/2007-05-
facebook-marketplace-ads.htmli>.

213 Este recurso permite que 0s USUArios enviem toques uns aos outros. E uma forma de interagir com o
outro usuério.

214 Este permite aos usuarios informar a seus amigos e a membros de sua comunidade coisas que acha
interessante, (como por ex. videos, fotos e links).

215 550 uma forma que os membros tém de informarem seus amigos, sobre 0s proximos eventos em sua
comunidade, para organizar encontros sociais ou simplesmente para manifestar seu sentimento do
momento. Cf. . Noticias/informacfes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020].
Disponivel em WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede
social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.
216 Esta funcionalidade foi langada em Maio de 2007, prevé o Framework. Para desenvolvedores criarem
aplicacbes que interajam com o0s recursos internos do facebook (como por ex.; jogos de xadrez e
scrabble). Cf. . Noticias/informacdes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020].
Disponivel em WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede
social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.
217 permite partilhar videos somente dentro do facebook, este surgiu devido a concorréncia com a rede
social virtual Myspace. Em 2015, foi langado o servigo de “live mentions” (ou seja, pessoas publicas da
rede social podem agora realizar conversas ao vivo, shows, enquanto fds comentam, compartilham e
curtem em tempo real), sdo as vulgarmente denominadas de “lives ou famosas lives’. Que neste
momento da pandemia, tem sido a fonte de distragbes das pessoas (algumas tém cariz positiva- por
exemplo aquelas em que tratam de temas actuais como salde preventiva, 0 aumento de crimes virtuais
devido o isolamento social fisico, etc.., mas também tém cariz negativa-quando por exemplo, utilizam para
difamar a vida de outrem, muitas das vezes mesmo a ofender figuras publicas durante todo o live...,etc.).
cf. Noticias/informacdes sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede social Facebook -
[Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.

218 Foi langado em agosto de 2011, para os sistemas operativos android e ios, e um outro para
blackberry. Esta permite trocar mensagens instantaneas, em tempo real, permite conversar, mensagens a
serem enviadas e recebidas com notificacdes. Cf. Noticias/informac8es sobre a rede social Facebook -
[Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/news/>. E cf também.
Aspectos gerais sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://about.fb.com/>.

219 E em derradeira funcionalidade, foi criada esta, com o fito de recordar as pessoas falecidas “em
memoria de”, trazendo recordagdes e saudades para amigos e entes queridos. Cf. Noticias/informacbes
sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede social Facebook -
[Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL.:https://about.fb.com/>.

220 E um dos programas dos sistemas de vigilancia global da NSA. PRISM: O Sistema Americano que
regista tudo o que fazemos - [Em linha], atual. 17 jun. 2013. [Consult. 26 jun. 2020]. Disponivel em
WWW:<URL:https://pplware.sapo.pt/informacao/prism-o-sistema-americano-que-regista-tudo-o-que-
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conhecida como NSA. Houve mesmo comprovacao da participacao do Facebook e de

outras empresas, nos programas de vigilancia revelados por Edward Snowden?2t,

O Jornal “The Whashington Post” acentuou que, o documento tornado publico por
Edward Snowden, mostrou que o programa Prism é fonte primaria de inteligéncia
usada nos relatérios de analise da NSA. E actualmente a NSA utiliza o Keyscore, que

permite de forma mais abrangente interceptar qualquer atividade Online.???

BN

Levantaram-se ainda controvérsias ligadas a privacidade dos usuarios da rede em
andlise, o Facebook, concretamente ligadas ao roubo de identidade, & seguranca de
criangas que podem ser facilmente vigiadas por predadores tendo acesso até a fotos
destas e ainda os famosos casos de individuos usando falsas identidades para
intimidar, chantagear, obter dados pessoais e outros casos semelhantes, e ainda

fomentam a chamada escravatura moderna ou ciberescravatura??. Criticas

fazemos/>. E cf. também. Entenda o caso de Edward Snowden, gue revelou espionagem dos EUA - [Em
linha], atual. 14 fev. 2014. [Consult. 26 jun. 2020]. Disponivel em
WWW:<URL:http://gl.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-
revelou-espionagem-dos-eua.html>.

221 E um ex-técnico de sistemas da CIA e Ex-contratado da NSA, acusado de espionagem por tornar
publico informacdes sigilosas de seguranca dos Estados Unidos da América e revela em detalhes alguns
dos programas de vigilancia que o pais usa para espionar a populagdo americana — utilizando servidores
de empresas como Google, Apple e facebook. — e varios paises da Europa e da América latina, entre eles
Brasil, inclusive fazendo o monitoramento de conversas da Ex-presente Dilma Rousseff com seus
principais assessores. E esta revelac@o deu-se através dos jornais the Guardian e the washigton post. E
ainda o documentario bastante ilustrativo que “Citizenfour”, dirigido por Laura Poitras, que venceu o Oscar
de melhor documentario em 2015, este no essencial abordava sobre a extensdo da vigilancia global e
espionagem pelos estados unidos, feitos através da NSA, bem como, em filmagem feita durante o
desenrolar dos eventos, documenta ainda «, como se deram os encontros com Snowden antes e depois
da sua identidade ter sido revelada ao publico. Cf. Entenda o caso de Edward Snowden, que revelou
espionagem dos EUA - [Em linha], atual. 14 fev. 2014. [Consult. 26 jun. 2020]. Disponivel em
WWW:<URL:http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-
revelou-espionagem-dos-eua.htmi>.

222 Em novembro de 2019, foi publicado, uma reportagem de empregadas (trabalhadoras) domésticas a
venda: investigagdo feita pela equipa da BBC News (subsidiaria da British broadasting corporation no
brasil) no Kuwait, esta investigacéo, revela mercado Online de escravas. Redes sociais e ou aplicativos
pertencentes a rede social mae facebook (como; Instagram, Google e Apple), possibilitam a criagdo de
um mercado digital ilegal de escravos, ao aprovar e disponibilizar aplicativos usados para a compra e
venda de trabalhadoras domesticas no Golfo (e sem a autoriza¢@o/conhecimento das mesmas). Segundo
entrevista cedida a equipa da BBC News, feita a Urmila Bhoola (relatora da ONU, ligada ao gabinete de
assuntos de escraviddo moderna ou novas formas de escravatura, esta acentuou que, estes individuos
violam as leis do kuwait e internacionais de escravidao moderna. Nesta reportagem também, permitiu-se
observar que para além daquelas redes e ou aplicativos, existiam mais aplicativos que se dedicavam a
esta pratica ilicita, como o foursale ou 4sale, e neste havia uma funcionalidade especificamente dedicada
a esta pratica, inclusive até a equipa constatou que as criancas também sao objecto de venda, alias esta
reportagem, presenciou um resgate e volta de “fatou” uma rapariga de 16 anos de idade, que foi para o
kuwait com promessa de trabalho como babéa na china, e acabou em méos de traficantes, até a data que
a equipa “a” conseguiu resgatar e mandar de volta para a Guiné-Conacri sua terra natal. Cf. Empregadas
a venda: investigacdo da BBC revela mercado online de escravas - Kuwait, Nov. 2019. [Em Linha]
[Consult. 15 Dez. 2019] Disponivel em WWW:<URL:https://www.youtube.com/watch?v=txRG90jkOdY>.
223 Cf. Noticias/informacées sobre a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel
em WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede social Facebook
- [Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.

Anténia Manuela Garcia Murga 118


https://www.youtube.com/watch?v=txRG90jkOdY
https://about.fb.com/news/
https://about.fb.com/

A validade e valoracéo da prova obtida pelo agente encoberto na rede social Facebook

expandem-se também sobre a incapacidade de encerrar contas sem que o Facebook
mantenha os dados pessoais do usuério para a companhia Facebook, mesmo quando
0 usuario apaga a sua conta?*. E em 2010, foi demonstrado que, mesmo que a
informacdo ndo se destinasse a ser publica, qualquer pessoa poderia ter acesso a
informacdes salvas em um perfil no Facebook?®. Segundo o0s jornais supra
mencionados, o Facebook, tem fornecido voluntariamente informacdes dos seus
usuarios em resposta a solicitagbes de governos e autoridades locais, estaduais e
federais para investigar pessoas, crimes, determinar localiza¢éo de individuos, provar

ou refutar alibis e revelar comunica¢des??.

Outro problema que estad ligado a esta rede social, € o escandalo da Cambridge
Analytica. Este escandalo foi crucial para o reforco das normas éticas nas empresas
de midias sociais, organiza¢fes de consultoria politica e dos politicos. Desta forma,
contribuindo para uma maior protecdo do usuario da midias Online e direito a
privacidade, bem como restringindo desta formacédo e a propaganda. No essencial, 0
que estava na base deste escandalo, era a coleta de informacbes pessoalmente
identificaveis de 87 milhdes de usuéarios do Facebook que a Cambridge Analytica
comecgou a recolher em 2014, de forma indevida?’. E estes dados foram usados para
influenciar a opinido de eleitores em varios paises para ajudar politicos a influenciarem
eleicbes nos seus paises. E este escandalo foi fruto de uma investigacao feita pela
channel 4news??, O Facebook respondeu, inicialmente, pedindo desculpas e de

seguida referiu que, ndo vendeu os dados pessoais dos usuarios a Cambridge,

224 por conta desta situacéio esta rede social foi vérias vezes processada. Cf. Noticias/informacées sobre
a rede social Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em
WWW:<URL:https://about.fb.com/news/>. E cf também. Aspectos gerais sobre a rede social Facebook -
[Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.

225 Foi a partir de um trabalho feito pela electronic frontier Foundation. Cf. RICHARD ESGUERRA - A
Handy Facebook-to-English Translator [Em linha], atual. 28 abr. 2010. [Consult. 26 jun. 2020]. Disponivel
em WWW:<URL:https://www.eff.org/deeplinks/2010/04/handy-facebook-english-translator>. E cf. também,
Obtaining and Using Evidence from Social Networking Sites - [Em linha], atual. 3 mar. 2010. [Consult. 27
jun. 2020]. Disponivel em
WWW:<URL:https://www.eff.org/files/filenode/social_network/20100303__crim_socialnetworking.pdf>.

226 Cf, Obtaining and Using Evidence from Social Networking Sites - [Em linha], atual. 3 mar. 2010.
[Consult. 27 jun. 2020]. Disponivel em
WWW:<URL:https://www.eff.org/files/filenode/social_network/20100303__ crim_socialnetworking.pdf>.

227 Uma das lesadas foi a Amazon.Com, e por conta disto, decidiu suspender a Cambridge analytica de

utilizar os seus servigos. Cf. CADWALLADR, Carole - Revealed: 50 million Facebook profiles harvested
for Cambridge Analytica in major data breach [Em linha], atual. 17 mar. 2018. [Consult. 27 jun. 2020].
Disponivel em WWW:<URL:https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election>. E cf. também, Cf. Noticias/informacdes sobre a rede social Facebook -
[Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/news/>.

228 Cf. CADWALLADR, Carole - Revealed: 50 million Facebook profiles harvested for Cambridge
Analytica in major data breach [Em linha], atual. 17 mar. 2018. [Consult. 27 jun. 2020]. Disponivel em
WWW:<URL:https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-
election>.
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dizendo ainda, que se esta coletou tais dados, foi de forma inadequada®*. Em 2015, o
“Jornal The Guardian”, noticiou que o politico norte-americano Ted Cruz estava a usar
dados provenientes desta coleta indevida, e os usuarios ndo tinham conhecimento que
0s eus dados pessoais estavam a ser utilizados para fins politicos?®°. Em Marco de
2018, foi possivel ligar o Facebook a estes esquemas devido aos relatérios que o New
York Times, o The Guardian e o Channel 4News apresentaram sobre a violagdo de
dados com novas informac¢des de que um ex-funciondrio da Cambridge Analytica,
Christopher Wyell, forneceu, possibilitando informagdes mais claras sobre o tamanho
da violacdo de privacidade, a natureza das informacdes pessoais roubadas e a
comunicacdo entre a Facebook, Cambridge Analytica e os representantes politicos
que haviam contratado a empresa Cambridge Analytica para utilizar dados para
influenciar a opinido do eleitor. E ainda estas fontes jornalisticas, informaram que, a
partir de 17 de Margco de 2018 os dados estavam disponiveis na internet aberta e
disponiveis na circulagdo geral. O outro caso incluido no escéandalo é relativo ao
referendo sobre a permanéncia do Reino Unido na UE em 2016. Por conta destes
escandalos, em abril de 2018, foi implementado o Regulamento Geral de Protecdo de
Dados (RGPD) da UE®?,

No entanto o Facebook como rede social, continua a permitir a conexao e a ligacao
entre pessoas que ha muito ndo tinham contacto. E atualmente a rede social mais
bem-sucedida, comparando com as atuais redes e anteriores redes sociais. Cerca de

44% da populacdo estadunidense (EUA) obtém noticias a partir desta rede?%2.

229 cf. NEWTON, Casey - Facebook scandal «hit 87 million users» [Em linha], atual. de abril de. 2018.
[Consult. 27 jun. 2020]. Disponivel em WWW:<URL:https://www.bbc.com/news/technology-43649018>.
230 Informagdo DAVIES, Harry - Ted Cruz using firm that harvested data on millions of unwitting
Facebook users [Em linha], atual. sexta feira de dezembro de as 22h22. 2015. [Consult. 27 jun. 2020].
Disponivel em WWW:<URL:https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-
president-campaign-facebook-user-data>.

231 Hoje em dia j& se encontra em toda e qualquer instituicdio em todo o pafs, 0 Requlamento Geral sobre
Protecdo de Dados (RGPD) n.°2016/679, é um regulamento do direito europeu sobre privacidade e
protecdo de dados pessoais, aplicavel a todos os individuos na UE e EEE (espago econémico europeu
que foi criado em 2018). E ndo s6 prevé a protecdo destes dados pessoais para fora da UE e EEE, tem
como fito este RGPD, conceder aos cidadaos nacionais e residentes, forma de controlar os seus dados
pessoais e verificar o quadro regulamentar europeu. Com a entrada deste diploma, revogou-se a directiva
de protecdo de dados pessoais de 1995 (95/44/CE). Cf. Reqgulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016 relativo a prote¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) - [Em linha], atual. de maio de. 2016. [Consult.
27 jun. 2020]. Disponivel em WWW:<URL:https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=0J:L:2016:119:FULL>.

232 Infelizmente esta tendéncia nos dias de hoje tem acontecido por todo o mundo. Hoje é muito
frequente, ficarmos a saber de informacg6es, em qualquer dimensédo ou proporgcao nas redes sociais. E
muito mais tarde, ser noticiado pelos jornais oficiais. Sendo estes ultimos como sendo meios ou pontos de
confirmagédo de informac&o de que anteriormente fora publicitada.
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Outro aspecto que importa referir sdo os impactos emocionais, que esta rede pode
produzir, temos desde logo, efeitos negativos ligados a autoestima, provocando
sensacbes de inveja e de soliddo?®. Outro impacto tem que ver com a dissonancia
cognitiva dos usuarios de redes sociais, ao dividirem o seu tempo, utilizando rede
social e interagindo no mundo real, as pessoas tendem a partilhar nesta rede social,
aspectos relativos as suas vidas, amor e relagdes, que depois tém as suas

consequéncias (maior parte das vezes, pagando muito caro).

Outro impacto de natureza politica desta rede social, que importa referir foi o que
aconteceu no Egipto, em 2011, devido a pagina criada nesta rede, “We are all khaled

said”. Depois deste sugiram mais movimentos revolucionarios.

Depois de nos termos debrugcado sobre alguns aspectos estruturantes da rede social
virtual que é o Facebook, que pensamos serem essenciais para um melhor
entendimento, mas também um melhor enquadramento do contexto do problema que
nos propomos tratar, € que podemos, nos dedicar ao fulcro do nosso tema, ou seja, a

analise da actuacao do agente encoberto na rede social virtual Facebook.

233 Referem os estudos feitos pela universidade de Utah., cf. Aspectos gerais sobre a rede social
Facebook - [Em linha] [Consult. 25 jun. 2020]. Disponivel em WWW:<URL:https://about.fb.com/>.
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6. DA VALIDADE E VALORACAO DE OBTENCAO DE PROVA EM REDES
SOCIAIS VIRTUAIS, EM ESPECIAL NA REDE SOCIAL FACEBOOK.

A facilidade com que a revolugdo digital propiciou a que uma grande massa da
populacdo passasse a ter acesso as novas tecnologias de computadores de uso
pessoal e a rede mundial internet, trouxe, também, diversos problemas para a
sociedade. Dada as suas caracteristicas, a internet permite e/ou facilita a pratica de
numerosos tipos de crimes informaticos de cariz transnacional, o que dificulta ainda
mais a aplicacdo do direito. Ndo se trata apenas de ataques de hackers, de acbes de
programa extremista, de crimes de ciberpedofilia e da criminalidade organizada, mas
também de ciberguerra/ciberterrorismo?* e de ciberespionagem. Crimes virtuais ou
cibernéticos séo atos praticados ilicitamente com o intuito de roubar, ofender, denegrir,
prejudicar, abusar psicolédgica ou fisicamente outro individuo. Assim, a internet é um
conjunto de computadores associados a (World Wid Web) Web, e é nessa Web, que
se reproduzem as apelidadas “redes sociais”. As redes sociais como acima
detalhamos, sdo estruturas constituidas por pessoas ou organizacfes que partilham
interesses, motivacdes, valores, gostos e objectivos comuns. Este sistema de rede é
mantido e partilhado através da comunicacdo partilhada pelos seus membros.
Portanto, elas avigoram as relagfes sociais, e por isto mesmo é motivo para sermos
mais cautelosos quando partihamos e/ou compartiihamos determinados ficheiros
(como por ex. fotos/imagens, videos...etc) quer seja em chats ou outro meio qualquer,
de modo a prevenirmos a nossa privacidade, que desde ja se encontra tutelada na
nossa constituicdo. (art.° 26.°, n.°1 da CRP) e esta, por sua vez, tem 0 seu cerne no

principio da dignidade da pessoa humana (art.° 1.° da CRP)%®,

Dai que os o6rgaos de investigacdo criminal devem estar a par destas
situagbes/fendmenos que ocorrem nas redes sociais por forma a garantir seguranca

juridica e justica.

As partilhas/compartilihamentos de dados em sites de relacionamentos em geral, tém
como que um duplo caracter, ou seja, € simultaneamente exposicéo da esfera em si e

constitui a esfera de privacidade do individuo.

234 CALLEJA, Alvaro Manuel Monge - A Investigagdo Criminal Face a Globalizagdo e o Cibercrime.
Revista Semestral de Investigacdo Criminal- Ciéncias Criminais e Forenses N.° 11. Ensaios e Estudos.
Lisboa. 2017, p. 175.
235 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa
Anotada. Coimbra : Coimbra editora, 2014, referimo-nos concretamente a anotacao ao artigo 1.° da CRP,
Vol | Artigos 1.°-107.°.
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Segundo Danni Sales Silva, “os sites de relacionamento criam a sua particular divisdo
das esferas de privacidade, que podem ser facilmente controladas e compreendidas
pelos usuarios. Quanto a rede que é objecto do nosso estudo, o Facebook, as
informacgdes/conversas sido trocadas e divulgadas em trés grandes planos”Z®;

informacdes/conversas publicas, restritas e privadas (tal como supra detalhamos).

As informag6es/conversas publicas, tal como o nome ja infere, sdo aqueles dados
patentes, partiihados sem limite algum aos demais utilizadores/usuarios. Ja as
restritas, — nesta existe um numero limitado de utilizadores que podem ter acesso a
tais dados partilhados carecendo de prévia autorizacao do utilizador que partilha. E as
privadas ao contrario das publicas, pertencem a orla especial do utilizador, apesar de
estarem na web. No fundo é observavel em cada plano, seja de todo, médio ou
minimo por parte do individuo a exibicdo da sua intimidade. Assim, a prova obtida
pelos 6rgdos de persecucao criminal em cada um dos planos possa conflituar com o
direito a privacidade do investigado. Apraz-nos mergulhar em cada um dos planos, de

modo aferir a validade e valoracao da prova obtida na rede social Facebook.

6.1. INFORMACOES/CONVERSAS PUBLICAS

O conceito de “publico” centra-se na ideia de acessibilidade, tudo o que vem a publico
esta acessivel a todos, pode ser visto e ouvido por todos, ou seja, o termo “publico”,
centra-se na ideia de comum, popular, wvulgar, geral, etc. dai que,
informacgdes/conversas publicas- sdo aquelas acessiveis a todos ou que podem ser
vistos ou ouvidos por todos. Aqui predomina o principio da publicidade em site de
relacionamento, quando exista partilha e ou compartilhamento de dados ou mensagem
enviada a Vvarios usuarios indeterminados e sendo de livre acesso a outros
destinatarios/utilizadores e ou usuarios. O acesso a informac&o/conversa aqui como
podemos constatar, € liberado a todos abarcando a autoridade policial e o Ministério
Publico. Pensamos que € inquestionavel a violabilidade do direito de privacidade ou
intimidade da vida privada de um utilizador que exibe de todos dados susceptiveis de
atentar a sua privacidade ou intimidade pelo que, se o utilizador que exibe dados
susceptiveis de atentar a sua privacidade de forma aberta no Facebook é porque de

alguma forma consente a intromisséo, e se consente por maioria de razdo ndo merece

236 gILVA, Danni Sales - Da Validade Processual Penal das Provas obtidas em Sites de Relacionamento
e a Infiltracdo de Agentes Policiais no Meio Virtual. Revista Brasileira de Ciéncias Criminais. Vol.120,
2016, p.3.
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tutela. E evidente, que aqui nem se coloca a questdo da validade da prova obtida
pelos 6rgdos de investigacdo criminal, porque entendemos que de facto ndo existe
qualquer privacidade a ser tutelada. Neste tipo de informacdo, em sites de
relacionamento, que possibilitam a facil captura de informacdo, os 6érgdos de
persecucdo criminal, ndo carecem de autorizacdo ou ordem judicial para os captar,
pelo que o proprio utilizador consentiu. Portanto, a obtencédo e utilizacdo dessa prova

n&o viola a intimidade do investigado dado que ele préprio facilitou essa obtencéo.

6.2. INFORMACOES/CONVERSAS RESTRITAS

E uma informacdo sigilosa a qual o acesso é limitado a classes especificas de
pessoas. Nesta, a obtencdo de prova a cargo dos érgaos de persecucdao num site de
relacionamento infringe o direito a intimidade, que por sua vez estd consagrado no
art.° 26.°, n.° 1 da CRP, ou seja, se o individuo que publica no Facebook fotos, videos
ou outros dados ou informa¢des quaisquer, tendo presente que a estas informacodes
somente um limite de utilizadores tem acesso a elas, é consensual que este individuo
nao ia gostar de saber que um dos membros integrantes do seu grupo € um agente de
policia que atua sobre identidade ficticia online (usa um perfil falso), e que por isso
teve acesso a este grupo, porque caso contrario ndo seria membro. Portanto, existe
uma relacdo de confianca do individuo aos integrantes do seu grupo. Mas é certo que,
se tais informacbes integram a esfera de “segredo”?’, porque razdo o individuo
partilha na web com este grupo de utilizadores se ele sabe que ao autorizar 0 acesso
de outros utilizadores, possibilita a esses a compartilharem estas informa¢cées com

outros utilizadores (fora do grupo).

Portanto em site de relacionamento (no Facebook), as provas obtidas pelos agentes
encobertos devido a partilha de informacdes por parte do individuo a este grupo
limitado de usuérios, ndo viola a intimidade deste individuo, pelo que se era segredo
ele ao partilhar com este grupo ainda que limitado perde a esséncia do conceito.
Assim tal prova obtida a cargo dos 6rgdos competentes para o efeito em site de
relacionamento sera partida valida, e consequentemente valorada atendendo aos

critérios de razoabilidade.

237 Cf. Idem. P.4
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6.3. INFORMACOES/CONVERSAS PRIVADAS

S&ao aqueles dados ou mensagens confidenciais, sigilosas ou secretas, ou seja, aquela
que integra a orla especial do individuo. E possivel que o utilizador de um site de
relacionamento determinado, mantenha informacdes indisponiveis a todos, ou seja,

em visualizacéo privada.

O direito a reserva sobre a intimidade da vida privada esta consagrado no elenco de
direitos, liberdades e garantias da nossa Constituicao da Republica, no art.° 26.°, n.° 1.
bem como em inimeros documentos internacionais e europeus. Este direito de
personalidade esta ligado ao principio da dignidade da pessoa humana (principio
norteador do nosso ordenamento juridico, que se encontra consagrado no art.° 1.° da
CRP), que se traduz na simples qualidade de ser humano, independente de qualquer
outra condicdo, na medida em que a dignidade da pessoa pressupfe que o individuo
beneficie de um espaco de privacidade, quer no ambito da vida doméstica, familiar,

sexual ou afectivaz3s,

Segundo Danni Sales Silva, “o internauta podera trocar informacgoes sigilosas por meio

de um dialogo oculto, privado e bilateral’z*,

E consensual entre n6s que, no &mbito destas informacdes so6 é valida a intrusdo pelo
6rgdo de persecucdo penal (incluindo o agente encoberto) caso exista uma
autorizacao da autoridade judiciaria para o efeito. Caso contrario tal intrusdo padecera
de invalidade com fundamento na violagdo do direito a intimidade da vida privada (nos
termos do art.° 32.%, n.° 8 da CRP).

Portanto, na rede social Facebook, tal intrusdo do agente encoberto em busca de
prova, que resida no manto da intimidade do investigado, visado, suspeito e ou
arguido, se for feita sem autorizacao da Autoridade Judiciaria nao podera ser valorada
pois ndo é valida. Mas, solucdo diferente tera, se a mesma observa tal autorizagéo,
neste caso poderd eventualmente ser valida e consequentemente valorada, desde que

cumpra com as limitac6es de principios como dignidade da pessoa humana, critérios

238 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicio da Republica Portuguesa
Anotada. Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotacdo ao artigo 1.°, 18.° e
26.° da CRP, Vol.l Artigos 1.°-107.°.

239 gILVA, Danni Sales - Da Validade Processual Penal das Provas obtidas em Sites de Relacionamento
e a Infiltracdo de Agentes Policiais no Meio Virtual. Revista Brasileira de Ciéncias Criminais. Vol.120,
2016, p. 4
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de proporcionalidade isto é, idoneidade, necessidade e justa medida. Principios, estes

que serdo aflorados no ponto seguinte.

6.4. PRINCIPIOS-LIMITE A ATUACAO DO AGENTE ENCOBERTO EM
AMBIENTE DIGITAL

6.4.1. PRINCIPIO DA DIGNIDADE DA PESSOA HUMANA

Este principio vem consagrado no art.° 1 da CRP e também no art.° 1.° da DUDH, é
reevocada algumas vezes (vejam-se os art.° 13.2, n.° 1 e 26.°, n.° 2 alinea e) todos da
CRP). Definir o conceito e determinar o contetdo deste principio tem-se revelado das
mais arduas tarefas no estudo dos direitos fundamentais e naquilo que de facto releva

para o tema no uso de métodos ocultos de investigagdo criminal4.

Segundo Joénatas Machado, a dignidade da pessoa humana “representa uma sintese,
dotada de elevado grau de generalidade e abstracdo, dos principais desenvolvimentos
teleoldgicos, filosoficos, ideoldgicos e teorético-politicos resultantes da reflexdo
multisecular em torno da pessoa e do significado que as suas capacidades, exigéncias
e objectivos espirituais, morais, racionais emocionais, fisicos e sociais, juntamente
com as suas limitacbes e necessidades, devem assumir na conformacdo da

comunidade politica™1.

O Tribunal Constitucional portugués explica este principio em articulacdo com a
igualdade (dai, o uso que tem feito da formula «igual dignidade»)?*> e com a exigéncia

de condi¢Bes minimas indispensaveis para uma existéncia condigna?*.

Sendo assim, com este principio 0 que se visa é a maxima exclusdo de validacdo e
consequente valoracdo de provas que adquiridas em sites de relacionamento (no

Facebook) que lesem a dignidade do investigado.

2490CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotacdo ao artigo 1.°, 18.° e 26.° da
CRP, Vol. | Artigos 1.°-107.°.

241 MACHADO, Jénatas Mendes - Liberdade De Expressdo - Dimensdes Constitucionais da Esfera
Publica no Sistema Social. Coimbra: Coimbra Editora, 2002, pp. 358-359.

242 A EXANDRINO, José Melo - A Estruturacdio do Sistema de Direitos, Liberdades e Garantias na
Constituicao Portuguesa - A Construcdo Dogmaética. Lisboa: Almedina Editora, Vol. 11 2006, pp. 580-584.
243 ALEXANDRINO, José Melo; MIRANDA, Jorge - Grandes Decisdes do Tribunal Constitucional
Portugués. Jurisprudéncia Constitucional. N.°14. Lisboa. 2007, pp. 8-17.
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6.4.2. TEORIA DA PROPORCIONALIDADE

Tendo nascido no ambito do direito administrativo e do direito de policia, este principio
tornou-se ao longo do século XX, uma das ferramentas mais notaveis do direito
publico, atravessando hoje multiplos ramos do direito, tanto no plano interno como no

plano internacional?#.

Com inumeros afloramentos e alusdes no texto constitucional (em especial nos artigos
185, n°2e3,19°n.°3,4¢e8, 266.2 n° 2 272.° n.° 2 e 282.° n.° 4), este principio
esta particularmente presente no funcionamento do sistema de direitos fundamentais.
Hoje constitui a referéncia fundamental por onde passa o controlo da actuacdo do
Estado, em particular no que respeita ao enquadramento dos limites e das restricdes
aos direitos, liberdades e garantias?®*® e em geral de qualquer outras afectacdes dos

direitos fundamentais.

O fundamento do principio da proporcionalidade encontra-se nas referéncias
valorativas que animam a esséncia do estado de direito: liberdade, autonomia,
igualdade, justica. Na doutrina tem-se debatido o facto de este principio ter
fundamento directo no principio da «dignidade da pessoa humana» ou no dito
«principio da reparticdo» (segundo o qual, no Estado de direito, a liberdade seria

ilimitada e a ingeréncia do Estado na liberdade seria a excepcao).

E entendimento da doutrina que, a regulamentacdo de métodos ocultos de
investigacdo criminal, que restringem direitos fundamentais, estd sob égide do
legislador em funcéo da proporgédo do método, que obriga a uma “filtragem” do tipo de
crimes e das circunstancias da sua pratica, plausiveis de fundamentarem tal restricdo

abrangida pela norma?.

Segundo David Ramalho, “o legislador poderd, para o efeito recorrer a férmulas como
«se houver razdes para crer que a diligéncia € indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter»

(nos termos do art.° 187.°, n.° 1 do CPP), quando se tornar necessario a producao de

244 NOVAIS, Jorge Reis - As Restricdes aos Direitos Fundamentais ndo expressamente autorizados pela
Constituicdo. Coimbra, Coimbra: Coimbra Editora, 2010, p. 729.

NOVAIS, Jorge Reis - Os Principios Constitucionais Estruturantes da Republica Portuguesa. Coimbra:
Coimbra Editora, 2004, pp. 161-165.

245 CANOTILHO, José Joaquim Gomes - Direito Constitucional e teoria da Constituicdo. Lisboa: Almedina,
2018, pp 448- 463.

246 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, p. 228.
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prova, tendo em vista a descoberta da verdade» (cf. art.° 15.°, da Lei do Cibercrime),
«sendo necessario» (cf. art.° 19.°, n.° 2 da Lei do Cibercrime), «quando tiver grande
interesse para a descoberta da verdade (cf. art.° 4., n.° 2 da Lei n.° 5/2002 de 11 de

Janeiro), entre outras”?’.

O principio da proporcionalidade em sentido amplo constitui um verdadeiro
superconceito (oberbegriff), superconceito este que tem sido tradicionalmente
decomposto em trés subprincipios e ou dimensdes (como supra tratamos) a saber:
adequacdo ou idoneidade; necessidade (indispensabilidade ou do meio menos

restritivo); e o da justa medida ou proporcionalidade em sentido estrito.

O primeiro subprincipio da adequag¢do ou idoneidade- significa que as medidas
restritivas devem ser aptas ou idoneas para realizar o fim prosseguido pela restrigéo.
Esta ai em causa uma relagéo objectiva e empiricamente comprovavel entre um meio
e um fim, violando-se o subprincipio quando a medida restritiva se revelarem

indiferentes ou contrarios a realizagédo do fim em vista*.

O segundo subprincipio da necessidade (indispensabilidade ou do meio menos
restritivo) — constitui-se sem ddvida, o teste mais complexo, exigente e decisivo,
significa que se deve recorrer a0 meio menos restritivo para atingir o fim em vista. A
indispensabilidade afere-se pela comparacéo entre os prejuizos provocados por esse
meio e 0s prejuizos que seriam provocados pela utilizacdo de um alternativo. O teste é
complexo desde logo porque é em funcdo de mdltiplas variaveis. O teste é satisfeito,
na situacao optima, quando o meio seja 0 menos agressivo, seja 0 mais eficaz ou o
igualmente eficaz e quando ndo existam efeitos colaterais negativos. Pelo contrario
viola-se este subprincipio quando o meio seja mais agressivo (do que outro que
pudesse ser usado), quando o meio seja menos eficaz do que outro que pudesse ser

usado ou quando surjam efeitos colaterais negativos iguais ou superiores?#,

Com o terceiro subprincipio, a proporcionalidade em sentido estrito (justa medida ou
stricto sensu)- visa-se apurar o equilibrio da relagédo entre a importancia do fim visado

e a gravidade do sacrificio imposto. Na verdade, uma medida pode ser adequada e

247 Cf. Idem, pp. 228-229.

248 NOVAIS, Jorge Reis - Os Principios Constitucionais Estruturantes da Republica Portuguesa. Coimbra:
Coimbra Editora, 2004, pp. 167-169.

249 Cf. Declaracdo Universal dos Direitos Humanos - [Em linha] [Consult. 23 jun. 2020]. Disponivel em

WWW:<URL:https://dre.pt/declaracao-universal-dos-direitos-humanos>.
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necessaria e ao mesmo tempo afectar de forma excessiva, intolerdvel ou
desproporcionada o direito em questdo. O essencial deste subprincipio da justa
medida, tem a ver com a ideia de pesar ou sopesar, ou ainda de ponderar as
vantagens presentes num determinado cendrio de restricdo, apresentando alguma

semelhanca com a andlise econdmica dos custos/beneficios de uma decisao?>.

E na fase de inquérito que se verifica de forma evidente a restricio de direitos
fundamentais sacrificados em prol de interesses da investigagdo criminal, portanto &
primordial que ai se aplique os critérios de razoabilidade de modo a combater
determinados excessos, arbitrios que estas entidades possam ter. Dai que, tal

principio funciona como um limite a actuacéo do Estado.

Como refere Costa Andrade, «o cumprimento da proporcionalidade obriga a chamar a
balanca da ponderacédo um largo espectro de valores, interesses e contra-interesses»,
a eminéncia e dignidade dos bens juridicos a salvaguardar bem como a idoneidade da
medida para 0 conseguir»?!, Portanto, com este principio, o que se exige é que 0s
orgdos de persecugdo criminal na obtencdo de prova em determinado site de
relacionamento, observem os critérios de razoabilidade dos métodos utilizados a
descoberta da verdade, visto que, se ndo observarem determinados critérios tal prova

padecera de eventual invalidade.

6.4.3. PRINCIPIO NEMO TENETUR SE DETEGERE

Na maior parte dos casos, as provas obtidas em sites de relacionamento s&o
produzidas pelo proprio acusado?®2. Porém, ao investigado € concedido o privilégio de
nao produzir prova contra si mesmo e o direito de ndo prestar declaracdes (direito ao
siléncio). E a questao a fazer é a seguinte: qual a validade processual penal da prova

obtida no site de relacionamento (Facebook) produzida pelo acusado?

O principio nemo tenetur teve a sua origem no Reino Unido, no seculo XVII (17), como
reacdo as praticas inquisitérias dos tribunais eclesiasticos. Foi posteriormente recebido

na Bill of Rights dos EUA em 1791, tendo aplicacdo antes de existir acusacdo ou

250 NOVAIS, Jorge Reis - Os Principios Constitucionais Estruturantes da Republica Portuguesa. Coimbra:
Coimbra Editora, 2004, pp. 182.

251 Citado por RAMALHO, David Silva - Métodos Ocultos de Investigagdo Criminal em Ambiente Digital.
Coimbra: Almedina Editora, 2017, p. 227.

252 gILVA, Danni Sales - Da Validade Processual Penal das Provas obtidas em Sites de Relacionamento
e a Infiltracdo de Agentes Policiais no Meio Virtual. Revista Brasileira de Ciéncias Criminais. Vol.120,
2016, pp. 8- 9.
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audiéncia de julgamento?®2. Era visto fundamentalmente enquanto direito contra uma
autoincriminacdo induzida pelo Estado. Vem também consagrado na Convencao
Europeia dos Direitos Humanos (art.° 6.°, n.° 2)5* e no Pacto Internacional sobre
Direitos Civis e Politicos da ONU (art.° 14.°, lll, al g)?. Entre nds, a origem deste
principio no processo penal é associado ao processo acusatdrio. Finalmente, com o
Cddigo de Processo Penal de 1877 (CPP), o direito ao siléncio, além de
expressamente consagrado, adquire verdadeira efectividade pratica, porque é
acompanhado da interdicdo da valoragdo negativa do siléncio, da consagracdo de
proibicbes de prova que impedem a utilizacdo de provas obtidas com violagdo daquele
direito, da proibicdo da utilizagdo de declara¢cbes anteriores do arguido que se remete
ao siléncio em audiéncia, bem como da obrigacdo de fundamentacdo das decisbes

judiciais.

Como sabemos a Constituicdo da Republica Portuguesa nao tutela expressamente o
“‘nemo tenetur”. Apenas estd consagrado expressamente no CPP (como supra
referido), na vertente do direito ao siléncio (art.° 61.°, n.° 1 alinea d), 132.°, n.° 2, 141.°,
n.° 4 alinea a), 343.°, n.° 1 todos do CPP, apesar de ndo ter expressa previsdo
constitucional € entendimento unanime quer da doutrina e quer da jurisprudéncia que
este principio tem natureza constitucional implicita. E nesta senda, os fundamentos
constitucionais do principio podem distinguir-se em dois, segundo divisdo da doutrina
germanica: um fundamento material ou substantivo e um fundamento processual ou
adjectivo. A nivel da doutrina nacional prevalece o fundamento de natureza processual
ou adjectiva. E dentro desta, podem distinguir-se varias nuances, configurando a
maioria dos autores o direito ao siléncio como projeccdo da estrutura acusatoria do
processo e das garantias de defesa. Outros relacionam aquele direito com aspectos
particulares destas garantias, tais como a presuncao da inocéncia, e outros ainda sem
afastar as garantias de defesa, reconduzem- no ao principio do processo equitativo.
Apesar de considerarmos que, o fundamento constitucional do nemo tenetur, seja de
natureza processual ou adjectiva, isto ndo p6e em causa o valor substancial intrinseco

deste principio, ou seja, este principio protege igualmente, de forma mediata a

253 PINTO, Lara Séfia - Privilégio Contra A Auto-Incriminacdo versus Colaboracdo do Arguido. Prova
Criminal e Direito de Defesa. Estudos sobre teoria da prova e garantias de defesa em processo penal.
Coimbra. 2010, pp. 99-102.

254 Cf. Artigo 6.° da Convencéo Europeia dos Direitos Humanos - [Em linha] [Consult. 23 jun. 2020].
Disponivel em WWW:<URL:https://www.echr.coe.int/documents/convention_por.pdf>.

255 Cf. PACTO INTERNACIONAL SOBRE OS DIREITOS CIVIS E POLITICOS, art.° 14.° alinea g). - [Em
linha] [Consult. 23 jun. 2020]. Disponivel em
WWW:<URL:https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/pacto_internacio
nal_sobre_os_direitos_civis_e_politicos.pdf>.
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dignidade da pessoa e direitos fundamentais com eles relacionados?® (como direito a

integridade pessoal e a privacidade).

E imperioso aqui também realcar, a posicdo da nossa jurisprudéncia do Tribunal
Constitucional. Destacamos desde logo o ac6rddo do TC n.°695/95, que declarou
inconstitucional o antigo n.° 2 do art.° 342.°, do CPP. E este fundamentou dizendo que
“a esséncia das garantias constitucionais de defesa no processo penal é a exigéncia
de tratamento do arguido como sujeito do processo e que a este é atribuido um direito
de defesa nos termos do art.° 32.°, n.° 1 da CRP, que se efectiva e desenvolve através
de direitos processuais autbnomos a exercer durante o processo e que lhe permitem

conformar a deciséo final do processo”?’.

Como sabemos o Processo Penal Portugués tem uma estrutura basicamente
acusatoria integrada e mitigada por um principio de investigacdo do juiz. Assim o
principio nemo tenetur desdobra-se numa serie de corolarios, o mais importante dos
quais é o direito ao siléncio. Quer por razdes histéricas, quer pelo amplo acolhimento
legal de que beneficia, pode afirmar-se que este direito ao constitui 0 nacleo do nemo
tenetur, os seus titulares sdo o arguido e o suspeito. Este direito constitui assim um
nucleo®® quase absoluto do nemo tenetur. Dai que, as concep¢des doutrinais mais
restritivas do principio nemo tenetur, confundem este com o direito ao siléncio. Refere
a doutrina que se pronunciou de forma mais detalhada sobre o principio em causa,
que este estabelece que “ninguém pode ser obrigado a contribuir para estabelecer a

sua propria culpabilidade”®. E unanime na doutrina, que este principio desdobra-se

256 RAMOS, Vania Costa; DIAS, Augusto Silva - Fundamento Geral do Direito A Ndo Auto-Inculpac&o
(Nemo Tenetur Se Ipsum Accusare) no Direito Processual Penal Portugués. [S.l.] : Coimbra Editora, 2009,
pp.15-16.

257 E decisdo foi pela inconstitucionalidade do n.°2 do art.° 342.°, por entender que “a imposicdo ao
arguido do dever de responder a perguntas sobre os seus antecedentes criminais formulada no inicio da
audiéncia de julgamento viola o direito ao siléncio, enquanto direito que integra as garantias de defesa
asseguradas no art.° 32.°/1 da CRP, cujo objectivo ultimo é a proteccdo da posi¢cdo do arguido como
sujeito do processo. E reitera esta posi¢cdo em varios acérddos como 155/2007, 181/2005 e 304/2004. E
reforca ainda o TC, que tem sido este também o entendimento do Tribunal Europeu dos Direitos
Humanos (TEDH). Cf. RAMOS, Véania Costa; DIAS, Augusto Silva - Fundamento Geral do Direito A Nao
Auto-Inculpacdo (Nemo Tenetur Se Ipsum Accusare) no Direito Processual Penal Portugués. [S.1] :
Coimbra Editora, 2009, p.16. Todos os Acorddos estdo disponiveis em [Em linha] Disponivel em
WWW:<URL:https://www.tribunalconstitucional.pt/tc/home.htmli>.

258 RAMOS, Vania Costa; DIAS, Augusto Silva - Fundamento Geral do Direito A N&o Auto-Inculpacéo
(Nemo Tenetur Se Ipsum Accusare) no Direito Processual Penal Portugués. [S.l.] : Coimbra Editora, 2009,
p.21.

259 ANDRADE, Manuel Da Costa - Sobre as Proibicdes de Prova em Processo Penal. Coimbra;: Coimbra
Editora, 2013. Pp.125-126. E cf. também PINTO, Lara Sofia - Privilégio Contra A Auto-Incriminagéo
versus Colaboracéo do Arguido. Prova Criminal e Direito de Defesa. Estudos sobre teoria da prova e
garantias de defesa em processo penal. Coimbra. 2010, pp. 108-109.
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em dois vectores, a saber: o direito ao siléncio e o priviégio contra a

autoincriminagao?®.

Segundo Lara Sdfia Pinto, “o privilégio contra a autoincriminagéo traduz-se no direito a
nao cooperar no fornecimento de quaisquer meios de prova para a sua incriminacéo. E
este corresponde ao entendimento originario do privilégio. A jurisprudéncia do TEDH
confirma a extensédo do privilégio nestes termos, bem como a escassa jurisprudéncia
do STJ encontrada. Enquanto, que o direito ao siléncio apenas abarca a colaboracao
do arguido na sua incriminagdo através de declaragBes sobre os factos que lhe sdo

imputados”?L,

E indiscutivel na doutrina, que o direito ao siléncio alcanca outras formas de
cooperacgdo autoincriminatéria que ndo so as declaragdes do arguido. O art.° 61.°, n.°
1 alinea d) do CPP, outorga que o direito ao siléncio abrange as declaracdes sobre os
factos tipicos que lhe séo imputados. Na nossa doutrina discutem-se duas orientacdes
do direito ao siléncio: minimalista, direcionada para as declara¢cdes do arguido em
sentido estrito e sobre os factos que |he sé&o imputados (prova por declaracoes);
maximalista, envolvendo as declaracdes por meio de documentos, de uma
actuacao?®?, identificando-se num direito a ndo ser obrigado a fornecer prova da sua

culpabilidade?¢s,

Como ja referimos atras o direito ao siléncio e o direito a ndo autoincriminacdo nao sao
totalmente idénticos, mas por vezes podem sobrepor-se ou até confundir-se, porque o
direito a ndo cooperar pode ser alargado a todas as situa¢des de cooperacdo com a
justica com caracter incriminatério; o direito ao siléncio abrange apenas a liberdade de
declaracdo do arguido, que pode ser efectuada por meio de um documento ou
actuacao, se o direito ao siléncio ndo existisse, o arguido seria obrigado a declarar e

cooperar sempre que estes actos ndo abrangessem conteldo incriminatorio.

260 PINTO, Lara Séfia - Privilégio Contra A Auto-Incriminacdo versus Colaboracdo do Arguido. Prova
Criminal e Direito de Defesa. Estudos sobre teoria da prova e garantias de defesa em processo penal.
Coimbra. 2010, p.104.

261 Cf. Idem, p.109.

262 MENEZES, Sofia Saraiva - O Direito ao Siléncio: A Verdade por trds do Mito. Prova Criminal e Direito
de Defesa : estudos sobre teoria da prova e garantias de defesa em processo penal. Coimbra. 2010, p.
120-122.

263 PINTO, Lara Séfia - Privilégio Contra A Auto-Incriminagéo versus Colaboragdo do Arguido. Prova
Criminal e Direito de Defesa. Estudos sobre teoria da prova e garantias de defesa em processo penal.
Coimbra. 2010, pp. 108-109.
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Reiteramos o supra referido que, o fulcro do nemo tenetur esta no “respeito pela
dignidade da pessoa humana”, o que privilegia ao acusado a condicdo de sujeito

processual, e ndo a de objecto de investigacdo?s.

Nos termos dos conjugados art.° 1.°, 2.°, 20.° n.%4, 25.°, 26.° e 32.°, n.°2 e 8, todos da
CRP, nao resulta que o investigado ndo possa produzir prova contra si mesmo, sendo
gue esta proibicdo apenas estd a cargo do Estado. Ou seja, a lei proibe a entidade

“Estado” de coagir o investigado a se autoincriminar?s®,

Assim, se o investigado produzir prova contra si mesmo no Facebook, pensamos que,
tal prova sera valida e consequentemente valorada em tribunal pelo que é o préprio a

produzir prova contra si mesmo.

6.5. CRIACAO DE PERFIL FALSO PELO AGENTE ENCOBERTO PARA
OBTENCAO DE PROVA

E uma técnica frequentemente utilizada “criacdo de perfis falsos ou simples fake”, que
nada mais é do que, como supra referimos, uma identidade ficticia Online, que é
criada numa rede de relacionamento (Facebook) por parte dos érgdos de investigacao
criminal para a obtencdo de prova. Esta técnica surgiu como forma de “cagar” os

cibercriminosos.

No ambito das informacgdes restritas e privadas, explicadas atrds quando o investigado
libera o acesso as informag¢des a um namero limitado de utilizadores no Facebook, é
claro que ele em condigbes normais ndo aceitaria como membro desse grupo limitado

agentes dos 6rgaos de investigagao criminal, dai que, tais agentes para terem acesso

264 Sempre que o suspeito e ou arguido, seja induzido ou coagido, de forma mais ou menos activa ou
mais ou menos intelectualmente elaborada, a sua inculpacao, refere Costa Andrade que, estaremos em
presenca de uma “degradacado da pessoa em mero objecto ou instrumento contra si prépria”. Desta forma,
caindo-se na esfera de proteccdo do nemo tenetur. Cf. ANDRADE, Manuel Da Costa - Sobre as
Proibicdes de Prova em Processo Penal. Coimbra: Coimbra Editora, 2013. P.126.

265 RAMOS, Vania Costa; DIAS, Augusto Silva - Fundamento Geral do Direito A N&o Auto-Inculpacéio
(Nemo Tenetur Se Ipsum Accusare) no Direito Processual Penal Portugués. [S.l.] : Coimbra Editora,
2009,Acentua a autora que “ Nenhum principio é globalmente de vigéncia absoluta, ... dai que, este sera
sempre aquele «trunfo» incluido na ponderagéo, reforcando deste modo, a posicado do suspeito perante a
actuacao do poder punitivo, que pode influenciar o output da ponderagédo valorativa dos bens em conflito.
Logo, “se alguém for levado por indugdo em erro ou por coagdo a contribuir para a sua auto-incriminacao,
resultara, desde logo, consequéncias ao nivel da validade probatéria das declaragdes do arguido..., se o
meio de prova, independentemente de qual seja, tiver sido obtido por meios enganosos, através de
coacdo ou de ameaca com medida legalmente inadmissivel, estipulam os n.°s 1 e 2, alineas a e d), do
art. 126.°, do CPP, que a prova é nula e ndo pode ser utilizada. A nulidade, acompanhada pela
inutilizacdo, é também aplicavel & prova obtida mediante intromisséo na vida privada sem o
consentimento do visado, nos termos do n.° 3 do art.° 126.° , de real¢ar ainda que, em qualquer um dos
casos a prova ndo pode ser valorada e utilizada no processo, cominagao que traduz a existéncia de uma
nulidade particularmente grave e insanavel. Pp. 36-37.
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a essas informacdes precisam de criar perfis falsos em determinados sites de
relacionamento de modo a facilitar a captura na obtencéo de provas. E neste contexto
que os agentes trocam informacfes com o investigado, é como se o investigado
permitisse a entrada dos agentes em sua casa. E de entendimento consensual, que

esta técnica, carece de autorizacdo da autoridade judiciaria para o efeito.

Segundo Francisco de Mufioz Conde, figura-se “proibicdo de valoragdo de prova
quando o 6rgao estatal simula de forma insidiosa a sua identidade no fake (web) para
obtencéo de prova, viola o direito do suspeito, de ndo ser forcado a produzir prova
contra si mesmo, de forma a se autoincriminar’, ou seja, viola 0 nemo tenetur e o

direito ao siléncio tipificado no art.° 61.°, n.° 1 alinea d) do CPP.

Portanto, para que tal prova seja valorada ante valida é necessério que exista uma
autorizacdo da autoridade judiciéria e ainda devera ter em linha de conta os principios
desenvolvidos atrds — limites ao uso do fake, que por sinal, correspondem aos
principios aplicaveis em matéria de restricdo de direitos fundamentais. S&o eles: o
principio da dignidade da pessoa humana, proporcionalidade, e o préprio nemo
tenetur. Caso contrario, padecera de nulidade, ndo podendo ser sequer valorada (nos
termos dos conjugados artigos 125.°, 126.°, n.° 1 e 3 e 190.°, todos do CPP).

Arquitetamos 0 seguinte caso_exemplo-concreto, para melhor compreensdo do lus

Problema.

“Imagine-se o seguinte exemplo, a Policia Judiciaria (PJ), (porque, imaginemos que
existem indicios de crimes catalogados no art.° 2.°, do RJAE), permitindo assim, que
se desencadei uma operacao encoberta, ou melhor, imagine-se, que existem fortes
indicios da préatica de um crime previsto no art.° 2.°, do RJAE, (fins repressivos) ou
mesmo em vias de acontecer (fins preventivos) e a PJ decide desencadear uma acgéo
encoberta em ambiente digital/virtual, ou seja, no Facebook (site de relacionamento).
Como sabemos, este agente encoberto (agente de policia) estd ao abrigo da lei
permitido a utilizar quer a identidade ficticia (em ambiente tradicional ou fisico) quer
em ambiente virtual ou digital (o tal perfil falso ou simplesmente “fake”), (conforme os

conjugados art.° 5.°, do RJAE e 19.°, da Lei do Cibercrime). E para este caso-exemplo,

266 MUNOZ CONDE, Francisco De - De Las Prohibiciones Probatorias al Derecho Procesal Penal del
Enemigo. Buenos Aires : Hammurabi Editora, 2008. “«La prohibicion de valorar una declaracion rige
cuando el funcionario publico omite, por ejemplo, instruir al inculpado sobre su derecho a no declarar,
igual debe regir cuando el funcionario consigue esa declaracion ocultando su identidade oficial,
aparentando ser outro delincuente Y consiguiendo asi su autoinculpacion »”. P. 36.
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importa-nos a sua actuacdo na rede social Facebook (site de relacionamento),
portanto, fard uma actuacdo virtual, eis a situacdo; suponhamos que, este agente
encoberto (agente de policia), cria, (atendendo claramente os tramites legais atras
exigidos), uma identidade ficticia Online (fake), e este agente de policia (aqui para o
nosso caso-exemplo, vai se chamar de Thiago-seu home préprio), no Facebook, ele
adoptara o nome de Yohanna (Y- uma crian¢a de 15 anos de idade de nacionalidade
Portuguesa). A accéo visaria sobretudo, identificar e eventualmente cacar, pescar e ou
responsabilizar determinado (s) agressor (es), concretamente, traficantes de seres
humanos que se dedicam ao trafico de pessoas e tém como alvo principal as criancas.
Para o fomento da denominada ciberescravatura ou escravatura moderna, as
criancas/vitimas, muitas delas vivendo em condi¢bes bastante precarias, que sao
aliciadas, enganadas, com propostas que lhes sdo efectuadas que julgam ser reais e
gue lhes dara de alguma forma um modo de auxiliar nos orcamentos de casa. Estes
agressores, constantemente alteram os seus perfis (na web) e mudam de terminal de
computador e ademais tém a sua verdadeira identidade oculta. Felizmente certo dia, o
agente encoberto (agente de policia T, com o fake de Y), logre éxito na sua acao de
inteligéncia, ou seja, na operacdo que lhe foi legalmente encarregue reitero, por ironia
do destino ou sorte de Deus, inicia sua conversa na rede Facebook com Bernardo (B-
nome de fake, que é um agressor, traficante, pertencente a uma grande rede de
traficantes de seres humanos, e que ja tem um histdrico convidativo de praticas ilicitas
tipicas e passiveis de serem responsabilizadas. Porgue o que esta rede faz é aliciar,
enganar criancas de idades compreendidas entre os 14-16. A tal conversa entre Y e B,
seguiu este caminho, o B apresentou-se que se chamava Bernardo, e que estava a
procura de alguém com o perfil e idade da Y, e procurou saber um pouco mais sobre
Y, questionando onde vivia, o que fazia, se tinha pais, e se sonha um dia viver e
trabalhar como modelo fora do seu pais de origem. Y respondeu de forma a satisfazer
o interesse de B, dizendo que é portuguesa, e que tinha pais, e que sim sonhava viver
e trabalhar fora do pais, porque tencionava ajudar 0s seus pais, e retird-los da
situagdo precaria em que se encontravam e assim também poder auxiliar seu irméo
mais novo, que no ano seguinte entraria em idade escolar. E ficou feliz, por lhe verem
algum talento. E entdo o B, decidiu solicitar o contacto da Y, e perguntou se era
possivel marcarem um encontro para comecar a tratar da documentacdo, pediu
imagens para vé-la melhor, e Y enviou, uma imagem aleatéria que tem no seu
histérico de fake, e deu seu contacto, e B disse que daqui a uns instantes telefonava.

No fim do dia, B telefonou a Y (este deu o telefone a sua colega, para que nao colasse
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em risco a operacao), e B marcou o encontro com Y para o dia seguinte e disse-lhe
que estaria vestido de cal¢cas de ganga e uma polo de cor azul, e 0 endereco era o
lugar Z (ao lado do cativeiro onde supostamente guardam |4 umas tantas crian¢cas na
mesma condicdo e outras até oriundas de paises africanos, que chegam mesmo a
serem retiradas da sua origem), e que estaria a porta do local a sua espera. No dia
seguinte a hora marcada, a Y (agente T da policia), comunica a PJ, para reforcar a
equipa e se dirigirem ao local. De forma a n&o fracassarem na operagao, utilizaram as
técnicas especificas da operacdo. E chegados no local, identificam o B (traficante),
cercaram o local e 0 Y (agente T), recebe a comunicacdo de que no mesmo existe um
cativeiro com criangas, e que podia interpelar B, e assim o fez, interpelando em
flagrante delito, e de seguida levou-o para que as criancas o reconhecessem, e assim

aconteceu, concretizando-se a sua efectiva prisdo em flagrante delito. Quid luris?

A prova obtida pelo agente de policia T, actuando com recurso as operacdes
encobertas em ambiente digital ou virtual na rede social Facebook, sob fake de Y, ser&
valida e consequentemente valorada, caso se desencadeia um eventual processo

penal?

Tendo presente o que supra referimos no decorrer desta investigacdo, com particular
enfoque, no conceito e no regime juridico das acdes encobertas (Lei n.°101/2001, de
25 de Agosto), e a entrada da Lei do Cibercrime — Lei n.°109/2009 de 15 de Setembro,
onde o legislador introduziu no art.° 19.°, desta, uma norma especificamente dedicada
as accdes encobertas em ambiente digital, resulta que o T (agente de policia), ndo
tinha vontade, nem intencéo de determinar B (traficante) a praticar tal facto, e nem se
quer tinha dolo de realizagcdo do facto ilicito tipico, culposo e susceptivel de
responsabilizacdo criminal, assim, o T n&o agiu ao abrigo da figura do agente
provocador virtual, (ou seja, ndo instigou e nem se quer atuou na forma de
comparticipacdo da autoria mediata). E como toda e qualquer atividade tem riscos
associados, nesta operacéo o agente T, ndo escapou destes, mas como sabemos, 0s
eventuais actos tipicos e ilicitos que praticou, estdo a partida cobertos por uma causa
de justificacéo da ilicitude, que é o “cumprimento de um dever” (conforme art.® 31.°, n.°
2 alinea c)) e que por isso permitira isentar criminalmente o agente T. assim pensamos
que, neste caso-exemplo (caso-concreto ficticio), estamos sim em presenca de um
flagrante delito, e que como acima nos referimos, ndo houve instigagdo e nem autoria

mediata, por parte da atuacdo do encoberto T vélida esta prisdo por ab initio terem
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sido observados de forma rigorosa os critérios exigidos a luz do RJAE, em conjugacao

com o art.° 19.°, da Lei do Cibercrime.

Logo, pensamos que a prova outrora obtida pelo agente T (agente encoberto), no
Facebook (rede social virtual de relacionamento), que observou 0s pressupostos
formais e materiais para a sua obtencdo, é valida e consequentemente podera ser
valorada aqui atendendo, aos fins preventivos e repressivos identificados neste caso-
exemplo-concreto, mormente a descoberta de material probatério e o facto de tal
método de obtencdo de prova poder ser considerado proporcional quer aquelas
finalidades quer a gravidade do crime em investigacdo, ou seja, € a ideia da justa
medida, a chamada ponderagéo, o tal equilibrio na relagédo entre a importancia do fim
visado e a gravidade do sacrificio imposto.

Depois de abordarmos a questdo da criagcdo do perfil falso pelo agente
encoberto/infiltrado, e de criarmos um caso-exemplo para a melhor compreensdo do
problema. Passaremos para a questdo do regime aplicar a validade e valoracdo do

agente encoberto na rede social Facebook.

6.6. REGIME JURIDICO APLICAVEL AO AGENTE ENCOBERTO NA REDE
SOCIAL FACEBOOK

De acordo com o art.° 19.°, n.° 1 da Lei n.° 109/2009, Lei do Cibercrime, como é
vulgarmente conhecida ou apelidada, € admissivel o recurso as acc¢des encobertas na
rede social Facebook, no decurso de inquérito, relativo aos seguintes crimes: a) Os
previstos na lei; b) Os cometidos por meio de um sistema informético, quando Ihes
corresponda em abstrato, pena de prisdo de maximo superior a 5 anos ou ainda que a
pena seja inferior, e sendo dolosos, os crimes contra a liberdade e autodeterminagéo
sexual nos casos em que os ofendidos sejam menores ou incapazes, a burla
qualificada, a burla informética e nas comunicacdes, a discriminacéo racial, religiosa
ou sexual, as infrac¢des econémico-financeiras, bem como os crimes consagrados no

titulo 1V do Cédigo do Direito do Autor e dos Direitos Conexos.

Tal como no decorrer da investigacdo mencionamos, a ac¢cado encoberta vem definida
no art.° 1., n.° 2 da Lei n.° 101/2001, de 25 de Agosto, como «aquela (s) que seja (m)
desenvolvida (s) por funciondarios de investigacdo criminal ou por terceiro atuando sob
0 controlo da policia judiciaria para prevencao ou repressao dos crimes tipificados

nesta lei, com ocultacdo da sua qualidade e identidade». E unanime a nivel da
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doutrina, que existe dois tipos de ac¢ao encoberta na nossa ordem juridica: a classica
ou tradicional conhecida também por accdo encoberta em ambiente fisico ou
tradicional, que corresponde a infiltracdo de um policia, ou de particular que actue sob
a direccdo desta, no meio criminoso e tendo previsdo na Lei n.° 101/2001 e a
desencadeada no ambiente virtual ou em ambiente electrénico-digital?®’. Interessa-nos

este Ultimo e segundo tipo, que cingir-nos-emos até ao fim deste ponto.

Como supra referimos no ponto 4.2. (agente encoberto e outras figuras afins),
reiteramos que, a Unica distingdo relevante a fazer em torno desta discusséo sera
entre agente encoberto versus agente provocador. Assim, na rede social Facebook, a
atuacdo do agente encoberto/infiltrado, consistira em interagir com o0s demais
participantes desta rede social, com uma identidade ficticia (Qque n&o carece de
autorizacado da entidade competente, e ademais podera utilizar ao mesmo tempo,
multiplas identidades e ao abrigo desta, estar em varias salas de chats e adoptar
diversos papeis em cada uma delas), ganhando a confianca dos visados, mantendo-se
a par dos acontecimentos e acompanhando a execucao dos factos, interagindo com
outros participantes em chats, websites, blogs ou féruns (informacbes/conversas
publicas, restritas e privadas) e também €& permitido a pratica de actos preparatorios
ou mesmo de execucdo (observando sempre o critério da necessidade). Saindo
destes limites, cai-se na figura do agente provocador em que se determina outrem a
préatica de crimes, ou seja, atuasse como instigador ou como autor mediato, 0 que no
Facebook, ou em outra rede social, ocorre com a utilizacdo de uma identidade ficticia
que se visa convencer outrem ao cometimento de infrac¢des criminais tipificadas na
lei, de modo que se ndo fosse a sua atuacdo provocadora, este outrem jamais as
cometeria. E quanto ao terceiro ou particular, também denominado por alguns autores
de “Homem de confianga”, a atuagéo deste na rede social Facebook, correspondera a
atuacdo do tipo de agente que “encarnar” e ou incorporar o agente encoberto descrito
atras, vedando-se também a este terceiro a possibilidade de encarnar a figura do
agente provocador. Mas, como supra mencionamos, este atuara sob identidade
ficticia, que ndo carece de autorizagdo da autoridade competente, mas sim, de uma
monitorizagao e ou fiscalizagdo, como acima mencionamos, de modos a nao fracassar

0 percurso investigativo.

267 NUNES, Duarte Alberto Rodrigues - Os Meios De Obtenc&o De Prova Previstos Na Lei Do Cibercrime.
Coimbra: Gestlegal Editora, 2018, p. 196.
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A atuacdo do agente encoberto/infiltrado no ambiente virtual ou digital tem-se
mostrado muito Gtil e com resultados surpreendentemente satisfatérios no combate a
prevencdo e repressao criminal, da pornografia infantil, pedofilia Online ou
ciberpedofilia, a escravatura moderna, ao ciberterrorismo, ao trafico de drogas?®, etc.
Pensamos que na rede social Facebook tera estes mesmos resultados, ou ainda
maiores, uma vez que esta rede actualmente tem sido palco destes tipos de

criminalidade.

E aqui relevante a questdo ressalvada ao abrigo do art® 19.°, n.° 2 da Lei n.°
109/2009, em que, no decurso da accdo encoberta, o agente encoberto/infiltrado,
utilize meios e dispositivos informéticos, terd de observar o regime pensado para a
interceccao de comunicagdes insito no art.° 18.°, da Lei do Cibercrime. Ou seja, se 0
agente encoberto/infiltrado no decurso da sua atuag¢do no Facebook efectuar copias
de comunicagfes entre os participantes do chat ou do férum (informagdes/conversas
publicas, restritas e privadas), terd de observar o regime do art.° 18.°, da Lei n.°
109/2009.

Este meio oculto de investigagdo como do ambiente em que ele ocorre, digital ou
virtual, torna a accdo encoberta na rede social Facebook uma forma de restricdo de
direitos fundamentais, como a ‘“intimidade/privacidade, a autodeterminacao
informacional, a confidencialidade e a integridade dos sistemas técnico-informacionais,
a inviolabilidade do domicilio (embora apenas quando implique a entrada num espaco

que goze da tutela deste direito) e a liberdade de expressao”?6°,

E importante referir que, conforme o estatuido nos termos do art.° 19, da Lei do
Cibercrime, as ac¢des encobertas na rede social Facebook s6 estardo legitimadas
e/ou autorizadas pelas autoridades competentes a actuar e, caso esteja em causa a
investigacéo de certos tipos de crimes: a) Crimes previstos nos art.° 3.°a 8.°da Lei n.°
109/2009 ou outros crimes previstos na presente lei; b) Crimes puniveis com pena de
prisdo de maximo superior a 5 anos que sejam cometidos por meio de um sistema
informatico; e c) Independentemente da pena aplicavel, crimes dolosos contra a
liberdade e autodeterminacdo sexual nos casos em que os ofendidos sejam menores

ou incapazes, burla qualificada, burla informatica e nas comunicagdes (art.° 221.°, do

268BRAMALHO, David Silva - A investigacdo criminal na Dark Web. Revista de Concorréncia e Regulaco.
A.4 n.14-15 (Abr.-Set. 2013), Coimbra. 2013, p. 408.

269 NUNES, Duarte Alberto Rodrigues - Os Meios De Obtenc&o De Prova Previstos Na Lei Do Cibercrime.
Coimbra: Gestlegal Editora, 2018, p. 205.
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CP), discriminacdo racial, religiosa ou sexual, os crimes previstos no titulo IV do
Cddigo do Direito de Autor e dos Direitos Conexos (cf. os art.° 195.° a 199.9 e
infraccBes economico-financeiras quando sejam cometidos por meio de um sistema

informatico?7°.

As acc¢des encobertas na rede social Facebook também devem obediéncia, tal como
acima nos referimos a propésito dos métodos ocultos e quanto aos principios a
observar a uma ideia de subsidiariedade, ou melhor, ao principio da subsidiariedade,
isto €, nesta rede em concreto (Facebook) serd legitimo recorrer as acgdes
encobertas, “quando houver razdes para crer que a diligéncia é indispensavel para
descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil
de obter’?™*. Também, é preciso reforcar aqui, (aquilo que a propésito dos principios
conformadores aos métodos ocultos explanados no Cap. Il), que o recurso as acgdes
encobertas no Facebook requer que exista uma suspeita fundada acerca da prética de
um crime do catalogo e 0 mesmo aplicar-se-a quanto a questédo da suficiéncia de uma
denuncia anénima (art.° 246.°, n.°6 do CPP), devido & sua danosidade e pela
imposigdo do principio da proporcionalidade ou proibicdo do excesso. Reiteramos
ainda que, o recurso as ac¢des encobertas na rede social Facebook ndo necessita de
ser precedido pela utilizacdo de outros meios de obtencdo de prova menos lesivos,
pois seu caracter de Ultima ratio significa que sé se podera recorrer a este meio de
obtencdo de prova e neste ambiente em concreto (ambiente virtual) “se se tiver
concluido que o recurso a meios menos lesivos ndo permite alcancar o resultado que
se visa atingir (plano légico) "?"2. Consolidamos também, que é permitido recorrer-se
as accles encobertas na rede social Facebook em simultaneo com outro método de
obtencédo de prova, ou seja, recorrer-se ao mecanismo da cumulacdo de meios de
obtencdo de prova, desde que, se observe o0s critérios e ou exigéncias do principio da

proporcionalidade, e nunca conduzir a uma “vigilancia total”?".

Sobre a identidade ficticia na rede social Facebook reiteramos que, basta a criagdo de
um “fake ou nickname”, que, como sabemos, ndo carece de ser atribuido pelo Ministro

da Justica. Importa aqui referir que, somente o arguido, o suspeito, o intermediario ou

270 Desta enumeragado pode-se retirar que, se estiverem em causa outro tipo de crimes n&o se aplica a Lei
do Cibercrime — Lei n.°109/2009, mas as disposi¢des relativas as escutas telefonicas.

271 NUNES, Duarte Alberto Rodrigues - Os Meios De Obtencéo De Prova Previstos Na Lei Do Cibercrime.
Coimbra: Gestlegal Editora, 2018, p. 207-208.

272 Cf. Idem, p. 208.

273 Cf. Ibidem. Refere este autor que, “a obtengéo de forma prolongada no tempo e através do uso de
medidas de observacdo, de informacdes relativas a totalidade da vida do visado, construindo-se, desse
modo, um “umfassendes Personlichkeitsbild”. P. 210.
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a vitima (mediante consentimento efectivo ou presumido) podem ser alvo de accbes
encobertas na rede social Facebook (tal como exige o art.° 187.°, n.° 4 do CPP,
exceptuando-se 0s casos previstos no art.° 18.°, da Lei do Cibercrime). Reiteramos
também que, apesar de a Lei do Cibercrime ser omissa em relacdo a questdo da
competéncia para autorizar o recurso as acg¢des encobertas em ambiente virtual ou
digital, mas, remete expressamente ao RJAE. Entendemos que, na rede social
Facebook, o recurso a este método oculto e especificamente nesta rede, carece de
autorizacao judicial para o efeito e o preenchimento dos requisitos formais e materiais
supra mencionados no decorrer da investigagéo (conforme o art.° 19.°, n.° 2 da Lei do

Cibercrime).

6.7. VALIDADE E VALORACAO DA PROVA OBTIDA POR TERCEIRO
(PARTICULAR) NO FACEBOOK (OU EM OUTRO SITE DE
RELACIONAMENTO).

Neste tépico, preencheremos com base nos exemplos arquitetados acima, de modo a
nao sermos tentados a repetir aquilo que ja supra mencionamos, dai que, pensamos
ser essencial aqui, focar no problema que inquieta parte da doutrina, que é a questao
da criacdo do fake ou identidade ficticia Online por parte de um particular, atendendo

0s riscos associados a esta criacdo e ao meio em si bastante insidioso.

Desta forma, no que concerne ao 1.° Caso-exemplo- reportado ao crime de trafico de

seres humanos (criangas).

Colocamos o mesmo exemplo, mas alterando o agente encoberto, (aqui o encoberto é
um terceiro/informador/homem de confiancga, ou seja, um particular) e este por sua vez
adequando o contexto, cria o tal fake ou a tal identidade ficticia Online, no Facebook,
com intuito de identificar, cacar, pescar e eventualmente responsabilizar potenciais
agressores (traficantes de seres humanos). E tecla com o B (o tal agressor traficante

de seres humanos).

7

E a questdo primordial aqui é saber se é possivel que este crie um fake (sem
autorizacao ou pelo menos fiscalizacao da autoridade judiciaria), com intuito de obter
prova e posteriormente facultd-la ao agente de persecucdo penal (autoridade

judiciaria)? Tal prova obtida desta forma sera valida e posteriormente valorada?
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Desde logo, importa referir que como supra mencionamos, o terceiro, em ambiente
virtual e ou digital, atuara de forma livre, voluntaria e esclarecida, sendo informado e
tendo bem presentes os riscos que desta operacdo encoberta virtual surgirdo. E no
que tange a criacdo de identidade ficticia Online (fake ou perfil falso) por parte desta
figura no Facebook, é certo que qualquer um de nés pode criar perfis falsos ou fake,
nao seremos condenados por isto. Mas a questéo é, se ao abrigo do art.° 5.° do RJAE,
esta figura esta habilitada a actuar ocultando a sua identidade e qualidade no decurso
de uma operacdo encoberta tradicional, desta forma, tornando ineficaz o preceito
supra mencionado ou até mesmo desvalorizando-0. Pensamos claramente nao fazer
sentido tal autorizacdo da autoridade judiciaria para actuar sobre esta prerrogativa
(fake), mas sabemos que, se assim fosse aumentaria o risco de fracasso na eficacia
da operacdo encoberta virtual, por inUmeras razfes, como: dificuldade na identificacao
exacta de a quem aquele perfil falso pertence e corresponde a um certo agente
encoberto, caso venha a ser desencadeado um processo penal, também existira
dificuldade na aplicacdo do contraditério, se, ndo se sabe contra quem concretamente
deve ser feito, se ndo existe prova neste sentido (que o perfil pertence a A ou M).
Desta forma, acreditamos ser crucial, que exista um controlo na criacdo de identidade
ficticia Online (Fake), quer para o préprio agente de policia e quer principalmente para

terceiro devido aos riscos supra mencionados.

Caso tal autorizacéo da autoridade judicial exista, pensamos ser valida tal obtencéo de
prova, recorrendo a prerrogativa da ocultacdo da sua identidade e qualidade no
Facebook, e consequentemente valorada atendendo os critérios de ponderacéo, justa
medida, ou seja, do equilibrio na relacdo entre a importancia do fim visado e a
gravidade do sacrificio imposto. Reiterando que, para o sucesso da eficacia é
necessario que exista uma fiscalizagdo ou melhor um controlo por parte da autoridade

judiciaria na criagdo destes “fakes” (perfis falsos e ou identidade ficticia Online).

Um particular que sem autorizacdo da autoridade judiciaria, cria um perfil falso para
cumprir uma tarefa que cabe em regra aos 6rgaos de policia e faculte tal prova ao
orgdo competente, atenta contra a integridade moral e psicolégica do investigado e ou

suspeito e eventual arguido.

Importa notar que esta solucdo ndo é adoptada por outras ordens juridicas. Assim, no

sistema norte-americano, apenas estdo sujeitas as proibicdes de provas os érgdos do
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estado, ou seja, 0 agente de policia. Estas proibices ndo abrangem os particulares?™.
Porque o cerne dos direitos fundamentais tem como limite a actuacdo estatal e ndo é
relevante a violacdo da privacidade por parte do particular e, portanto, tal prova sera

valida e consequentemente valorada em processo penal.

Também o sistema alemao, quer a doutrina quer a jurisprudéncia defendem que as
proibicdes de prova apenas vinculam agentes de policia e ndo aos particulares?™. E
portanto as provas obtidas por particulares que actuam sob direcdo da Policia
Judiciaria a solugéo é idéntica a do sistema norte-americano, para evitar as situacdes

de contorno da legalidade?’s.

Ja entre nés, no plano da valoracdo da prova ilicita obtida por particular?”” no
Facebook ha uma posicao radical de admissibilidade que entende que estas provas
devem ser valoradas sempre ainda que ilicitamente obtidas, ou seja, o que importa é a
descoberta da verdade e a prova ilicitamente obtida atinge essa finalidade. E portanto,
para esta doutrina, “melhor admitir a prova ilicita, do que deixar um infractor sem
castigo”. Ao passo que, a posicdo radical da inadmissibilidade, entende que tal prova
ilicitamente obtida ndo poderd ser valorada porque seria vulnerar a garantia
constitucional de tutela dos direitos fundamentais?’®, ainda por entenderem que a
Constituicdo vincula quer as entidades publicas, mas também as entidades

privadas?™. Ou seja, para esta posi¢cao “mais vale deixar o infractor impune”®, do que

274 COSTA, José Neves Da - Provas llicitamente Obtidas por Particulares. Em MENDES, Paulo de Sousa,
coord. ; PEREIRA, Rui Soares, coord. - Prova penal tedrica e pratica. Coimbra : Almedina, 2019. p.176-
178. Cf. também SILVA, Danni Sales - Da Validade Processual Penal das Provas obtidas em Sites de
Relacionamento e a Infiltracdo de Agentes Policiais no Meio Virtual. Revista Brasileira de Ciéncias
Criminais. Vol 120 2016, pp.9-10.

275 COSTA, José Neves Da - Provas llicitamente Obtidas por Particulares. Em MENDES, Paulo de Sousa,
coord. ; PEREIRA, Rui Soares, coord. - Prova penal tedrica e pratica. Coimbra : Almedina, 2019. p.178-
185. Cf. também SILVA, Danni Sales - Da Validade Processual Penal das Provas obtidas em Sites de
Relacionamento e a Infiltracdo de Agentes Policiais no Meio Virtual. Revista Brasileira de Ciéncias
Criminais. Vol.120 2016, p10.

276 COSTA, José Neves Da - Provas llicitamente Obtidas por Particulares. Em MENDES, Paulo de Sousa,
coord. ; PEREIRA, Rui Soares, coord. - Prova penal tedrica e pratica. Coimbra : Almedina, 2019. p.178-
185.

217 COSTA, José Neves Da - Provas llicitamente Obtidas por Particulares. Em MENDES, Paulo de Sousa,
coord. ; PEREIRA, Rui Soares, coord. - Prova penal tedrica e pratica. Coimbra : Almedina, 2019. p.188-
191.

278 RAMALHO, David Silva - Métodos Ocultos de Investigacdo Criminal em Ambiente Digital. Coimbra:
Almedina Editora, 2017, p.196-202.

279 CANOTILHO, José Joaquim Gomes - Direito Constitucional e teoria da Constituicdo. Lisboa: Almedina,
2018, pp 266- 273.

CANOTILHO, José Joaquim Gomes; MOREIRA, Vital - Constituicdo da Republica Portuguesa Anotada.
Coimbra: Coimbra editora, 2014, referimo-nos concretamente a anotacdo ao artigo 18.° da CRP, Vol. |
Artigos 1.°-107.°. e a este proposito cf. também
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sacrificar o cerne da Constituicdo que sédo os direitos fundamentais. Esta posicdo é
que consta do art.®° 32.°, n.° 8 da CRP. Como ja referimos atras, na nossa opinido caso
tal autorizacdo da autoridade judicial exista pensamos ser valida tal obtencdo de
prova, e consequentemente valorada atendendo aos critérios de ponderacgdo, justa
medida, ou seja, do equilibrio na relacdo entre a importancia do fim visado e a
gravidade do sacrificio imposto. Reiterando que, para o sucesso da eficacia é
necessario que exista uma fiscalizagdo ou melhor um controlo por parte da Autoridade

judiciaria na criagao destes “fakes” (perfis falsos e ou identidade ficticia Online).

MIRANDA, Jorge Manuel Moura Loureiro De; MEDEIROS, Rui - Constituicdo Portuguesa Anotada. [S.l] :
Universidade Catdlica Editora, 2017, concretamente a anotagdo ao mesmo artigo, que consta do Vol I.
Artigos 1.° - 79.°. e cf. também.

COSTA, José Neves da - Provas ilicitamente obtidas por particulares. Em MENDES, Paulo de Sousa,
coord. ; PEREIRA, Rui Soares, coord. - Prova penal teérica e pratica. Coimbra : Almedina, 2019. p. 188—
191.

280 AL BUQUERQUE, Paulo Pinto De - "Comentario do Cédigo de Processo Penal & Luz da Constituicéio
da Republica e da Convencédo Europeia dos Direitos do Homem. Lisboa: Universidade Catélica Editora,
2011, pp.35-36.
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7. CONCLUSAO

O advento da internet fez surgir no ambito do direito novas problematicas em diversas
areas que a jurisprudéncia e doutrina, paulatinamente, vém tentado solucionar através

da criagéo de novas férmulas de investigacao.

7

O agente encoberto/infiltrado é um método oculto de investigacdo criminal
excepcional, ou seja, s6 pode ser utilizado caso se entenda que, outro método menos
intrusivo € ineficaz para satisfazer a eficacia da investigacao e deve ser adequado aos

fins de prevencéo e repressao criminais identificados em concreto.

E unanime entre no6s que este € o meio que mais contendas traz, desde logo, a
querela em torno das figuras de agente encoberto, infiltrado e provocador. NOs nao
vemos quaisquer elementos bastantes que permitam autonomizar a figura do agente
encoberto do infiltrado, porque, para nds, este agente encoberto, que refere a Lei n.°
101/2001 de 25 de Agosto, pode atuar em varios graus, ou seja, dependendo da
investigacdo, do caso em si, 0 agente encoberto nhum primeiro grau - podera ter a
tarefa de um mero expectador, que apenas visiona, ndo ganha a confianca do visado,
ter uma posi¢cdo bastante passiva face a situacdo a investigar etc. ja num segundo
grau- poderd ter uma posicédo mais activa face a situacao a investigar, podera ganhar
a confianga do visado ou visados, conviver com estes, praticar crimes, necessarios a
investigacdo. Mas nunca actuar como agente provocador ou seja, hdo poderd instigar
e nem sequer ser autor mediato do crime a que se dirige a investigacdo. E estes
graus, que o agente encoberto poderd encarnar em funcdo da situacao, sdo também
aplicaveis ao ambiente digital/virtual, por via de remissdo expressa insita no art.° 19.°
da Lei do Cibercrime. E neste ambiente digital/virtual, a semelhanca do fisico ou
tradicional, veda-se o recurso a figura do agente provocador digital ou virtual, pelas
mesmas razdes acrescidas da insidia do proprio ambiente. Dai que, pensamos néo ter
qualquer utilidade a distingdo entre agente encoberto versus infiltrado, porque para
nés é a mesma pessoa, 0 que releva é a distingdo entre agente encoberto/infiltrado e
agente provocador, porque, como acima ja nos explandmos, para esta segunda
distincdo ja existe de facto elemento bastante que permite individualizar uma figura da

outra.

Como sabemos, a histéria demonstra que a criminalidade grave sempre existiu. O

ambiente cibernético ou electrénico-digital/virtual, trouxe apenas uma nova vertente de
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um problema velho, a “macrocriminalidade”?®! . Dai que o processo penal moderno, ou
da era tecnoldgica e ou cibernética, deve prestar atencao a essas particularidades que

se estabelecem na World Wide Web.

Na rede social Facebook, a atuacdo do agente encoberto, serd considerada valida
desde que, esteja em causa 0s crimes previstos nos artigos 3.° a 8.° da Lei do
Cibercrime, tal como preceitua o artigo da 19.° do mesmo diploma legal, juntamente
com o preenchimento dos requisitos/pressupostos formais e materiais exigidos na lei
(no RJAE e na Lei do Cibercrime).

Na rede social Facebook ou em qualquer outro site de relacionamento, quando
partihamos e ou compartilhamos determinados ficheiros estamos a renunciar ao
direito a intimidade ou privacidade ao nivel das informacdes/conversas publicas e
restritas. JA ndo serd assim nas privadas, onde a intromissdo do agente
encoberto/infiltrado padecera de invalidade por violagéo do direito a intimidade da vida
privada, que esta intimamente relacionado com a dignidade da pessoa humana
consagrada no artigo 1.° da Constituicdo, se ndo obedecer aos limites estabelecidos
na lei, ou seja, consideramos existir violagdo da intimidade da vida privada, apenas e
s6, quando estdo em causa informagdes/conversas privadas e ja ndo quando estdo
em causa informacdes/conversas publicas ou restritas, pelo facto de se verificar por
parte do comportamento do visado e ou visados, rendncia ao direito a intimidade da
vida privada. No que respeita aos principios-limite a atuacdo do agente
encoberto/infiltrado em ambiente digital, o que se pretende é que se respeite a
dignidade do investigado, principalmente por parte do 6rgdo estatal, por ser ele quem
garante a paz e a tranquilidade social; além disso terd de se demostrar que tal
intromissao é necessaria e razoavel, de modo a que seja considerada proporcional, e

gue o principio da ndo auto-inculpacao seja respeitado.

No que tange a prova obtida pelo agente encoberto/infiltrado na rede social Facebook,
esta prova serd valida desde que o agente tenha uma autorizacdo judicial para o
efeito, e esta devera ser emanada e monitorizada/fiscalizada pelo 6rgdo competente,
caso contrario ndo sera valida tal prova. Como sabemos as acgfes encobertas em
ambiente digital/virtual actualmente gozam de um regime especifico proprio, previsto

na Lei n.° 109/2009 de 15 de Setembro, embora, nos termos do artigo 19.° desta lei,

281 gILVA, Danni Sales - Da Validade Processual Penal das Provas obtidas em Sites de Relacionamento
e a Infiltragdo de Agentes Policiais no Meio Virtual. Revista Brasileira de Ciéncias Criminais. Vol. 120
2016, p. 10.
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ter sido feita apenas uma remisséo ao regime juridico das acc¢des encobertas- RJAE-
Lei n.° 101/2001 de 25 de Agosto. Mas a verdade é que € a lei que temos e é esta que
regula os crimes informaticos em sentido amplo. Ressalvando aqui a excepcao insita
no n.° 2 do art.° 19 da Lei do Cibercrime, onde refere que aplicar-se-a o regime da
intercecdo de comunicacfes, ou seja, nos casos em que, o agente encoberto/infiltrado
efectuar copias de comunicagfes entre os participantes num chat ou férum (publico ou

restrito...) observar-se-4 o regime do artigo 18.° da Lei n.° 109/2009.

Assim, acreditamos que a solu¢cdo mais ajustavel, para se apurar da valoragdo da
prova obtida pelo agente encoberto/infiltrado na rede social Facebook, seja a que
atende, ou pelo menos pondere, os critérios de adequacao, os fins de prevencéo e
repressao criminais da situacdo concreta. Pese embora muitas vezes nao ser facil
essa ponderacdo, € a Unica via possivel. JA no que tange as provas obtidas por
particulares na rede social Facebook, quanto ao plano da validade, entre nés é
consensual que se deve vedar 0 acesso quando estd em causa a violagdo de direitos
fundamentais. E quanto ao plano da valoracdo a doutrina diverge, ha autores que
apontam em prol da punidade do infractor, porque entendem que se deve obedecer a
Constituicdo (art.° 32.°, n.° 8 da CRP), ao passo que outros entendem que ndo deve
ficar impune o infractor com o fundamento na necessidade da procura da verdade
material. A doutrina alema, vem referir que, devemos ter em conta as circunstancias
concretas e atender aos critérios de razoabilidade e subsidiariedade de modo a fazer

prevalecer o interesse comum na descoberta da verdade e na realiza¢do da Justica.
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