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“New mobile payment systems are here to
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technology and mindset.”
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Benefits & New Privacy Concerns - University of California,
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RESUMO

Sistemas de pagamento movel: perspectivas para o mercado angolano

Hélder Tuza Cristévao Francisco

O continuo desenvolvimento das tecnologias moéveis tem despertado um interesse
crescente em fornecer servicos moéveis mais personalizados e com ambitos mais
vastos. Este trabalho apresenta as principais tecnologias usadas para o mobile
payment focando-se especialmente na tecnologia denominada de NFC (Near Field
Communication). Esta tecnologia, como outras, atribui aos dispositivos méveis e em
especial ao telemovel um novo papel, isto é, além dos servicos basicos, o0s
dispositivos tornam-se no meio pelo qual o consumidor autoriza e efectua

pagamentos.

E de salientar que em Angola ainda ndo é comum a realizac&o de pagamentos através
de dispositivos moéveis. O comércio electrénico ainda nédo € realizado com todo seu
potencial devido a factores como a desconfianga por parte dos consumidores
angolanos, a fraca qualidade e disponibilidade da Internet no pais e a pouca
divulgacdo das tecnologias de informacdo. Estes factores infraestruturais tém
influenciado o estado actual do desenvolvimento do pais no que toca ao uso de

tecnologias de informag&o e comunicacao.

Esta dissertacdo visa avaliar de forma sistematica o potencial das tecnologias NFC,
QR Code, SMS/USSD, WAP e Caddigo de barras como ferramentas de implementacdo

dos pagamentos moveis.

No decorrer do trabalho serdo abordados aspectos sobre os agentes facilitadores da
massificacdo das tecnologias de pagamento moével, isto é, as entidades que de forma
directa e/ou indirecta participam no desenvolvimento e implementagdo das mesmas,

desde as operadoras de telecomunicacdes as entidades bancarias.

Apresentar-se-a um inquérito realizado em Angola em que 0s entrevistados falam das
suas perspectivas no que diz respeito ao mobile payment em Angola. Serdo ainda
apresentados e analisados dados sobre as preferéncias dos utilizadores de telemoéveis

envolvendo esta andlise diferentes varidveis. Foi tida em conta a utilizagdo de

Hélder Tuza Cristévao Francisco
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dispositivos smartphones como de outros mais basicos, pessoas de diferentes classes
sociais e nivel académico, num meio urbano (a cidade de Luanda), a fim de averiguar
o estado tanto das insfraestruturas como dos proprios servigos oferecidos em termos

de sistemas de pagamento movel.

Este trabalho tem como objectivo o conhecimento do estado actual das tecnologias
méveis em Angola e pode servir como fonte para a implementacéo futura dos servigos

de pagamento mével.

Palavras-chave: NFC; RFID; Point-of-Sale; Contactless Payment; Mobile Payment;
Pagamento moével; SMS/ USSD; WAP; QR Code, Sistemas de pagamento movel.
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ABSTRACT

The continuous development of mobile technologies has attracted a growing interest in
providing personalized mobile services. This paper presents the main technologies
used for mobile payment, especially focusing on a technology called NFC (Near Field
Communication). This technology gives a new role to the mobile devices and in
particular to the mobile phone. Beyond basic services, those devices become the

means by which the consumer authorizes and makes payments.

It is noteworthy that in Angola is not common to make payments via mobile devices.
The e-commerce services are not fully implemented due to factors such as distrust by
Angolans consumers, the poor quality and availability of the Internet in the country and
poor dissemination of information technologies. These infrastructural factors have
influenced the current state of development of the country regarding to the use of

information technologies.

This dissertation aims to systematically evaluate the potential of NFC technology, QR
Code, SMS / USSD, WAP and Barcode as tools of implementation of mobile payments.
During the work will talk about some key factors and people envolved around mobile
payment technologies, ie, entities that directly and / or indirectly are involved in the

development and implementation of this system.

A survey was made in Angola to help us to analyze and get the user perspectives
regarding mobile payments in Angola. The survey will illustrate the reality of Luanda
citizens in terms of Smartphone usage, Internet and e-commerce adoption from people

of different social classes and academic level in Luanda city.

This work aims the understanding of the current state of mobile technologies in Angola

and can serve as a source for the future implementation of mobile payment services.

Keywords: NFC, RFID, Point-of-Sale, Contactless Payment, Mobile Payment,
SMS/USSD, WAP, QR Code, Mobile Payment Systems.

Hélder Tuza Cristévao Francisco
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1. INTRODUCAO

A mobilidade nos dispositivos electronicos tem sido o principal atractivo para o0s
utilizadores de tecnologias cujo interesse se baseia na possibilidade de poder utilizar o
dispositivo em qualquer hora e lugar. Desta feita, o telemovel que ha muito deixou de
ser um simples dispositivo moével cuja importancia se restringia apenas ao facto de
possibilitar chamadas telefénicas (efectuar e receber), bem como enviar e receber
mensagens (texto ou voz), € agora o cartaz principal para as tecnologias

desenvolvidas para os pagamentos méveis (Sullivan, 2007).

Com o desenvolver das tecnologias de informac¢éo e comunicacdo, e também com a
propria evolugdo dos dispositivos moéveis, estes ganharam um novo propoésito e
assumiram um lugar de tamanho realce que passaram a ser ferramentas essenciais

para as actividades diarias.

Como exemplo destas novas utilizagBes para os dispositivos moveis tem-se a camara
fotografica, a agenda telefdnica, a possibilidade de acesso a Internet e os sistemas de
georeferenciacdo (GPS). Tudo isto faz com que estes dispositivos sejam vistos como
objectos de grande valor e que pela sua importancia, os utilizadores usam

constantemente.

Por outro lado, com a mobilidade disponibilizada por estes dispositivos, avizinham-se
mudancas significativas no que diz respeito a usabilidade dos mesmos. Agora, com a
possibilidade de usufruir dos beneficios da Internet através do telemoével, tablets (e
outros), surge também a possibilidade de efectuar transac¢cées comerciais por meio
destes dispositivos. Dentre os dispositivos mdveis, o telemével € o que mais se
destaca, tanto pela sua usabilidade como pelo facto de poder congregar diversos
servigos Uteis e ainda assim, manter a sua mobilidade. Por sua vez, os tablets tém tido
um crescimento de utilizadores notavel, ao longo dos ultimos cinco anos, mas ocupam

ainda um lugar secundario na utilizagdo de dispositivos méveis (Gartner, 2012).

Pode dizer-se que o avango das tecnologias moveis facilitou muito o comércio
realizado a partir de uma rede sem fios, nomeadamente o comércio mével, que € aqui
apresentado como sendo uma extensdo do comércio electrénico e diz respeito a

qualquer transaccao com valor monetario, conduzida através de uma rede movel. De
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facto, os terminais moéveis funcionam como pontos de venda, quando usados por
entidades que deles precisam com uma permanéncia eventualmente reduzida no
local. Por outro lado, os clientes podem satisfazer as suas necessidades de compras,
mesmo quando ndo estejam numa loja fisica, ou quando necessitem de realizar o

pagamento por meios electronicos.

O presente trabalho é resultado do elevado interesse pelo estudo do actual papel dos
dispositivos mdéveis no que diz respeito ao comércio movel, e pelo crescente e
evolutivo desenvolvimento dos sistemas de pagamento electrénico no mundo, em

particular pelos pagamentos maveis.

1.1. ENQUADRAMENTO DO TRABALHO

O presente trabalho insere-se na componente lectiva, denominada dissertacdo do
Mestrado em Ciéncias da Computagéo da Universidade Lusiada de Lisboa. O trabalho
visa abordar a pratica dos pagamentos realizados através de dispositivos moveis, sua
origem, desenvolvimento e aplicabilidade em paises pouco evoluidos em termos

tecnoldgicos como € o caso de Angola.

O constante desenvolvimento das tecnologias de informac¢éo e comunicacéao tém vindo
a impulsionar mudancas radicais no modo de vida da sociedade, isto é, as tecnologias
tendem a facilitar cada vez mais a vida dos seus consumidores nas mais variadas
areas, desde a medicina, educacdo e também no comércio. Este trabalho focar-se-a

nos pagamentos méveis e como caso de estudo, 0 mercado angolano.

E importante perceber que os sistemas de pagamento moével ndo vieram introduzir um
conceito novo, isto é, ndo se trata propriamente de uma alteracdo profunda aos
conceitos existentes mas sim de uma melhoria naquilo que ja se fazia, o comércio. Os
homens ja trocavam bens e servicos entre si antes. O comércio electronico apenas
veio melhorar a rapidez, facilidade e mobilidade das transacc¢fes. Por sua vez, o
comércio moével que surgiu do comércio electrénico, tem como objectivo, fazer com
que as transacgOes sejam efectuadas por dispositivos moéveis, tendo em conta a

proximidade existente entre os consumidores e os mesmos (Gartner, 2012).

Angola é um pais africano com uma extenséo territorial de 1.246.700 Km quadrados
(mais do dobro da &rea da Franca e seis vezes a do Reino Unido), conta com 18

provincias e tem Luanda como capital do pais. Os avancos tecnoldgicos vistos pelo
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mundo fora, até mesmo em alguns paises africanos, tém influenciado o modo de
pensar dos angolanos residentes e nédo residentes. Muitos sdo os estudos realizados
por angolanos a fim de entender o atraso tecnoldgico e propdr solugdes para colmatar
tais problemas (anogonoaticias, 2013; Capeca, 2012; Luvualu, 2011).

Na sequéncia destes estudos, pode dizer-se que a guerra que assolou o pais por
muitos anos contribuiu para o atraso ndo s das tecnologias como também da
mentalidade do povo no que diz respeito @ mudanca, trabalho e evolucao. De salientar
gue com o fim da guerra, Angola tem lutado para se reerguer em todos os niveis e a
tecnologia ndo € excepgdo, pois, muito trabalho se tem feito no sector das
telecomunicacdes, nomeadamente com a implementagédo da fibra Optica por todo o
pais, investimentos em servicos de comunicacdo por telefone (movel e fixo), a
massificacdo da Internet, que tem melhorado gradualmente e também a recente
abertura da bolsa de valores para o mercado angolano. Tais dados, fazem de Angola
um pais promissor em termos de evolucao tecnoldgica e um excelente caso de estudo

em diferentes areas devido a sua rapida evolugao.

1.2. PROBLEMATICAS E MOTIVACAO

O comércio electrénico veio mudar de tal forma o pensamento e os habitos dos
consumidores e comerciantes e que ganhou espaco no mercado ocupado pelo
comércio tradicional. Mas por sua vez, o comércio electronico ndo se expandiu tanto
quanto o telemovel. A tecnologia mével chegou mais longe do que a Internet, que até
entdo era o meio utilizado para a realizacao de transac¢des de comércio electrénico. A
origem do problema reside no facto de que os servi¢cos da Internet para certos paises
como Angola serem considerados luxuosos devido a sua escassez, ou Seja, nao
estarem ao alcance de certas camadas da populagéo, as consideradas como mais

carenciadas (Sumanjeet, 2009).

A possibilidade de utilizar dispositivos méveis para efectuar pagamentos veio agregar
novos valores a tais dispositivos além de apresentar uma nova face do comércio
electronico que promete maior rapidez, conveniéncia e ubiquidade, em relacdo aos
métodos actuais de pagamento. Sendo o telemdvel um dispositivo considerado por
muitos como imprescindivel nos dias de hoje, torna-se no mais promissor para as
tecnologias de pagamentos moéveis. Por estas razBes, o0 mercado dos pagamentos

moveis evidencia um potencial elevado bem como um continuo crescimento.
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De facto, as vantagens que 0s pagamentos moveis proporcionam deixam-nos
expectantes e pode-se prever um brilhante e bem-sucedido futuro no que toca a esta
area de pagamentos. Mas no entanto, a falta de interoperabilidade entre sistemas de
pagamento, em conjunto com a escassez de tecnologias apropriadas, tem atrasado o
progresso na area. A concepcao de um sistema deste tipo ndo estd isenta de
dificuldades. Apesar da grande evolucdo dos dispositivos méveis, marcada pelo
surgimento dos smartphones, ainda existem limitagdes de recursos nos mesmos, tais
como a capacidade computacional que possuem, capacidade da bateria, problemas
na qualidade de servico e por esta razdo, os sistemas de pagamento mével devem ser

desenvolvidos em funcgéo de tais limitagfes (Xinhao et al, 2009).

Outro problema consiste no facto de que além de competir com o0s métodos
tradicionais de pagamento, 0s novos sistemas tém de lidar com a escassez ou mesmo
inexisténcia de standards nesta area de pagamentos maveis, o que tem contribuido
para o fracasso em termos de interoperabilidade que se verifica nos sistemas actuais.
Com base no mercado angolano, os problemas que contribuem para o fracasso da
implementacdo dos sistemas de pagamento movel consistem na falta de
infraestruturas de apoio bem como na falta de cooperagdo entre as entidades
intervenientes e responsaveis pela implementacédo e manutencdo das tecnologias que
sustentam os sistemas de pagamento movel (Sumanjeet, 2009). Tais entidades e

tecnologias serdo descritas mais pormenorizadamente nos capitulos que se seguem.

Os desafios e limitacbes apresentados anteriormente tornam os estudos na area dos
pagamentos moéveis ainda mais interessantes, no sentido em que muito trabalho se
tem pela frente e que esta dissertacao podera servir de base para a implementagao de
tais sistemas em Angola. Assim sendo, estudar-se-80 os standards, as abordagens
concorrentes e as boas praticas para a criacdo e manutencdo de sistemas de

pagamento mével.

1.3. OBJECTIVOS

Com esta dissertacdo pretende-se fazer um estudo aprofundado na é&rea dos
pagamentos moéveis e evidenciar cada vez mais o papel do telemével como principal
meio para utilizagdo e/ ou divulgagéo de tais sistemas. ldentificar-se-&o igualmente as
novas abordagens e solucdes existentes no mercado. Pretende-se também ilustrar o

potencial dos sistemas de pagamento mével em termos de seguranca tanto para o

Hélder Tuza Cristévao Francisco



Sistemas de pagamento movel: perspectivas para o mercado angolano.

consumidor como para o comerciante a fim de possibilitar a escolha pelo melhor

modelo e propodr a solugéo para o mercado angolano.

Pretende-se estabelecer padrées para a implementacéo de tecnologias existentes nos
sistemas de pagamento mével. A presente dissertagdo é consubstanciada num
inquérito com o propdsito de averiguar o estado de aceitacdo de tais tecnologias em
Angola. O resultado principal serd a apresentacdo, bem como a interpretacdo dos
dados obtidos neste inquérito e vai permitir conhecer com maior rigor o estado actual
de Angola no que toca ao comércio electrénico na sua vertente do comércio movel e
em particular, as tecnologias para os sistemas de pagamento mével. Para além do
estudo das tecnologias actualmente em uso e das preferéncias dos utilizadores,
pretende-se estudar as ofertas de servicos moveis, as operadoras existentes, os tipos
de tarifarios praticados no mercado angolano bem como a qualidade e a
disponibilidade de tais servigos pelo territorio nacional e em particular na provincia de

Luanda.

2. ESTADO DA ARTE

2.1. CONCEITOS GERAIS

Ja desde os tempos mais remotos, os homens sentiram a necessidade de permutar
bens e servicos entre si. Desta feita, os homens optavam pela permuta sempre que
quisessem obter algum produto de que necessitassem e ndo produzissem. A troca de
servicos era igualmente possivel, sendo feita também recorrendo a produtos (e.g., um
saco de farinha por um certo nimero de péaes ou pelo transporte de um certo produto).
Com o advento da moeda esta pratica tornou-se mais fécil, servindo esta para
transportar facilmente os meios necessarios a realizacdo da troca. Neste caso a troca
da-se em dois ou mais momentos temporais. Num primeiro momento o bem ou servico
é vendido (i.e., é trocado por uma certa quantidade de moeda). Num outro momento
essa moeda é trocada por um produto ou servico necessario. Surge entdo um objecto
juridico denominado “compra e venda” que consiste na troca de bens e/ ou servigos
por um valor monetério. Assim sendo, desde que haja envolvimento de dinheiro, o
processo de troca de bens passa a ser interpretado por contrato de compra e venda
nos mais variados aspectos (SILVA, 2006). Mesmo que este contrato seja implicito,

para trocas pequenas (e.g., adquirir um café ou um refrigerante) supde-se que as
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partes o respeitam, ou seja, que o vendedor fornece o produto/servico proposto e que

o comprador efectiva o pagamento do mesmo.

s

Neste trabalho, é essencial que se perceba a natureza de alguns termos como
pagamento e sistema, para entdo poder formular-se o conceito de sistemas de

pagamento e por fim, perspectivar o que vém a ser sistemas de pagamento movel.

Segundo Xinhao (Xinhao et al., 2009), pode dizer-se que o pagamento é parte
intrinseca de qualquer transaccéo comercial. Considera-se este o acto de remunerar

ou seja, entregar o devido valor monetario relativo ao bem ou servigo adquirido.

Por sua vez, Magalhdes e Grilo afirmam que os pagamentos electrénicos séo as
transferéncias de fundos entre compradores e vendedores, efectuadas online
(Magalhdes e Grilo, 2006). Para Sumanjeet o conceito de pagamento electrénico
refere-se a qualquer pagamento utilizado para a realizacdo de negocios, tais como
para 0 sector bancario ou para os servicos publicos, realizado por cidaddos ou
organizacdes, através das telecomunicagfes ou redes electrénicas com recurso as

tecnologias de informacao (Sumanjeet, 2009).

A fim de complementar os pagamentos electronicos, os pagamentos moéveis aparecem
como uma extensao do conceito de transferéncia de fundos a partir de um dispositivo
movel. Isto é, qualquer pagamento em que um dispositivo mével € utilizado para
iniciar, autorizar e confirmar uma troca de valores financeiros para obter bens ou
servicos (Kauffman, 2007). Na mesma linha, segundo Xinhao et al (2009), os
pagamentos méveis sdo uma nova forma de pagamento realizado com dispositivos
moveis através de canais sem fios. Ou seja, diz-se pagamento moével quando ao
realizar uma compra feita na Internet, ou no comeércio tradicional, ou ainda em

transportes publicos, o pagamento é efectuado através de um dispositivo mével.

Ainda segundo o mesmo autor, a comodidade aparece como grande vantagem dos
pagamentos moveis, pois, permitem efectuar pagamentos “quando e onde” for
necessario. E uma forma de pagar conveniente e flexivel, mas que enfrenta
dificuldades para expansédo devido a questdes relacionadas com infraestruturas,
legislacdo e também com a pouca confianga por parte de muitos utilizadores (Xinhao
et al., 2009).
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A tecnologia NFC (Near Field Communication) como referido anteriormente,
predominante neste trabalho, € uma extensdo da tecnologia RFID (Radio Frequency
Identification), tecnologia patenteada por Charles Walton na década de 80. Esta
tecnologia permite a partilha de dados entre varios dispositivos moveis, através de
frequéncias de radio sem haver a necessidade de autenticacdo. Com esta tecnologia
ser& possivel usar o telemdvel para efectuar pagamentos, partilhar contactos/ficheiros,
jogos, etc (NFC Forum, 2012).

RFID - Radio Frequency Identification, € um método de identificacdo automética, cuja
funcdo se baseia em armazenar e recuperar dados remotamente, através do uso de
dispositivos denominados tags RFID ou transponders RFID. No decorrer da
dissertagcdo, abordar-se-do0 com mais detalhes as tecnologias NFC e RFID (RFID -
Journal, 2012).

2.2. LIMITACOES A UTILIZACAO DE DISPOSITIVOS MOVEIS

Os telemOveis enquanto dispositivos moveis contam com a portabilidade ou
mobilidade como vantagem sobre outros dispositivos no que diz respeito a
pagamentos. Mas por outro lado, e segundo varios autores, a habilidade para ser
portatil (para todos os dispositivos moveis) traz varias limitagdes como o baixo poder
de processamento, capacidade de bateria, tamanho da tela e quantidade de memoria
(IDG, 2012; Mobile Forum, 2013; Computerworld, 2013; Pplware, 2012; Tecmundo,

2013). Abaixo serdo destacadas algumas destas limitagdes em termos gerais.

BATERIA: A mobilidade nos dispositivos faz com que haja uma extrema dependéncia
dos mesmos em relacdo as baterias, mas por sua vez, o uso de tais dispositivos é
limitado pelo tempo de vida Gtil da bateria, caso contrario, perde-se o conceito de
mobilidade, pois, se por um lado a bateria deve ser leve e pequena devido a factores
de portabilidade, por outro, esse facto ndo pode exigir que o dispositivo movel seja
constantemente ligado a uma fonte de alimentacdo para recarregar a bateria,

perdendo assim o conceito de mobilidade.

SEGURANCA DE DADOS: Uma rede moével esta sempre dependente de um canal gerido
por terceiros. Um dispositivo moével pode ser furtado, isto é, tem um risco maior de
sofrer danos fisicos, acesso sem autorizacdo, perda e roubo. Portanto, como um factor
necessario em toda aplicacdo movel, a seguranca em dispositivos médveis também

deve ser levada em consideracéo.
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ARMAZENAMENTO: E de salientar que alguns dispositivos moveis ndo tém unidade de
disco rigido o que dificulta 0 armazenamento e torna a quantidade de memaéria muito
importante para o seu desempenho. Uma grande quantidade de memdria exige ainda
um grande tamanho fisico. De real¢gar que o peso, tamanho e restricbes de energia

limitam o espaco de armazenamento em dispositivos moveis.

PROCESSAMENTO LIMITADO: A Unidade Central de Processamento (CPU) tem uma
importancia fundamental no desempenho geral de um dispositivo moével. O seu poder
computacional também esta limitado devido aos fatores peso, tamanho e consumo de
energia. Actualmente os dispositivos méveis tém sido equipados com processadores
gue atingem velocidades de cerca de 300MHz e a expectativa € que em breve
superem os 500MHz e podem até atingir velocidades superiores (PDAS) porém, tais
velocidades ndo sao comparaveis com as dos PCs (computadores desktop). Este
factor impede o desenvolvimento de aplicagfes que exijam um processamento rapido

e de uma grande quantidade de dados.

TAMANHO DE TELA: Os dispositivos moveis sdo por natureza pequenos, 0 que torna
possivel afirmar que quanto maior o tamanho da tela, mais pesado e
consequentemente menos movel se torna o dispositivo. A tela € um dos componentes
que mais contribuem para o peso total de um dispositivo movel, bem como para o
consumo de energia. Devido a pequena area de trabalho, as aplicac6es desenvolvidas
para estes dispositivos ndo podem ultrapassar determinados limites tanto na

horizontal, quanto na vertical, que variam conforme o aparelho.

LIMITACOES DE SOFTWARE: Os recursos de software sao restritos aos limites funcionais do
sistema operativo que o dispositivo mével possuir. Tais sistemas assumem o controlo
dos recursos multimédia, gréaficos, servicos relacionados com a manipulacdo de

dados, dentre outras funcionalidades.

2.2.1. Interferéncias nas comunicagdes:
Os dispositivos moéveis, em particular o telemével, sdo susceptiveis de sofrerem
alteracdes nos seus servigcos sempre que enfrentam situa¢gdes como ruidos ou outros

sinais de interferéncia quando estdo expostos a determinadas situagdes como: Clima,

Orografia, Tuneis e edificios, Sobreutilizagcdo pontual e outros.
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PROBLEMAS DE SAUDE:

No que diz respeito a saude, os dispositivos moveis e em particular os telemoveis,

apresentam-se como prejudiciais nas situacdes descritas abaixo:
Utilizagéao continuada:

Segundo relatos extraidos do relatério da Organizacdo Mundial da Saude (OMS,
2011), o constante uso de telemoveis pode levar a doengas como cancro, tumores e
riscos de doenca de Alzheimer.

Acidentes de automovel;

Um dos maiores perigos na conducdo é actualmente a utilizagdo, mesmo que
esporadica, de telemdveis (e outros dispositivos como leitores de musica digital e
aparelhos de GPS movel). A perda de atencéo por breves momentos, com a utilizagéo
deste tipo de dispositivos, potencia a ocorréncia de acidentes sendo este motivo
suficiente para que algumas marcas bloqueiem a interaccdo tactii com estes
dispositivos quando o automovel estd em andamento. Os utilizadores correm riscos

nao s6 como condutores mas igualmente como pedes.

2.3. DO COMERCIO ELECTRONICO AO COMERCIO MOVEL

A evolucao do processo de compra e venda transcendeu da simples troca de moeda e
de cheques escritos para a massiva transferéncia de dados de cartbes de pagamento
com o uso do telemovel e através da Internet. Esta evolucdo envolveu a substituicao
da transferéncia fisica de moeda para uma troca de informacdes entre as partes

envolvidas (Gartner, 2012).

Segundo Graeml, S. (2012), o desenvolvimento do comércio electronico automatizou o
processo de pagamento, onde os detalhes do pagamento sé@o transmitidos através de
redes abertas, e o contacto fisico entre o comprador e o vendedor deixou de ser
necessario. Esta evolucdo dos pagamentos fisicos para os virtuais trouxe grandes

beneficios a compradores e comerciantes.

A evolucéo das tecnologias de informacéo e comunicacdo, nomeadamente da Internet,
veio introduzir novas formas de comprar e vender produtos e servicos, proporcionar o

aumento da dimensdo dos mercados, maior transparéncia na negociacdo, maior
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facilidade de acesso das empresas ao seu mercado alvo, a presenca permanente (24
horas por dia, 7 dias por semana) e impdr a reducdo de custos, entre outras
oportunidades (Sela R., 2012).

Gartner (2012), define comércio electrénico como sendo transaccdes de bens e
servigos por meio electrénico. Isto €, a compra e venda de bens e servicos, bem como
a transferéncia de fundos através de comunicagfes digitais podem ser consideradas
comércio electronico (Gartner, 2012).

Desde a sua origem, o comércio electrénico era visto como o facilitador de
transac¢gbes comerciais electronicas, através das tecnologias que permitiam com que
as empresas enviassem documentos comerciais electronicamente (tecnologias como
o Electronic Data Interchange (EDI) e o Electronic Funds Transfer (EFT)). De realgar
que apesar da popularizacdo da Internet ter-se dado por volta do ano de 1994, a
introdugéo de protocolos de seguranca bem como a tecnologia DSL (Digital Subscriber
Line) que serviam para ligagdes seguras e continuas com a Internet foram introduzidos

s6 apoés cinco anos (Graeml S., 2012).

Segundo Sumanjeet (2009), os sistemas Web s&o os motivadores do comércio
electronico; eles permitem que as transacbes empresariais sejam feitas

ininterruptamente pela Internet.

Com a invencdo da World Wide Web, muitas foram as empresas que ofereceram o0s
seus servicos, dando assim mais uma opcéo de escolha para o consumidor. Deste
modo, o termo “comércio electrénico” associou-se a habilidade de adquirir bens e/ou
servicos através da Internet. Desta feita, pode-se dizer que estamos em presenca de
comércio electrénico quando houver transaccfes comerciais cujas partes envolvidas
interagem maioritariamente de forma electrénica (Gartner, 2012). E possivel
considerar transaccfes de produtos fisicos através de comércio electrénico, existindo

nesse caso um transporte fisico dos produtos envolvidos.

O comeércio electronico veio impulsionar a criagdo de lojas virtuais em representacao
das fisicas. Isto €, os comerciantes que aderiram ao comeércio electrénico, sentiram a
necessidade de aproximar-se cada vez mais dos seus clientes, e acima de tudo,
expandir os seus horizontes e elevar 0os seus negocios a outros patamares e

mercados tendo a Internet como aliada (Sumanjeet, 2009).
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Segundo Sela, R. (2012), o comércio electrénico mudou de forma satisfatoria o
tradicional conceito de comércio e com as mudancgas, surgiram no mercado varios
métodos de pagamento digital, tais como o dinheiro digital e o porta-moedas
electronico (e-Wallet), a fim de impulsionar e ajudar os consumidores a transacionar
com conveniéncia e confianga no mercado virtual. O comércio electrénico, apesar das
suas vantagens (dentre elas a facilidade e rapidez associadas as transacdes
comerciais) continuava ligado e dependente dos servigos da Internet, o que constituia
uma enorme dificuldade. Sendo que a Internet ndo era tdo difundida e com isto, o
comércio electrénico ndo chegava aos locais mais remotos, onde a Internet nao

estivesse disponivel também o comércio electrénico néo existia (IDG Now, 2012).

A comunicacdo a distancia tem sido desde ha décadas facilitada pela utilizacdo da
rede fisica de telecomunicacdes. Este tipo de comunicagéo penetrou até as camadas
da sociedade consideradas como mais desfavorecidas, tanto na forma de telefone fixo
como movel. A evolucdo das tecnologias trouxe consigo outras funcionalidades para
os telemoveis tais como a possibilidade de usar os servigos da Internet. Pode-se dizer
que o aumento dos telemdveis no mercado e a integragdo das economias mundiais
trouxeram consigo o aumento da necessidade de mobilidade, e com isto, surgiu um

novo conceito e um novo modelo de negécio, o comércio mével (Gartner, 2012).

O comércio movel pode ser definido como qualquer transaccdo com um valor
monetario que é conduzido via rede de telecomunicacdes méveis. Na verdade, ainda é
comércio electronico, mas tendo um dispositivo moével como meio utilizado para
facilitar as transacc¢des. Ou ainda, a compra e venda de bens e servicos, utilizando

redes sem fio, como telefones méveis, smartphones ou tablets (Sela R., 2012).

O comércio moével aparece como resposta as necessidades de um acesso mais
distribuido e de uma maior mobilidade por parte dos utilizadores bem como a continua
inovacao tecnoldgica nos telemoveis, a capacidade de computagédo e as tecnologias
de transmissdo de dados. E acima de tudo, o comércio moével aparece como uma
extensdo do comércio electronico a fim de aproximar-se ainda mais da populacao,

tendo em conta a taxa de penetracdo dos telemdéveis na sociedade (Graeml S., 2012).

O comércio moével acrescentou ao comércio electrénico mais acessibilidade,
ubiquidade e conveniéncia, sendo que, com o0 comércio movel, os utilizadores podem
receber e enviar informagé&o, assim como conduzir transac¢des em qualquer lugar e a

qualquer hora. E possivel contactar o utilizador a qualquer hora ou lugar e torna-se
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possivel registar e aceder a informacfes pessoais ou de organizacdes, entre outras
funcionalidades. O comércio mével é caracterizado por um conjunto de meios de
pagamento Unicos ou adaptados dos existentes, 0 que proporciona certas vantagens
relativamente as formas convencionais de transaccdes (Europeia, C.,2010).

Como exemplo, e segundo Laudon e Laudon (2007), a SmartPay Jieyin permite que
os moradores de Xangai e Beijing na China paguem suas contas de luz e outros
servigos publicos através de telemoveis. Os assinantes da empresa japonesa NTT
DoCoMo podem aceder a péaginas da Internet para verificar os horarios dos
transportes, os filmes em cartaz, guias de restaurantes e outros. A Vodafone Italy, em
2002, lancou servicos de informacéo de trafego, célculo de itinerarios e localizacdo de

postos de gasolina préximos, hotéis, restaurantes e hospitais.

Assim como o comércio electronico ndo veio aumentar ou inventar algo novo, pois ja
se fazia comércio mesmo antes das invengfes tecnoldgicas. O comércio movel
também ndo inventou nada, apenas veio melhorar o que ja se fazia com o comércio
electrénico. Portanto, as formas de nego6cio do comércio electronico continuam

presentes no comércio movel (Sela R., 2012).

Segundo Sela, R. (2012), as modalidades mais comuns associadas ao comércio

electrénico sédo:

Business to Business (B2B) — refere-se as transac¢fes comerciais entre empresas.
Como exemplos deste modelo, existem os agrupamentos de empresas com relacdes

estreitas de fornecimentos, redes de distribuicdo ou empresas tecnoldgicas virtuais;

Business to Consumer (B2C) — refere-se ao comércio entre empresas e consumidores
(Comércio a retalho). Este modelo caracteriza-se pelo estabelecimento de relagdes
entre empresas e 0s consumidores finais, normalmente individuos. Sendo este, o

modelo que esta mais associado as praticas de comércio electrénico.

Consumer to Consumer (C2C) — refere-se ao comércio entre consumidores. Este
modelo caracteriza-se pelo estabelecimento de relagbes comerciais entre
consumidores finais, normalmente concretizado pelos leildes electrénicos e areas
onde podem-se comprar e vender material usado, ou trocar informacfes sobre

destinos turisticos ou outros tépicos;
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Consumer to Business (C2B) — diz respeito aos consumidores que vendem produtos
ou servicos as organizacdes, e individuos que procuram vendedores, interagem e

efectuam transaccoes;

Segundo Graeml S. (2012), o crescimento e a viabilidade do comércio movel
dependem fortemente da existéncia de um sistema de pagamento conveniente, facil
de usar e seguro. Como consequéncia do comércio mével, emergiu um novo sistema
de pagamento de bens e/ou servigos que através de um dispositivo mével possibilitava

as transacgdes comerciais em qualquer lugar e a qualquer hora.

Segundo Europeia, C. (2010), o pagamento mével € a mais promissora area do
comércio movel, devido a procura por parte dos consumidores que cada vez mais
buscam novas formas de utilizar os dispositivos moveis. Nesta tendéncia, verifica-se o
interesse pela mobilidade e a possibilidade de usar o telemével como meio de

pagamento.

2.4. PAGAMENTOS MOVEIS

Os pagamentos moveis sdo transaccdes financeiras digitais efectuadas por meio de
dispositivos portateis, com ou sem uso de rede de telecomunica¢cdes méveis. Estas
transaccfes podem ser independentes de instituicbes financeiras ou bancos (Diniz,
Albuquerque e Cernev, 2011). Portanto, trata-se de uma inovacédo tecnol6gica com
potencial para alterar o ecossistema actual dos meios de pagamentos electronicos

tradicionais.

Embora seja consenso entre académicos e profissionais da industria que a introducao
dos pagamentos moveis ndo devera substituir os meios de pagamentos existentes nos

proximos anos, estima-se um crescimento significativo na demanda por este servico.

Para permitir um melhor entendimento sobre o tema em andlise e, segundo varios
autores (Borges Junior, M. P. (2013); Diniz, Albuquerque, Cernev (2011); Henriques,
P. M. A. (2009)), em seguida serdo apresentadas algumas modalidades que suportam

0 conceito de pagamentos moveis:

Mobile transactions: Referem-se a operacdes realizadas através de tecnologias e

dispositivos moéveis. Adicionalmente aos pagamentos moveis, inclui todo o tipo de
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transac¢cdo movel oferecido pela tecnologia, independente de se envolverem valores

financeiros ou nao.

Mobile Banking: Pode ser entendida como um conjunto de servigos bancarios moveis,
envolvendo o uso de dispositivos portateis conectados a redes de telecomunicacdes
que fornecem aos utilizadores acesso a pagamentos maoveis, transac¢fes bancérias e
outros servigcos financeiros ligados a contas de clientes, com ou sem a participacao

directa das instituicdes bancérias tradicionais.

Este conceito também pode ser considerado como o canal bancario através do qual os
servicos moveis digitais sdo fornecidos pelas instituicdes a seus clientes, ou seja,

integrando os conceitos de servigo e canal.

Mobile Money: O dinheiro electrénico - sendo essencialmente digital - possui atributos
relacionados com a mobilidade e portabilidade, e é equivalente a mobile-money ou

mobile-cash.

O dinheiro mével pode estar relacionado com carteira moével, que se refere a um
repositério digital de dinheiro electrénico desenvolvido e implementado em dispositivos
moveis, permitindo peer-to-peer (P2P transacc¢des) entre dispositivos moéveis (M2M)
de utilizadores do mesmo servico. E semelhante a uma carteira fisica normal e é
capaz de armazenar dinheiro e cartdes de crédito e de débito (Borges Junior, M. P.,
2013).

Em linha com a definicdo dos autores, o Mobile Payment Férum (2012) define Mobile
Payment como, “[...] o processo de duas partes trocando valores financeiros utilizando
um dispositivo movel em retorno de produtos e servigos” e um dispositivo movel é

definido como
PDA e tablets”.

[...] um dispositivo de comunicagdo wireless, incluindo telemoveis,
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3. SISTEMAS DE PAGAMENTO MOVEL

No mundo virtual, os sistemas de pagamento electronico (e-payment) procuram
simular os sistemas de pagamento do “mundo real” ou criar novas formas de realizar

as transacc¢des monetérias (BAUER, J., 2012).

Segundo Gao, J. (2009), varios sao os sistemas de pagamento electrénico (inclusive o
mével) que juntamente com o desenvolvimento do comércio electrénico, introduziram
protocolos (SOCPT, VCC, SET, iKP, VCPT, CyberCoin, DigiCash, eCoin, Milicent,
NetCash, NetBill, FSTC, Mondex, MiniPay, NetCents, PayWord, NetPay, entre outros)
para viabilizar os pagamentos electrénicos. Assim sendo, e segundo SCHWARTZ, D.
(2009), os sistemas de pagamento e os protocolos tém de provar que Sa0 rigorosos

em termos de Seguranca para serem aceites.

Segundo Urbino, N. P. (2012), o sucesso dos sistemas de pagamento depende da
cooperagdo de um conjunto de entidades interessadas (stakeholders), incluindo
consumidores, comerciantes, instituicbes financeiras e fornecedores de infra-

estruturas.

O pagamento através de dispositivos moéveis tem ganho cada vez mais audiéncia no
que tange a tecnologia actualmente. Tais facilidades junto dos consumidores é
resultado da juncao de tecnologias ja existentes como SMS, WAP, NFC, Wireless e
outras, com os dispositivos moéveis (PDA, Tablets, Telemoveis) onde os telemoéveis
tém maior predominancia, tudo para que os consumidores possam efectuar as suas

transaccOes comerciais de formas cada vez mais facilitadas. (Benyé, B., 2009)

3.1. Sistema de Pagamentos moveis — Processos

Como ja referido, em qualquer tipo de arquitectura de pagamento movel existe um
intermediario dependentemente do nivel do seu papel, que pode ser uma instituicdo
bancéria, ou operador movel, e entre outros. Ndo obstante as variedades existentes
nos sistemas de pagamentos efectuados de forma virtual (Internet) ou mesmo fisica
mas com a recorréncia a dispositivos moveis, as principais operacfes preservam

algumas caracteristicas comuns (Schierz, P. G., 2010).
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Conta Factura Conta pre- || Cartdo de

Bancéaria mensal paca crédito/débito
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ENTIDADE DE VERIFICACAO: =
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%"‘ Banco, Operadora Movel... %
@
// Escolhe o produto
Cliente Vendedor

< Informa o preco

llustracdo 1 - Funcionamento de um Sistema de Pagamentos Electrénicos — Adaptado (Schierz, P. G., 2012 -
(http://www.scielo.cl/scielo.php?pid=S0718-27242012000400001&script=sci_arttext)

Isto deriva-se da necessidade do cliente no decorrer de uma transaccgao
(compra/pagamento) precisar de conectar-se a uma entidade de verificacdo
(operadora de telecomunicagbes moével, entidade bancéria...), directa ou

indirectamente.

O processo de pagamento virtual inicia-se com o vendedor a estabelecer contacto com
a entidade de verificagdo a fim de validar os dados fornecidos pelo cliente. Para a

maioria dos casos, a conexao € estabelecida através de canais de voz ou SMS/USSD.

Uma vez que a conexdo é estabelecida, o cliente é solicitado para autorizar o
pagamento e por questbes de seguranca, o cliente tem a opc¢ao de digitar a sua senha
e garantir assim um canal seguro para o trafego dos dados, de modo a garantir que as
informacdes sigilosas ndo sejam interceptadas por terceiros. Terminada esta fase, o
cliente e o vendedor recebem uma confirmagcdo do pagamento. O vendedor
geralmente recebe os fundos na sua conta bancaria. Para o cliente, existe uma
variedade de maneiras de promover a transferéncia de fundos. Isto &, a sua entidade
de verificagdo pode debitar na conta bancaria, cartdo de crédito, conta pré-paga, ou
agregam este pagamento junto a outros pagamentos numa conta a ser saldada pelo

cliente no final do més (Schierz, P. G., 2012).
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Tendo em conta que um pagamento tanto mével como o tradicional, sdo processos
compostos por diversas etapas, pode-se também esbocar o workflow de um

pagamento mével centrado no consumidor/cliente conforme a figura abaixo:

Confirmagdo dos

Solicitagdo de produtos Autorizagao de

pagamento 'S pagamento

Valores a pagar

Relatdrio da actividade Confirmagdo de
realizada pagamento

llustracdo 2 — Workflow de um pagamento mével/ cliente-side (Autoria prépria, 2013)

E de salientar que na figura acima (llustragdo 2), assume-se que o cliente possui um
contrato com um dos possiveis intervenientes no mercado de pagamentos moveis
(Empresa de Telecomunicagdes, Banco, Companhia telefonica movel...). Assim
sendo, o cliente comeca uma relagdo de servicos de pagamento com as instituicdes
financeiras ou fornecedores de pagamento. Isso inclui a inscricdo e activacdo do

dispositivo de pagamento.

Solicitacdo de Pagamento: Assume-se que o cliente terminou 0 seu processo de
compras e tenciona efectuar o pagamento dos produtos. Ele solicita assim um
pagamento através do seu dispositivo a um terceiro (comerciante) e que
eventualmente possui um outro dispositivo que comunicara com o dispositivo do seu
cliente. Normalmente neste processo, o cliente inclui o valor monetario correspondente
aos produtos adquiridos. E de salientar que em alguns modelos de pagamento a

solicitacdo de pagamento € iniciada pelo comerciante e nao pelo cliente.

Confirmacédo dos produtos vs Valores a pagar: Esta é a etapa em que o cliente
confirma o total dos valores monetarios a pagar em relacdo aos produtos que possuli

em seu “cesto de compras”.
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Autorizacdo de pagamento: uma vez confirmados os valores e os produtos, o cliente
através do seu dispositivo movel, autoriza o pagamento. Isto é, mediante alguns
modelos de pagamento, o cliente recebe uma mensagem no seu dispositivo para que
0 mesmo autorize que seja debitada da sua conta (Saldo no telemdvel, conta bancaria,

conta de telefone pré-pago...) o valor correspondente ao da sua compra.

Confirmacéo de pagamento: Apesar de parecer redundante, esta € a etapa em que 0
cliente apoés efectuar o pagamento, recebe a sua confirmacédo através do seu provedor
de servicos de pagamentos moveis. Normalmente, isso ocorre atraves de uma
mensagem a confirmar que o pagamento foi efectuado com sucesso ou que foi

debitada da sua conta o valor [“valor da compra’].

Relatério da actividade realizada: Nesta etapa, o cliente recebe um relatério com os
detalhes da sua compra bem como da quantia paga. Como acontece nos pagamentos
tradicionais, apés a entrega do dinheiro, o cliente tem direito a uma factura. O relatério

neste modelo de pagamento mével age como uma factura.

3.2. PARTES INTEGRANTES DOS SISTEMAS DE PAGAMENTOS MOVEIS

Um sistema para pagamentos moveis consiste num conjunto de protocolos cujos
intervenientes podem ser: utilizadores ou compradores, vendedores, operadoras de
telecomunicacdes e estabelecimentos bancarios. Estas entidades podem ser
individuais — como pessoas, dispositivos, programas de computador — ou grupos de
entidades (Molnar Neto, F., 2013).

E de salientar que cada entidade envolvida nos processos de pagamentos moéveis
dependerd muito da estratégia adotada pelas instituices ndo financeiras que queiram
entrar nesse mercado, especialmente as empresas de telecomunicacdes ou novas
empresas criadas especificamente para esse proposito. Essas empresas poderiam
fazer parcerias com os bancos ou estabelecer uma rede de pagamentos alternativa.
Existe também a possibilidade dos telefones méveis se tornarem apenas dispositivos

de acesso a conta bancaria do cliente (Ferreira, R., 2013).

Segundo Kauffman, R. J. (2008), a diversidade de intervenientes para os pagamentos
moéveis dificulta a criagdo de standards e reduz o sucesso das iniciativas na area, pois,
sabe-se que cada entidade aparece com perspectivas e objectivos distintos. Nesta

dissertacdo sdo considerados intervenientes 0s seguintes:

Hélder Tuza Cristévao Francisco



Sistemas de pagamento movel: perspectivas para o mercado angolano.

CLIENTES PARTICULARES: Segundo Au, Y. A. (2008), no ponto de vista do cliente, para
adoptar um servico como o de pagamentos moveis, alguma vantagem este devera
possuir em relacgcdo aos métodos tradicionais de pagamentos (dinheiro, cartdo de
crédito ou cheques). Nos dispositivos moveis, alguns aspectos como a usabilidade, a
facilidade bem como a percepcdo de seguranca nas transaccdes desempenham
papéis preponderantes no ponto de vista do utilizador no que diz respeito a adeséo.

Ainda assim, apesar das vantagens destes sistemas no ponto de vista do cliente,
existe uma certa relutancia do utilizador em fornecer dados confidenciais na Internet
em geral e no que diz respeito aos pagamentos moveis, existe a desconfianga em
entregar a empresas de pagamentos mdveis em que 0S mesmos nao confiam, ao
invés de os entregar a uma entidade que ja conhecem como o banco ou operadora de
telecomunicacdes. Ainda assim, para os clientes, os sistemas de pagamentos trazem
vantagens como o custo do servi¢co, disponibilidade e ubiquidade, isto €&, a
possibilidade de utilizar o sistema a qualquer hora e qualquer lugar, interoperabilidade
entre operadoras, bancos e dispositivos, anonimato e possibilidade de realizar

pagamentos P2P (Peer-to-Peer), ou seja, entre clientes (Azevedo, R., 2013).

VENDEDORES: Outros actores que desempenham papéis fundamentais neste novo
paradigma de pagamento sdo os vendedores. Estes por sua vez, tém a
responsabilidade de garantir que o0s servigcos prestados estejam em linha com a
evolucdo tecnolbgica, com o intuito de proporcionar variedades no que concerne a
escolhas por parte dos clientes. De salientar que os vendedores, assim como 0S
clientes, também se preocupam com O custo e a seguranca, a rapidez das
transaccOes e a facilidade de integracdo com os sistemas de pagamento existentes
(Ferreira, R., 2013).

Os vendedores devem preparar-se para que nao faltem opcdes no momento do
pagamento, isto €, os terminais de pagamento devem ser simultaneamente

compativeis com as novas e com as antigas formas de pagamento.

BANCOS: As entidades bancarias tém os pagamentos méveis como uma oportunidade
para oferecer um novo servigo, e acima de tudo, a possibilidade de atrair potenciais

clientes e com isto, maximizar o lucro (Azevedo, R., 2013).

7

Para os bancos em particular, € preferivel que os seus clientes optem pelos

pagamentos moveis ao invés dos tradicionais métodos de pagamento (troca de
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moedas por bens ou servicos entre consumidores), pois, nestas transaccdes o banco

n&o obtém lucro algum.

OPERADORAS DE TELECOMUNICACOES: As operadoras de telecomunicacfes sao as
responsaveis por aproximarem electronicamente territérios que outrora pareciam
inacessiveis (caso de Angola). Tais operadoras servem-se também dos dispositivos
moéveis para a proliferacdo dos seus servicos, visto que o0s telemdveis,
particularmente, invadiram o mercado das telecomunicagfes tornando-se acessiveis

até para as camadas mais desfavorecidas da sociedade (Ferreira, R., 2013).

A semelhanca dos bancos, as operadoras de telecomunicacdes também encaram os
pagamentos moéveis como uma possibilidade de oferecer um novo e personalizado
servico aos seus clientes. Uma vez que os clientes j& usam as operadoras para 0s
servicos de voz, texto e Internet, j& existe confianca (Fidelizacdo) e portanto, as
operadoras retiram receitas da utilizacdo dos dispositivos moéveis (Telemoéveis), o que
torna qualquer servigco que necessite de comunicagdo através da sua rede uma fonte
de rendimento extra. Neste ambiente de mercado, as operadoras assim como 0s
bancos, pretendem ganhar o maximo controlo sobre as plataformas de pagamento
(Ferreira, R., Tomas, A., Estima, P., Aguiar, R., & Azevedo, R., 2013).

FABRICANTES DE DISPOSITIVOS MOVEIS: Os fabricantes participam nesta acirrada
disputa através do desenvolvimento e inclusdo de novas tecnologias nos proprios
dispositivos, tornando-os cada vez menos dependentes dos Chips (cartdo SIM)
referentes as operadoras de telecomunica¢cdes. Assim sendo, a sua contribuicdo aos
sistemas de pagamentos méveis consiste na atencédo e prontiddo para mudancas no
seu Hardware de forma a ndo se tornarem ultrapassados tecnologicamente (Azevedo,
R., 2013).

ENTIDADES GOVERNAMENTAIS OU REGULADORAS: Todas as boas praticas, standards,
regras de ergonomia e usabilidade, devem estar bem patentes e documentadas para
que haja realmente interoperabilidade nos sistemas de pagamento. Isto significa que é
imperioso existirem entidades que desenvolvam legislacdo para que tudo se realize no

mais alto padréo de qualidade (Ferreira, R., 2013).

Dentre as responsabilidades das entidades governamentais podem-se citar a
capacidade de impulsionar a proliferacdo de sistemas de pagamentos méveis, através

de iniciativas como a criagdo de uma PKI (Public Key Infrastructure) e atribuicdo de
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chaves e certificados aos cidaddos. E também da responsabilidade das entidades
governamentais legislar o requisito da rastreabilidade, tendo em vista a ocorréncia de
uma investigacao criminal, e assim permitir aceder a informag¢des concernentes as
transacc¢Oes que um individuo possa ter efectuado (Ferreira, R., Tomas, A., Estima, P.,
Aguiar, R., & Azevedo, R., 2013).

3.2.1. ENTIDADES RESPONSAVEIS PELO DESENVOLVIMENTO E

IMPLEMENTAGAO DOS SISTEMAS DE PAGAMENTOS MOVEIS.

Neste capitulo faz-se uma abordagem abrangente sobre as principais entidades que
mediante 0 seu campo de accao tém impulsionado o crescimento e diversificacdo dos
sistemas de pagamentos moveis a nivel mundial. Pretende-se assim, realcar o papel
das entidades que regulamentam os pagamentos méveis, os fabricantes de tais
dispositivos, os criadores das tecnologias aplicadas aos dispositivos, as operadoras de
telecomunicacdes (Rede movel & Fixa), as entidades bancarias e entre outras.

Consorcios e féruns de pagamentos moveis:

Visando o aumento da adopgcdo de pagamentos moéveis no mundo, instituicdes
financeiras, empresas de telecomunicagfes e novos entrantes no mercado formaram
consorcios. Os seus objectivos sdo o0 de enderecar a seguranca e questdes de
compatibilidade através da adocdo de padrbes para pagamentos méveis. Uma vez
gue estes consorcios tém diferentes focos e algumas empresas participam
activamente de varios deles a0 mesmo tempo, esses grupos nao competem entre si e
buscam chegar a uma convergéncia para a definicdo dos parametros (Slade, E. L.,
Williams, M. D., & Dwivedi, Y. K., 2013).

PayCircle:

s

PayCircle é uma organizacdo sem fins lucrativos, fundada em 2002, formada por
empresas de tecnologia de telecomunicagfes. A PayCircle tem como foco acelerar o
uso da tecnologia de pagamentos e desenvolver ou adoptar bibliotecas abertas (APIS)
de pagamento baseadas em XML, SOAP, Java e outras linguagens da Internet. A
Paycircle trabalha para que suas propostas sejam capazes de fazer interface com
multiplos dispositivos, empresas de telecomunicacdes e sistemas de processamento

de transacc¢des (PayCircle, 2013).
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Alguns dos membros da organizacdo sado Hewlett Packard, Oracle, Siemens, Sun
Microsytems, Amdoc, Universidade de Augsburg e diversos outros membros e
participantes. Essas instituicbes entendem que podem ganhar mais através da
contribuicdo para um padrao aberto do que competir por uma solugéo proprietaria, e

permitir um desenvolvimento mais veloz do sector.
Projecto da Alianca da Liberdade (Liberty Alliance Project):

Esta Alianca foi formada em 2001 com a finalidade de desenvolver padroes abertos

para a gestéo de identidade em redes e servigos baseados em identificagao.

Os seus objetivos séo os de garantir a interoperabilidade, o suporte a privacidade e o
de promover a adopcdo das suas especificages, diretrizes e melhores praticas. A
Alianca € composta de mais de 160 membros, o que representa uma abrangente
gama de organiza¢des mundiais e de diversos sectores (educacional, governamentais,
provedores de servicos, instituicdes financeiras ...) (Zhao, H., Li, Y., Zhang, M., Zheng,
R., & Wu, Q., 2013).

Alguns exemplos de empresas participantes sdo American Express, AOL, Ericsson,
France Telecom, GM, HP, Nokia, Novell, NTT Do Co Mo, Sony, Sun Microsystems,

Verisign, Vodafone e muitas outras.
Iniciativa MeT (Mobile Electronic Transaction):

A iniciativa MeT é o maior consorcio formado. Esse grupo foi criado em 2000 pela
Ericsson, Motorola, Nokia, NEC, Panasonic e Siemens. O objetivo dessa iniciativa é o
de criar um sistema de referéncia para garantir transacdes moveis seguras através de
qualquer dispositivo ou tipo de pagamento. Esse consércio tem como importante
caracteristica o facto de néo ter bancos envolvidos (Evans, D., Truman, A., Leitch, V.,
Macdonald, A., Mcrobb, K., Robb, D., & Saunders, S., 2013).

Iniciativa Radicchio:

Fundada em 1999, a iniciativa Radicchio procura desencadear o enorme potencial dos

servigos de dados sem fio, como o e-commerce mével e 0 e-government mével.

Gerida por uma série de empresas como a EDS, Ericsson, British Telecom,
Schlumberger, Vodafone, Sonera, Telefonica, VeriSign e outras, Radicchio € uma

autoridade e um representante da industria para redes confidveis (trusted networks) no
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ambiente mével. A Radicchio é uma parceira do Projeto da Alianca da Liberdade. O
foco da Radicchio é o “Trusted Transaction Roaming — t2r”, que permite operadoras de
telecomunicacdes moveis, instituicbes financeiras, governos e outros provedores de
servigos identificar fortemente o utilizador final através do seu dispositivo moével, e

portanto reduzir o risco e custo dos servigos de comeércio electronico (Das, P., 2013).
Forum Mobey (Mobey Forum):

O Férum Mobey foi estabelecido em 2000 pelos bancos lideres mundiais. O objectivo
€ promover os servi¢os financeiros usando tecnologias moveis. Este consorcio esta
comprometido em acelerar a utilizacdo de servicos financeiros moveis de tal forma a
torna-los mais amigaveis aos utilizadores através da promocdo de padrdes de

tecnologia abertos e nao proprietarios (Mobey Forum, 2013).
Férum de Pagamentos Mdveis (Mobile Payment Forum):

Este férum foi criado por emissores de cartdo de crédito em 2001. O seu objectivo é
garantir que os actuais sistemas de autenticagdo, processamento e de cobranca
possam trabalhar em conjunto com qualquer sistema e qualquer padrdo de pagamento

movel que venham a emergir (Kauffman, R. J., Liu, J., & Ma, D., 2013).

3.3. FACTORES QUE INFLUENCIAM A ADOPCAO DOS SISTEMAS DE
PAGAMENTOS MOVEIS

Por tratar-se de um sistema de pagamento relativamente novo (em termos de
adopcdo) e cujas expectativas incidem na sua aceitagcdo (ou ndo) dentre os
consumidores / utilizadores das actuais e tradicionais formas de pagamento (Dinheiro,
Cartdo de crédito/ débito, Transferéncia bancaria ...), foram efectuados alguns estudos
relacionados aos factores que de certa forma podem influenciar na velocidade de
adopcdao (rapida ou lenta) deste sistema de pagamento (Silva, C. M. C., & Prado, E. P.
V., 2013).

Segundo Dahlberg et al. (2007), os factores de adopcdo mais importantes para estes
servicos seriam a facilidade de uso, utilidade, compatibilidade, confianca e seguranca.
Assim sendo, destacam-se abaixo algumas das caracteristicas competitivas que

geram um grande impacto na adopc¢éo dos sistemas de pagamentos méveis:
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Custos: Os custos de uma transacdao de pagamento incluem os custos directos da
transaccgdo, assim como os custos fixos de uso. Adicionalmente devem ser avaliados
0s custos da infra-estrutura tecnolégica para o cliente e os custos relacionados aos

equipamentos - compra de um novo telemoével (Miranda, O., 2013).

Prado, E. P. V. (2013) destaca que a adoc¢do do consumidor é directamente afectada
pelo custo das transacdes de pagamento se este custo é repassado para os clientes.
Como os clientes que compram em canais electrénicos sdo atentos para 0s pregos, 0
custo das transaccgfes de pagamento movel deve ser baixo o suficiente para que o

custo total da compra seja competitivo com os pregos de compras no mundo fisico.

Silva, C. M. C. (2013) chama a atengé&o para o facto de que os novos sistemas devem
ter um custo efectivo melhor que as solugbes legadas, podendo até custar mais,
porém gerando um valor maior, como reducdo de fraudes e maior seguranca para o
consumidor, ou ainda, oferecer uma solugdo melhor para os processos do consumidor

e assim justificando-se.

Compatibilidade: Um dos grandes desafios quando emerge uma nova tecnologia é a
capacitacdo dos potenciais utilizadores no que diz respeito a utilizagdo da tecnologia.
Segundo Georgiadis e Stiakakis (2010), esta métrica relaciona uma inovagdo e 0s

valores, experiéncias e necessidades do potencial consumidor.

Georgiadis e Stiakakis (2010), destacam que quando uma inovacdo proporciona
produtos e servicos complementares ou alternativos e um esforco pequeno €
necessario para aprender a operar ou para mudar um comportamento, o potencial

consumidor tem uma maior probabilidade de aceitagéo da inovagédo, complementam.

E de salientar que a correcta utilizacdo de sistemas de pagamentos moveis podera
requerer apenas um entendimento dos procedimentos operacionais, o que nao
significa alterar o comportamento e habitos dos clientes nas actividades de pagamento
(Silva, C. M. C., 2013).

Confianca: Prado, E. P. V. (2013) destaca que ao se cadastrarem num sistema de

pagamentos moéveis, os utilizadores esperam confiar totalmente no sistema.

Quando se trata de entregar deliberadamente os dados bancérios a terceiros, no ponto

de vista dos consumidores (Tendo em conta o inquérito realizado em Angola) tendem
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a confiar apenas nas entidades j& estabelecidas no mercado e com muita credibilidade
no sector financeiro, nomeadamente as entidades bancarias (Prado, E. P. V., 2013).

Conveniéncia: O critério desta categoria tem trés dominios, segundo Georgiadis e
Stiakakis (2010): a conveniéncia da operagdo por si s6, a fase de iniciacdo antes do

primeiro uso e finalmente a cobertura do processo.

Miranda, G. A. O. (2013) exemplifica 0 aumento de conveniéncia para o utilizador de
pagamentos moveis, pela reducdo da necessidade de moedas e dinheiro em
transagcbes de pequeno valor. Segundo Miranda, G. A. O. (2013), os utilizadores
escolheriam transacdes tranquilas e automaticas, ao invés de ter que esperar por
troco, ou precisar de ter o valor exacto para pagar. Adicionalmente, seria eliminada a
necessidade de ir até ao caixa da loja, ficar a espera do cartdo ser passado e depois

assinar o recibo para autenticacdo da transacao.

Facilidade de uso: Dahlberg et al. (2007) defendem que quando o consumidor
perceber que um modelo de pagamento movel é facil de usar, ele estara mais disposto
a utiliza-lo. Por outro lado, Georgiadis e Stiakakis (2010) comentam que quando o
desenho de uma inovacdo for sofisticado e complicado, os potenciais aderentes
precisardo de mais conhecimento e instru¢des para operar ou entender os produtos e

servigos, diminuindo desta forma, a taxa de adeséo da inovagéo.

Mobilidade: Georgiadis e Stiakakis (2010) destacam que a mobilidade é uma
caracteristica Unica dos pagamentos méveis quando comparados com outros meios
de pagamento. Este factor ndo sera satisfeito se ndo houver uma area de cobertura
suficiente ou néo existirem operadoras suficientes a disponibilizar os servigos,
portanto, existird uma maior pressao pelos utilizadores nas solu¢cdes de roaming com
outras operadoras ou de existirem solucbes cooperativas. Um outro ponto crucial
destacado por Miranda, G. A. O. (2013), é a vida util da bateria do aparelho que
possibilitard um maior ou menor tempo de uso. Outros pontos de preocupag¢do no lado
dos potenciais utilizadores, identificados na pesquisa de Dahlberg et al. (2007), seriam
a confianca nos aparelhos e na rede movel, de certa forma considerados né&o
confiaveis para pagamentos, uma vez que a bateria do aparelho poderia descarregar

ou a conexao de rede poderia falhar no meio de uma transacéo de pagamento.

Privacidade: Segundo Georgiadis e Stiakakis (2010) a maioria dos programas de

pagamentos mdéveis avaliados requerem aos utilizadores um pré-registo onde estes
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disponibilizam dados privados. Tais praticas limitam o controlo que o utilizador tem em
relacdo a estes dados.

Segundo Dahlberg et al. (2007), o compromisso para com a privacidade é percebido
como um risco por alguns utilizadores pesquisados, que consequentemente nao
estariam dispostos a compartilhar suas informagcées com o provedor da solugdo. A
preocupacdo com a possibilidade de que algumas transaccdes pudessem ser
rastreadas, com um mau uso de suas informacdes pessoais, ou a quantidade enorme
de propagandas recebidas, no caso de se registrarem no sistema, podem diminuir a

aceitagcdo por parte do utilizador.

Rapidez da transacéo: Prado, E. P. V. (2013) destaca que um dos pontos que podem
trazer uma maior adopgdo nos pagamentos moveis, € a avaliacdo sobre um suposto
aumento na velocidade das transacc¢fes resultante da utilizagdo dos pagamentos
moveis. Miranda, G. A. O. (2013) complementa que 0s novos meios de pagamento
deverdo diminuir o tempo de transac¢do e automatiza-la, mantendo os niveis de

seguranca requeridos.

Com efeito de comparacao, Silva, C. M. C., & Prado, E. P. V. (2013) explicam que o
tempo médio de uma transaccdo com cartdes € menos de trinta segundos, enquanto
uma transaccdo em dinheiro leva menos de dez segundos. Os autores concluem que
parece ser importante comparar 0s novos sistemas de meios de pagamentos com as
transacOes de cartbes de crédito e débito, caso estes se tornem em novos meios de

pagamento.

Seguranca: Georgiadis e Stiakakis (2010) descreveram diversos tipos de riscos de
seguranca identificados em entrevistas, como 0 uso néo autorizado ou erros nas
transaccbes. O primeiro ponto traz a preocupacao de que alguém conseguisse pagar
com o aparelho, no caso de perda ou roubo deste, enquanto o segundo ponto tem a
ver com valores incorretos ou duplicados sendo debitados de suas contas. Os autores
concluem que a seguranca nao abrange somente integridade, autorizacao,
autenticacdo, confidencialidade e n&o-repudiagcdo de transac¢fes, mas também o

problema de seguranca subjetiva, isto é, tendo em conta a perspectiva dos clientes.

Utilidade: Segundo Miranda, G. A. O. (2013), no caso de pagamentos maéveis é muito
importante que o sistema ofereca para os utilizadores beneficios, incluindo a rapidez

de transaccdes. O sistema dever4d melhorar a efectividade e eficiéncia da vida do
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utilizador pela oferta de diversas aplicacbes, como compras, transferéncia entre
pessoas, etc.

Teixeira, A. (2013) complementa que os utilizadores de telemOveis podem se
beneficiar da utilizacdo de telefones como carteiras eletrénicas. Finalmente, os
pagamentos méveis oferecem aos consumidores possibilidades ubiquas de compras.
Os utilizadores podem pagar pelos servicos de meios de transportes ou
estacionamentos, de forma remota, sem precisar de ir a um ATM, maquina de tickets
ou parquimetros. Em conclusdo, Teixeira, A. (2013) destaca que o consumidor tera
mais propensédo a adoptar a tecnologia se ele perceber que o pagamento movel é util

para seu processo de compra.

3.4. TIPOS DE PAGAMENTO MOVEL

Para o estudo proposto nesta dissertacdo, referir-se-a4 aos tipos de pagamentos
méveis como sendo: pagamento pela Internet, sistemas de pagamento mével POS
(ponto de venda), pagamentos para aplicacbes de comércio moével e os pagamentos

mdveis pessoa a pessoa.

3.4.1. PAGAMENTOS MOVEIS PESSOA-A-PESSOA

Este tipo de pagamento assenta nos principios do modelo de pagamento ponto-a-
ponto (P2P). Desta feita, entre consumidores ou portadores de dispositivos méveis,
existe agora a facilidade de transacionarem valores monetarios como se de “saldos/

impulsos ou créditos” nos teleméveis se tratasse (Fisher, M., 2013).

Em termos praticos, este tipo de pagamento apresenta a caracteristica de poder
disponibilizar ao utilizador a capacidade de atraveés do seu telemodvel poder pagar um
determinado valor e este montante ser descontado na sua conta da operadora movel
ou directamente na conta bancéaria. Os utilizadores deste tipo de pagamentos podem
beneficiar-se de uma grande vantagem que é a transferéncia de dinheiro em tempo
real, o que torna mais viavel e facil, a troca de dinheiro entre duas entidades a

qualquer hora e em qualquer lugar (Van der Aalst, W. M., & Weske, M., 2013).
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3.4.2. PAGAMENTO PELA INTERNET

Este tipo de pagamento é caracterizado pelo uso da Internet como canal principal das
operacbes comerciais e também pelo registo do dispositivo, isto €, o utilizador regista
o numero de telemdvel referente ao dispositivo, efectua o contrato com a operadora de
telecomunicacfes e depois, pode ser efectuada qualquer transaccdo pela Internet,
sendo que o valor da mesma serd cobrado na propria operadora mével (Kapoor, K.,
Dwivedi, Y. K., & Williams, M. D., 2013).

E de referenciar que com este tipo de pagamento, a rapidez e a seguranca
permanecem patentes pois, Se usa apenas 0S recursos ja existentes, isto &, os
telemoveis ja possuem a capacidade de navegar na Internet e usufruir das suas
caracteristicas de seguranca. Por sua vez, as operadoras de telecomunicacdes ja
possuem idoneidade no que diz respeito & comunicagéo segura. Entéo, os utilizadores
deste tipo de pagamento tém a vantagem de nado precisarem de disponibilizar os seus
dados do cartdo de crédito ou quaisquer que sejam os dados bancérios e também nao
€ necessario que o vendedor invista em equipamentos especiais desde que tenha um
sitio Web disponivel (Dorso, G., & Alao, R., 2013).

O processo da transaccao € muito simples, o cliente simplesmente precisa aceder a
pagina electronica da loja especifica e selecionar o produto pretendido. Apos a
seleccdo do produto, o cliente confirma a compra e identifica-se introduzindo o seu
namero de telemovel. De seguida o pagamento € confirmado pelo cliente no telefone
que acabou de indicar. Desta forma, o cliente conclui o processo de pagamento sem
ter introduzido qualquer informacdo bancéria na Internet. A entidade vendedora é
desde logo notificada sobre o resultado do pagamento e pode proceder de imediato ao
envio do produto (O'leary, D., D'agostino, V., Re, R. S., Burney, J., & Hoffman, A,
2013).

3.4.3. PAGAMENTO SEM CONTACTO (NFC & POS)

A caracteristica deste tipo de pagamento consiste na inclusdo das tecnologias (NFC e
RFID) e de um outro dispositivo denominado POS (Point Of Sale), além do dispositivo
movel do cliente. De salientar que este tipo de pagamento deve ser presencial, ao
contrario do pagamento pela Internet, explicado no capitulo anterior. Neste caso

especifico, os consumidores tém de estabelecer uma ligacdo entre o seu dispositivo e
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o0 sistema de pagamento utilizado pelo comerciante para realizar uma transaccao (Vos,
G., Johannes, F., & Braun, M., 2013).

Normalmente, os comerciantes neste tipo de pagamento, possuem um dispositivo com
as tecnologias NFC e RFID para identificar os dispositivos com a mesma tecnologia e
possibilitar a transferéncia segura de dados. O dispositivo mével do cliente é
reconhecido entdo pelo dispositivo POS do comerciante e através dos métodos
disponiveis para pagamento tanto por parte do comerciante como pelo cliente, é feita
entdo a transacc¢édo (Kauffman, R. J., Liu, J., & Ma, D., 2013).

Ainda assim, é importante realcar que, o0s produtos da loja devem possuir
identificadores especificos (Codigo de barras, Tags NFC, outros) para que o
dispositivo POS do comerciante possa identificar o que realmente o cliente esté a levar
da loja para que o valor a ser cobrado seja o0 equivalente as compras efectuadas pelo
cliente. Como vantagem, os consumidores podem usar 0s seus dispositivos méveis
(Teleméveis, Tablets...) quando nao possuirem valores monetarios em maos (Fisher,
M., 2013).

3.5. CARACTERIZACAO DOS SISTEMAS DE PAGAMENTOS MOVEIS

Nesta seccdo, caracterizar-se-40 0s sistemas de pagamentos moéveis segundo as
categorias que representam o0S seus principais atributos e tendo em conta a

diversidade dos sistemas existentes no mercado.

3.5.1. VALOR MONETARIO DAS TRANSACCOES

Um sistema de pagamento moével pode ser classificado segundo a quantia monetaria
envolvida. Isto é, assim como nos sistemas de pagamentos tradicionais em que é
possivel efectuar pagamentos de quantias avultadas ou médias ou ainda pequenas,
nos sistemas electrénicos também é uma realidade. Segundo a definicdo do European
Committee for Banking Standards, o consumidor pode optar por um dos trés modelos
propostos: Micro, Mini e Macro pagamentos (Cha, B., Kim, J., Choi, D. Y., Kim, H.,
Kim, D., Seo, J., & Noh, S. K., 2013).

Micro Pagamento: pagamentos até €2. Este tipo de pagamentos tem como principal

concorrente o dinheiro em papel. Em transaccdes deste tipo, os padrdes de seguranca
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nao se encontram entre as principais preocupacdes, mas continuam com 0s requisitos

como a rapidez, anonimato e custo das operacoes.

Mini Pagamento: pagamentos desde €2 até €25. Assim como os seus valores,
também as caracteristicas deste tipo de pagamentos sdo um meio-termo entre 0 micro

€ macro pagamento.

Macro Pagamento: pagamentos desde €25. Este tipo de transacgao electrénica tem
como principal concorrente o cartdo de crédito. As principais preocupacdes
contrastam, obviamente, com as do micro pagamento. A medida que a quantia do
pagamento aumenta, 0 custo da transacgao torna-se desprezavel em relagéo ao valor
do pagamento. Por outro lado, requisitos como a seguranca do pagamento tornam-se

mais importantes do que, por exemplo, a rapidez da transacgao.

3.5.2. TIPO DE INTERACCAO:

Quanto ao tipo de interaccdo, se pode considerar dois cenarios especificos:

pagamentos a distancia e por proximidade.

PAGAMENTOS A DISTANCIA: Nesta modalidade de pagamento, verifica-se que o
utilizador efectua o pedido e recebe a confirmagdo do mesmo remotamente, isto €,
através de canais como a Web. O cliente e o vendedor interagem de forma remota,
através de dispositivos denominados POS (Point Of Sale) virtuais. Em comércio
electronico trata-se de comércio directo, pois as transaccbes sao efectuadas
electronicamente, desde a compra até a recepcao do produto. Isto €, ndo existe a
tradicional interaccdo entre o vendedor e o comprador. Como exemplo deste tipo de
pagamento pode-se considerar os downloads de jogos ou aplicagbes nas lojas

(marketplace) da Google, Microsoft, Apple e outras (Moreton, P. Y., & Poole, T., 2013).

PAGAMENTOS POR PROXIMIDADE: NOS pagamentos por proximidade existe a
necessidade da interacgdo fisica entre o dispositivo do cliente com o do vendedor.
Através de tecnologias como NFC e RFID (Serdo descritas com mais pormenor nos
capitulos seguintes), o dispositivo mével do cliente é identificado ou identifica o
dispositivo movel do vendedor, e tal transaccdo da-se normalmente através de um
POS - Point Of Sale ou ainda por P2P - Peer to Peer (Kauffman, R. J., Liu, J., & Ma,
D., 2013).
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No caso especifico de um ponto de venda (POS), verifica-se a representacdo das
transaccdes tradicionais entre o cliente e o vendedor num estabelecimento comercial.
Isto €, com o POS, é necessario configurar o terminal ou dispositivo do vendedor a fim
de tornar-se compativel com o sistema de pagamentos moveis da preferéncia do
cliente. No que diz respeito ao P2P, pode-se dizer que este representa uma situacao
em que nao h& necessidade de um vendedor cujo equipamento é diferente daquele
utilizado pelo cliente. Isto €, para transac¢fes deste tipo ambos os intervenientes tém
0 mesmo tipo de dispositivo movel, fazem uso das tecnologias de comunicagdo em
modo de infra-estrutura, e também das tecnologias de comunicacdo de curto alcance
(Moreton, P. Y., & Poole, T., 2013).

3.5.3. MOMENTO DO PAGAMENTO:

Ao caracterizar-se um pagamento movel pelo seu momento de pagamento, isto é, no
momento em que se efectua a cobranga, € imperioso pensar na escolha da
arquitectura do sistema de pagamento. Assim sendo, apresenta-se em seguida a

representacdo do momento do pagamento (Greenwald, G., & Chu, D., 2013).

EM TEMPO REAL: Trata-se de situagcbes nos sistemas de pagamento em que a
transacg¢do implica uma comunicagdo imediata com o servidor. Neste momento, é
possivel efectuar operacbes como verificar o saldo e transferir fundos durante a
transaccdo. Se nao existir saldo suficiente a operacéo pode ser canelada (Kay, C. E.,
2013).

PRE-PAGO: Este tipo de pagamento assemelha-se aos servicos prestados pelas
operadoras de telecomunicacdes, no sentido de que o cliente precisa ter créditos
suficientes no seu dispositivo para poder efectuar qualquer operacdo que envolva
custos. Neste caso, o cliente tem de primeiro carregar o seu dispositivo com o saldo
recomendado e s6 depois podera efectuar pagamentos através do dispositivo
(Doughty, D. L., 2013).

Pos-PAGO: Contrariamente ao tipo de pagamento descrito acima, aqui o cliente paga
pelo servico depois de o utilizar. Em alguns sistemas o cliente paga periodicamente
pela soma das transac¢cbes que executou. Outros sistemas funcionam de forma

semelhante aos cheques, isto €, o valor da transaccdo é transferido quando o

destinatario deposita a transacgéo (Larsen, J. C., 2013).
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3.5.4. TiPO DE TRANSACGAO:

Os pagamentos méveis podem ser caracterizados pelo tipo de transac¢do que
efectuam. Sendo que, o cliente € quase sempre contemplado com alternativas nas
transacgbes que efectua no comércio tradicional, é suposto existir alternativas no que
tange a utlizacdo de sistemas de pagamentos moveis. Desta feita e com as
influéncias das alternativas disponiveis em pagamentos tradicionais, os tipos de

transacgdo podem ser agrupados em duas categorias:
ACCOUNT-BASED:

Uma solucdo account-based pode estar associada directamente a uma conta
bancaria, contudo nada a impede de estar associada a um cartdo de crédito, ou a um
contracto com uma operadora de telecomunica¢cdes movel ou outra entidade. Isto é,
nao é suposto confundir-se com sistemas unicamente baseados em contas bancarias
(Davis, M., & Duke, M. T., 2013).

Em comparagdo com estes sistemas apresentam-se os cheques, isto €, o cliente
simplesmente assina um documento que contém a informacao da transac¢cdo como
valor do pagamento e a identidade do destinatario. Posteriormente, o documento sera
entregue a instituicdo responsavel por concretizar a transferéncia. No caso de
pagamento movel, a transaccao é representada por uma mensagem que contém a

informacédo necessaria para identificar o pagamento (Fisher, M., 2013).

Neste tipo de transacc¢éo, é preciso que haja uma assinatura para servir de prova que
ocorreu uma eventual transaccdo. Desde ja, a assinatura para estes casos, € a
denominada digital. Por questdes de seguranca, em muitos sistemas, esta assinatura
utiliza criptografia assimétrica geralmente acompanhada por certificados digitais
(Davis, M., & Duke, M. T., 2013).

BASEADO EM TOKENS:

Segundo N. Kreyer et al.,, (2008), as transaccbes baseadas em tokens séo
equiparadas a utilizacdo de moedas e notas no comércio tradicional. Assim sendo, a
representacdo de uma transaccao € feita por um objecto pertencente ao cliente e nédo

criado durante a transaccao, através de uma entidade como a sua instituicao bancéria.
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Os protocolos baseados em tokens sdo constituidos por 3 fases. A primeira fase
representa um levantamento de dinheiro ou carregamento de um cartdo. A segunda
corresponde a transaccao propriamente dita e a terceira e Ultima fase representa o
depésito efectuado apds a transaccao (Lindelsee, M., Brand, O., Dimmick, J., &
Dominguez, B., 2013).

Assim sendo, entende-se que na primeira fase o cliente adquire os tokens que lhe
permitem executar pagamentos. Na segunda fase, resumidamente refere-se a uma
troca de tokens entre os participantes, seguida de uma verificacdo da validade dos
mesmos por quem o0s recebe. Contudo, esta troca pode incluir uma prova do
pagamento e da identidade dos participantes, 0 que aumenta a complexidade da
operacgdo. A ultima fase representa um deposito, constituido pela entrega dos tokens

recebidos em transaccdes a entidade central do sistema (Baldwin, C. F., 2013).

Numa breve comparacgéo entre os dois tipos de transacgéo, autores como Baldwin, C.
F. (2013) e Lindelsee, M. (2013), dizem que em relag@o aos sistemas account-based,
o facto de existir a necessidade de o utilizador ter que carregar o dispositivo com
tokens para poder efectuar um levantamento, constitui uma desvantagem para 0S
sistemas baseados em tokens. Ainda pelos mesmos autores, a facilidade de garantir
anonimato, assim como um custo por transacc¢ao inferior, pode ser considerada como
sendo uma vantagem dos sistemas baseados em tokens em relacdo aos account-

based.

3.5.5. NECESSIDADE DE INTERMEDIARIOS:

No que tange a necessidade de intermediarios, os sistemas de pagamentos moveis
podem ser efectuados de modo online ou offline. Normalmente ao efectuar uma
transaccéo, independentemente do tipo de interac¢do escolhido (P2P, POS...), pode
ou ndo existir uma interaccdo com a entidade central responsavel pelo controlo,
veracidade dos pagamentos e entre outras responsabilidades (R. K. Balan et al.,
2009).

As transacc¢Oes online sdo aquelas em que existe a comunicagdo com uma terceira
entidade além do cliente e o vendedor. Normalmente, a terceira parte pode ser a

entidade bancéria que representa tanto o cliente como o vendedor, pode ser também a
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companhia de telecomunicagbes ou outra entidade relacionada aos pagamentos
moveis (Baldwin, C. F., 2013).

Esta comunicacdo de longo alcance introduz um conjunto de problemas num servigo
de pagamentos méveis. Como se trata de um dispositivo movel, uma das grandes
limitacdes é a capacidade da bateria, ou seja, o tempo de vida util tendo em conta o
aumento do consumo energético do dispositivo por causa das aplicagbes que
certamente devera executar durante as transacc¢des. Pelo facto de haver comunicacao
com uma outra entidade além do vendedor, o processo torna a transac¢do mais lenta

e mais cara (R. K. Balan et al., 2009).

Por outro lado, sobre os pagamentos moveis no modo offline, real¢a-se o facto de ndo
existir a necessidade de comunicacdo imediata com uma terceira entidade durante a
transacgcdo. Mas na verdade, estes sistemas ndo estdo isentos de desvantagens,
sendo a falta de controlo e consequentemente a fraude apontadas como uma das

falhas nestes sistemas.

Em sistemas Account-based, os pagamentos offline sdo varias vezes equiparados
com o problema de passar um cheque sem cobertura. Isto €, existe sempre a
possibilidade de o cliente efectuar pagamentos para 0s quais ndo tem saldo, algo
pouco provavel em solucbes de transaccées com intermediarios, porque o saldo do

cliente é verificado durante a transaccao. (R. K. Balan et al., 2009)

Esta inseguranca € analoga para os sistemas baseados em tokens. Ou seja, como na
fase de levantamento € possivel verificar o saldo do cliente, a utilizacdo devida dos

tokens levantados ndo ultrapassaréa o saldo disponivel (Baldwin, C. F., 2013).

Portanto, existe a possibilidade de reutilizacdo indevida de tokens, ou seja, mesmo
depois de entregar ao vendedor um token, o cliente ndo deixa automaticamente de o
possuir, logo, o cliente pode usar 0 mesmo token em varios pagamentos. Cabe ao
receptor dos tokens apenas verificar a validade dos tokens, que de antemao
continuam validos porque foram gerados com o consentimento da entidade
responsavel. O problema apenas é detectado no momento dos depdsitos, visto que o

banco recebe varias vezes o0 mesmo token (Lindelsee, M., 2013).
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3.6. TECNOLOGIAS USADAS NOS PAGAMENTOS MOVEIS

A industria de pagamentos esta a presenciar uma convergéncia de tecnologias e de
processos de transacc¢do. A integracdo dos sistemas de pagamento e dispositivos
moveis € uma realidade. Os dispositivos moéveis séo eficazes para permitir as

operacdes de pagamento seguras e convenientes (Davis, M., & Duke, M. T., 2013).

Segundo Sharma, P. (2013), as tecnologias de redes moéveis evoluiram de sistemas
analégicos para sistemas digitais e de tecnologias baseadas em circuito para
tecnologias baseadas em pacotes. Essa evolugdo pode ser descrita por diferentes
geragOes de tecnologias moveis como as tecnologias da primeira geragédo (1G), da
segunda geracgéo (2G), da 2.5G, da terceira geracao (3G) e da actual quarta geracao
(4G):

1G: AMPS (Advance Mobile Phone System), TACS (Total Access Communication
System), NTT (Nippon Telegraph & Telephone), CDMAONE (Code Division Multiple
Access One).

2G: GSM (Global System for Mobile Communication), CDMA2000 (Code Division
Multiple Access 2000), HSCSD (High Speed Circuit Switched Data Technology),
TDMA (Time Division Multiple Access).

2.5G: GPRS (General Packet Radio System), EDGE (Enhanced Data Rate for GSM

Evolution).
3G: UMTS (Universal Mobile Telephone Standard), WCDMA, CDMA 1xEV).
4G: All IP-Based.

As tecnologias listadas acima possuem caracteristicas que possibilitam enquadra-las
em apenas dois grupos: As que possibilitam o pagamento remoto e as que

possibilitam o pagamento por proximidade.
3.6.1. TECNOLOGIAS DE SUPORTE AOS PAGAMENTOS MOVEIS
Pretende-se apresentar algumas das diferentes tecnologias que podem suportar as

formas possiveis de pagamento movel. Tais formas de pagamento serédo descritas nos

capitulos que se seguem.
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3.6.1.1. GSM

O GSM (Global System for Mobile Communications) é o sistema de comunicacao para
redes telefénicas méveis mais usado do mundo (com mais de 3 mil milhdes de
dispositivos. Apesar de este sistema fornecer alguma seguranca aos Servicos
implementados sobre 0 mesmo, apresenta também algumas vulnerabilidades que néao

podem ser ignoradas (Rahul M. Godbole, 2008).

O GSM garante apenas confidencialidade da comunicacao entre o dispositivo movel e
a base station, visto que esta é a Unica parte da rede em que os dados se encontram
cifrados. A segunda vulnerabilidade prende-se com a inexisténcia de autenticacdo da
base station perante o dispositivo mével, o que permite a atacantes fazerem-se passar
por base stations e executarem ataques man-in-the-middle (Saleem Kadhiwal, 2007).

Estas caracteristicas tém de ser tidas em conta quando se desenha um servigco sobre
uma rede GSM, visto que se 0 servico necessitar de oferecer garantias como as

referidas (confidencialidade e autenticacao mutua) tera de as implementar.

3.6.1.2. GPRS

O GPRS (General Packet Radio Services) é a tecnologia de troca de pacotes de
dados sobre canais de voz do sistema GSM, em contraste com a comutacédo de
circuitos usada nos restantes servicos do GSM, ou do SMS e USSD que utilizam o
canal de sinalizacao (Mobile Payment Forum, 2012).

Esta tecnologia de transmissao de dados serve como base de varios servicos como
MMS (Multimedia Messaging Service) e WAP (Wireless Application Protocol). A
velocidade de transmissdo do GPRS pode, teoricamente, atingir um maximo de 171
Kbit/s. Por estas razdes esta tecnologia € utilizada como uma alternativa ao USSD e
ao SMS. As principais vantagens em relacdo ao USSD e ao SMS centram-se nos
débitos oferecidos e no facto de esta ser uma tecnologia direccionada para a
transmissdo de dados genéricos, em vez de mensagens curtas de texto, como é o

caso das alternativas referidas (Mobile Payment Forum, 2012).

3.6.1.3. LTE

O LTE (Long Term Evolution) afigura-se como a tecnologia de suporte das redes

telefénicas moveis de quarta geracdo. O LTE suporta larguras de banda entre 1.4 e 20
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MHz, atingindo velocidades 100 Mbit/s no sentido descendente e 50 Mbit/s no sentido
ascendente. A principal vantagem desta tecnologia, em relagéo a alternativas como o
WiMax, é a compatibilidade com as tecnologias anteriores - GSM e UMTS (WiMAX
Forum, 2012).

3.6.1.4. SMART CARDS

Segundo Smart Card Research and Advanced Applications (2012), a tecnologia
“Smart Card” é associada geralmente a um cartdo que se assemelha a um cartdo de
crédito convencional de plastico. Alem de ser utilizado em cartdes bancéarios e de
identificacdo pessoal é também encontrado em alguns telefones GSM como cartdes
SIM (Subscriber Indentity Module).

O Smart Card em algumas das actuais comunicagdes moéveis na Europa aparece na
forma de cartbes inteligentes duplos. Estes consistem num cartdo inteligente, interno
ao telefone movel e um cartéo externo, que podem conter informagfes pessoais e ser
usados como cartdo de débito ou porta-moedas electrénico, bem como cartdo de
telefone. Uma vantagem do cartao inteligente é que eles sdo extremamente dificeis de
falsificar. Um namero de identificagdo pessoal (PIN) é adicionado como uma medida
de seguranca extra para evitar abusos, se o cartdo for roubado ou perdido. Um cartdo
de identificacdo comum s6 pode ser usado para identificacdo, enquanto um cartao
inteligente com cartdo de identificacdo também pode ser usado para assinar
digitalmente documentos e transac¢des garantindo o ndo-repudio (Smart Card

Research and Advanced Applications, 2012).

3.6.1.5. IRDA

IrDA (Infrared Data Association) permite comunicac¢ao entre 2 dispositivos em linha de
vista a uma distancia até 1 metro, atingindo débitos até 4.0 Mbit/s. Para este efeito é
utilizada a zona do espectro correspondente a infravermelhos - comprimentos de onda
entre 850 e 900nm (IRDC, 2013).

As principais vantagens desta tecnologia sao a facilidade de configuracdo e uso, o
elevado numero de dispositivos que j4 a suportam e o consumo reduzido de energia
(IRDC, 2013).
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3.6.1.6. BLUETOOTH

O Bluetooth é uma das tecnologias de comunicacao de curto alcance mais usadas nos
pagamentos moveis. Opera na banda dos 2.4 GHz e atinge velocidades até 2 Mbit/s
(na versao 2.0 do protocolo). O alcance da tecnologia varia aproximadamente entre 1
e 100 metros em funcdo da poténcia de transmissado escolhida. O Bluetooth partilha
algumas vantagens com o IrDA, nomeadamente a universalidade e o consumo de
energia (Linde, J., & Tucker, B. J., 2013).

A estas mais-valias junta-se ainda uma preocupagdo com a seguranca da
comunicagdo, mais especificamente com confidencialidade e autenticagdo dos
dispositivos. Esta preocupacdo manifesta-se através da utilizacéo de cifra com chaves
de 128 bits, assim como um processo de emparelhamento, executado na fase inicial
da primeira comunicacdo entre dois dispositivos. Este processo consiste na utilizacdo
de um segredo conhecido a partida pelos dois dispositivos, geralmente introduzido
manualmente pelos utilizadores, com o0 objectivo de gerar uma chave partilhada por
ambos. Contudo, a seguranca do protocolo é geralmente considerada insuficiente
pelos sistemas de pagamento movel, o que os leva a implementar medidas de

seguranca extra sobre o Bluetooth (Fisher, M., 2013).

Sado inclusivamente conhecidas vulnerabilidades no protocolo que podem levar a
atagues como man-in-the-middle. O processo de emparelhamento é também por
vezes visto como uma parte negativa do protocolo por atrasar estabelecimento da
ligacdo (Linde, J., & Tucker, B. J., 2013).

3.6.1.7. RFID (RADIO FREQUENCY IDENTIFICATION)

A tecnologia RFID (Radio-frequency identification) € usada com sucesso em areas
como identificacdo de clientes em portagens, ou ha seguranca de lojas de vestuario.
Um sistema RFID usa campos electromagnéticos para comunicar em frequéncias téo
dispares como 125 KHz e 5,8 GHz. (J.J. Chen, C. Adams, 2004)

Dependendo da frequéncia e tipo de RFID, o alcance pode variar entre alguns
centimetros e 100 metros. O consumo de energia também é influenciado pelo tipo de
RFID. Um dispositivo RFID pode ser passivo, activo ou misto. Um dispositivo RFID
passivo ndo dispbe de alimentacdo propria, sendo alimentado pelo sinal do emissor.

Um dispositivo RFID activo inclui alimentacdo propria, compensando o0 custo
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energético com um alcance maior, visto que a poténcia do sinal ndo tem de ser
elevada o suficiente para alimentar o receptor. Um dispositivo RFID misto tem
alimentagdo propria, no entanto usa-a apenas para alimentar os circuitos do
dispositivo, utilizando o sinal do emissor para alimentar a comunicagdo. Estes
dispositivos tém um alcance intermédio entre os passivos e activos. Um sistema RFID
consume ainda menos energia que as tecnologias anteriores, especialmente se for do
tipo passivo. (RFID Journal, 2013)

A tecnologia tem, no entanto, dificuldades em situagfes de elevadas concentragfes de
dispositivos. Esta desvantagem prende-se com duas deficiéncias inerentes a
tecnologia. A primeira deficiéncia deve-se a dificuldade que um leitor RFID tem em
interagir com varios receptores préximos entre si. A segunda deficiéncia reside na

possibilidade de dois leitores RFID causarem interferéncias entre si. (Diogo Simdes,
2008)

3.6.1.8. Wi-FI E WIMAX

O Wi-Fi (Wireless Fidelity) refere-se a uma gama especifica de redes WLAN (Wireless
Local Area Network), nomeadamente a IEEE 802.11, que actualmente sdo as mais
vulgarmente utilizadas. E uma tecnologia sem fios de relativo curto alcance (até 300
m) que permite o acesso em banda larga via radio, com débitos que variam
dependendo da norma, sendo o valor actual mais comum de 54Mbps (Sun, W., Zhang,
P., Qin, Z., Chen, Y., & Teng, D., 2013).

A infra-estrutura de acesso pode ser instalada em locais publicos (Hotspots) como por
exemplo Aeroportos, Hotéis, Centros de Conferéncias, Centros Empresariais ou
Estadios de Futebol. As solucdes de acesso sem fios possibilitam aos utilizadores
finais 0 acesso a redes privadas ou publicas, de uma forma simples e comoda,

possibilitando a mobilidade, flexibilidade e conveniéncia no acesso a informacao.

O WIMAX (World Wide Interoperability for Microwave Access) € uma tecnologia de
radio que permite 0 acesso a Internet em banda larga, com um raio de cobertura
superior ao garantido pelo Wi-Fi e que alguns especialistas consideram potencial
substituto do DSL, sobretudo para cobrir zonas remotas e de dificil acesso, onde
instalar uma infra-estrutura fisica se mostra pouco viavel em termos financeiros (Sun,
W., Zhang, P., Qin, Z., Chen, Y., & Teng, D., 2013).
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O WIMAX Férum foi fundado em Abril de 2001 e € uma organizacdo sem fins
lucrativos, formada por operadoras de telecomunicacdo (British Telecom, France
Telecom) e varios fabricantes (INTEL, NOKIA, Siemens). O seu objectivo é acelerar a
introducéo de tecnologias BWA (Broadband Wireless Access), através da certificacao
de equipamentos baseados em normas, tornando possiveis niveis de
preco/desempenho impossiveis de alcancar com as tecnologias proprietarias - 2G e
3G (WIMAX Forum, 2012).

3.6.2. TECNOLOGIAS PARA PAGAMENTO REMOTO

Nesta modalidade, os pagamentos sao feitos usando um dispositivo mével tanto para
a transaccao online como para as transac¢des de pontos de venda (POS). A migracao
dos métodos de pagamento tradicionais para o pagamento movel telemovel é
impulsionada, em grande parte, pela alta penetragdo dos dispositivos moveis, as
melhorias das redes de banda larga sem fio e 0 aumento das actividades do comércio
movel (Wong, S. P., Anderson, J. J., & Main, J., 2013).

Segundo Wong, S. P. (2013), os pagamentos remotos podem ser feitos em qualquer
lugar, a qualquer hora, através de mensagens de texto (SMS) ou via Web. Para tal, o
consumidor devera estar cadastrado num sitio Web apropriado (PayPal ou Google),
depois a conta é associada ao seu numero de telemével e faz-se uma ligacdo com a
sua conta bancaria ou mesmo com a conta do seu cartdo (crédito ou débito) e assim
estard apto a efectuar as suas transacdes através de dispositivos moveis, sendo que
as transaccdes sao efetuadas a partir de aplicativos instalados no préprio dispositivo

(Smartphone, Tablet...).

Normalmente, os sistemas de pagamentos moéveis necessitam de comunicar com um
servidor de qualquer tipo. Em alguns tipos de sistema, o dispositivo mével interage
com o servidor para levantar ou depositar créditos. Em outros sistemas a interaccao
ocorre no momento da transaccdo. Para manter a ubiquidade do sistema, esta
comunicagdo tem de ser feita através de uma rede que permita interagir com o
servidor a grandes distancias. Deste modo o cliente pode interagir com o sistema em
qualquer local em que a rede do operador mével tenha cobertura (Wong, S. P.,
Anderson, J. J., & Main, J., 2013).

Dentre outras tecnologias, destacam-se neste trabalho: SMS, USSD e WAP.
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3.6.2.1. SMS (SHORT MESSAGE SERVICE)

Por volta de 1991, na Europa surgiu o servico de SMS (Short Message Service) no
cenario da telefonia mével. O padréao europeu para telefonia digital incluia servicos de
mensagens desde seu aparecimento. Ao contrario dos servicos existentes de
transmissdo de mensagens de texto, como 0s pager’s alfanuméricos, 0 SMS possui

elementos para garantir a entrega da mensagem até o destino (Hamzeh, M., 2013).

O SMS (Servico de Mensagens Curtas) € um servico que permite aos utilizadores de
telemdveis a escrita, envio e recepcdo de pequenas mensagens de texto (até 255
caracteres em GSM (Global System for Mobile Communications) e 160 em CDMA
(Code Division Multiple Access)) que podem conter letras, nimeros, simbolos ou uma
combinacdo destes. O sistema SMS possibilita 0 envio de mensagens simultaneas,
mesmo durante uma chamada de voz ou durante a transmissédo de outros dados -

como é o caso dos Smartphones (Qawami, B., Talaich, B. Z., & Farrell, M. J., 2013)

O SMS é a tecnologia com maior predominancia a aderéncia nos sistemas de
pagamentos moéveis pelo facto de poder ser utilizada pela maioria dos telemoéveis e

nao necessariamente apenas pelos Smartphones (Mobile Payment Forum, 2012).

O SMS é um servico inteligente (quando comparado, por exemplo, ao paging) uma vez
gue este pode armazenar mensagens quando o telefone mével destinatario esta
desligado e envia essas mensagens armazenadas quando o telefone volta a seu uso
normal. Algumas das aplicagbes de SMS séo notificacdes de mensagem de voz ou
fax, mensagem unificada (em que o utilizador pode aceder através de uma Unica caixa
de entrada varios tipos diferentes de informacdo como mensagem de voz, fax, e-mail),
entrega de toques e logos para telefones, comunicacdo pessoal através de
mensagens de texto, e qualquer servico de informacdo que possa ser entregue em

pequenas mensagens de voz (Hamzeh, M., 2013).

Fisher, M. (2013) sublinha que o pagamento via SMS é feito de telemével para
telemovel, sem ter que estar presente no momento da compra somente pelo envio de
uma mensagem de texto SMS. O processo é feito primeiramente com a aprovacao de
crédito para o cliente, sendo autorizada a compra pelo telemoével. Na hora da compra,
0 estabelecimento envia uma mensagem de texto via telemovel para o cliente com o

valor da transacdo. Assim, o consumidor confirma a operacéo por meio de uma senha.
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Em média, esta operacao dura 30 segundos. O SMS possibilitou a primeira forma de

pagamento remoto.

Apesar da sua antiguidade dentre os servigos encontrados nas telecomunicacdes
através de dispositivos moveis, as solu¢cdes baseadas em SMS tém limitacdes,
principalmente na &area da segurancga, o que restringe geralmente esta tecnologia a
solugbes de pagamentos de pequenas quantias. (M. Hassinen et al., 2006)

Segundo Qawami, B. et al. (2013), um dos problemas do SMS é né&o garantir
confidencialidade ou integridade das mensagens. Para além dos problemas herdados
do GSM, que tornam possivel interceptar, ler e alterar a mensagem enquanto é
transmitida pela rede, esta é guardada em claro no dispositivo mével. Outra
desvantagem centra-se na inexisténcia de autenticacdo do utilizador perante o
telemovel no acto de envio de uma mensagem, 0 que permite a qualquer pessoa que
se apodere do telemoével efectuar pagamentos em nome do dono do dispositivo. Esta
vulnerabilidade dificulta a garantia de ndo repudiacédo, o que faz com que o cliente
possa negar que executou qualquer um dos pagamentos, visto que nenhuma entidade

do sistema pode provar o contrario.

3.6.2.2. USSD (UNSTRUCTURED SUPPLEMENTARY SERVICES DATA)

USSD € um mecanismo de transmisso de informac&o através de uma rede GSM. E
uma tecnologia similar ao SMS, entretanto oferece apenas um servico de
armazenamento e envio. USSD oferece uma conexdo em tempo real durante uma
sessdo. A conexdo de radio continua aberta até que o utilizador ou a aplicacdo a
desconecte, 0 que é interessante para aplicagfes de tempo real. Esta tecnologia tem
sido usada principalmente para servi¢os financeiros, compras e pagamentos (Mobile

Payment Forum, 2012).

Segundo Fisher, M. (2013), o USSD é um servico suportado em GSM semelhante ao
SMS, com a diferenca de ser orientado a sessdo, o que pode originar melhores
tempos de resposta em comunicacdes bidirecionais. Este protocolo ndo apresenta

melhorias significativas em relacao as desvantagens referidas do SMS.

Na pratica USSD e SMS complementam-se, uma vez que apresentam caracteristicas
ligeiramente diferentes. A primeira diferenca entre SMS e USSD é o que o short

message apresenta limitagdo de 160 caracteres, o USSD pode ter 182 caracteres

Hélder Tuza Cristévao Francisco



Sistemas de pagamento movel: perspectivas para o mercado angolano.

alfanuméricos (mundo ocidental). Quando essa mensagem chega ao telemdvel, os
dois tipos de modalidades soam um alerta, tendo como diferenca o0 modo de exibi¢do
desta, no SMS o utilizador procura a mensagem no menu , enquanto no USSD a
mensagem aparece automaticamente, sendo que essa mensagem nao podera ser
salva no telemével, diferentemente do SMS (Qawami, B., Talaich, B. Z., & Farrell, M.
J., 2013).

As operacdes de envio de mensagens através do USSD se demorarem mais do que
alguns segundos (aprox. 10s) significa que havera falha no envio devido a algum
problema durante os canais de comunicacdo por onde passam as mensagens. Ja no
SMS, o assinante tem a chance de receber a mensagem enquanto esta for valida na
base de dados. O USSD né&o pode enviar mensagens mobile-to-mobile, como o SMS,
ou seja, um assinante ndo pode enviar outro texto usando USSD para outro telemaovel,
a comunicacéo pretendida via USSD € sempre entre o telefone do assinante e uma
aplicacdo que processarad a requisicdo e entdo devolverd a informacdo solicitada
(Wong, S. P., Anderson, J. J., & Main, J., 2013).

Considerando auséncia de problemas no procedimento de envio, o tempo médio de
entrega da mensagem é menor via USSD. Sendo assim, a implementacdo comercial
do USSD foi definida em duas fases, na primeira fase, a comunicacao s6 poderia ser
originada a partir do telefone do assinante, enquanto na segunda fase
(implementacdes atuais), a comunicacao pode ser estabelecida pela aplicacéo (Fisher,
M., 2013).

3.6.2.3. WAP (WIRELESS APPLICATION PROTOCOL)

Com o objetivo de introduzir a padronizacdo do acesso a Internet sem fio, empresas
se uniram para desenvolver um protocolo seguro de aplicacdes sem fio em comum.
Deste trabalho conjunto surgiu o WAP (Wireless Application Protocol), um
conglomerado de protocolos de comunicacéo para que os dispositivos sem fio possam
aceder a Internet com seguranca (Neto & Campos, 2008). Por permitir o uso da
Internet sem fio com seguranca, o WAP é um dos protocolos padrdo para pagamentos

moveis (Mobile Payment Forum, 2012).

O WAP (Wireless Application Protocol) ¢ um padrdo mundial para fornecer
comunicagdes via Internet e servicos avancados de telefonia digital em telefones

moveis, tablets, e outros terminais sem fio. Isso é feito através da traducdo das
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informacfes da Internet em um formato que possa ser mostrado considerando as
limitacbes dos telefones méveis. O WAP incorpora um conjunto de protocolos
desenvolvido pelo Forum WAP, um grupo fundado pela Nokia, Ericsson, Motorola e
Phone.com (anteriormente Unwired Planet) e Motorola (Li, Y., Chen, M., Tu, W., & Fu,
M., 2013).

Para se conseguir acesso a Internet, o telefone mével deve ser compativel com a
tecnologia WAP e a informagéo do sitio web deve estar no formato WML (Wireless
Markup Language). WML é o equivalente ao HTML usado na Internet convencional.
Um Gateway WAP também é necessario entre o dispositivo mével e o servidor WML,
para traduzir a requisicdo WAP. A resposta do servidor é traduzida para uma resposta
WAP pelo Gateway WAP, que podera ser exibida no dispositivo mével (Fisher, M.,
2013).

3.6.3. TECNOLOGIAS PARA PAGAMENTOS POR PROXIMIDADE

Outra forma de efectuar-se o “mobile payment” é através das tecnologias que
possibilitam o pagamento por proximidade, também conhecido como contactless
payment. O NFC é apresentado como sendo a principal tecnologia. Para tal, é
necessario que o utilizador/ consumidor tenha um telemével com um chip e antena
Near Field Communication (NFC) que armazena as informacdes da sua conta e realiza
a comunicagdo com um leitor de ponto de venda POS (Point-of-sale) localizado no
estabelecimento do comerciante. Nao € necessaria a presenca de um vendedor, por
exemplo, para esse tipo de transacdo: basta o utilizador aproximar o aparelho a
poucos centimetros do leitor e, através de um padrdo de comunicacdo sem fio, a

compra pode ser efectuada (Forum NFC, 2013).

3.6.3.1. NFC (NEAR FIELD COMMUNICATION)

O rapido desenvolvimento e adopcédo de tecnologias de informacgéo nos dias actuais
tém mudado de forma significativa a maneira de fazer negdcios. Hoje regista-se um
crescente interesse sobre o comércio electronico nomeadamente no que diz respeito a
capacidade de realizar transaccbes comerciais. Nesta ordem de ideias, o Near Field
Communication (NFC) tornou-se um dos desenvolvimentos tecnoldgicos promissores

na industria de tecnologias de informacéo (Aziza, H., 2010).
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Segundo Forum NFC (2013), o NFC € uma tecnologia de comunicacdo de curto
alcance, de alta frequéncia, baixa largura de banda e sem fio baseada na tecnologia
Radio Frequency Identification (RFID). NFC é padronizado internacionalmente e
definido na ISO/IEC 18092 e ECMA-340. Esta tecnologia permite-nos transferir dados
a uma distancia de poucos centimetros entre os dispositivos (Movel e o Leitor/
Receptor de sinal). Uma das vantagens do NFC em relag&o a outras tecnologias sem
fio € a simplicidade: As transac¢fes sédo inicializadas automaticamente depois de
emitir uma relagdo de proximidade com o leitor, outro dispositvo NFC ou um

transponder compativel com NFC.

O NFC é projectado para permitir a troca de varios tipos de informagdes, tais como
nameros de telefone, fotos, arquivos MP3 ou autorizacdes digitais entre dois
dispositivos habilitados com NFC, como teleméveis ou entre um telefone habilitado
para NFC e um cartdo com chip ou leitor compativel com RFID desde que estejam
préximos uns dos outros. Numa abordagem tecnoldgica, o NFC é considerado como a
fusdo de cartBes inteligentes (contactless) e dispositivos mdveis (mobile phones)
(Aziza, H., 2010).

Near Field Communication (NFC) é a tecnologia da actualidade em termos de
conectividade sem fio de curto alcance que evoluiu a partir de uma combinacdo de
identificagdo sem contacto existente e tecnologias de interconexdo. Foi desenvolvido
em conjunto pela Sony e NXP Semicondutores (antiga Philips). A massiva presenca
dos teleméveis na sociedade torna-o no dispositivo movel ideal para aplicar a
tecnologia NFC, isto €, um chip NFC, estes chips podem ser colocados tanto no
aparelho como no cartdo SIM ou em ambos. A integracdo da tecnologia NFC em
dispositivos moveis oferece muitas aplicacbes confiaveis, especificamente de
pagamento, emissdo de bilhetes, servicos de fidelizacdo, identificacdo, controle de
acesso, distribuicdo de conteudo, publicidade inteligente, peer-to-peer de dados /

transferéncias de dinheiro (Forum NFC, 2013).

Varios estudos apontam os paises como Japao, India, Korea do Sul e outros paises
Asiaticos como sendo os que maior investimento fazem em torno desta tecnologia
(NFC), pois, j& comegcaram a migrar da tecnologia de contactless card (cartbes de

crédito e débito) para os telemoveis com Chip NFC (Forum NFC, 2011).

O NFC apresenta uma plataforma que possibilita ao cliente poder efectuar as suas

transac6es comerciais, troca de informacdes entre dispositivos compativeis, acesso a
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conteudos digitais, tudo através de tecnologias como: Bluethoot, Ultraband, ZigBee,
IrDA, RFID, Contactless Smart Cards e Barcode (Forum NFC, 2011).

NFC STANDARDS (TECHNOLOGY)

Os padrdes da tecnologia NFC séo suportados por todos os principais fornecedores de
servicos de pagamento e sdo mantidos pela entidade sem fins lucrativos “Forum NFC”
que comecou aproximadamente em 2004 e é formada por lideres da comunicacao
mével, empresas fabricantes e consumidoras de semicondutores e electronica, a fim

de promover a interoperabilidade a nivel internacional para o NFC (Forum NFC, 2010).

Segundo informagdes retiradas do sitio Web do Forum NFC, podemos dizer que o
NFC opera numa escala de frequéncias centradas em 13,56 MHz, a sua taxa de
transmisséo de dados pode ser de até 424 kbit/s dentro de uma distancia de cerca de
10 centimetros (Forum NFC, 2013).

A comunicacdo entre dispositivos com capacidade para NFC pode ser ativo-ativo
(peer-to-peer), assim como ativo-passivo, diferente das tecnologias convencionais
baseadas em proximidade (contactless) que na mesma frequéncia apenas operam no
modo de comunicagdo activo-passivo (Forum NFC, 2013). Portanto, o NFC é
compativel com a infra-estrutura do cartdo inteligente utilizado com base na
padronizacéo ISO/IEC 14443 A (MIFARE por exemplo, da NXP tecnologia) e ISO/IEC
14443 B, bem como com o cartdo da Sony FeliCa (JIS X 6319-4). As normas ECMA-
340 e ISO/IEC 18092 foram usadas para definir o protocolo que habilita a troca de
informacdes entre dois dispositivos NFC (Wong, S. P., Anderson, J. J., & Main, J.,
2013).

Para garantir a interoperabilidade entre telefones moveis e cartdes de chip RFID de
diferentes fabricantes, sdo efectuados testes de protocolos digitais e medi¢cdes de
Radio-Frequency (RF) em dispositivos NFC. As medigcbes de RF essencialmente
incluem medicbes de temporizagdo, medicdo da intensidade do sinal no modo de
sondagem, a medi¢éo de frequéncia portadora, a sensibilidade de recep¢cdo em modo
de pesquisa, e a medicdo da modulacéo de carga - intensidade do sinal do dispositivo
receptor/ ouvinte (Li, Y., Chen, M., Tu, W., & Fu, M., 2013).

De realcar que devido tais padrfes, a tecnologia NFC é usada em casos como: Mobile

payment (Pagar bilhetes ou corridas de taxi, usar o telemével em leitores NFC),
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Authentication, access control (Armazenar chaves electronicas, bloquear/ desbloquear
portas do carro, acesso a edificios com seguranca, configurar o escritério em casa
com um toque em dispositivos NFC), Data transfer between different NFC-units (NFC
Smart phones, camaras digitais, computadores portateis) e muito mais (Forum NFC,
2013).

COMUNICACAO ENTRE DISPOSITIVOS NFC

O NFC utiliza inducdo do campo magnético para permitir a comunicacdo entre 0s
dispositivos compativeis quando préximo um do outro. Trata-se de uma metodologia
intuitiva que oferece uma plataforma perfeita para completar a transferéncia segura de
dados, aceder a conteudos digitais e estabelecer a conexdo de dispositivos com
proximidade (Linde, J., & Tucker, B. J., 2013).

Como mencionado acima, a tecnologia NFC apresenta uma interessante caracteristica
em termos tecnoldgicos que pode ser usada para estabelecer a conexao inicial entre
dispositivos, isto é, os dispositivos NFC identificam-se mutuamente e a partir da
identificacdo dos dispositivos (RFID), a troca de dados pode ser feita através de outro
protocolo como o Bluetooth ou Wi-Fi, que permite manter a conexdo mesmo que 0s
dispositivos se afastem. Alguns mecanismos de busca por ondas de radio, como
Bluetooth e Wi-Fi, tém caracteristicas de propagacdo imprevisiveis e podem se

comunicar com dispositivos que ndo séo locais (Forum NFC, 2013).

A comunicacao entre os dispositivos moveis e o leitor sem contacto (através do chip
NFC) é baseada em dois padrdes: ISO/IEC 7816 e ISO/IEC 14443. O padréo ISO/IEC
14443 ajuda o leitor e o chip NFC a estabelecerem os parametros do dispositivo para
a comunicacao NFC. O chip NFC e o leitor sem contacto trocam dados através da

aplicacdo do protocolo de unidade de dados — APDU (Mobile Payment Forum, 2013).

Segundo Soodmand, S. et al. (2013), enquanto o leitor e o dispositivo moével estdo em
comunicacgéo, o chip NFC permanece em modo de emulacéo. O leitor sem contacto se
comunica com o chip NFC para identificar o cartdo que esta a ser emulado. O leitor
sem contacto, em seguida, envia os comandos apropriados para esse tipo de cartdo
(Visa PayWave, MasterCard PayPass, American Express, Discover Zip ou outro

cartdo) para iniciar a comunica¢cdo com um applet especifico.
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Em termos de tecnologia NFC, os dispositivos podem se comunicar em modo activo
ou passivo. No modo activo, ambos (dispositivos moveis) geram campos de radio-
frequéncia para transportar os dados. No modo passivo, apenas um dispositivo emite
o0 campo de radio-frequéncia, enquanto o outro transfere seus dados por modulacéo —
algo importante quando um dos dispositivos € um telemével, que pode operar de modo
passivo para poupar carga da bateria. Nesse caso, quem inicia a comunicacéo fica
responsavel por gerar o campo electromagnético. A transferéncia de dados pode se
dar em taxas de 106 Kbits/s, 212 Kbits/s ou 423 Kbits/s dependendo da negociagéo ao

ser estabelecida a conexao (Aziza, H., 2010).
INTERACCAO ENTRE DISPOSITIVOS NFC E TERMINAIS POS

Se pode dizer que para dois dispositivos NFC comunicarem entre si, basta que um
dos dispositivos esteja habilitado para leitura/escrita e o outro tenha uma marca (tag)
NFC. A tag é basicamente um circuito integrado que contém dados, conectados a uma
antena que podem ser lidos e escritos pelo leitor NFC. Este tipo de configuragédo é
bem semelhante ao estilo da tecnologia RFID, com excepg¢éo ao facto de que o NFC

permite o intercambio bidirecional de dados (Forum NFC, 2013).

Para que se possa efectuar a operacdo de pagamento por proximidade, o dispositivo
mével devera estar equipado com uma aplicacao para pagamentos e o terminal POS
do comerciante devera estar configurado para aceitar as transacc¢des por proximidade
(contactless). Neste caso, faz-se a transaccdo como se de um cartao de crédito/ débito
se tratasse. Note que é o terminal que comeca a operacao de transacfes e ndo o
dispositivo movel, pois, o terminal nem sequer tenta ler ou estabelecer contacto com o
dispositivo mével sem que a transacdo seja iniciada. E de realcar também que a
comunicagdo entre os dispositivos e o terminal acontece de forma instantanea,
enquanto isso, o terminal apresenta informagcBes sobre o andamento/estado da
transaccédo que pode ser: em processamento ou completa (Mobile Payment Forum,
2013).

Na interaccdo entre dispositivos e terminais, isto €, no momento de efectuar a
transacao propriamente dita (pagamento), os consumidores tendem a ndo notar tanta

diferenca com o estilo de pagamentos via cartdo de crédito/ débito (Aziza, H., 2010).

Segundo o Mobile Payment Forum (2012), a interac&o entre o consumidor e o telefone

no momento da transaccdo depende muito da implementacdo do aplicativo de
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pagamento por telemovel, que € definida pelo consumidor ou pela companhia de
pagamento. Ndo ha nenhuma exigéncia especifica para a interaccdo do consumidor,
assim como ndo ha exigéncia de um titular para interagir com um cartdo contactless
durante uma transacg¢édo. O consumidor sé interage com o terminal. Mas é de salientar
que na transacc¢do, dependendo da aplicacdo de pagamento que o telemdvel possuir,
o consumidor poderd ser requerido a digitar uma senha ou fornecer a impressao digital
para o seu telemovel iniciar ou responder a uma operacao de transacc¢ao do terminal
POS ou simplesmente para validar a transacgdo. Note que a palavra passe nestes
casos sO aumenta a seguranca por parte do consumidor ao fornecer-lhe uma
sensacdo de controlo da transaccdo comercial a ser efectuada. No caso de o
consumidor possuir varias aplicagdes de pagamento no seu telemovel, o aconselhavel
seria que cada uma possuisse requisitos diferentes no que tange a realizacdo de

transacgdes (Forum NFC, 2013).

Segundo o Forum NFC (2013), é possivel definir-se algumas configuracdes para
ajudar a melhorar a interaccdo entre o consumidor e o telemével no acto de

pagamento e/ ou troca de informacgdes via NFC tais como:

Permitir sempre o0 acesso para as aplicacbes (O cartdo permanece sempre

disponivel).
Permitir o acesso as aplicacbes mediante confirmacao do utilizador.

Apenas permitir acesso a aplicacfes apds a entrada correcta de uma palavra passe

(definida pelo utilizador).

Como citado nos textos acima, o terminal inicia a comunicagdo com o aparelho movel
mas ndo fica constantemente a procura de dispositivos nas proximidades do seu
alcance, ele simplesmente localiza o dispositivo quando este solicita que o utilizador
apresente o dispositivo para continuar o processo de transac¢do e uma vez localizado
o dispositivo, a comunicacgéo entre o terminal e o dispositivo acontece a uma distancia
requerida pela tecnologia NFC. Quando termina a transaccéo, o terminal envia um
comando final para o dispositivo sob a forma de sinal. Neste momento, o dispositivo
deve sair do alcance do terminal para que outra transacgdo possa ocorrer, sendo, o
terminal ndo considera que a operagédo terminou (Soodmand, S., Brown, T. W., &
Gluhak, A., 2013).
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MoDO DE OPERACOES coOM NFC

Do estudo realizado e com base na documentacao oficial sobre o NFC (Forum NFC,
2013), se pode dizer que as formas ou modos de operagcdes com o NFC estdo
classificadas em:

Peer-to-Peer mode

O NFC pode ser usado para permitir a comunicacdo entre dois dispositivos. O
dispositivo de sondagem (O que transmite/iniciador) geralmente necessita de pouca
energia em comparacdo com o dispositivo de escuta (0 alvo/ receptor) pois, nestes

casos, o alvo usa a sua prépria fonte de energia (Forum NFC, 2013).

A troca de dados entre dois dispositivos proximos ocorre quando os dispositivos
conseguirem identificar um ao outro. Normalmente um kilobyte € mencionado como a
capacidade de troca rapida de dados entre dois dispositivos NFC. Porém, NFC é
usado para abrir o canal de transmissédo e uma outra tecnologia (geralmente Bluetooth

ou WiFi) é usada para mover as informacdes (NFC World, 2013)

MNFC Module ﬁ B
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llustracédo 3 - Transmisséo de dados através de dispositivos NFC — Peer —to- Peer Mode (NFC World, 2013 -

http://www.nfcworldcongress.com/)

Read-Write mode

No modo leitura/gravacéo (read-write), ao longo de sua execugcdo passiva, 0S
dispositivos baseados em dados NFC fazem a troca de dados, permitindo que um
dispositivo possa aceder aos dados do outro. Nesta abordagem, o dispositivo NFC é
activo e efectua a sua comunicacgdo (leitura/ gravagao) com um outro dispositivo
passivo (NFC World, 2013)
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llustracéo 4 - Transmisséo de dados através de dispositivos NFC — Read/Write Mode (NFC World, 2013 -
http://www.nfcworldcongress.com/)

Card-emulation mode

O modo de cartédo de emulacdo € considerado como modo passivo, o dispositivo de
NFC comporta-se como um cartdo sem contacto. De forma geral associa-se o NFC
com as tecnologias “touch- based” que tém produzido novas formas e habitos de
compras para o0s consumidores. O NFC através do m-commerce conecta 0S
consumidores as lojas e a todo mundo digital desde que haja tecnologia “touch-
based” providenciando assim novos métodos de pagamentos (Mobile Payment Forum,
2013).

m

MFC Madule

llustracdo 5 - Transmisséo de dados através de dispositivos NFC — Card Emulation Mode (NFC World, 2013 -

http://www.nfcworldcongress.com/)

PRINCIPAIS VANTAGENS DO USO DA TECNOLOGIA NFC

O NFC permite que haja comunicacdo, mesmo quando os dispositivos se distanciam
(através do Bluetooth ou Wi-Fi), o que permite efectuar transferéncias de dados,
masicas e imagens com a garantia de rapidez, facilidade, conveniéncia e conexao

segura entre os dispositivos electronicos (Forum NFC, 2013). Além de facilitar o
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acesso a informagdo em movimento - leitura inteligente em cartazes, etiquetas e
conteudo digital (NFC World, 2013). O referido acesso a informacgéo pelo NFC é feito
em qualquer lugar e a qualguer momento. Assim sendo, o NFC tornou-se mais do que
uma simples tecnologia de conexdo sem fio, e passou a ser um instrumento basico
que permite ao utilizador interagir com os varios ambientes electrénicos, desde que

estes possuam a tecnologia NFC (Mobile Payment Forum, 2013).

3.6.3.2. CODIGO DE BARRAS

7

O cdédigo de barras é a tecnologia de identificagdo automética mais avancada e
disponivel, com vérias aplicacdes, e que tem sido utilizada ha aproximadamente 30
anos. Sao barras de varios tamanhos e larguras dispostas de maneira que possam ser
lidas e decodificadas por um leitor 6ptico. O seu objectivo é a representacdo das
informac6es em forma de cédigo, facilitando a sua leitura e processamento (Dinparast,

S., Bakhtiari, M. G., & Shajari, M., 2013).

Dentre as suas vantagens, o codigo de barras oferece uma maior exatidao, preciséao e
também inspira confianca no que diz respeito a recolha automatica e de forma
sistematizada das informacdes necessarias para o processo de compra e venda com
dispositivos méveis. Outra grande particularidade dos cddigos de barras é que estes
podem ser impressos a custos baixos, utilizando-se de uma impressora laser
(Hamzeh, M., 2013).

Historicamente, a primeira compra tendo o cédigo de barras no produto em questéo foi
realizada em junho de 1974, no estado norte-americano de Ohio. Este feito,
impulsionou a evolucédo e melhoramento do atendimento nos caixas (dentro das lojas)
com a inclusao de métodos mais eficientes para lidar com o controlo de stock que na
altura, era totalmente manual no que concerne a entrada dos dados referentes aos

produtos num sistema informéatico — “computador” (Fisher, M., 2013).

O primeiro sistema para codificacdo automatica de produtos foi patenteado por
Bernard Silver e Norman Woodland. O sistema usado hoje foi descoberto pela IBM,
em 1973, e usa leitores criados pela NCR (Dorso, G., & Alao, R., 2013).

O codigo de barras pode ser considerado como um numero de referéncia que um

computador usa para verificar um dado associado a outras informacdes importantes.
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Assim sendo, os codigos de barras aparecem como uma forma rapida, facil e exacta
de captura automatica de dados (Dorso, G., & Alao, R., 2013).

FUNCIONAMENTO DO CODIGO DE BARRAS

Sendo o codigo de barras uma representacdo grafica de dados numéricos ou
alfanuméricos dependendo do tipo de codigo de barras utilizado, a leitura de tais
dados (descodificagdo) normalmente feita por um scanner que emite um raio vermelho
que percorre todas as barras. Assim sendo, nos lugares onde a barra for escura, a luz
€ absorvida, e, onde a barra for clara (espagos em branco) a luz é reflectida
novamente para o scanner e este tem a capacidade de reconhecer os dados que ali
estdo representados. Os dados capturados nesta leitura sdo entendidos pelo
computador, que por sua vez os converte em letras ou nimeros legiveis para os seres
humanos (Narendra, S. G., Chakraborty, S., & Tadepalli, P., 2013).

O codigo EAN/UPC é um sistema internacional que auxilia na identificagédo clara de
um item a ser vendido, movimentado e armazenado, o mais conhecido e utilizado
mundialmente é o EAN-13. EAN significa European Article Number (Nimero de artigo
Europeu). A estrutura numérica do cédigo, que geralmente fica abaixo das barras e
representa as seguintes informacodes: Ex: 7898357417892 onde — o0s trés primeiros
digitos representam a o prefixo da organizacao responsavel por controlar e licenciar a
numeracao no pais. Os proximos digitos que podem variar de quatro a sete
representam a identificagcdo da industria dona da marca do produto no exemplo acima
€ 0 835741 (seis digitos). Os digitos 789 representam a identificacdo do produto
determinado pela industria e o Ultimo digito 2 € o digito verificador que auxilia na
seguranca da leitura. O c6digo EAN-13 deve ter 13 digitos. Os nimeros da empresa
variam de empresa para empresa, 0s humeros que identificam o item variam de item
para item e o digito verificador deve ser recalculado a cada variagdo na numeragao
(rogetechbrasil, 2012).

5 ‘901 234”1 2345?“>

llustracédo 6 - Codigo de barras EAN-13 (rogetechbrasil, 2012 - http://www.rogetechbrasil.com.br/blog/bid/112017/0O-que-
%C3%A9-0-c%C3%B3digo-de-barras-EAN-13)
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LEITURA DE CODIGOS DE BARRA ATRAVES DE TELEMOVEIS

Nalguns paises como o Japédo, Coreia e a China, assim como alguns paises da
Europa, a leitura de codigos de barra bidimensionais pelos telemdveis ja deixou de ser
novidade em varios estabelecimentos comerciais. Isto porque esses codigos, ao
contrario dos convencionais, armazenam muito mais informag¢des sobre o produto
oferecido, e permitem ao consumidor saber com mais precisdo o0 que esta a comprar.
Para tal, € necessério apenas que o consumidor aproxime o telemovel para junto do
codigo e o fotografe. As informacdes sdo visualizadas no visor do aparelho, que é
dotado de um software especifico para interpretar tais cédigos, isto €, programa que o
descodifica e confirma a informacéo (Zhou, T. T., Zhou, X., Dylan, T., & Zhou, A. H.,
2013).

Assim sendo, ao codigo de barras é possivel incluir varios itens referentes ao servigo
ou a mercadoria: prego, validade, peso, origem, valor nutricional (se for alimento), hora
de saida do voo, nome do filme, horario, sala de exibicdo e o que mais a empresa

quiser incluir.

3.6.3.3. QR CoDE

O QR Code (ou Cdbdigo de Barras em 2D), é cbdigo de barras bidimensional, criado
por uma empresa Japonesa, em 1994. O QR vem de Quick Response, pois o0 cédigo
pode ser interpretado rapidamente, mesmo com imagens de baixa resolugéo, feitas
por cameras digitais em formato Video Graphics Adapter (VGA), padrdao de video,
como as de telemoveles. O QR Code € muito usado no Japdo. Um dos softwares que
faz a leitura destes codigos é o I-nigma, que pode ser instalado em diversos modelos
de aparelhos telemdveles gratuitamente (Zhou, T. T., Zhou, X., Dylan, T., & Zhou, A.
H., 2013).

llustracdo 7 - Transagdes eletronicas do codigo de barras QR Codes de uma revista para um dispositivo mével (barcode island,
2012 - http://www.barcodeisland.com/ean13.phtml)
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O QR Code foi desenvolvido e colocado no mercado, com o objetivo de poder conter
informagfes que pudessem ser acedidas através de dispositivos scanners, em duas
dimensbes (horizontal e vertical). Com o rpido crescimento da tecnologia dos
telemoveis, o codigo 2D passou a ser utilizado por muitas empresas e actualmente os
fabricantes de telemdveis ja vendem o produto com o aplicativo. Actualmente as
expectativas giram em torno do cddigo em 3D. Embora algumas empresas ja
comecaram a utilizar o QR 3D ou seja, 0 QR colorido e j& é possivel a partir do
telemovel captar as informacdes directamente do ecrd da TV (Dorso, G., & Alao, R.,
2013).

No 2D, as informacdes estdo em preto sobre um fundo branco e armazenam até 72
Kbytes de informagédo. No 3D, as camadas de cores sdo acrescentadas sobre o 2D,
usando vermelho, verde e azul e podem armazenar até 1,8 MB. O QR Code é um
sistema de codigo matricial que codifica grandes quantidades de informagdo em um
pequeno espago, opticamente legivel (Narendra, S. G., Chakraborty, S., & Tadepalli,
P., 2013).

Os QR Codes sao muito comuns também em revistas e propagandas, onde se usam
0s caédigos para guardar links e URLs, além de informacdes pessoais detalhadas, no
caso de cartdes de visitas, facilitando muito a insercdo destes dados em agendas de
telemoéveis. O que faz com que esses telemdveis se comuniquem com diversos
objectos € um novo modelo de cddigo de barra, formado por mosaicos com desenhos
pretos e brancos que podem armazenar mais informacgdes que os codigos tradicionais.
A camara do telemoével funciona como um scanner que decifra o codigo e a

informacé&o aparece na tela do aparelho (VivaSemFio, 2009).

llustragédo 8 - Simulagdo de uma compra com QR Codes (VivaSemFio, 2009 - http://www.vivasemfio.com/blog/programa-

telemovel-leitor-codigo-barras-barcode-reader/)
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Ainda que as empresas de tecnologia sem fio adoptem os cédigos de barra, elas terdo
diversos formatos para escolher. Os mais usados chamam-se Semacode, QR Code e
Qode. Com apenas uma fotografia do cédigo, o telemével com o programa Java
instalado, analisa a foto e apresenta informacdes, como nome do produto, preco,
validade. Além disso, se for autorizado, o telemével pode conectar-se a Internet para
poder consultar a base de dados adequada e apresentar informacdes mais detalhadas

(Semacode, 2013).

llustragdo 9 - Formatos de cédigos de barras para teleméveis (Semacode, 2013 - http://semacode.com/blog/)

4. ESTADO ACTUAL DOS SISTEMAS DE PAGAMENTO MOVEL - MUNDO

Os pagamentos através de dispositivos méveis conhecidos como m-commerce (mobile
commerce) actualmente tém atingido cada vez mais enormes propor¢des. Hoje, tanto
0s sistemas financeiros como as operadoras tendem a atingir a sua maturidade no que
se refere & nova tecnologia. Tendo em conta os avangos tecnoldgicos verificados
nesta area de pagamentos, presume-se que em breve, as pessoas usarao cada vez
menos o dinheiro fisico (papel, plastico e moeda), bem como os varios cartbes a que
estdo habituadas a carregar. As habituais transacc¢des serdo cada vez mais realizadas

via dispositivo mével — “telemovel, tablet” (Scientific American Brasil, 2013).

Tendo em conta que actualmente varias séo as entidades que tentam se afirmar como
as principais provedoras para os pagamentos através de dispositivos moveis, serao
apresentadas em seguida algumas das mais influentes. Pretende-se com este
capitulo, ilustrar as tecnologias dominantes no mercado, 0os avangos tecnoldgicos no
campo de pagamentos moveis bem como citar alguns exemplos de sistemas de

pagamentos moveis existentes no mercado.
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Segundo o relatério da Federal Trade Commission (FTC!, 2013), a crescente
expectativa sobre 0 uso dos pagamentos moéveis como uma forma regular para os
consumidores pagarem por bens e servi¢os, € um assunto que tem interessado varios
sectores da sociedade ao longo dos anos. Por outro lado, afirmam também através de
uma pesquisa efectuada (tendo como alvos os servicos financeiros, tecnologia,
telecomunicacdes e lideres de mercado a retalho) que 83% numa amostra de 1000
entrevistados acreditam que os pagamentos moéveis irdo atingir uma generalizada e

dominante adopc¢ao do consumidor até 2015.

Para acentuar tais resultados, verificou-se desde o ano de 2012 que muitas das
grandes empresas globalmente conhecidas como a Google, Intuit, AT&T, Verizon, T-
Mobile, Visa, Mastercard e Verifone - entraram ou aumentaram sua presenca no
mercado de pagamentos moveis. Verificou-se também a entrada de pequenas
companhias como Dwolla, LevelUp, e Boku para a tao disputada presenga no mercado

de pagamentos méveis (FTC, 2013).

Resultante de varias pesquisas sobre os sistemas de pagamentos mdéveis ho mundo,
serdo ilustradas em seguida algumas das tecnologias e desafios enfrentados
actualmente pelos provedores dos servigos e as eventuais inquietaces por parte dos

utilizadores dos sistemas de pagamento (Carol Benson, 2013).

Antes dos sistemas de pagamentos moveis, 0s sistemas dominantes (Dinheiro em
papel ou moeda) ofereciam seguranca aos consumidores pelo facto de poderem ver,
tocar e acompanhar todo o processo de compra/ venda sem dependerem de sistemas
a rodar em background. Depois surgiram os cheques e os cartbes (crédito e débito)
gque por sua vez, apresentavam vantagens sobre os tradicionais pelo facto da
comodidade, mobilidade e seguranca, pois, uma terceira entidade (Banco ou
provedores de servico como a VISA, MasterCard e outros) se responsabilizava pela
circulagéo do dinheiro como tal (processos em background) e o consumidor apenas

confirmava os valores e autorizava o pagamento (Carol Benson, 2013).

! Federal Trade Commission — U.S Federal Agency with both consumer protection and

competition jurisdiction in broad sectors of the economy. (www.ftc.gov/)
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llustragdo 10 — Sistemas de pagamentos — era pré-movel- Adaptagéo (Carol Benson, 2013 - http://www.ftc.gov/)

Estes sistemas (ilustracdo acima) ainda vigoram nos dias actuais e continuam como
preferéncia de muitos consumidores devido ao tempo que 0S mesmos se encontram
no mercado e ao nivel de confiabilidade que atingiram perante os préprios
consumidores (FTC, 2013).

Os sistemas de pagamentos moveis actualmente apresentam um novo paradigma de
pagamentos. Eles reinem o que de melhor ha nos tradicionais métodos e os coloca a
disposicdo dos consumidores através de dispositivos que se tornaram constantes em
termos de utilizacdo para os seus utentes (Carol Benson, 2013). Mas por sua vez,
tem-se notado que as inimeras vantagens (multiplos provedores, modelos de negécio,
multiplas tecnologias, ...) também tém trazido repercussdes nao tdo positivas na
adopcao dos mesmos. O facto de existirem variadas escolhas para o consumidor e até

para os préprios vendedores, tem deixado o mercado confuso.
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What Kind of Where's the Who

What Payment Gives it To You?
Technology?

Payment?

llustracdo 11 — Sistemas para pagamentos moéveis — Desafios para implementagéo (Glenbrook & Carol Benson, 2013 -
http:/iwww.ftc.gov/)
Actualmente, o NFC e SMS tém sido os canais mais utilizados para realizar

pagamentos moveis (FTC, 2013).

Nos capitulos que se seguem, abordar-se-4 com mais detalhes as tecnologias e
servicos presentes na ilustracdo acima. Agora, segue-se apenas uma breve descricdo
sobre o estado actual dos sistemas de pagamentos méveis em relacdo as tecnologias

e 0Ss percursores e criadores das mesmas.

NFC: Segundo Carol Benson (2013), o NFC é apontado como o caminho mais
esperado e aceitavel para implementacdo dos sistemas de pagamentos méveis. Dois

dos maiores servigos associados séo a ISIS e a Google Wallet.

Boas Novas: O NFC é facil de usar, tem a habilidade de armazenar as conexdes
estabelecidas a fim de tornar possivel e mais rapida a préxima utilizacdo da tecnologia
sem que seja necessario configurar outra vez a conexdo. Desafios: Continua a ser

uma tecnologia dependente da arquitectura dos dispositivos. Isto €, o NFC fica
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condicionado aos avangos tecnoldgicos nos dispositivos méveis (telemdéveis, Tablets,
Terminais - POS?) (Carol Benson, 2013).

NFC Payments To Use Where’s the Who

Where? What Kind of Payment Gives it To You?
What Payment?

Technology? Card o

—

Boyp

llustracdo 12 — NFC - Tecnologia para pagamentos moveis (Glenbrook & Carol Benson, 2013 - http://www.ftc.gov/)

A ilustracdo acima descreve a tecnologia NFC como sendo uma tecnologia usada
tanto em terminais de ponto de venda (POS) como em multiplos mercados desde que

haja condi¢cbes de conectividade.

A tecnologia NFC ja se encontra presente nos dispositivos méveis de alguns
fabricantes de renome a nivel mundial como a Samsung, Lenovo e Google (FTC,
2013).

Abaixo esta ilustrada a tecnologia NFC através dos servigos do sistema de pagamento

movel denominado ISIS.

2 Terminal de ponto de venda (Point of sale) — dispositivo mével instalado no estabelecimento
do comerciante para conectar-se ao dispositivo do cliente.
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llustracdo 13 — NFC - Sistema para pagamentos moveis ISIS (Barry Silverstein, 2013 -
http://www.brandchannel.com/home/post/2013/03/20/Future-Of-Retail-Mobile-Payments-032013.aspx)

A ilustracdo acima apresenta o sistema de pagamento moével ISIS na operacao de
pagamento através da tecnologia NFC. Note que, é apenas necessario um telemovel
equipado com a tecnologia NFC e a App® do sistema ISIS e um outro dispositivo mével
denominado “Ponto de Venda” (POS) instalado no estabelecimento do comerciante

equipado com NFC e credenciado para utilizar o sistema ISIS (Barry Silverstein, 2013).

Em termos de pagamentos moveis através de leitura do codigo de barra, uma das
grandes empresas envolvidas chama-se Starbucks. O sistema de pagamento movel
utilizado pela Starbucks é o Square e é valido apenas em toda rede Starbucks (Desde
gue tenham suporte a tecnologia em causa). Por sua vez, é possivel efectuar
pagamentos através de um scan habilitado pela App da Square no dispositivo movel
do cliente e que faz a leitura do cédigo de barras associado aos produtos disponiveis

no estabelecimento (Carol Benson, 2013).

Como ilustrado na figura abaixo (ilustracdo x), para efectuar um pagamento via
dispositivo movel na Starbucks é necesséario que o cliente possua um dispositivo
movel (Smartphone, Tablet ...) com a App da Square, a caAmara fotografica do seu
dispositivo movel deve estar funcional, e um dispositivo POS no estabelecimento

preparado para usar o sistema Square.

* A mobile application - software application designed to run on smartphones, tablet, computers
and other mobile devices.
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My Cards

STARBUCKS (MFOUNDRY)
Single Merchant
Prepaid — Auto Top Off
Bar Code Scan

llustracdo 14 — Bar Code - Tecnologia para pagamentos méveis - STARBUCKS (Carol Benson, 2013 -http://www.ftc.gov/))

Os utilizadores da marca Apple também podem disfrutar da mobilidade nos
pagamentos com 0s seus dispositivos méveis através do sistema de pagamento movel
denominado Scan&Go desenvolvido em Agosto de 2012 pela Walmart Labs (Barry
Silverstein, 2013).

Com este sistema, os clientes com um iPhone ou iPad podem através da App
Scan&Go instalada nos seus dispositivos, utilizar os seus leitores de cédigo de barra e
fotografar a etiqueta associada ao produto que desejar comprar e efectuar o
pagamento através da validacdo no dispositivo POS do comerciante, conforme a

ilustracao abaixo:

llustracdo 15 — Bar Code - Sistema para pagamentos méveis Scan&Go (Barry Silverstein, 2013 -
http://www.brandchannel.com/home/post/2013/03/20/Future-Of-Retail-Mobile-Payments-032013.aspx)
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Um outro exemplo da utilizacdo deste sistema é a loja Sainsbury's (Situada no Reino
Unido). Esta loja possui o sistema Scan&Go para 0s pagamentos através de
dispositivos moéveis da Apple & Android. Para ter acesso a tais beneficios, é
necesséario que o cliente tenha um dispositivo compativel com a App do sistema
Scan&Go (Download na App Store ou Google Play), esteja cadastrado na base de
dados da loja e possuir o cartdo Nectar (usado em todas as lojas da rede Sainsbury's).
Com estes elementos disponiveis, o cliente devera iniciar a aplicagdo no seu
dispositivo, fotografar o produto que quiser (na area da etiqueta) e em seguida
efectuar o pagamento no dispositivo POS do comerciante, como ilustrado na figura
abaixo (Sainsbury's Mobile Scan & Go, 2013).

B+ Google play

Mobile Scan & G

My apps Retalix Ltd. - September 16,2013
: Shopping

Shop

Games (€ Loading device compatibility..

Editors’ Choice L 22 & (231)

Align the barcode Frish &
batween the arrows Pay

Sainsbury’s

Mobile
Scan & Go

Hold the phone stil
The scanning will be automatic

llustragdo 16 — Sainsbury’s- Sistema de pagamentos moéveis Scan&Go (Sainsbury’s, 2013 -
https://play.google.com/store/apps/details?id=com.retalix.sainsbury&hl=en)

Existem ainda sistemas mais completos que juntam as tecnologias SMS/USSD, NFC e
QRCode em apenas um sistema e disponibilizam-no aos clientes e estes tém de

escolher o método mais adequado para o seu dispositivo movel.
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Para o referido estudo, serdo apresentados com mais detalhes os sistemas de
pagamentos méveis TMN Wallet e Google Wallet.

4.1. TMN WALLET:

O TMN Wallet apresentado pelo grupo Portugal Telecom (PT) € um sistema para
pagamentos moéveis que habilita aos seus utilizadores o pagamento de servicos
e aquisicado de bens através de SMS e USSD para todos os telemoéveis e NFC e leitura

de QRCodes para smartphones (Portugal Telecom, 2012).

Este sistema pode ser incorporado no firmware do dispositivo, isto é, aplicacdo nativa
para terminais Android e iOS ou pode ser utilizado através de solu¢cdes Web-based
para as restantes plataformas para que possa abranger o maior numero de
utilizadores possivel. Actualmente o sistema encontra-se disponivel (Fase de teste)
apenas para os funcionarios da PT e a sua utilizacdo esta limitada aos edificios da PT
em Lisboa e Aveiro. Os utilizadores que se encontrarem nestes locais podem comprar
produtos nas vending machines, em servicos de venda personalizada ou nos espacos
de restauracdo e o0 meio de pagamento pode ser apenas o seu telemével (MEO
Wallet, 2012).

Para utilizar este servico, € necessario que o cliente tenha saldo pré-pago no seu
telemovel. O cliente comeca por se registar no sitio web do servigo tmn wallet, e cria
uma carteira virtual que podera carregar através do seu cartdo de crédito, Paypal,
multibanco ou MB Phone. O saldo fica imediatamente disponivel para pagamento de
produtos com o telemoével nos comerciantes aderentes. Este saldo é independente do
habitual saldo de comunicacbes do cliente e poderda ser carregado a qualquer
momento (MEO Wallet, 2012).

O publico-alvo para este sistema € o mercado em geral (Comerciantes e clientes/
utilizadores). O sistema ja est4 na fase de teste de o ano de 2012 e o feedback

(comerciantes e utilizadores) tem sido satisfatério (Portugal Telecom, 2012).

O processo de pagamento €, relactivamente simples. Para pagar através de NFC
basta abrir a aplicacdo do tmn wallet e encostar o telemoével ao terminal de
pagamento, em seguida serd pedido o codigo PIN para confirmar a transac¢do. Para

que os pagamentos sejam feitos por sms, o utilizador apenas tera de enviar uma
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mensagem (sms) gratis para o nimero 5665 com a palavra “pagar” de forma a receber

um codigo para introduzir no terminal de pagamento (MEO Wallet, 2012).

llustracdo 17 — Portugal Telecom - Sistema de pagamentos méveis TMN Wallet (MEO Wallet, 2012 - https://www.wallet.pt/)

Em termos de seguranca nos pagamentos com o sistema TMN Wallet, é de realcar
que as comunicagfes sdo suportadas tendo em conta os protocolos de seguranga
mais avancados e que os dados confidenciais de pagamento ndo sdo enviados de
forma visivel através da plataforma, mas sim de forma cifrada. As transac¢cfes séo

protegidas por um codigo PIN pessoal e intransmissivel (MEO Wallet, 2012).

A utilizacdo do sistema de pagamento movel tmn wallet incorpora varias vantagens

para os seus utilizadores:

Dinheiro Virtual: Elimina a necessidade de andar com dinheiro ou cartbes para

efectuar qualquer tipo de pagamentos;
Seguranca: E requerido o PIN sempre que quiser efectuar uma transacgao;

Universalidade: O sistema é compativel com todos os telemdéveis existentes. Isto €,

nao exclui os telemaoveis da era anterior ao Smartphone;

Eficiéncia: O pagamento € imediato e € mais rapido que os métodos tradicionais de

pagamentos;
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Tecnologia avancada: inclui o pagamento por proximidade (NFC) entre outras

tecnologias;

Facilidade de carregamento: Uso do sitio web e outros métodos disponiveis

(Multibanco, cartao de crédito ...);

Controlo de custos: disponibilizacdo do histérico de consumos e saldo remanescente

atraveés do sitio web ou no proprio telemével.

Os comerciantes também encontrardo vantagens ao utilizar o sistema tmn wallet.

Algumas sao descritas abaixo:
Reducéo de custos: através da dispensa da gestédo de notas e moedas;
Aumento de receitas: via novas vendas que nao se realizavam por falta de trocos;

Controlo: consulta em real time das vendas através de um BackOffice acessivel via

web;

Escalabilidade: aplicavel a novos pontos de venda.

4.2. GOOGLE WALLET:

Google Wallet ¢ um sistema de pagamento mével desenvolvido pela Google que
permite aos seus utilizadores armazenar num Unico dispositivo uma vasta gama de
opcdes para pagamentos e servicos. O conceito é equivalente ao da carteira de bolso
em que colocamos desde dinheiro fisico a cartdes de crédito, débito, cartbes de

fidelidade, cartdes-presente, entre outros (Google, 2013).

Hélder Tuza Cristévao Francisco


http://pt.wikipedia.org/wiki/Google

Sistemas de pagamento movel: perspectivas para o mercado angolano.

W Google watet

Google =»

Google prepaid card
e

»)

llustragéo 18 — Google: Sistema de pagamentos moveis Google Wallet (Google Wallet, 2013 - http://www.google.com/wallet/)

O Google Wallet permite armazenar de forma segura as suas informacdes de
pagamento na sua Conta Google, para que nao tenha de introduzir os detalhes de
faturacéo e de envio a cada compra online. O valor minimo de cada transacg¢ao deve
ser de US$ 0,30 e uma taxa de 2,9% é cobrada por pagamento; receber dinheiro via
Google Wallet é gratuito (Google Wallet, 2013).

Para beneficiar-se deste servico € necessario que o utilizador possua uma conta
Google (gratis). Os detalhes da conta Google (username/password) também servem
para a conta no Google Wallet. Se for um comerciante e estiver interessado em ter o
Google Wallet na sua loja ou pretender vender itens online, ter4 de inscrever-se na
opcao de “conta de vendedor”. Este servico esta disponivel em varios paises -

incluindo Angola (Google, 2013).

Com o Google Wallet, pagar por produtos e servicos tornar-se-4 mais facil. Sera
preciso apenas um Smartphone com a App do Google Wallet e um dispositivo POS
com a tecnologia NFC, que identificara o valor do pagamento e fara a transaccédo em
um ambiente gréfico amigavel. Além disso, o sistema tende a ser mais préatico para
quem procura um melhor controlo de seus gastos, porque todos os dados serdo salvos

em um unico programa (Google, 2013).
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llustragcdo 19 — Google: Sistema de pagamentos méveis Google Wallet - NFC (Google Wallet, 2013 -
http://www.google.com/wallet/)

A imagem acima ilustra um cenario em que o utilizador tem a opcao de pagar 0s seus
produtos através da tecnologia NFC em um dispositivo POS instalado no
estabelecimento do comerciante. Destaca-se portanto o facto de que o cliente é
submetido a escolha do método de pagamento de preferéncia. Aqui, o utilizador tem a
opcao de escolher se pagara através de cartdo de crédito/ débito ou se devera utilizar

0 saldo da sua conta no Google Wallet (Google wallet, 2013).

Os utilizadores do Google Wallet ganham também a vantagem de poder enviar e
receber dinheiro em qualquer parte do mundo directamente nas suas contas Google
Wallet (maiores de 18 anos). Tal funcionalidade pode ser utilizada no telemdvel ou
noutro dispositivo com acesso a Internet. O Google disponibiliza a opg¢do de “attach
money” para colocar a quantia de dinheiro pretendido (para enviar) e este valor podera
ser deduzido do seu balanco financeiro no Google Wallet ou directamente da sua

conta bancéria ou cartdes de crédito/débito ligados ao Google Wallet (Google, 2013).
Seguranca:

Os servicos do Google Wallet vém com um pacote de segurangca que inclui um
monitoramento de fraudes 24/7 e ainda uma entidade para protec¢gdo de compras
online com Google Wallet (Google Wallet Purchase Protection). Portanto, de acordo
com a péagina do Google Wallet, em termos de seguranca os utilizadores terdo as suas

informacdes financeiras devidamente asseguradas por meio de criptografia e seréo
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protegidas pelos “servidores de seguranga” do Google. Assim sendo, e ainda segundo
a mesma fonte, para qualquer transaccdo néo autorizada, o servico de proteccdo do
Google (Google Wallet Purchase Protection) cobrird 100% do valor perdido pelo

utilizador do Google wallet (Google Wallet, 2013).

V)

Enter Wallet PIN

Money from

2

llustracdo 20 — Google: Sistema de pagamentos méveis Google Wallet - Seguranca (Google Wallet, 2013 -
http://www.google.com/wallet/)

Com a imagem acima pretende-se ilustrar um cenério de envio e recepcao de dinheiro
através do Google Wallet. Note-se que para a seguranca do utilizador, um cédigo pin
de 4 digitos é requerido para poder desbloquear a aplicacédo e poder enviar o dinheiro.
Também é de salientar que o utilizador podera consultar as transacc¢fes efectuadas
recentemente no préoprio telemdvel e assim podera ficar mais informado sobre a sua
actual situacéo financeira em termos de ganhos e gastos. Em caso de perda ou roubo
do telemdével, o utilizador podera desinstalar a App online através da sua conta do
Google Wallet e depois podera também entrar em contacto com o Google e informar o
sucedido (Google Wallet, 2013).

Em termos de sistemas de pagamentos moveis e carteiras electrénicas ndo é tudo.
Estudos e novos sistemas tém sido desenvolvidos para fazer face aos ja existentes. A
titulo de exemplo, os sistemas da Dowalla, EMES, MobiPag, Vodafone, LevelUP,
Boku, Chipotle, Square, M-Pesa e outros, ja estdo no mercado de pagamentos moveis
e devido as suas caracteristicas e usabilidade, tornardo a disputa pela preferéncia dos

utilizadores ainda mais interessante (Carol Benson, 2013).
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5. SISTEMAS DE PAGAMENTO EM ANGOLA — ESTADO ACTUAL

Ha aproximadamente 12 anos atras, em Angola havia pouca informagdo sobre
pagamentos electronicos em todos os niveis, quer empresarial, ou social. O dinheiro
em mao era considerado como a unica forma de pagamento confiavel e segura. Os
pagamentos electrénicos através de cartbes bancérios ndo existiam na altura e
vigorava 0 pensamento de que tais sistemas de pagamentos eram uma realidade

somente para os paises desenvolvidos e industrializados (MTTI*, 2013).

Segundo o Ministério das Telecomunicagbes e Tecnologias de Informacdo (MTTI,
2013), tem-se registado em Angola um esfor¢o enorme na concepcéo de politicas para
a implementacdo em grande escala das tecnologias de informag&o e comunicacdo em

todos os sectores governamentais e nao so.

5.1 INICIO DOS PAGAMENTOS ELECTRONICOS

Em 2002, foram instalados em Luanda, os primeiros Caixas Automaticos Multicaixa.
Passados 7 anos a Rede Multicaixa atingira mais de 609 dispositivos instalados pelo
pais e assumindo-se como um verdadeiro simbolo nacional de exceléncia em servigcos
(EMIS, 2013).

Os primeiros Caixas Automaticos instalados, disponibilizavam desde logo, ndo s6 a
possibilidade de realizar levantamentos e de efectuar consulta de saldos e de
movimentos da conta, como também requisitar livros de cheques. Com o decorrer dos
anos alargou-se o leque de funcionalidades a realizar através do Caixa Automatico,
passou a ser possivel efectuar pagamentos de servicos a Empresas (facturas do
servico de telefonia fixa e mével) e carregamentos de telemoveis pré-pagos (EMIS,
2013).

Em Novembro de 2005 foram introduzidas novas funcionalidades nos Caixa
Automaticos que vieram facilitar, ainda mais, a sua utilizagdo, traduzindo-se as
mesmas na possibilidade de realizar transferéncia bancaria, consultar o IBAN® e a

emisséo de segunda via do taldo (BNA, 2013).

* Ministério das Telecomunicacdes e Tecnologias de Informacado (Angola)
®> NGimero Internacional de Identificacdo Bancaria
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O Caixa Automético entrou no dia-a-dia dos angolanos, simplificando a sua vida e
melhorando a qualidade de servico e imagem do sistema Financeiro Angolano, das
Empresas e do Estado, conduzindo a uma enorme desburocratizacdo de servicos,
tornando-se num importante factor de desenvolvimento econémico e social do pais
(EMIS, 2013).

5.1.1. ESTADO DAS TELECOMUNICACOES EM ANGOLA

Em Angola existem duas redes de telecomunicagfes. A estatal Angola Telecom e a
privada Unitel. A Angola Telecom opera através da sua subsidiaria Movicel. A Unitel
atingiu em 2009 os 5 milhGes de clientes e esta representada nas 18 provincias
nacionais. A Movicel, criada em 2002, conta com 2 milhdes e meio de clientes e marca
igualmente presenca numa centena de municipios das 18 provincias do pais (Angola
Telecom, 2013).

As areas cobertas, além das capitais de provincia, sdo 100 dos 160 municipios do
interior e 0s principais eixos rodoviarios. Actualmente, estima-se que Angola tenha 16
milhdes de habitantes, numa extensao territorial de 1.246.700 quildbmetros quadrados.

S6 Luanda tem perto de quatro milhdes de habitantes (angonoticias, 2013).

A telefonia movel em Angola arrancou no ano de 1993, com a primeira célula da rede
analdgica instalada pela multinacional "Motorola". Entre 2001 e 2002, o numero de
utilizadores de telefonia movel telemovel cresceu de 20 mil para mais de 70 mil, tendo
ultrapassado o total de utilizadores de servigos fixos. O INACOM, Instituto Angolano
das Comunicacdes, previa entdo que entre 2003 e 2004 o numero de linhas moveis
ligadas passasse de 90.000 para 150.000, referindo que em paises de baixa
penetracdo da rede fixa, se torna mais rapido e econémico promover 0 acesso ao
servico telefonico a partir de redes moveis. Mas, em Novembro de 2003, os clientes da
Unitel eram mais de 170.000 e os da Movicel 110.000. Um ano depois, a Movicel
estimava o numero dos seus clientes em 400.000, prevendo atingir os 700.000 em
2005. Em Novembro de 2005 a Unitel tinha atingido 1.000.000 de clientes e
actualmente o INACOM estima que existam em Angola mais de sete milhbes e
quinhentos mil utilizadores de teleméveis e 200 mil utilizadores de telefones fixos
(INACOM, 2013).
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O servico de Internet estd disponivel em Luanda, Benguela, Huambo e Huila aos
clientes com assinatura e aos clientes do sistema pré-pago. Desde 19 de Fevereiro de
2003 que o servico de roaming permite aos utentes da empresa portuguesa TMN
utilizar os seus telefones em Angola, com a rede Unitel. Da mesma forma, os clientes
da Unitel podem desde 2003 utilizar o servico de roaming em Portugal. Em 2008 a
Unitel reforgcou a cobertura do servico de roaming, estabelecendo acordos com 217
operadoras, em 117 paises. O sistema utilizado em Angola é o GSM, como o das

redes que existem em Portugal (Angola Telecom, 2013).

Recentemente, o Governo angolano, por intermédio da empresa publica Angola
Telecom, e quatro empresas privadas do sector de telecomunicacdes, formalizaram a
criacdo de um consércio denominado "Angola Cable" destinado a construir e gerir a
rede de cabo submarino de fibra Gptica. O consorcio, investiu cerca 90 milhdes de
dolares na construcéo da rede de fibra Optica, e conta com um capital social avaliado
em cinco milhdes de ddlares. O projecto comecgou a funcionar efectivamente em 2011.
A Angola Telecom detém 51% do projecto e o0s restantes 49% estao repartidos pelas

empresas privadas Mundo Startel, Unitel, Mercury e Movicel (Angola Telecom, 2013).

De notar que a guerra levou a degradacao das intra-estruturas de telecomunicacgdes e
a falta de financiamentos internacionais, colocando Angola, em 2001, entre os 30
paises mais atrasados, no que respeitava a penetracdo telefénica e qualidade dos

servicos (angonaticias, 2013).

5.2. SISTEMA DE PAGAMENTOS DE ANGOLA - SPA

O Sistema de Pagamentos Nacional de Angola (SPA®) é o conjunto estruturado de
instrumentos de pagamento, processos e, subsistemas, regulado pelo Banco
Nacional de Angola (BNA), que visa assegurar a circulacdo do dinheiro na economia
angolana, cumprindo os objectivos de seguranca, fiabilidade operacional, eficiéncia e

transparéncia consagrados na Lei 05/2005, de 29 de Julho, Lei do SPA.

O SPA assenta na utilizacdo de 3 instrumentos de pagamentos escriturais: cheques,
transferéncias e cartdes. Por outro lado, é composto por 3 subsistemas de

pagamentos: Sistema de Pagamentos de Grandes Transacgbes (SPTR), Sistema de

® Sistema de Pagamento de Angola
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Compensagédo de Valores (SCV) e Multicaixa (MCX). Porém, possui 1 subsistema de
liquidagdo de titulos: Sistema de Gestédo de Mercados de Activos (SIGMA).
Misséo:

O SPA tem por missdo assegurar o cumprimento dos objectivos de interesse publico
definidos na Lei 05/2005, na utilizac&o dos instrumentos de pagamento.

5.2.1. PAPEL DO BNA NO SPA

Promover o desenvolvimento e a modernizagdo do SPA de forma a dar resposta as
necessidades de circulagdo do dinheiro na economia, com condicbes de

acessibilidade para toda a populacao;

Regular os instrumentos de pagamentos aceites no SPA, os respectivos subsistemas
de compensacdao e liquidagdo, e os direitos e deveres dos intervenientes (prestadores

de servicos e utilizadores).

Exercer o controlo e 0 acompanhamento do sistema de pagamentos, zelando pelo

cumprimento dos objectivos de interesse publico;

Esclarecer os utilizadores dos subsistemas e das camaras sobre o0s servicos e

instrumentos de pagamentos, tendo em vista a sua adequada e segura utilizacéo;
Assegurar a disponibilizacdo dos servigos de pagamento em todo territério nacional.

O esclarecimento dos utilizadores dos subsistemas e das camaras sobre 0s servicos e

instrumentos de pagamentos, tendo em vista a sua adequada e segura utilizacéo;

5.2.2. INTERVENIENTES DO SISTEMA DE PAGAMENTOS DE ANGOLA
BNA, Banco Central, que é o regulador do SPA, de acordo com o definido na lei,
responsavel pelo controlo e acompanhamento do SPA e agente de liquidagdo das

operacOes dos subsistemas interbancérios;

Prestadores de servicos de pagamento definidos como instituicbes de crédito,
sociedades financeiras ou entidades nao financeiras autorizadas, na forma

regulamentada, a prestar servico de pagamento;
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Utilizadores de servigos de pagamentos, isto €, todos os agentes econémicos do Pais,

pessoas singulares e colectivas;

Bancos que prestam o servico de intermediarios nos processos de liquidacao de

instrumentos de pagamentos;

Empresa Interbancaria de Servicos (EMIS), operadora da Camara de Compensacao
Automatizada de Angola;

Conselho Técnico do SPA, 6rgao de consulta do BNA nas matérias relacionadas com
0 SPA.

Os bancos e cooperativas de crédito;

O Tesouro Nacional;

Orgéos associativos representativos dos bancos e sociedades financeiras;
Subsistemas de Compensacéo e de Liquidacao

Sistemas que viabilizam as transferéncias de fundos interbancarios e a liquidagéo de

instrucdes de pagamento no SPA.
Perspectivas

Implementacdo integral da Camara de Compensacdo Automética de Angola, que
engloba 4 subsistemas: Multicaixa (MCX), transferéncias a crédito (STC), débitos
directos (SDD) e telecompensacéo de cheques (SCC).

Definicdo regulamentar da prestacdo de Servicos de pagamentos por telemovel,

criando condi¢cBes para a oferta deste tipo de servigos.

Massificacao dos pagamentos electronicos baseados em cartbes de pagamento.
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5.2.3. ARQUITECTURA DO SPA
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Legenda: SM — saldos multilaterais, - LBTR —liquidacdo por bruto em tempo real

llustracdo 21 — Arquitectura do SPA (BNA, 2013- http://www.bna.ao)

5.2.4. SUBSISTEMAS DE PAGAMENTOS

Os subsistemas de pagamentos em angola estdo divididos em dois grupos: Sistemas

de liquidacéo e de compensacéao.

5.24.1. SISTEMA DE PAGAMENTO EM TEMPO REAL (SPTR) -
LIQUIDACAO

O SPTR assegura, por via electronica e de forma irrevogavel e incondicional, a
liquidacdo de pagamentos interbancarios em moeda nacional por bruto e dos saldos
dos subsistemas de compensacgdo. Trata-se de um sistema concebido para a
liguidacdo de operagbes de elevado montante, em tempo real e de forma individual
(por bruto), eliminando os riscos financeiros que estariam inerentes a compensacao
destas operacgdes. As operacdes liquidadas sdo definitivas e irrevogaveis, pelo que o
beneficiario dos fundos néo esté sujeito a qualquer risco de anulagdo, devolug¢do ou
reversao dos fundos. O SPTR elimina os riscos de crédito e de liquidez nas operagdes
interbancarias que processa e, consequentemente, 0 risco sistémico deles

decorrentes.
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5.2.4.2. SISTEMA DE COMPENSACAO

A compensacdo de instrumentos de pagamento € actualmente assegurada por dois
subsistemas do SPA: o Servico de Compensacado de Valores, para cheques e ordens
de transferéncia, e o Multicaixa, para as operacdes de cartbes de débito na rede do

mesmo nome.
Subsistema Multicaixa (MCX)

O subsistema Multicaixa comecou a operar em 2004 e é gerido pela Empresa
Interbancéria de Servicos (EMIS) que realiza a compensacdo das operacdes de
levantamento e de pagamento feitas através de cartdes Multicaixa nos terminais ATM
e TPA da rede. A rede MCX caracteriza-se por ser a Unica em termos nacionais,
universal e partilhada. Os saldos multilaterais da compensa¢do MCX sao liquidados no
SPTR.

Subsistema de Servico de Compensacao de Valores (SCV)

O SCV é operado pelo BNA e realiza o apuramento do saldo multilateral de cada
instituicdo participante, para dois tipos de instrumentos de pagamento: cheques e
transferéncias, sendo estas materializadas em ordem de saque e documentos de

crédito. Este sistema é centralizado em Luanda e compensa 0s instrumentos de

pagamento acolhidos pelos bancos, a nivel de Pais.

O SCV é integrado por seis centros de troca de documentos que funcionam nas
dependéncias do BNA em Luanda, onde se efectua a compensacgéo, e nas provincias
de Benguela, Cabinda, Huila, Huambo e Malange. Os saldos multilaterais sao

compensados diariamente no SPTR.

5.2.5. INSTRUMENTOS DE PAGAMENTOS
Os instrumentos de pagamento sdo documentos, cartbes ou registos informaticos
padronizados, que permitem ao utilizador transferir fundos ou pagar um beneficiario.

Em Angola, os instrumentos de pagamentos restringem-se aos Cheques, Documentos

de crédito, Ordens de saque, Cartes e Transferéncias a crédito.
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5.2.5.1. CHEQUES

Cheques, sao ordens de pagamento a débito baseadas em documento padronizado
de acordo com o Aviso n® 03/2004, de 23 de Junho. Trata-se de uma ordem de
pagamento dada pelo sacador (titular da conta) ao sacado (banco), para que este
pague ao beneficiario (o0 proprio sacador ou um terceiro) determinada quantia. Tem
como funcgdo permitir a movimentagédo de fundos disponiveis numa conta de depdsito

a ordem. Os tipos de cheque comummente utilizados em Angola séo descritos abaixo:

o Cheque nominativo, cheque em que se menciona um determinado beneficiario.
o Cheque avulso, banco emite-o em nome de quem efectuara o pagamento.
o Cheque visado é um cheque em que o sacado, a pedido do sacador, garante a

existéncia da provisao.

Cheque normalizado Impresso de cheque que obedece a um conjunto de normas que
tém em vista a sua uniformizacdo em termos de apresentacdo, formato e texto

obrigat6rio, de forma a facilitar o processo de tratamento do cheque.

5.2.5.2. DOCUMENTOS DE CREDITO

E um instrumento de pagamento que possibilita a transferéncia de crédito pelo SCV,

devendo ser cumprido o seguinte:

o E emitida ou ordenada a sua emiss&o junto ao banco apresentante do DC
(documento de crédito) no SCV;

o E condicdo para a sua emissdo a existéncia de fundos disponiveis na conta
bancéria do cliente emitente ou o pagamento em dinheiro do valor a transferir;

o A sua finalidade é exclusiva para deposito em conta bancaria do préprio
emitente ou de terceiros, no destinatario, ou pagamento de obrigacéo junto ao
destinatario;

o A responsabilidade pelo correcto preenchimento do DC é de quem o efectua,
ou seja, o cliente emitente ou o apresentante;

o A inexactiddo de dados informados pelo cliente emitente ou ordenador exime o
apresentante e o destinatario de qualquer responsabilidade pela demora ou

pelo ndo cumprimento da instrucéo de transferéncia de fundos contidos no DC;
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O documento fisico DC pode ser trocado exclusivamente na Central de Troca em
Luanda e o respectivo movimento financeiro deve ser compensado no Sistema

Centralizador da Compensacao na data da sua troca fisica.

5.2.5.3. ORDEM DE SAQUE

E um instrumento de pagamento de utilizacdo exclusiva do Estado, que possibilita a
realizacao da fase de pagamento da despesa publica ou seja possibilita que o Estado,
representado pelas unidades orcamentais, possa cumprir com 0S Seus COmpromissos

financeiros.

5.2.5.4. CARTOES

Em Angola existem cartbes de pagamento pré-pagos, cartdes de débito e de crédito.
Em termos de cartdes de débito, o cartdo nacional é o cartdo Multicaixa. Em relacdo

os cartoes de crédito, sdo emitidos cartdes da marca internacional VISA.

5.2.5.5. TRANSFERENCIAS A CREDITO

Sao instrugbes de pagamento em que o ordenante é debitado e o destinatario
creditado, baseadas em documentos compensaveis no SCV ou electrénicas,

liquidadas no SPTR; os documentos compensaveis podem ser:

Documentos de crédito, para pagamentos de pessoas singulares ou colectivas do

sector privado;

Ordens de saque, para pagamentos do Estado. Cartdes de pagamento, que permitem
a transferéncia de fundos entre os agentes econémicos, bem como o levantamento de

notas e outras operacdes bancarias em ATM.
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5.2.6. ESTATISTICAS DO SISTEMA DE PAGAMENTO DE ANGOLA — 2013

N2 DE PAGAMENTOS LIQUIDADOS NO SPA

2008 112.605 426.346 19.215.010 -
2009 137.731 449.058 26.061.995 -
2010 175.268 453.557 40.085.580 -
2011 228.202 520.115 58.647.359 -
2012 207.746 596.191 81.981.286 122.460
Jun-13 121.031 296.979 13.343.553 132.464

MONTANTE DE PAGAMENTOS LIQUIDADOS NO SPA

2008 17.557.390 1.144.366 143.172 -
2009 31.475.003 1.145.950 210.288 -
2010 70.801.898 1.329.148 359.143 -
2011 50.832.097 1.774.101 527.718 -
2012 64.744.745 2.128.290 790.470 86.557
Jun-13 33.016.260 1.062.636 124.038 82.982

Valores em milhdes de Kwanzas

Notas

SPTR - Total de operagdes a débito.

MCX - Operagdes financeiras CAe TPA (ndoinclui levantamentos).
Valores anuais acumulados.

Fonte: BNA/Base Dados SPTR

llustracdo 22 — Estatisticas dos Sistemas de pagamentos em Angola — 2013 - (BNA, 2013- http://www.bna.ao)

6. SEGURANCA NAS TRANSACOES DE PAGAMENTO MOVEL

Considerada como uma das grandes barreiras na adopcdo dos sistemas de
pagamentos moveis, a seguranca nas transacgdes comerciais € ambicionada tanto
pelo comprador como pelo vendedor. A seguranca € considerada como a garantia de
que todo o processo de compra e/ou venda decorrera de forma tranquila e sem perdas

para ambas as partes envolvidas (Kauffman, R. J., Liu, J., & Ma, D., 2013).
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No comércio tradicional, existem mecanismos como a maquina de contagem e
validacdo de dinheiro para avaliar a veracidade das notas (dinheiro) apresentadas.
Sendo impossivel garantir uma total seguranca na troca de informacdes das
transacgbes financeiras electronicas, a implementacdo de qualquer servico de

pagamento torna-se limitada (Ho, D., Head, M. & Hassanein, K., 2013).

Segundo vérios autores (Kemp, R. (2013); Baldwin, C. F. (2013); Siljee, J. (2013);
Graylin, W. W. (2013); Kumar, M. (2013)), um sistema de pagamento mével seguro

devera entdo conter as seguintes caracteristicas:

Confidencialidade - € a propriedade que consiste na protec¢cdo de informacao
sensivel ou privada contra um ataque de intercepgdo, ou seja, contra acessos ndo

autorizados.

Integridade: € a caracteristica que consiste na protec¢do da informacao contra um

ataque de modificagdo dos dados/ informagéo.

Autenticacdo: consiste na proteccdo contra o disfarce da identidade de um
interlocutor, de modo a que a identidade dos participantes seja garantida, isto pode ser
conseguido através de coédigos criados e atribuidos a cada participante

individualmente (username/password).

Autorizacdo: é a caracteristica que assegura a proteccdo contra acgbes néo
autorizadas, garantindo, por exemplo, que apenas um numero restrito de participantes

pode desempenhar um determinado papel numa operagao.

Registo: é a propriedade que permite através do sistema, verificar 0s acessos ou
outras informacbes que permanecem arquivadas por questdes de seguranca e que
servirdo como base para qualquer eventualidade. Esta propriedade é particularmente
util especialmente quando se detecta alguma anomalia no funcionamento de um certo

servico ou sistema.

z

N&o repudio: é a caracteristica que consiste na proteccdo contra a negacdo da

participacdo numa determinada operacao.

Com o apoio de uma infra-estrutura segura para 0s pagamentos moveis, 0S

utilizadores tém uma maior flexibilidade para realizar compras seguras a partir de
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dispositivos méveis. A questao € saber se as partes que desenvolvem e implementam

esta tecnologia estao prontas para assumir tal compromisso.

A Unido Europeia esta concentrada em elaborar normas para garantir a
interoperabilidade dos leitores de cartdo e também os padrdes minimos de criptografia
para proteger a informacdo dos consumidores (Europeia, C., 2010).

6.1. SCF (SEPA CARDS FRAMEWORK)

A SEPA desenvolveu uma Framework para os cartdes (SEPA Cards), que consiste na
introducdo de “Smartcards” de modo a substituir os cartdes de banda magnética.
Estes cartbes devem estar em conformidade com o padrdo EMV (Europay,
MasterCard e Visa) para uma maior interoperabilidade entre cartbes, ou seja, cada
cartdo emitido deve ser capaz de ser lido nhum terminal compativel com a SEPA,
independentemente do banco emissor e da empresa de cartdo de crédito (SEPA,
2013).

6.2. SEMOPS (SECURE MOBILE PAYMENT SERVICE)

A seguranca das transaccdes de pagamento e a conveniéncia do utilizador constituem
as duas principais motivacdes para o uso de dispositivos moéveis nos pagamentos. A
falta de uma solucdo técnica para a prevencao e resolucdo de fraude cria um risco

substancial e custos para os utilizadores, comerciantes e bancos (SEPA, 2013).

A Comissao Europeia (C. E.) reconheceu o valor dos pagamentos méveis e as suas
vantagens. Os esforcos estdo a ser feitos para apoiar a investigacdo, a concepgéo e o
desenvolvimento de novos e inovadores servicos de pagamento movel, assim como
para adaptar o quadro legal e regulamentar com vista a facilitar os servicos de

pagamento mével Pan Europeus (Europeia, C., 2010).

O Secure Mobile Payment Service (SEMOPS) visa o desenvolvimento de um modelo
universal, com um padrdo compativel com sistemas de pagamento mével, capaz de
lidar com pagamentos nacionais e internacionais e com micro e macro pagamentos
(SEPA, 2013).

As transaccdes moveis passiveis de serem aplicadas pelo modelo de pagamento

SEMOPS incluem: as transaccfes em terminais de pontos de venda (POS), em
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compras através da Internet e da tecnologia WAP, pagamentos pessoa-a-pessoa
(P2P), compras feitas em méaquinas de venda automatica e pagamentos de contas. O
servigo é universal, permitindo o pagamento por telemovel, internet e transac¢gdes nos
terminais de ponto de venda (SEPA, 2013).

6.3. RISCOS DE SEGURANCA ASSOCIADOS AOS DISPOSITIVOS MOVEIS

Com o constante avanco tecnologico é com facilidade que actualmente se usa um
smartphone como um computador pessoal facilmente transportavel. Cabe no bolso e
tem uma série de aplicagbes que possibilitam por exemplo fazer pagamentos,
consultar precos ou informac¢des de produtos, guardar bilhetes de espetaculos ou
transportes, consultar e-mails e todo o tipo de dados pessoais do utilizador (Kauffman,
R. J., Liu, J., & Ma, D., 2013).

Todas estas possibilidades citadas acima levantam sérias questdes de seguranca.
Tendencialmente, os utilizadores destas tecnologias nem sempre possuem o
conhecimento mais aprofundado em termos de seguranca e dos riscos a que séo e
estdo expostos ao utilizarem um Smartphone ou outro dispositivo mével de tecnologia
avancada. Assim sendo, os préprios fabricantes dos equipamentos ou tecnologias tém
de se esforcar cada vez mais para minimizar os riscos de seguranca a cada inovacao
nos seus equipamentos em termos de langamento de alguma novidade no mercado
(SEPA, 2013).

A maioria dos utilizadores de smartphones ndo esta consciente do perigo que
representa a perda ou furto do equipamento e ignora questdes de seguranca tédo
bésicas como configurar um codigo inicial para bloquear o acesso ao conteido no

equipamento (Kemp, R., 2013).

6.4. ALVOS DE INTRUSAO EM DISPOSITIVOS MOVEIS

Segundo Kumar, R., Rishi, R., & Kumar, M. (2013), os smartphones trazem consigo
grandes vantagens como é o caso de poderem ser ligados a internet, a PC’s, a outros
terminais via wi-fi ou bluetooth, permitindo ao utilizador receber notificacbes de
aplicacBes locais ou remotas previamente instaladas, ou até assisténcia remota. Mas
por outro lado, acarretam consequéncias que podem ser nefastas para o utilizador

como as descritas abaixo:
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Sincronizacdo entre equipamentos:

E comum a troca de dados entre equipamentos méveis, até mesmo pode haver a troca
entre um telemovel ou tablet e um PC. Um dos mecanismos utilizado para tal
transferéncia de informagBes é a sincronizagdo. No processo de sincronizagdo com
um PC ou outro dispositivo para diversos fins como a actualizacdo de contetudos ou
firmware, pode ser instalado no Smartphone ou tablet uma aplicagdo maliciosa cujo
objectivo € de inutilizar o dispositivo ou seja, a aplicacdo bloqueia o terminal de forma
permanente inutilizando-o, afectando a duragdo da bateria ou a memodria RAM
(Graylin, W. W., 2013).

O dispositivo mével:

No que diz respeito aos dispositivos moveis, um dos grandes riscos a considerar é a
perda ou furto do equipamento. Pela falta de proteccdo dos dados, o novo utilizador
tera acesso a grande parte do conteddo do dispositivo (imagens, videos, dados
bancérios, passwords ...). Este risco pode ser mitigado com a utilizagdo de servigos
qgue anulam a utilizagdo do dispositivo a distancia tais como sistemas de Anti-Roubo
(Kumar, M., 2013).

Os dados pessoais:

Um dos maiores alvos nos dispositivos méveis é a informacao de caracter pessoal
armazenada nos mesmos. As mensagens, lista de contactos, agenda, informacdes de
localizacao, fotos, videos e registos do browser (cookies, favoritos, passwords) sdo o0s
dados pessoais que podem existir dentro dos dispositivos e que aliciam a terceiros no
que diz respeito ao acesso a estes dados utilizando diferentes técnicas como as

citadas acima (Kemp, R., 2013).

Ainda que o dispositivo movel seja considerado seguro em termos de acesso nao
autorizado, podem ainda existir vulnerabilidades quanto a camada de informacao
pessoal. E possivel a terceiros ter acesso a estas informacdes através de aplicacdes
instaladas sem conhecimento ou por acesso remoto com o bluetooth e trocas de SMS

ou sincronizagdo ou ainda acedendo certas paginas na Internet (Kumar, M., 2013).
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Aplicacdes:

Segundo o Mobile Payment Forum (2013), os sistemas operativos como i0S, Android
ou Windows tém ao dispor dos seus utilizadores marketplaces com milhares de
aplicacdes disponiveis, maioritariamente desenvolvidas por terceiros. Alguns
marketplaces (E.g. Apple Store) tém verificacdo prévia dos conteudos com regras que
proporcionam uma maior garantia de seguranca diferenciada dos outros sistemas (E.g.

Google Play).

Dado o elevado numero de aplicagbes o controlo nem sempre é eficaz, sendo facil
instalar ficheiros maliciosos num jogo ou outro tipo de aplicagdo que seduza o
utilizador a instalar, tomando depois o0 controlo do equipamento e explorando o seu

conteudo sem o conhecimento do dono (Vermaas, R., et al., 2013).

6.5. TIPOS DE AMEACAS NOS DISPOSITIVOS MOVEIS

Definidas as vulnerabilidades, serdo agora enumerados os tipos de ameacas a
seguranca dos dados num Smartphone segundo Kumar, R., Rishi, R., & Kumar, M.
(2013):

Malware: Software infiltrado no sistema operativo, eventualmente com a capacidade
de alterar ou eliminar dados pessoais. Pode utilizar a rede GSM para enviar SMS ou

MMS e também ligar a redes wi-fi para envio de dados.

Ataque a rede wi-fi: Um ataque a rede wi-fi pode bloquear ou modificar as
configuracdes através de sniffing (capacidade de registar e identificar pacotes de
dados na rede), spoofing (cria remetentes falsos para enviar e-mails para varios
destinatarios ndo havendo validacéo de IP) ou eavesdropping (leitura ndo consentida

de mensagens ou e-mails).

Bloqueio de sinal de rede: Através de interferéncia radio no terminal ou na antena

transmissora pode ser efectuado um bloqueio de sinal GSM ou wi-fi do smartphone.

Acesso forcado: Introducédo de codigos de acesso aleatérios por tentativas ou por
erro logico. O sucesso faz com que o atacante domine o smartphone parcial ou

totalmente.
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Mau funcionamento: O desconhecimento por parte do utilizador pode provocar falhas
de seguranca ao desactivar configuracbes por engano, ou apagando aplicacbes
essenciais a protec¢ao do smartphone.

Phishing: Ao responder a mensagens ou e-mails de supostas instituicbes pedindo os

seus dados pessoais o utilizador compromete a sua seguranca.

Alteracao de firmware: O utilizador consegue alterar o normal funcionamento de um
smartphone ao instalar firmwares adaptados (Jail breaking no caso do iPhone ou
Rooting no caso do Andriod). S&o normalmente encontrados na internet e em sites

pouco seguros.

As alteracdes no Firmware servem para desbloquear o terminal GSM, muitas vezes
configurado de fabrica apenas para um operador. Serve também para instalar
“mercados” onde se podem encontrar muitas aplicagbes adaptadas e sem garantias
de seguranca (Graylin, W. W., 2013).
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7. ESTUDO DO CASO

Para constactar o uso das tecnologias méveis e da Internet em Angola, foi efectuado
um estudo de caso que descreve a frequéncia da utilizacdo de tais tecnologias e
servigos por parte dos habitantes de Luanda (Capital de Angola).

O pais escolhido foi Angola e a cidade foi Luanda. Justifica-se a escolha pois trata-se
do local onde o investigador possuia maior acesso em termos de deslocacao,
autorizacao para entrevistas e entrega de questionarios, tendo em conta que o0 mesmo

encontra-se a residir permanentemente em Angola — Luanda.

A entrega dos questionarios ocorreu durante o periodo de Margo - Maio de 2013, foi
estipulado um limite minimo de 100 respostas por parte de diferentes pessoas (100
pessoas) de modos a credibilizar o estudo e por este motivo, elaborou-se um
questionario no formato digital, utilizando a tecnologia e servicos do Google Drive.
Assim sendo, o processo de disponibilizacdo do questionério digital ocorreu no periodo
de Setembro - Novembro e apenas em Dezembro iniciou-se o0 processo de analise dos

resultados obtidos.

7.1. METODOLOGIA UTILIZADA

7.1.1. INTRODUGAO
Esta seccdo, apresenta uma aproximacao filosofica a estratégia da investigagédo
usada, bem como o desenho da investigagéo. Foi feita uma consideracédo extensiva as
perspectivas fundamentais e tedricas — tanto quantitativas como qualitativas — mas sé

0s aspectos de relevancia directa a esta investigacdo séo referidos nesta dissertagéao.

Existem duas principais escolhas de investigacdo: Quantitativa e Qualitativa. A
principal diferenca entre as duas metodologias € que a investigagdo quantitativa
trabalha com poucas varidveis e muitos casos enquanto que a investigagéo qualitativa

lida com poucos casos e muitas variaveis (Creswell, 1998).

Um método quantitativo é fortemente associado com a perspetiva “positivista” do
mundo. Quantidade é o conceito chave nos dados quantitativos, e sdo usados
nameros para expressar quantidade. Os dados quantitativos sdo numeéricos;

disponibiliza informacgdes sobre o mundo na forma de ndmeros, seja por contagens,
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escalonamento ou por ambos. A medida converte os dados em numeros, de forma a
permitir comparacgdes. Contagens e escalonamentos séo parte da medicdo e sao
variaveis mensuraveis (Punch, 1998). O uso de grandes quantidades de dados
especificos permite ao investigador efectuar uma abordagem estatistica que lhe
permitira interpretar o significado dos dados. Dados quantitativos concentram-se sobre
os factos e nédo sobre julgamentos.

Os dados qualitativos sdo comumente associados com determinadas escolas
relacionadas com o que €& conhecido como tradicdo sociologica interpretivista,
particularmente fenomoldgica, etnometodologia para organizar o mundo (Silverman,
1998) e interaccionismo simbalico. A investigacdo qualitativa esté relacionada com a
forma como o mundo social é interpretado, percebido, experimentado ou produzido

(Mason, 2002) e permite investigar as pessoas no seu ambiente natural.

Cada estratégia de investigagdo tem as suas proprias vantagens e desvantagens,
dependendo do tipo da pergunta de investigacdo, o controlo que o investigador tem
sobre o0 projecto de investigacdo e o foco sobre o fendmeno contemporaneo ou
histérico (Yin, 1994).

7.1.2. INSTRUMENTOS E TECNICAS DE RECOLHA DOS DADOS

Na escolha dos instrumentos de recolha de dados que vamos utilizar, tivemos em
consideracdo as caracteristicas da nossa populacdo alvo e o facto de a nossa

problematica incluir as tecnologias da comunicagao e informacao.

Assim, a técnica de recolha de dados utilizados neste estudo foram o inquérito por
questionario online aplicado aleatoriamente a cidaddos residentes em Angola na sua
capital (Luanda). Foi elaborado também o mesmo questionario na sua forma fisca
(papel) o qual foi distribuido para diferentes pessoas que alegavam nao possuir um

endereco electronico (e-mail) ou ndo ter tempo para preencher o questionario online.

7.1.2.1. DESCRICAO DOS INSTRUMENTOS

Inquérito por Questionario

Um questionério é util guando um investigador pretende recolher informacao sobre um

determinado tema. Deste modo, através da aplicacdo de um questionario a um
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publico-alvo que a titulo de exemplo, € constituido por utilizadores de uma
determinada marca de telemoOvel ou tablet, é possivel recolher informag¢des que
permitam conhecer melhor as debilidades dos aparelhos bem como os pontos fortes
que proporcionam maior satisfacdo aos utilizadores. A importancia dos questionarios
passa também pela facilidade com que se interroga um elevado niumero de pessoas,

num espago de tempo relativamente curto.

Segundo Quivy e Campenhoudt (2005, p.188) “O inquérito por questionario consiste
em colocar um conjunto de perguntas a um grupo de inquiridos, também considerado
como amostra representativa de uma populagédo. As perguntas visam a recolha de
informacgé&o face a atitude de cada individuo relativamente as opc¢des, expectativas,
nivel de conhecimento ou outro”. Assim, o questionario visa averiguar as hipoteses

tedricas e analisar as interdependéncias que as mesmas tém.

7

Na elaboracdo de um questionario € importante, antes de mais, ter em conta as
habilitagbes do publico-alvo a quem ele vai ser administrado. E de salientar que o
conjunto de questbes deve ser muito bem organizado e conter uma forma légica para
guem responde. Desta forma, evita-se que as perguntas sejam irrelevantes,
insensiveis, intrusivas, desinteressantes, com uma estrutura (ou formato) demasiado

confusos e complexos, ou ainda questbes demasiado longas.

Existem trés tipos de questionarios: questionario aberto, fechado e misto. O
questionario do tipo aberto é aquele em que se utiliza questbes de resposta aberta.
Este tipo de questionario proporciona respostas de maior profundidade, ou seja da ao
sujeito uma maior liberdade de resposta, podendo esta ser redigida pelo préprio. No
entanto a interpretacdo e o resumo deste tipo de questionario € mais dificil dado que
se pode obter um variado tipo de respostas, dependendo da pessoa que responde ao

questionario.

O questionério do tipo fechado tem na sua construcao questdes de resposta fechada,
permitindo obter respostas que possibilitam a comparacdo com outros instrumentos de
recolha de dados. Este tipo de questiondrio facilita o tratamento e andlise da
informacé&o, exigindo menos tempo. Por outro lado a aplicacdo deste tipo de
questionario pode apresentar como desvantagem, o facto de facilitar a resposta para
um sujeito que ndo saberia ou que poderia ter dificuldade acrescida em responder a
uma determinada questdo. Os questionarios fechados s&do bastante objectivos e

requerem um menor esfor¢o por parte dos sujeitos aos quais € aplicado

Hélder Tuza Cristévao Francisco



Sistemas de pagamento movel: perspectivas para o mercado angolano.

O outro tipo de questionario que pode ser aplicado, € o de tipo misto, que tal como o
nome indica sado questionarios que apresentam questdes de diferentes tipos: resposta
aberta e resposta fechada.

Atendendo ao facto do numero da amostra e do tempo dos inquiridos e da disperséao
geografica dos mesmos, o questionario selecionado foi do tipo com perguntas mistas,
mas com maior incidéncia para as perguntas do tipo fechadas.

Os questionarios foram proporcionados por uma ferramenta Web, denominada por
“Google drive”. O questionario estd composto por 29 perguntas organizadas em 5

grupos e cada pergunta possui varias opgdes como resposta.

O presente questionario (anexo A) foi estruturado da seguinte forma: Grupo 1 -
questdes para a caracterizagdo dos inquiridos. Grupo 2 — questdes para apurar 0s
tipos de tecnologias usadas pelos inquiridos. Grupo 3 — Visa identificar a qualidade e
uso da Internet por parte dos inquiridos. Grupo 4 — Apresenta questdes relacionadas a
exposi¢cdo dos inquiridos em termos de comércio electronico em Angola. Grupo 5 —
Centra-se no tema em andlise, e busca respostas sobre 0 uso da tecnologia mével e

Internet por parte dos inquiridos e a sua exposi¢cdo aos pagamentos moveis.

Até a sua fase final, o questionario sofreu varias alterac6es do ponto de vista estrutural
e também no que diz respeito as perguntas com a obrigatoriedade de respostas. O
questionario continha apenas 12 perguntas e todas elas eram obrigatérias, o que se
tornava num empecilho para os inquiridos que por algum motivo deixavam de
responder a alguma questdo em particular. Houve casos também em que as opc¢des
de respostas néo satisfaziam a realidade dos inquiridos ou seja, ndo encontravam
alguma opcdo que se enquadrasse com as escolhas pretendidas. Neste mesmo
inquérito, algumas respostas eram consideradas muito evasivas e desconfortaveis
para serem respondidas em inquérito. Segundo a primeira amostra escolhida para
este inquérito (colegas de trabalho, amigos e estudantes da Universidade Lusiada de
Angola), o inquérito possuia perguntas com pouco sentido légico. Como resultado das
criticas obtidas na primeira fase deste inquérito, achou-se melhor reestruturar e
elaborar melhor as questdes de formas a abranger um elevado niamero de pessoas e
tornar o inquérito menos cansativo de se preencher. Assim sendo, apresentou-se 0
presente inquérito totalmente modificado em Setembro de 2013, o qual estendeu-se

até finais de Novembro do mesmo ano.
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De realcar que a obrigatoriedade em certas questbes continuou patente no novo
inquérito e que a inser¢cdo de mudltipla escolha nas respostas facilitou bastante na
adesao dos inquiridos. O publico-alvo, apesar de residirem em Luanda, capital do pais
Angola, eram provenientes de vérias provincias e também provenientes de outros
paises mas a residirem em Angola. Isto ajudou para enriquecer os conteudos
abordados na dissertagcdo em termos de outras realidades e experiéncias no que

tange ao comércio electrénico e aos pagamentos moveis.

Para a distribuicdo dos questionarios, utilizou-se os enderecos electronicos e apenas

para poucos casos (2), entregou-se 0 questionario imprenso em papel.
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8. ANALISE E DISCUSSAO DOS RESULTADOS

A amostra ndo é representativa da populacdo, uma vez que o objectivo do estudo é
captar ideias e identificar aspectos criticos, através de recolha de dados de forma
rapida e eficaz, o que tornou esta abordagem a mais apropriada para as questdes.
Segundo Ghiglione e Matalon (citado por Baptista & Sousa, 2011), a qualidade das
conclusdes retiradas de um inquérito, depende da composi¢édo da sua amostra, que na
recolha de dados, o ideal seria considerar a totalidade da populagédo. Contudo,
Ghiglione e Matalon (citado por Baptista & Sousa, 2011), referem que “nao existe
gualquer método que nos assegure, em todos casos, uma amostra absolutamente

representativa”.

E necesséario salientar que se trata de uma plataforma online para obtencdo e
tratamento de dados (Google drive) e que os graficos resultantes da analise dos dados
foram gerados automaticamente sem que houvesse intervencdo ou manipulacdo da
parte do inquiridor. Outra particularidade é que para algumas perguntas elaboradas
neste inquérito, ndo se colocou a restricdo de obrigatoriedade, permitindo assim que
os inqueridos respondessem a todas as perguntas ou apenas 0 que fosse
conveniente. Tal facto alterou consideravelmente os resultados, pois em algumas
respostas como o caso da distribuicdo dos inqueridos por género, ficaram incompletas

pois alguns dos inqueridos decidiram ndo responder a mesma.

8.1.1. CARACTERIZACAO DO INQUERITO

Grupo 1: Dados Pessoais

A amostra € constituida por 103 inquiridos e tendo em conta o nimero de inqueridos
gue responderam a esta questdo, 62% dos quais s&o do sexo masculino e 25% do
sexo feminino, sendo que em termos de idade, 56% da amostra esta entre os 21 e 0s
30 anos, 17% esta entre 31 e 40 anos, 15% entre os 15 e 20 anos, 7% entre os 40 —

50 anos e 5% da amostra com mais de 50 anos de idade. (tabela 1).
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Tabela 1 - Descri¢do dos inquiridos por idade e género

N %
15 - 20 anos 15 15%
21 — 30 anos 59 56%
Idade 31 — 40 anos 17 17%
40 — 50 anos 7 7%
Mais de 50 anos 5 5%
Masculino 64 62%
Género Feminino 26 25%

Dos 103 inquiridos, o nivel de escolaridade predominante foi o do grau de Licenciatura
com 30% da amostra. Sendo que os demais inquiridos enquadravam-se nos diferentes

graus académicos (do 9° ano ao doutoramento) conforme a figura que se segue.

Pos Graduacao [6]

Mestrado [1¢
Licenciatura [31] —

—— Doutoramento [5]

Até ao 9T ano [8]

Até ao 127 an [4]
Bachareiato 5

Frequéncia U [18]

llustracdo 23 - Descrigéo dos inquiridos por grau académico

Outro dado importante extraido deste grupo de questdes, foi 0 nUmero de pessoas
empregadas e a sua distribuicdo demogréfica. Assim sendo, constatou-se que 70%
dos inquiridos estdo na condi¢cdo de empregados e 30% esta desempregado. Desta
feita, os municipios de Viana e Maianga representam 0S municipios com mais
habitantes inquiridos com 13% da amostra em cada um deles conforme a figura

abaixo.
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Belas [9]_*—‘ P, Zango [6]
Sambizanga [4] o ——— Kilamba
Cacuaco [4] - Talaton
o _ g “~ Palanc _'3;3]
Maianga [13] — —— Outro [6]

Rangel [5]

Kilamba Kiax [11] Cazenga [8]

N

Samba [5]

Viana [13] — Ingombotas [8]

llustracéo 24 - Descrigédo sociodemogréfica dos inquiridos

Grupo 2: Utilizagdo de tecnologias moéveis por parte dos inquiridos

Este grupo de questdes visa identificar junto dos inquiridos a predominancia em
termos de tecnologias méveis tais como telemaoveis, Tablets, PDA’s, ou qualquer outro
dispositivo mével. Na verdade, pretendemos apurar o nivel de conhecimento dos
inquiridos em termos de tais tecnologias, a usabilidade, a facilidade de acesso as
mesmas e acima de tudo, pretendemos compreender o nivel de adaptabilidade dos

inquiridos em termos de telemdveis e Tablets.

Os dados obtidos no inquérito revelam que dentre as tecnologias citadas (reldgio,
telemovel, tablet e outras), num universo de 103 pessoas inqueridas, 102 usam um
telemovel acompanhado com outra tecnologia ou mesmo apenas o telemadvel. Isto é,

41% dos inquiridos possui um telemével acompanhado por um relégio e/ ou tablet.

Relégio 67 27%

Relogio Telemével 102 41%
Telemdvel Tablet 69 28%
Tablet Nenhuma 0 0%
Outro 9 4%

Nenhuma

Qutro

0 20 40 60 80 100 120

llustracdo 25 - Descrigéo da tecnologia preferencial dos inquiridos

Dentre os 41% da amostra, 89 pessoas utiliza Smartphone e 40 pessoas utilizam
telemoveis convencionais. E importante que se realce o facto de que das 102 (41%)

pessoas que possuem telemdveis, muitas possuem mais de 1 dispositivo, sendo que
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uma mesma pessoa pode ter tanto um smartphone como um telemével convencional

ou mesmo podera ostentar os dois tipos de telemdveis (Smartphone e convencional).

Convencional (Nor... -
Convencional (Normal) 40 31%

vore [
mariphons Smartphone 89 69%

0 18 36 54 72 90

llustragéo 26 - Descrigdo do tipo de telemoével dos inquiridos

O sistema operativo predominante € o Android (40%) mas o Tablet preferencial para
os inquiridos é o iPad (54%). O que mostra que apesar do Android ser 0 mais popular
entre os telemoveis, a Apple continua a liderar em termos de tecnologia mével tendo
em conta as preferéncias da amostra. Pois, se contarmos com as pessoas que
utilizam o iPhone como telemdével (23%) e as que utilizam o iPad como tablet (54%)

teremos entdo uma grande parte da amostra a utilizar os produtos da Apple.

Android Surface
Windows Phone Sangsung
i0S (iPhone) iPad
Blackberry Kindle da Amazon

Outro Qutro

0 10 20 30 40 50 0 11 22 33 44 55

llustracéo 27 - Descri¢ao do sistema operativo vs Tablet predominante entre os inquiridos

Grupo 3: Utilizacao da Internet

Como foi abordado nos capitulos anteriores, Angola € um pais cuja transicdo do
periodo pbés guerra tem trazido significantes mudangas em termos sociais e por sua
vez tecnoldgicos. Segundo o sitio Web angonoticias (angonoticias, 2014), o governo
angolano investiu mais de 160 milhdes de délares para o projecto da implementacao
de Fibra Optica por todo pais. Com tais mudancas observadas em Angola e em
especial na sua capital Luanda, é notdrio a massificacao de tecnologias méveis com
recurso a Internet. Nos dias de hoje, € muito facil encontrar um utilizador de telemovel
do tipo Smartphone ou um possuidor de Tablets ligado a Internet 24/7 devido aos
pacotes promocionais praticados pelas empresas de telecomunica¢cfes sediadas em

Angola. N&o obstante a realidade da Internet em Angola, os utilizadores da mesma
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debatem-se com a ineficacia ou lentiddo da Internet em muitos pontos de Luanda
(Prevé-se melhorias com a implementacdo da fibra 6ptica), portanto, a utilizacdo da
Internet com toda sua potencialidade n&o tem sido uma realidade para a maior parte
dos seus consumidores.

Segundo os resultados obtidos no presente inquérito, na questéo referente a utilizacao
da Internet, dos 103 inquiridos, apenas 1 respondeu que nao utiliza a Internet.
Claramente podemos notar que esta resposta ndo tem faz sentido algum pois o
questionario foi respondido online.

SIM 102 99%
NAO 1 1%

SIM [102] — —— NAO [1]

llustragdo 28 - Descri¢do da utilizagdo da Internet pelos inquiridos

Quanto a frequéncia e o local de utilizacdo da Internet, dos inquiridos, 52% utiliza a
Internet com maior frequéncia quando esta no seu local de trabalho (conforme a figura
abaixo). Nesta quest&o, verificamos que o individuo que respondeu NAO & quest&o
anterior, também da a sua opinido quanto aos locais de maior uso da Internet,

corrompendo assim o resultado da mesma (ao invés de 102 opinides obtivemos 103).

Trabalho [54] ——

Casa 31 30%

— Cibercafé [6] Escola/Universidade 12 12%

Ll Trabalho 54 52%

Cibercafé 6 6%

Escola/Unive [12] Casa [31] Outro 0 0%

llustragédo 29 - Descri¢do do local de maior utilizag8o da Internet pelos inqueridos

Em termos de utilizacdo diaria, 73% dos inquiridos responderam que utilizam a

Internet todos os dias (52% dos mesmos utilizam a Internet no servigo!).
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Todos os dia [T4]—

Menos de uma vez por semana 3 3%

Uma vez por semana 4 4%

Varias vezes por semana 17 17%

Quinzenalmente 4 4%

Vérias vezes [17] Todos os dias 74 73%

Quinzenalment [4] ———— Outro 0 0%

llustragéo 30 - Descri¢do da frequéncia de utilizagdo da Internet pelos inqueridos

Note que o facto de haver uma utilizagdo constante da Internet em Angola n&o

significa que haja uma de facto satisfagéo dos consumidores.

A dada altura deste inquérito pretendia-se apurar a proximidade com 0s servi¢cos
disponibilizados pelas tecnologias por parte dos inquiridos. Isto €, pretende-se saber
gue tipos de servigos os inquiridos tém solicitado na Internet, desde que envolva a
utilizacdo de dispositivos moveis a fim de poder-se verificar a pelas suas respostas se

estdo ou ndo preparados para comecarem a utilizar as tecnologias para pagamentos
moveis.

Desta feita, na questao sobre servicos online disponibilizados para telemdveis ou
Tablets, 29% dos inquiridos utiliza a Internet para consultar o seu correio electrénico
(e-mails), 25% utiliza para aceder as redes sociais. Tendo em conta o numero de
inquiridos que gostam de jogos online (42%), constatou-se que dos mesmos, 38%

utiliza o telemovel para os jogos online.

: Redes Sociais 83 25%

Redes Sociais
e-mails 95 29%
e Jogos online 36 11%
Jogos online Lojas electrénicas 46 14%
Lojas electrénicas Youtube 22 7%
Google 46 14%

Yout

e - Outro 4 1%

Google

Qutro

0 19 38 57 76 a5

llustragédo 31 - Descri¢do da rede social mais solicitada pelos inqueridos

Note que os mesmos inquiridos que responderam sim para as redes sociais foram os

mesmos que escolheram a opgéo para os e-mails, jogos online e outras opc¢oes. 1sso
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deveu-se ao facto de que a pergunta em causa possuir multiplas escolhas para
resposta.

Grupo 4: Compras / Pagamentos online

Este grupo de questdes visa obter as respostas concernentes a utilizagdo do comeércio
electronico em Angola. Os inquiridos sdo submetidos a perguntas sobre as suas
preferéncias em termos de pagamentos, produtos adquiridos online e a sua
apreciacdo sobre os pagamentos online no geral. Para obter-se resultados mais
realistas sobre os pagamentos maveis, foi necessario saber primeiro se em Angola ja
se tornou pratica habitual realizarem-se compras pela Internet, nem que seja para
pequenas compras em sitios Web ja conceituados como o ebay, amazon e outros. De
salientar que as compras online podem ser também realizadas através de um
dispositivo mével e que por sua vez, os pagamentos ocorrem pela mesma via. Neste

grupo pretende-se apenas identificar as praticas de compras e pagamentos online.

SIM 68 66%
NAO 35 34%

4 NAQ [35]

SIM [68]

llustracdo 32 - Realizagdo de compras ou pagamentos online pelos inquiridos

Segundo o inquérito realizado, 66% dos inquiridos ja efectuou alguma compra via
Internet (online). Note que para esta questéo, o objectivo era apenas o de saber se 0s

inquiridos ja experienciaram alguma forma de compra realizada através da Internet.

Ainda sobre as compras na Internet, dos inquiridos que ja realizaram, 57% afirma
utilizar a Internet para compras entre 1 — 5 vezes por semana. Note que a amostra
devia ser apenas de 68 pessoas para esta questdo, mas vimos que o individuo que
respondeu NAO a questdo anterior ndo obedeceu as regras e deu a sua opini&o nesta

questéao.
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6 - 10 Vezes [13] —— c—Mais de 10V [12] 1-5Vezes 39 57%
‘ 6 -10 Vezes 13 19%
; | Finquanciana 5] Mais de 10 Vezes 12 17%
Frequéncia néo regular 5 7%
(o :

5 Vezes [39]

llustracdo 33 - Descrigdo da frequéncia de compras /pagamentos online pelos inquiridos

Outro dado interessante sobre este grupo de questbes é o facto de o livro ser o
produto com mais aderéncia no que tange a aquisicdo de bens pela Internet. O que
pode ser um indicador de que para os inquiridos, quanto maior e valioso for o artigo,

menos probabilidade tém de o pagar via Internet.

Livros

Livros 32 25%

i CDIDVD 17 13%

o Vestuario 21 21%
Perlumes Perfumes 26 20%
Ingressos (Transp... Ingressos (Transporte, Desporto, Espetaculos e Cinema) 18 14%
Outro Outro 8 6%

llustracéo 34 - Descrigao do tipo de produto preferencialmente adquirido online pelos inquiridos

Quando indagados a respeito do método de pagamento mais utilizado nas
transaccOes de comércio electronico em Angola, os inquiridos foram unanimes a dizer
que nunca utilizaram um dispositivo mével para efectuar pagamentos mas os cartdes
de crédito e débito foram os mais apontados como resposta. Assim sendo, dos
inquiridos que fazem compras pela Internet, 67% respondeu que utiliza o cartdo de
crédito (Visa), 21% respondeu que utiliza o seu cartdo de débito e 11% prefere pagar
através dos métodos de envio a cobranca. Note que a amostra devia ser apenas de 68
pessoas para esta questdo, mas vimos que os individuos que responderam NAO a
guestdo sobre as compras online desobedeceram as regras e deram as suas opinides

nesta questéo.
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Cando dede 151 canao de crédito (VISA, MasterCard, American Express) 48  57%

Cartéo de oébito (Multicaixa) 15 21%
Envio a cobranca 8 11%
- Dispositivo mével 0 0%
Outro 1 1%

Cartio de cr [48] ————

llustracéo 35 - descri¢gdo do método de pagamento para compras online pelos inquiridos

Foi também questionada a razédo que leva a 35 pessoas singulares o que equivale a
34% das 103 pessoas que responderam a este inquérito ndo aceitarem efectuar algum
pagamento pela Internet. Elaborou-se algumas opc¢des abrangentes para servirem de
respostas e eis que 36% dos inquiridos (pertencentes ao grupo de 35 pessoas que
ndo efectua pagamentos/ compras pela Internet) dizem nunca ter experimentado
comprar ou pagar online, 23% considera os mecanismos de compras /pagamentos
muito complicados, 18% diz ndo confiar nos sistemas de compras /pagamentos via
Internet, enquanto 13% dos inquiridos afirma nao confiar em geral na Internet para
qgualquer tipo de transacgdo monetéaria. Para esta pergunta, era suposto que apenas
os 35 individuos que disseram NAO as compras online escolhessem uma das opgdes
de resposta. Mas constactamos que mais 4 inqueridos optaram em responder a

mesma.

Nunca experi [14] ——

Nao confio em geral na Internet 5 13%

—Outro [4] N&o confio nos métodos de pagamentos 7 18%

Considero o sistema muito complicado 9 23%

Considero o s [91 ‘Nau confio em [5] Nunca experimentei 14 36%
Outro 4 10%

Nao confio no [7]

llustragédo 36 - Motivos da negagéo a aderéncia das compras online pelos inquiridos

Para finalizar este grupo de perguntas, procurou-se junto dos inquiridos se alguma vez
efectuaram alguma compra através de um Terminal de Pagamento Automatico (TPA)
ou um Multibanco (MB) ou como se referem os angolanos, Multicaixa. Visto que a
agregacdo de servicos publicos (pagamento de televisdo, telefone e outros) aos
sistemas de pagamento moével existentes em Angola é cada vez mais frequente
(EMIS, 2013). Num total de 102 inquiridos (menos 1 que a amostra considerada nesta

dissertacdo por ter optado a n&o responder a esta pergunta), 73 responderam ter
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utilizado o Multicaixa pelo menos uma vez para efectuar algum tipo de pagamento e
29 disseram nunca ter pago nenhum servi¢co através do Multicaixa.

SIM 73 72%
NAO 29 28%

——— NAO [29]

SiM [73] —

llustracédo 37 - Descricéo do nivel de aceitacdo aos pagamentos por MB ou ATM pelos inquiridos

Grupo 5: Compras / Pagamentos através de dispositivos moveis

Este grupo de perguntas representa o “coracéo da dissertagdo”, € o grupo de questdes
consideradas chaves para a conclusdo deste inquérito e consequentemente para o
desenrolar desta dissertacdo. Tem como objectivo fulcral, saber por parte dos
inquiridos sobre o estado dos pagamentos através de dispositivos mdéveis em Angola.
Com estas perguntas pretende-se apurar se Angola e os angolanos em geral estéo
preparados para receber e utilizar tais tecnologias e sistemas de pagamentos, tanto a
nivel de infraestrutura como a nivel cultural, pois sabe-se que, Angola tem dado os
seus primeiros passos em termos de desenvolvimento tecnoldgico apenas nesta fase

pés guerra.

A primeira questdo deste grupo procura saber se os inquiridos possuem algum tipo de
conhecimento sobre o tema dos pagamentos através de dispositivos moveis. Desta
feita, da amostra adquirida para esta dissertacao, 64% respondeu que sabe o que sdo
pagamentos moveis e 36% escolheu a op¢do que nega qualquer conhecimento sobre

0 assunto.

SIM 66 64%
NAO 37 36%

—NAQ [37]

SIM [66]

llustragédo 38 - Descri¢do do nivel de conhecimento dos inquiridos sobre os pagamentos mdéveis
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Visto que a massificacdo dos Smartphones e Tablets em Angola e no mundo é uma
realidade, procurou-se saber se 0s possuidores de tais dispositivos moéveis avancados
em Angola tém acedido a Internet através dos mesmos. Note que tendo Internet no
telemdvel ou tablet, a possibilidade de aceder a uma pagina de compra € bem maior,
pois, com um Smartphone ou Tablet em mdaos e ligado a Internet, para quem gosta de
jogos online ou qualquer outra actividade online, podera buscar o que precisa nos
mercados de aplicagdes moveis (Apple Store, Google Play, Zune ...) e muitas das
aplicacdes sdo proprietarias, pelo que, o utilizador terd que pagar o valor de cada
aplicacdo/ jogo se o quiser utilizar. Assim sendo, o utilizador ter4 a opgdo de pagar o
seu pedido através do browser do seu telemovel ou tablet ou através de aplicacdes
préprias desenvolvidas para este propésito. Dentre os inquiridos, 83% diz que ja
acedeu a Internet no seu dispositivo movel e 17% diz ndo utilizar o seu telemdvel ou

tablet para aceder a Internet.

SIM 85 83%
NAO 18 17%

—— NAQ [18]

SIM [85]

llustracéo 39 - Descricéo do nivel de utilizacdo de dispositivos mdveis para acesso a Internet

No intuito de dar uma resposta directa a questdo em analise (compras/ pagamentos
maoveis), perguntou-se aos inquiridos se alguma vez efectuaram compras através de
um telemoével ou tablet e apenas 29% respondeu que sim enquanto os restantes 71%

respondeu que nunca comprou algum produto através do seu telemovel ou tablet.

Sim 30 29%

NAO 73 T1%

MNAQ [73]— =

llustracéo 40 - Descrigéo do nivel de compra dos inquiridos através de dispositivos méveis
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N&o satisfeitos com o nivel de abstencdo aos pagamentos através de dispositivos
méveis, procurou-se saber dos inquiridos se ao menos considerariam a hipotese de
comprar ou pagar através de dispositivos méveis. Nos inquiridos, 70% considera a
hipétese e 30% prefere continuar a abster-se dos pagamentos através de telemoveis
ou Tablets. Note que a amostra devia ser apenas de 73 pessoas para esta questao,

mas vimos que os individuos que responderam SIM a questdo anterior nao

obedeceram as regras e deram as suas opinides nesta questao.

SIM 62 70%
NAO 26 30%

SIM [62] ———

llustragdo 41 - Descrigdo do nivel de interesse dos inquiridos em comprar ou pagar produtos através de dispositivos méveis

Para os inquiridos que ja realizaram ou pretendem efectuar um pagamento ou compra
através de dispositivos mdveis (teleméveis ou Tablets) foi-lhes perguntado sobre o tipo
de servigos solicitados ou que solicitariam preferencialmente. Esta pergunta foi do tipo

de escolhas multiplas pelo que, se obteve os seguintes resultados:

Compra de bilhete...
Compra de bilhetes/ ingressos 53 19%

Trarsloréncias de... Transferéncias de dinheiro 50 18%

Operagoes bancari... Qperagdes bancarias (consulta de saldo, movimentacdes...) 59 21%
Pagamento de refe... Pagamento de refeicdes entregues em casa (Take away) 56 20%

Pagamentos de produtos adquiridos na propria loja 55 20%

Pagamentos de pro...
Qutro 6 2%

Qutro

o

12 24 3% 48 60

llustracdo 42 - Tipo de servigos online desejados pelos inquiridos

No seguimento desta questdo, duma maneira mais abrangente procurou-se saber por
parte de todos os inquiridos a sua opinido em relacdo aos sistemas de pagamentos
méveis em termos de vantagens sobre os tradicionais métodos de pagamento. 29%
dos inquiridos respondeu que considera a facilidade de acesso trazida por esses

métodos como sendo uma vantagem sobre os demais métodos tradicionais, 25% diz
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gue a comodidade destes dispositivos € uma grande vantagem, 22% ilustra a rapidez
como uma vantagem e 17% n&o acham vantagem alguma em utilizar tais dispositivos

méveis para efectuar pagamentos.

Facilidade d [30] —— Comodidade 26 25%
—— Nenhuma [18] Seguranca 6 6%
Rapidez 23 22%

— Outro [0]

Facilidade de acesso 30 29%
S — Nenhuma 18 17%
Comodidade [26]
Seguranga []— Outro 0 0%

Rapidez [23] —

llustracédo 43 - Descricdo das vantagens dos pagamentos movies na 6ptica dos inquiridos

Para finalizar este grupo de questdes e também o presente inquérito, perguntou-se a
todos os inquiridos (visto que todos séo residentes em Angola), se perspectivam a
possibilidade da utilizacdo de dispositivos moveis como os telemovel e os Tablets para
efectuar compras e pagamentos de bens e servicos em substituicgdo ou como auxiliar
dos métodos de pagamentos tradicionais praticados em Angola. Assim sendo, num
universo de 103 inquiridos, 48% acredita que sim, Angola esta em condi¢cdes avancar
até este ponto, 13% diz que esses métodos de pagamento nunca terdo aceitacao
dentre os angolanos e 40% acredita que Angola ainda ndo esta preparada para

tamanho passo, mas que caminha em boa direccao.

AINDA NAO [41]

NUNCA [13]—4 SIM 49 48%
NUNCA 13 13%
AINDA NAO 41 40%

llustracdo 44 - Opinido dos inquiridos quanto a aceitagdo dos sistemas pagamentos através de dispositivos méveis em Angola

Portanto, se compararmos o nimero de pessoas que responderam Sim ao ndmero de
pessoas a dizer que Nao (inclusive os que responderam Ainda Nao), pode-se concluir
que Angola e os angolanos néo estao preparados para tdo cedo comecarem a receber

e efectuar pagamentos com os seus dispositivos méveis.
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9. CONCLUSAO

No ambito deste trabalho de investigagédo foram desenvolvidos estudos de analise da
evolugdo, desenvolvimento e implementagcédo dos sistemas de pagamento electronico

movel em Angola, especificamente em Luanda.

Tendo em conta que o mundo tem assistido nos dias de hoje a uma constante
evolugdo no que diz respeito as tecnologias de informagdo e comunicacao, tem
registado uma enorme expansdo dos mercados de desenvolvimento de novas
tecnologias quer em termos de hardware como de software, nota-se a necessidade de
abordar um pouco mais sobre o impacto que tais tecnologias e sistemas tém no

cotidiano dos seus consumidores ou utilizadores.

O tema desta dissertacdo incide sobre os sistemas de pagamento moveis e procurou
perspectivar a sua implementacdo em mercados emergentes em termos de
tecnologias, como é o caso de Angola, onde foi realizado o estudo de caso. As
mudancgas tém sido notdrias, pois, as partes envolvidas na cria¢cdo, desenvolvimento e
maturacdo das tecnologias moveis ndo pretendem ficar atras no que diz respeito a

preferéncias dos diversos potenciais utilizadores e compradores das tecnologias.

Um dos objectivos tragados no inicio desta dissertacdo era o de identificar o que se
tem feito a respeito dos sistemas de pagamentos moéveis, quem estaria na frente dos
descobrimentos técnicos, quem assumiria o papel principal no desenvolvimento das
tecnologias e quem teria 0 monopdlio da distribuicao e preferéncia dos consumidores.
Procurou-se estudar cada aspecto do tema em questdo para decifrar o que na altura
parecia um mistério. Seriam os provedores de Internet os principais fornecedores dos
sistemas de pagamentos moéveis!? As empresas de telecomunicagdo, que papel
teriam nisto tudo!? A indastria de dispositivos moéveis, os produtores das tecnologias e
equipamentos, o que teriam a dizer sobre o temal!? Os bancos, seriam 0s Unicos

meios de pagamento para tais sistemas!?

Com a presente dissertagdo procuramos responder a tais questbes e fomos ainda
mais longe para poder propor a melhor tecnologia ou simplesmente a mais viavel para

0 mercado angolano.

Nesta frente tecnoldgica, encontramos empresas de telecomunicacgdes, provedores de

Internet, lideres mundial do comércio electrénico, empresas de pagamentos online,
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empresas de telecomunicacdo mével, fazedores de tecnologia mével (teleméveis e
tablets), comerciantes (retalhistas, estabelecimentos) e uma gama de outros sectores
envolventes da sociedade como é o exemplo das instituicbes bancérias. Todos eles
possuem um papel importante no desenvolvimento, distribuicdo e consumo das

tecnologias para os sistemas de pagamentos méveis.

O estado actual dos sistemas de pagamentos moveis é que se pode fazer o uso dos
telemdveis tanto convencionais como o Smartphone e também dos tablets. Para além
das tecnologias ja existentes como o SMS, WAP e USSD, os sistemas de mobile
payment contam também com a tecnologia denominada NFC que habilita a
comunicagdo de dispositivos compativeis e proximos em termos de posicao
geografica. De realgar que para utilizar o NFC néo se precisa de Internet ou Bluetooth
propriamente dito mas sim que os dispositivos tenham a tecnologia NFC activada em
seu sistema. Foi também dito nesta dissertacdo que podemos classificar os sistemas
de pagamentos méveis como sendo por proximidade ou remoto e que para cada um
deles existem varias tecnologias de suporte como RFID, IrDA, Wi-Fi, Bluetooth, GSM e

outros.

O ponto-chave desta dissertacéo foi a elaboracdo de um inquérito por questionario que
se destinou aos habitantes de Luanda, capital do pais Angola. Por varios motivos
(condigdes financeiras, estabilidade rodoviaria, meios técnicos e tecnoldgicos ...), ndo
foi possivel estender-se por todo pais, optou-se por trabalhar apenas com a provincia
tida como uma das mais caras do Mundo segundo relatos e classificacdo
internacional. Este questionario teve o preenchimento de 103 pessoas dos diversos
distritos (municipios/ bairros) de Luanda, sendo também diversificado em termos de

nivel de escolaridade e estado profissional.

Em Luanda, o modelo de distribuicdo do questionario foi o electrénico por meio dos e-
mails e também em forma de papel para os que encontravam dificuldades com o seu
endereco electrénico. Através deste questionario devidamente preenchido foi possivel
obter alguns dados importantes sobre o processo de desenvolvimento, evolugéo e
implementacdo dos sistemas de pagamentos electrénicos e moveis em Luanda. Foi
possivel também apurar factores como Internet e habitos culturais e ndo so6, sendo
apontados como os principais motivos da fraca adesdo aos sistemas de pagamentos
moveis (53% dos inquiridos dizem ndo acreditar na aderéncia destes sistemas em

Angola).
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A grosso modo e baseando-se nos dados obtidos no inquérito, pode-se concluir que
apesar dos esforcos e melhorias que se verificam no sector de tecnologia e
infraestruturas em Angola, os angolanos mostraram-se pouco optimistas sobre o
assunto. Devido a factores como a fraca qualidade da Internet em termos de precos e
disponibilidade em certas zonas da capital do Pais. Note-se que h& zonas em que o
sinal mével tanto para telefone como para Internet ainda é péssimo ou nem sequer
existe. Este facto tem deixado muitos angolanos (cerca de 85% dos que participaram
no inquérito) muito agastados e com pouca confian¢ga em melhorias num futuro breve.
Outro factor importante a salientar € que certamente para utilizar os sistemas de
pagamentos moéveis em Angola, serd necessario ao menos que haja mais seriedade
nos servigos de telecomunicacdo movel e que se atinja também as camadas mais
desfavorecidas da sociedade para que possamos estar todos interligados e poder
utilizar o telemovel com mais frequéncia e para mais longe do que na actualidade.
Como poderemos pensar em mobile payment se em termos de comunicagdo movel

ainda continuamos com imensas dificuldades!?

Tendo em conta o facto de se tratar de um angolano a escrever sobre Angola, apraz-
me dizer que o sistema bancario no pais precisa melhorar e muito, se quisermos de
facto ter sucesso nos sistemas de pagamentos moveis. Em Angola ainda existem mais
pessoas a guardar dinheiro em casa do que no banco. Uma das formas de evoluir
para os sistemas de pagamentos moveis € tornar o pais cada vez mais ligado a banca

e dela tirar os mais variados beneficios.

No caso das comunicacBes moveis, sendo o factor decisivo para que os sistemas de
pagamentos através de dispositivos méveis estejam ao alcance de todos, ainda nédo se
verifica uma maturacdo e sustentabilidade das tecnologias de suporte, contribuindo
para a resisténcia na aceitacdo do processo de modernizacdo dos pagamentos
moéveis. Desta feita, levantam-se véarias hipoteses em torno da problemética da
comunicagdo no pais: Se houver uma comunicacdo movel limpa e agradavel aos
ouvidos (longe dos cortes e ruidos), se a Internet ao menos permitir a conclusdo de
um download sem que haja perdas de sinal, se os bancos funcionarem sem as
famosas falhas ou perdas de sistema e se a electricidade ndo faltar até que uma
operagao chegue ao fim ... entdo nesta fase poderemos afirmar que Angola esta
pronta para a proxima fase da evolugdo tecnoldgica em termos de pagamentos

electrénicos.
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Mas também, esta disserta¢éo veio mostrar que ndo s6 Angola precisa estar pronta,
mas que 0s angolanos também precisam mudar os seus habitos de comércio tanto
para compra como em vendas. Pelos dados obtidos no inquérito, 36% dos inquiridos
disse nunca ter experimentado uma compra pela Internet, 23% considera o sistema
muito complicado e 18% nao confia nos métodos de pagamentos online. Estes dados
vém mostrar que o processo de transicdo dos angolanos do comércio tradicional ao
comércio electrénico ainda carece de muito trabalho e divulgacdo. Em Angola, sao
poucas as entidades que possuem um sitio Web (dindmico e confiavel), e das que
possuem, a maioria prefere ver o dinheiro ao vivo do que electrénico (cartdo de crédito
/débito). Mas as poucas empresas nacionais € internacionais a actuarem no mercado
angolano tém jogado um papel fundamental na mudanca de habitos dos angolanos (os
gque possuem contas no banco e utilizam cartdes ao invés de dinheiro em papel). De
salientar que dos inquiridos, 72% diz ja ter efectuado uma compra utilizando o seu
cartdo Multicaixa (multibanco) e em termos de compras online, 66% ja efectuou ao
menos uma vez alguma compra pela Internet. Esses sao indicadores de que os
angolanos estdo cada vez mais a evoluir e a mudar os seus habitos financeiros,
tornando-se cada vez mais ligados a cultura bancaria e a disponibilizacdo de servigcos

online (tendo em conta os 103 inquiridos).

A boa noticia é que estd em curso a fase de sensibilizacdo da populagdo angolana
guanto aos servi¢cos bancarios, e que melhorias como a transparéncia das operacdes
bancérias, a disponibilidade dos servicos e a comodidade nos pagamentos e outras
operacdes que envolvem o banco, serdo vivenciadas quando atingirmos tal meta, visto
gue o factor seguranca € o mais importante no que concerne a aceitacdo dos
pagamentos electrénicos pela populacao que ainda precisa de ser conquistada na sua

plenitude.

Em relagdo aos pagamentos moveis, é importante realgar o facto dos esforcos feitos
nesta érea, de forma a conseguir-se uma evolucao rapida. Brevemente Angola contara
com 0s servigos e vantagens da fibra 6ptica por todo o pais o que vai possibilitar uma
melhor comunicacdo mével por toda a extensédo do pais. Com a melhoria dos servigos
de comunicacdo maovel, perspectiva-se um aumento consideravel de utilizadores de
telemoveis e Internet, bem como um melhor aproveitamento das potencialidades das
tecnologias e equipamentos mais modernos como é o caso dos Smartphones e
Tablets.
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Outra grande novidade é a legislacdo para o comércio e pagamentos electrénicos no
geral levada a cabo pelo BNA (o banco central angolano) e de seus parceiros. Com a
legislagdo implementada, aspectos como o crime cibernético, fraudes e outras
ilegalidades provenientes do uso da Internet poderdo ser melhor analisados e
resolvidos, o que deixard o consumidor angolano mais confiante em termos de
adopcédo das tecnologias para os sistemas de compras e pagamentos online. Outra
grande meta aos poucos alcancada por parte do governo angolano, nomeadamente
no sector bancério foi a internacionalizagéo dos cartdes de crédito e débito, hoje todos
0s bancos angolanos possuem as opcdes para adeséo aos cartbes de crédito e débito
com varias opgdes de pagamento conforme padrfes internacionais, facilitando a vida

dos seus clientes e nao so.

Finalmente, tendo em conta o cenario estudado, conclui-se que, para que haja
sucesso na area dos pagamentos através de dispositivos mdéveis em Angola, é
fundamental que haja parcerias entre o0s 6Orgdos envolvidos (bancos,
telecomunicacbes, comerciantes...), e que haja melhorias significativas nas
tecnologias de suporte e consideradas basicas para manter tais sistemas estaveis no
mercado. Por outro lado, é preciso que os angolanos comecem a acreditar na
mudanca tecnolégica ndo s6 fora do pais mais como em Angola mesmo que aos

poucos.

Acredita-se que neste momento, um dos principais factores para a implementacéo e
adopcdo futura dos pagamentos moveis em Angola, passa pela mudanca de
comportamento e sensibilizacdo dos potenciais utilizadores para que possam ver que
existe de facto seguranca ao comprar ha Internet e que assim como em qualquer
transaccdo monetaria, o cliente estara protegido de qualquer burla, fraude ou outra
espécie de roubo e que podera reaver o seu dinheiro caso nao obtenha o que

comprou.

Angola est4 a caminhar rumo ao desenvolvimento sustentavel e futuramente (que seja
num futuro proximo) estaremos em condi¢cdes de escrever 0 nosso nome na historia
destes acontecimentos tecnolégicos. Possuimos meios e condicdes monetérias, agora
precisamos usar 0 que temos, aproveitar a experiéncia de quem ja passou por esta

fase e finalmente trabalhar juntos para engrandecer o pais.
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10. RECOMENDACOES

No decorrer deste estudo, verificou-se a auséncia de literatura angolana que
espelhasse a realidade do pais em termos tecnol6gicos ou que ainda fosse, literatura
a respeito dos avancos do pais em termos de comunicacgdo, Internet, sistemas de
pagamentos, sistema bancario do pais e outros relatos importantes para o0
desenvolvimento tecnoldgico de Angola.

Visto que o presente estudo se focou apenas num determinado grupo de pessoas e
todas especificamente habitantes de Luanda, capital do pais Angola, recomenda-se
gque haja continuidade deste estudo envolvendo um maior nimero de inquiridos. Tal é
importante para que se possa saber, junto de mais pessoas, sobre o estado do pais
em termos de satisfacdo dos utilizadores das tecnologias de informacdo e

comunicagao.

Outra recomendacdo cinge-se na maior divulgagdo do comércio electronico em
Angola. Propde-se que as instituicdes de ensino médio e universitario possam integrar
nos seus curricula estes temas e que também possam desenvolver pequenos

projectos relacionados.

Recomenda-se também que seja elaborada uma pesquisa que possa identificar o nivel
de satisfacdo dos clientes sobre a qualidade dos servigos prestados em termos dos ja
existentes sistemas de pagamentos moveis disponibilizados pelas véarias entidades

bancéarias em Angola (e principalmente em Luanda).

Recomenda-se que existam mais estudos e publicacdes dentro do tema. Considera-se
igualmente relevante que sejam criados projectos-piloto que avaliem a utilizacdo e a

adequacao destas tecnologias a realidade angolana.

Recomenda-se que sejam consideradas as opc¢des indicadas nesta dissertacdo na

implementacgéo dos futuros sistemas de pagamentos moveis.
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ANEXO A
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Sistemas de Pagamentos moveis em
Angola

Este inquérito por questionario destina-se a recolher dados no 3mbito da Tese de Mestrado em
Ciéncias da computag3o do estudante Hélder Francisco e, incide sobre os sistemas de
pagamentos moweis & sua implememagéo em Angola.

Solictamos-lhe que responda a todas as questdes, pois S0 assm sera possiel fazer o seu
tratamento com rigor e obter resultados faweis. As respostas dadas a este inguérito s3o
confidenciais.

A sua opinido & muito importante e & indispensavel 3 sua colaborac3o, a qual muito agradecemos.

*Obrigatorio

1 - Dados pessoais

Idade *

() 15-20ancs
() 21-30 anos
0 31-4D0anos
() 40-50anos
) Mais de 50 anos

Sexo*

) Masculino

) Feminino

Residéncia em Luanda *

v

Nivel de escolaridade frequentada *
(. Até a0 % ano

0 Até 30 127 amo

() Frequéncia Universitania

) Bachar=lato

) Licenciatura

) Pés Graduago

) Mestrado

() Doutoramento

Trabalha?* . o,
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2 - Sobre tecnologias responda com clareza:

2.1 - Usa alguma tecnologia? (Seleccione as que possuir) *
Se usa telemovel cu tablet responda as questdes referentes aos mesmos.

[ Reldgio

I Telemowe!
| Tablet

[ Nenhuma
() Outrx |

2.2 - Que tipo de telemovel possui?
| Conwencional (Normal)
| Smartphone

2.2.1 - Qual é o Sistema Operativo do seu Smartphone?
Apenas responda s possuir um Smartphone

() Android

(' Windows Phone

[/ 08 (iPhone)

| Blackbermy

{ Outrz,

2.3-Qual é a marca do seu Tablet?
Apenas responda se possuir um Smartphone
| Surface

() Sangsung

) iPad

[ Kindle da Amazon

() Outra |
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3 - Sobre a utilizagdo da Internet responda:

3.2 - Tem acedido a Internet? {Se respondeu N3o, passe para questio 4) *
() SM
O NAO

3.2.1 - Onde dispoem de maior acesso 3 Internet?
() Casa
Escola/Unersidade
() Trabalho
) Chbercate
Qutra i

3.2.2 - Com que frequéncia utiliza a Internet?
1 Menos de uma vz por semana
Uma wez por semana
() Varias wezes por semana
/ Quinzenalmente
() Todos os dias
) Outrx |

3.2.3 - Jogas jogos online? (Se respondeu N3o, passe para a questio N° 3.2.4)*
) SM
O NAO

3.2.3.1 - Que tipo de dispositivo preferencialmente utiliza para os jogos?
O PC

) Telemows!

. Tablet

3.2.4 - Que tipo de servigos tem solicitado na Internet?
| Redes Sociais

[ e-mails
() Jogos cnline
| Lojas slectronicas
I Youtube
[} Googie
Qutrx |

3.2.5 - Quais s3o as redes sociais que mais utiliza?
| Facebook

[ Twitter

| Linkdin

() Instagram

| N3o acedo a redes sociais

[ Outrx |
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

4 - Sobre Compras/Pagamentos online responda:

4.1 - Ja efectuou alguma compra online? (Se respondeu N3o, passe para a questio N° 4.5)*
OJ SM

4.2 - Com que frequéncia realiza compras pela Internet?
Mensalmente

1-5Vezes
(0 B-10Vezes

' Mais de 10 Vezes
() Frequéncia ndo regular

4.3 - Que tipo de produto adquire com mais frequéncia?
[ Liwos

[ CD/'OVD

[ Vestuaro

[ Perfumes

| Ingressos (Transporte, Desporto, Espetaculos e Cinema)
[ Outrx |

4.4 - Que método de pagamento preferencialmente tem utilizado?
() Cart3o de crédito (VISA, MasterCard, American Express)

() Cart3o de débito (Muiticaixa)

() Envio a cobranga

() Dispositve movel

© Outrx |

4.5-Porqué que nunca comprou pela Internet?
Apenas para guem nunca comprou pela intemet
() N3o confio em geral na Internst

() N3o confio nos métodos de pagamentos
(» Considero o sistema muito complicado
() Nunca expenmentei

4.6 - Ja fez compras pelo Multicaixa?
) SM
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

5 - Sobre Compras/Pagamentos atraves de dispositivos
moveis responda:

5.1 - Sabe o que sio pagamentos moveis? *

) SM

O NAC

5.2 - Ja acedeu a Internet através de um dispositivo movel? *

© SM
» NAO

5.3 - Ja efectuou compras pelo Telemovel? *

Caso SIM, passe paraa questioN° 5.5
SM

) NAo

5.4 - Consideraria a hipotese de fazer compras pelo seu Telemovel ou Tablet?
Caso nao, passe para a questao N° 5.6
) SM
5.5 - Que tipo de operagoes realizarial realizou por este meio?
Compra de bilhetes! ingressos
_ Transferéncias de dinheiro
| Operagdes bancarias (consulta de saldo, movimentagdes ...
[ Pagamento de refeigdes entregues em casa (Take away)
| Pagamentos de produtos adguiridos na propria loja
Qutrx |

5.6 - Na sua opinido, qual seria a principal vantagem destes servigos moveis? *
 Comodidade
(0 Seguranca
_ Fac#idade de acesso
() Nenhuma
Outrx: |

5.7 - Admite a possibilidade de utilizar estes sistemas de pagamentos em Angola? *
) SIM
() AINDA NAO

Muito obrigado pela sua participagdo. Se desejar receber o resultado deste inquérito, por
favor, disponibilize o seu enderego de e-mail.
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

ANEXO B

Respostas do grupo 1
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

103 respostas

Ver todas as respostas

Resumo

1 - Dados pessoais

Idade
31 -40 anos [17] 15 - 20 anos 15 15%

21-30 anos 59 57%
40 - 50 anos [7]
31-40 anos 17 17%
— Mais de 50 an [5]
40 - 50 anos 7T 7%
21 - 30 anos [59] 15 - 20 anos [15] Mais de 50 anos 5 5%

Sexo
Masculino 64 71%
Feminino 26 29%

——— Feminino [26]

Masculino [64]

Residéncia em Luanda

_ Belas [;]] Rangel 5 5%
ambizanga P/ Kilan
Cacuaco [4] % \-Talatona [4] Cazenga 8 8%
il \-Palanca [6] Samb 5 5%
aianga [13] L outro 6] amba b
o
Rangel (5] Ingombotas 8 8%
Kilamba Kiax [11] Cazenga 8] Viana 13 13%
. oo =
— Samba [5] Kilamba Kiaxi 11 11%
[ Maianga 13 13%
Cacuaco 4 4%
Sambizanga 4 4%
Belas 9 9%
Zango 6 6%
Kilamba 1 1%
Talatona 4 4%
Palanca 6 6%
Outro 6 6%
Nivel de escolaridade frequentada
Pés Graduagéo (6] Até a0 9° ano 8 8%
Uconciatura [31] — M Até a0 12° ano 4 4%
- & Frequéncia Universitaria 18 17%
— Doutoramento |
Bacharelato 15 15%
e Licenciatura 31 30%
AbRo sz i) Pés Graduagdo 6 6%
o requinda U Mestrado 16 16%
Doutoramento 5 5%
Trabalha?
SM T2 70%
woen NAO 31 30%
SIM[72)
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

ANEXO C

Respostas do grupo 2
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

2 - Sobre tecnologias responda com clareza:

2.1 - Usa alguma tecnologia? (Seleccione as que possuir)
Reldgio 67 27%

reisoo [ Telemovel 102 41%

Telemével Tablet 69 28%
Tablet Nenhuma 0 0%
Outro 9 4%

Nenhuma

Outro

0 20 40 60 80 100 120

2.2 - Que tipo de telemével possui?

Convencional (Normal) 40 31%

Convencional(Nor: _ Smartphone 89 69%
smarorone |
0 18 36 54 72 90
2.2.1 - Qual é o Sistema Operativo do seu Smartphone?
. Android 49 40%
Ahdmicy Windows Phone 18 15%
Windows Phone | i0S (iPhone) 28 23%
i0S (iPhone) Blackberry 8 7%
Outro 20 16%
Blackberry
Outro
0 10 20 30 40 50

2.3 - Qual é a marca do seu Tablet?

Surface 1 1%

Surface - Sangsung e Y
sangsuno [ iPad 53 54%

QOutro 9 9%
Kindle da Amazon -

Outro -

0 11 22 33 44 55
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

ANEXO D

Respostas do grupo 3

Hélder Tuza Cristévao Francisco



Sistemas de pagamento movel: perspectivas para o mercado angolano.

3 - Sobre a utilizagdo da Internet responda:

SIM 102 99%
9

3.2 - Tem acedido a Internet? (Se respondeu Nao, passe para questio 4)
NAO 1 1%

—NAO [1]

3.2.1 - Onde dispéem de maior acesso a Internet?

Trabalho [54] — - Casa 31 30%
Escola/Universidade 12 12%
Trabalho 54 52%
Cibercafé 6 6%
Outro 0 0%

Escola/Unive [12] Casa [31]

3.2.2 - Com que frequéncia utiliza a Internet?

Menos de uma vez por semana 3 3%
Todos os dia [74]—

Uma vez por semana 4 4%
Varias vezes por semana 17 17%
Quinzenalmente 4 4%
Todos os dias 74 73%
Outro 0 0%

Quinzenalment [4]

3.2.3 - Jogas jogos online? (Se respondeu Néo, passe para a questido N° 3.2.4)
NAQ[57]— SIM 41 42%
NAO 57 58%

SIM [41]
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

3.2.3.1 - Que tipo de dispositivo prefer

—Outro (3]

P pc

q

3.2.4 - Que tipo de servigos tem solicitado na Internet?

Lojas electronicas

v [
. —
Outro I

0 19 38 57 76 95

3.2.5 - Quais sdo as redes sociais que mais utiliza?

Facebook |
Twitter
Linkdin
Instagram
Néo acedo a redes...

Outro

0 13 26 39 52 65

Hélder Tuza Cristévao Francisco

utiliza para os jogos?

PC 17
Telemével 20
Tablet 12
Outro 3

Redes Sociais
e-mails

Jogos online
Lojas electrdnicas
Youtube

Google

Outro

Facebook
Twitter
Linkdin
Instagram

Né&o acedo a redes sociais

Outro

83
95
36
46
22
46

64
16
23
29
10

3



Sistemas de pagamento movel: perspectivas para o mercado angolano.

ANEXO E

Respostas do grupo 4
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

4 - Sobre Compras/Pagamentos online responda:

4.1 - Ja efectuou alguma compra online? (Se respondeu Nao, passe para a questido N° 4.5)

SIM 68 66%
NAO 35 34%

——NAO [35]

4.2 - Com que frequéncia realiza compras pela Internet?

" _— = 1-5Vezes 39 57%
6- 10 Vezes [13 Wl Maisde 10V [12]

i 1 6-10 Vezes 13 19%

— Frequéncia ni [5] Mais de 10 Vezes 12 1%

Frequéncia ndo regular 5 7%

1-5 Vezes [39]

4.3 - Que tipo de produto adquire com mais frequéncia?

Livros 32 25%
CD/DVD 17 13%
Vestudrio 21 2%

Livros

CD/DVD

Ingressos (Transporte, Desporto. Espetaculos e Cinema) 18  14%
Outro 8 6%

Perfumes
Ingressos (Transp...

Outro

4.4 - Que método de pagamento preferencialmente tem utilizado?

————Cartio de dé [15] Cartdo de crédito (VISA, MasterCard, American Express) 48 67%
Cartédo de débito (Multicaixa) 15 21%
[ Envio cobra (8] Envio & cobranca 8 1%
Dispositivo movel 0 0%
Outro 1 1%
4.5 - Porqué que nunca comprou pela Internet?
Nunca experi [14] N&o confio em geral na Internet 5 13%

N&o confio nos métodos de pagamentos 7 18%

~—Outro [4] Considero o sistema muito complicado 9 23%

Nunca experimentei 14 36%
‘Nﬁc confio em [5] QOutro 4 10%

Nao confio no [7]

Considero 0 s

4.6 - Ja fez compras pelo Multicaixa?
SiM 73 72%
NAO 29 28%

~—NAO [29]

SIM [73] ——
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Sistemas de pagamento movel: perspectivas para o mercado angolano.

ANEXO F

Respostas do grupo 5

Hélder Tuza Cristévao Francisco



Sistemas de pagamento movel: perspectivas para o mercado angolano.

5 - Sobre Compras/Pagamentos através de dispositivos moéveis responda:

5.1 - Sabe o que sdo pagamentos moveis?
SIM 66 64%
NAO 37 36%

NAO [37)

-

5.2 - Ja acedeu a Internet através de um dispositivo moével?
SIM 85 83%

2 NAO 18 17%
——NAO [18]

SIM [85]

e

5.3 - Ja efectuou compras pelo Telemével?

SIM 30 29%
NAO 73 T1%

NAO [73]— >

SIM [30]

»

5.4 - Consideraria a hipétese de fazer compras pelo seu Telemovel ou Tablet?
SIM 62 T70%

Ao NAO 26 30%

g

SIM (62]

5.5 - Que tipo de operagdes realizarial realizou por este meio?

Compra de bilhetes/ ingressos

Compradabibete. Transferéncias de dinheiro
Transferéncias de... OperacGes bancarias {consulta de saldo, movimentagées
Operagdes bancéri... Pagamento de refeicdes entregues em casa (Take away)
Pagamentos de produtos adquiridos na prépria loja
Pagamento de refe... B

Pagamentos de pro...

Outro .
0

12 24 36 48 60

5.6 - Na sua opinido, qual seria a principal vantagem destes servigos méveis?

Facilidade Comodidade 26 25%
g5 o Seguranca 6 6%

—— Nenhuma [18]
Rapidez 23 2%
f—Outro (0] Facilidade de acesso 30 29%
Rapidez [23] — Nenhuma 18 17%
*—— Comodidade [26] Outro 0 0%

Seguranga [6)]————

5.7 - Admite a possibilidade de utilizar estes sistemas de pagamentos em Angola?
—— AINDA NAO [41] SIM 49 48%

NUNCA 13 13%

AINDANAO 41 40%

NUNCA [13]—
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