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Resumo

A localizacdo de um dispositivo moével ou de um outro equipamento com sensores
de radio que suportam as comunicac¢des Wi-Fi e/ou Bluetooth, podera ser inferida através
da andlise da informacéo transmitida pelos dispositivos de redes sem fios. No entanto este
tipo de sistemas de localizacdo baseados em redes sem fios esta sujeito aos fenémenos de
variaces de nivel de sinal, que pode afetar de forma aleatéria, todo o processo de
localizacdo. Nesta dissertacdo é proposto um mecanismo de localizacdo para dispositivos
moveis, no qual é efetuado a recolha do nivel de sinal de uma rede Wi-Fi e a detecédo de
outros dispositivos com suporte Bluetooth. E proposta uma solugdo para garantir a
privacidade do utilizador, utilizando um algoritmo de encriptacdo para os dados que
percorrem a rede durante o processo de localizagdo. O grau de fiabilidade do sistema de
localizacdo foi verificado com a realizacdo de testes em ambiente real, o que permitiu
assegurar que este sistema é uma solucdo eficaz para a localizacdo de um dispositivo. Este
sistema possui a inovagdo de prever a localizacdo de um dispositivo no interior de um
edificio através da tecnologia Wi-Fi e também facilita o encontro de utilizadores que

estejam proximos através da tecnologia Bluetooth.
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Abstract

The location of a mobile device or another device equipped with sensors that
support radio communications Wi-Fi and / or Bluetooth, can be inferred by analyzing the
information transmitted by wireless devices. However, this type of location systems based
on wireless networks is subject to phenomena of signal level variations that can affect
randomly throughout the localization process. In this thesis we propose a location engine
for mobile devices, in which the collection is made of the signal level of a Wi-Fi network
and the detection of other devices supporting Bluetooth. It proposed a solution to ensure
the privacy of the user, using an encryption algorithm to the data that traverses the network
during the localization process. The degree of reliability of the location was verified with
tests in a real environment, which has ensured that this system is an effective solution for
the location of a device. This system has the innovation to predict the location of a device
inside a building using Wi-Fi and also facilitates the gathering of users who are in the same
building via Bluetooth.
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1. Introducéo

Com a tecnologia Wi-Fi a tornar-se cada vez mais disponivel em dispositivos
moveis, esta apresenta um potencial cada vez maior para a sua utilizagdo como uma
tecnologia para a determinacdo de localizacdo de objetos, por exemplo smartphones, PDA,
PC. A localizacdo no interior de edificios de um dispositivo movel através de uma rede
Wi-Fi constituiu o principal objetivo para o trabalho apresentado nesta dissertacdo. Com
este trabalho pretende-se ainda dar um contributo para permitir o anonimato dos
utilizadores que usufruam deste sistema de localizacdo, isto é, o processo de localiza¢éo do
dispositivo ndo recebera qualquer tipo de informacdo de dados que identifique
indiretamente o dono do dispositivo. Toda a informacdo que comprometa a privacidade do
dispositivo, que esteja a circular na rede, sera completamente encriptada através do

algoritmo de encriptagdo MD5.

Sendo o GPS um dos sistemas de posicionamento mais conhecidos, mas pelo facto
do GPS ndo permitir a sua utilizacdo no interior de edificios, dada que este ndo consegue
obter informacg6es dos satélites (Bejuri, Mohamad, & Sapri, 2011), este sistema ndo pode

ser utilizado nestas condicdes.

O conceito de localizacdo de um dispositivo consiste na identificagdo do mesmo
por via de um local fisico, isto €, a localizacdo do dispositivo serd efetuada através da
posicdo do equipamento num local fisico, por exemplo o dispositivo A encontra-se na sala
X. Para realizar o processo de localizagdo podemos tirar partido de existéncia de uma
infraestrutura de comunicacéo de redes sem fios. Um exemplo é a tecnologia Wi-Fi com 0s
seus access points (APs), e o dipositivo terd também de possuir suporte a mesma

tecnologia.

A utilizacdo da tecnologia Wi-Fi em equipamentos moveis estd cada vez mais
difundida, tal como, locais com access points com esta tecnologia (A Europa gosta do Wi-
Fi: novo estudo recomenda a disponibilizacdo de mais espetro, 2013). Contudo, a
localizacéo de dispositivo no interior de um edificio apresenta um enorme problema devido
a variacdo da poténcia do sinal (RSS) recebido, isto pelo facto de estarmos perante de
alteracGes de objetos presente no local, de condigdes climatéricas, entre outras, o que leva

ao aumento da probabilidade de erro na localizagdo do dispositivo (Tse, 2005).
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Os modulos de comunicagdo (Wi-Fi e Bluetooth) presentes num dispositivo movel
possuem mac address que identifica de forma clara todos os dispositivos. Por isso a
utilizacdo destes modulos para a localizagdo do dispositivo colocam em causa a
privacidade do seu dono (utilizador). A solugé@o para minimizar este problema passa pela
encriptacdo do mac address presente nos dispositivos, este processo é feito quando esta

informacdo passa pela rede ao qual o dispositivo esta ligado.

Neste sistema de localizacdo usa-se a tecnologia Bluetooth para acrescentar
informacdo acerca da localizacdo de dispositivos vizinhos, sem interferir diretamente na
localizacdo do dispositivo, isto com a total privacidade dos mesmos, ou seja, 0S

dispositivos vizinhos s6 serdo localizados caso estes o permitem.

A arquitetura deste sistema de localizacdo é constituida por duas aplicagcdes e um
servico web. Uma das aplicacGes destina-se a gestdo e armazenamento dos access points e
dos locais envolvidos, ou seja, faz o rastreio dos sinais de radio dos access points num
local especifico. A aplicacdo mdvel tem como objetivo de capturar os sinais dos APs,
enviando esta informacdo para o servidor web e por Gltimo apresentar o local em que o
dipositivo se encontra. O algoritmo do sistema de localizacdo estd hospedado num
servidor, acedido através de um webservice, que recebe e processa 0s sinais e 0s respetivos
mac address dos APs. Toda esta informacdo é enviada pelo dispositivo mével e fornece ao

mesmo a informagao do local onde se encontra.

A principal vantagem da utilizagcdo do processo de localizagdo num webservice
consiste na diminuicdo da carga de processamento e memdria sobre o dipositivo movel,

pois estes geralmente possuem recursos limitados.
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2. Estado da Arte

Este trabalho iniciou-se com uma pesquisa bibliografica sobre publicacGes

cientificas que se debrucem sobre o problema de localizacao

No contexto de sistemas de localizagdo, existem sistemas analogos com o aqui
proposto, utilizando também infraestruturas de access points existentes num determinado
local, para encontrar a localizacdo de dispositivos moveis. Mas o sistema localizacdo aqui
proposto apresenta um sistema de localizacdo mais amplo, pelo facto de efetuar também a
localizacdo de dispositivos vizinhos ao dispositivo do utilizador, por exemplo, quando é
efetuado um pedido de localizacdo, o sistema de localizacdo aqui apresentado efetua

também a localizacdo de dispositivos emparelhados com o dispositivo do utilizador.

Métodos que podem ser utilizados na localizacdo de dispositivos no interior de
edificios através de uma rede Wi-Fi sdo o Received Signal Strength Indicator (RSSI), o
Time of Arrival (ToA), o Time Difference of Arrival (TDoA) e o Angle of Arrival
(A0A).

O RSSI € utilizado o nivel de poténcia de sinal de um dispositivo mdvel em
relacdo a um AP como informacdo de entrada para realizar o processo de localizagdo. O
calculo para trés RSSI de APs diferentes, € feito através da relagdo de trés niveis de
poténcias de sinal, obtendo-se assim um ponto estimado de localizagdo (Carvalho, 2007).
O ToA ¢ idéntico ao anterior, no entanto, no ToA a distancia é calculada através do tempo
em que o sinal demora a percorrer entre 0 emissor e o recetor. Uma das desvantagens que
este método apresenta € o que os equipamentos de rede utilizados tém de estar altamente
sincronizados, caso contrario leva a erros de grandes propor¢des (Carvalho, 2007). O
TDoA consiste numa adaptacdo do ToA, mas com a diferenca de contabilizar o tempo que
o sinal demora a percorrer entre o dispositivo e pelo menos trés APs. Este método torna-se
mais fidvel do que o anterior, pois ao considerar também a diferenca entre os tempos de
chegada, o erro provocado sera menor (Carvalho, 2007). No AoA a informagéo crucial
para a localizagdo do dispositivo movel € o valor do &ngulo de incidéncia em que o sinal é
recebido. Este processo é realizado com sinais Wi-Fi de pelo menos de trés APs diferentes,
pois assim é possivel efetuar o cruzamento dos trés angulos obtidos e deduzir qual a

localizacédo do dispositivo mével (Carvalho, 2007).
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Em relacdo a algoritmos de localizagcdo presentes no mercado, existem VArios,
nomeadamente, o projeto Cisco Wireless Location Services (Carvalho, 2007), o iFIND
(Huang, Proulx, & Ratti, 2004), projeto desenvolvido na Universidade Rey Juan Carlos
(Serrano, Cafias, Matellan, & Rodero, 2004), o Horus (Youssef & Agrawala, 2005) e o

projeto desenvolvido na Universidade de Freiburg (Zhou, 2006).

O projeto Cisco Wireless Location Services (CWLS) , desenvolvido em 2006 pela a
empresa Cisco (Carvalho, 2007), consiste num sistema de localizagcdo que funciona sem
necessidade de qualquer instalagdo de software adicional nos dispositivos a localizar, mas
necessita de hardware especifico para o seu funcionamento. Possui ainda outros requisitos,
tais como, 0s APs tém de ser Cisco e tém que estar preparados para a configuracdo Cisco
Wireless Control System (WCS). Com esta configuracéo, este sistema de configuracao tém
possibilidade de utilizar os quatro métodos acima apresentados (RSSI, ToA, TDoA, AoA).
Este sistema de localizacdo efetua uma triangulacdo simples, isto é, ndo verifica certos
fenémenos, como o de multipath* e a variacdo da atenuacdo do sinal tendo em conta a

construcdo do edificio.

O iFind é uma aplicacdo desenvolvida pelo SENSEable City Laborator (Huang,
Proulx, & Ratti, 2004) com implementacdo no campus do Massachusetts Institute of
Technology (MIT). Esta aplicacdo permite que docentes e alunos localizem colegas de
trabalho dentro do instituto. O processo de localizagdo do iFind utiliza o Place Lab, que
consiste numa applet em Java™ disponivel em cddigo aberto. O Place Lab é uma
framework desenvolvida com a intencdo de facilitar o desenvolvimento de aplicacGes e
servicos de localizagdo de variados dispositivos maéveis, pois para além de funcionar com a
tecnologia Wi-Fi, também utiliza a tecnologia Bluetooth, GPS e GSM. Esta framework
possui varios algoritmos adaptados para GSM, Bluetooth e Wi-Fi, sendo que na tecnologia
Wi-Fi o processo de localizagdo € baseado em diagramas de Venn, sendo
computacionalmente leve, pelo facto de ter uma baixa complexidade dos calculos
envolvidos. Por isso, para determinar em que area se encontra o dispositivo mével, basta
ter informacdo acerca da area de cobertura maxima de cada “AP” e a informacdo das
coordenadas espaciais de cada AP em detetado pelo dispositivo mével. A eficiéncia deste

processo localizacdo é melhorada com o aumento da densidade de AP’s.

! Fenémeno inerente & propagacdo das ondas Wi-Fi e que se caracteriza pelo facto das ondas Wi-Fi
ndo percorrerem sempre 0 mesmo caminho numa comunicagdo entre dois dispositivos Wi-Fi.
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O projeto Robot localization using WiFi signal without intensity map, desenvolvido
na Universidade Rey Juan Carlos (Serrano, Cafias, Matellan, & Rodero, 2004), Espanha,
foi concluido em 2004 e consiste num sistema de localizagdo de dispositivos moveis em
redes Wi-Fi no qual ndo necessita de recolher previamente o nivel de sinal para todos os
locais. Este sistema de localizagdo é constituido por um modelo teérico de propagacéo das
ondas Wi-Fi, capaz de localizar dispositivos moveis com uma precisdo mais baixa que 0s
sistemas com padrdes de nivel de sinal, mas com precisdo semelhante as técnicas que
utilizam mapa de nivel de sinal radio. Ainda neste sistema de localizacdo usa uma
estratégia de aproximacdo probabilistica para determinar a posicdo do dispositivo. Este
mecanismo constréi e atualiza uma grelha de probabilidade de encontrar o dispositivo em
cada local. A selecdo da posicdo é feita atraves do maior valor da probabilidade
acumulada, isto de acordo com a regra de Bayes, que consiste numa regra matematica (Eq.
1). Este modelo declara como os dados atuais devem ser afetados pelos anteriores, sendo
gue neste caso, uma combinacdo dos novos dados sobre a nova localizacdo do dispositivo
movel com os valores anteriores de localizacdo do dispositivo.

P(e|R=r)XP(R=1)

P(R=rle) = o)

(Eq. 1)

Sendo que P(e) é a probabilidade do acontecimento anterior ocorrer e P(R=r) € a
probabilidade do acontecimento posterior acontecer (Eq.1l), portanto P(R=r|e) é a
probabilidade que a varidvel aleatéria R tenha o valor r tendo sido verificado o valor de e.
O denominador é s6 uma constante de normalizacdo que assegura que a probabilidade
condicionada de P(R=r|e) assume no maximo o valor 1. Assim sendo, a determinagéo de
um nova posicdo do dispositivo mével seria ajustada pela sua posicdo anterior. Neste
sistema de localizacdo é utilizado o modelo breakpoint, que consiste num modelo de
propagacdo Wi-Fi que verifica apenas a distancia percorrida pelas ondas Wi-Fi, ndo
contabilizando assim o efeito que certos obstaculos tém na propagacdo dos sinais, como
por exemplo: as paredes, mobiliario, entre outros. A utilizacdo deste tipo de modelos
permite que seja feita uma estimativa da poténcia de rececdo dos sinais Wi-Fi vindos de

todos os APs para todo o espaco de localizagao.

O projeto Horus (Youssef & Agrawala, 2005) é um sistema de localizacao
desenvolvido em 2005 na Universidade de Maryland, e tem o objetivo de obter uma
relacdo perfeita entre a alta precisdo de localizagdo e os baixos requisitos computacionais.

Através das técnicas de “location-clustering”, 0 algoritmo utilizado neste projeto torna-se
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bastante leve, o que permite a localizagdo de um grande nimero de dispositivos moveis em
simultaneo. A alta precisdo a que consegue chegar, deve-se em grande parte a identificacdo
que o Horus faz as diferentes causas da variacdo dos sinais Wi-Fi e como ele as consegue
resolver. O resultado principal é uma aplicagdo que é instalada nos dispositivos mdveis dos
utilizadores, onde se mede a poténcia de sinal recebido vindo de todos os APs que sejam
detetaveis. O modo de funcionamento do sistema de localizacdo do Horus possui duas
fases, sendo que na primeira fase tera que passar por um processo de treino / calibragéo de
modo a possibilitar a construgdo de um mapa radio. A segunda fase usa 0s mapas para o
processo de localizagdo. De acordo com os autores, este sistema de localizagdo usa
técnicas probabilisticas e a sua implementacdo foi testada tanto no sistema operativo
Windows como também em Unix. Os autores deste sistema de localizacdo procuraram que
mesmo sofrendo varia¢des de poténcia ao longo do tempo, a auto-correlagdo das amostras
recolhidas, é de 90% para um curto espaco de tempo (Fig. 1). Este sistema usa um modelo

auto-regressivo para calcular a auto-correlacdo (Eq. 2) dos valores.
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Fig. 1 - Auto-correlacdo entre as poténcias de sinais vindos de um AP

st=xst—1+ (1-x)vt; 0<x<1 (Eq. 2)

Na equacdo (Eg. 2), a variavel vt representa a variacao do ruido e a st € uma serie
que representa as amostras de um access point (AP). Na fase de treino o valor de « €
estimado e guardado como o parametro de distribuicdo para que durante a fase de
localizacdo, a distribuicdo Gaussiana seja adaptada com o seu valor. Com base neste
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modelo, foi proposto um novo método (Eq. 3) para incluir o efeito da variancia dos sinais
Wi-Fi.

_ S p@xi

Eq. 3
SN 2@ (Fg.3)

Este sistema de localizagcdo utiliza um compensador (Eq.3) para a corre¢cdo de
variag0es, isto porque a poténcia dos sinais radio recebidos pelo dispositivo ndo é contante
para uma determinada posi¢do. O funcionamento do compensador serve para detetar as

variacdes ao estimar a distancia entre duas localizagdes consecutivas.

Os autores para minimizar os requisitos computacionais utilizaram a técnica
Incremental Triangulation Clustering (ITC), que consiste em dividir em diversas zonas
toda a area do ambiente no qual o dispositivo a localizar se encontra, ou seja, cada zona
sera composta por um conjunto de APs. Assim sendo, sdo analisados apenas 0s sinais
vindos dos APs estritamente necessarios a localizagcdo ndo sendo necessario analisar todos
os sinais Wi-Fi capturados pelo dispositivo movel. Depois da analise dos sinais capturados
é escolhido o AP com a maior poténcia de sinal recebida no dispositivo cliente e apenas 0s
locais cobertos por este AP sdo pesquisados, escolhendo-se de seguida um segundo AP
baseando-se no mesmo critério e apenas serdo pesquisadas as areas cobertas em comum
pelo primeiro e segundo AP. O projeto Horus consegue localizar um dispositivo movel
numa rede Wi -Fi com um erro médio de 0,6 metros em 60% dos casos. A diminui¢do do
erro medio € conseguido j& que o sistema compara a probabilidade das estimativas das
localizagcOes caso a primeira estimativa tenha a maior probabilidade do que a segunda, a
localizagdo para e é devolvida a primeira. Este mecanismo é processo recursivo, podendo
verificar-se varias estimativas até se chegar ao resultado pretendido. De acordo com estas

técnicas probabilisticas

O projeto desenvolvido na Universidade de Freiburg (Zhou, 2006), na Alemanha
usa um sistema de localizacdo de dispositivos moveis em redes Wi-Fi. Este projeto possuli
uma fase de treino, para obter o mapa de intensidade radio, tal como o0s projetos
mencionados anteriormente, mas com algumas diferencgas. A implementagéo do sistema de
localizagdo num servidor e a previsdo da localizacdo do utilizador nos instantes seguintes.
A previsdo da localizacdo € feita tendo em conta a poténcia dos sinais Wi-Fi dos APs que

rodeiam o dispositivo, bem como acedendo ao historico recente da posi¢do do utilizador
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para saber se o dispositivo tem estado parado ou se encontra em movimento. Este método
permite corrigir os erros em relacdo a localizagdes realizadas através de poténcias de sinal
muito semelhantes, mas que sdo imprescindiveis distinguir, como é o caso de estar do lado
de dentro de uma sala ou do lado de fora junto a parede da mesma, ou até saber distinguir
qual o andar em que o dispositivo se encontra. Para distinguir estes casos, 0s autores deste
projeto incluiram a planta do edificio para saber quais as limitaces nas trajetdrias seguidas
pelos dispositivos moveis. Como este mecanismo é baseado num método deterministico,
implica fazer um estudo da planta do edificio e aplicacdo da mesma ao sistema de
localizacdo de uma forma manual, a qual se pode considerar como um inconveniente. Os
autores deste projeto apresentaram uma possivel solucdo para esta técnica que seria por
encontrar uma forma do sistema de localizacdo de analisar de uma forma automaética a
estrutura do edificio através de uma planta digitalizada. Os resultados obtidos provam que
a utilizacdo de um historico recente do utilizador e a inclusdo das plantas do edificio
provoca (Fig. 2) uma melhoria da localizacdo dos dispositivos moveis em movimento,

reduzindo o erro médio existente em 8,4%, passando assim de 2,27 metros para 2,08

metros.
1.0 T Y T — z = I
0.6 b g |
=
o8 b . q
i * |
E06: ¥ 1
T s |
Lh
E
a4 / 1
0.3 J 1
02% !
Q1 determmshio history wilh layoul and mulis-loor —dae- |
00 detarmimisiie story without lavoul smd melis=oor —j
0 1 2 K : 2 o f 8 9 10

BT Sl | rresdir

Fig. 2 - Posicdo de com e sem a planta

Desta maneira é possivel criar algumas regras, que ajudam a minimizar os erros de
localizacdo do dispositivo mdvel. Assim sendo uma das regras que este sistema de
localizacdo implementa € impor restricdes na mudanca de posi¢édo do utilizador conforme a

velocidade que 0 mesmo consegue movimentar-se, isto &, o utilizador ndo pode mudar de
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piso sem que este esteja numas escadas ou num elevador e também ndo pode atravessar

paredes sem a existéncia de uma porta ou abertura.

As técnicas incorporadas neste projeto conseguem obter mais precisdo,
conseguindo um erro médio de 2,08 metros. Este sistema destaca-se dos outros, pelo facto
de conseguir reduzir grande parte das falhas, que ocorrem quando os dispositivos
parecessem estar a mover-se entre posicdes relativamente distantes e impossiveis de

transpOr num curto espaco de tempo.

3. SERVLOC - Localizagao de dispositivos

Este capitulo tem o objetivo de descrever todo o processo de localizacdo, desde da
definicdo da localizacdo dos locais fisicos até a localizacdo dos dispositivos moveis. O
SERVLOC consiste num sistema para a localizacdo de dispositivos moveis, com apoio de
um webservice. A utilizacdo do webservice tem o objetivo de diminuir a carga de

processamento sobre o dispositivo movel.

3.1.Ferramentas de desenvolvimento

Durante a realizacdo deste trabalho foi necessario estudar algumas ferramentas de
desenvolvimento, recorrendo a linguagens de programacdo distintas. Numa primeira fase
do trabalho foi utilizada a linguagem de programacdo c# atraveés do ambiente de
desenvolvimento Microsoft Visual C# 2010 Express (Fig.3). Foi escolhida esta verséo,
pois revelou-se com maior compatibilidade com os sistemas utilizados nos dias de hoje.
Com o decorrer do desenvolvimento, foram acrescentadas funcionalidades & aplicacéo
através de utilizacdo de bibliotecas para ajudar nas tarefas fundamentais. Foi adicionada a
biblioteca “ManagedWifi.dll”, através do Visual C# 2010 Express, como objetivo de obter
os dados (nivel de sinal e mac address) de um access point. A biblioteca “mysql — conector
— net-6.2.3” foi adicionada para efetuar a comunicacdo entre a aplicacdo em

desenvolvimento (“Servloc BackOffice”) com uma base dados MY SQL.
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Fig. 3 - Microsoft Visual C# 2010 Express, desenvolvimento da aplicagdo ServLoc Backoffice

No desenvolvimento da aplicacdo para o dispositivo movel, foi utilizada a

linguagem de programacdo JAVA através do ambiente de desenvolvimento Eclipse v3.8

(IDE). Para a utilizagio deste ambiente do desenvolvimento da aplicagdo para o sistema

operativo Android, sendo esta a aplicacdo que efetua a localizagcdo do dispositivo, foi

necessario a instalacdo de um plugin que se intitula por Android Development Tools

(ADT) v21.1.0-569685. Esta instalagdo é feita com o seguimento das etapas presente numa

pagina web? destinada a programadores Android. Tal como na primeira fase do

desenvolvimento foram utilizadas bibliotecas, sendo que neste caso consiste numa Unica

biblioteca

com 0

nome

de  “ksoap2-android-assembly-3.0.0-RC.4-jar-with-

dependencies.jar” e tem por objetivo fornecer as primitivas para efetuar a comunicagdo do

dispositivo mével com o webservice.
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Fig. 4 - Eclipse v3.8, desenvolvimento da aplicacdo "'Servloc Locate Me™

2 http://developer.android.com/sdk/

19



Na Fig. 4, podemos visualizar o ambiente de desenvolvimento Eclipse para
aplicacdo de localizacao, “Servloc Locate Me”, na qual apresenta alguns dos ficheiros
construidos, nomeadamente, “Encoding.java” — tem a funcionalidade de encriptar os dados
(mac address) que identifiquem o dispositivo moével, “GestaoAmigos.java” — estd
responsdvel pela gestdo (insercdo e remocdo) de dispositivos emparelhados,
“Location.java” — & onde se realiza a localizagao do dispositivo, “Main_Login.java” —
contem todo o processo de autenticagdo na aplicacao de localizacao, “RecuperarPass.java”
— tem a funcionalidade de recuperacdo da palavra-passe do utilizador para entrar na
aplicagdo e ‘“RemoverDispositivo.java” — neste ficheiro é efetuado a remocdo do

dispositivo da aplicagdo “Servloc Locate Me”.

Por Gltimo, na fase do desenvolvimento do webservice foi utilizada a linguagem de
programacao PHP, sendo esta a linguagem de codigo aberto com maior aceitacdo para
servidores web, visto que se trata de um servidor LINUX. Para utilizacdo desta linguagem
foi utilizado o software NetBeans IDE 7.0.1, pois possui um conjunto de funcionalidades
que ajudam durante o desenvolvimento, tais como, apresentacdo do codigo em diversas
cores, a funcionalidade intelli-sense que ajuda o programador a visualizar as variaveis

existentes no codigo.
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File Edit View Mawvigate Source Refactor Run Debug Profile Team Tools Window Help Q- search (Ctrl+1)
P s D e [ : > &b
@ authenticate.php = Eﬂ assurance.php = Eﬂ myfriends.php = Eﬂ loc_service.php = E]@

[ EE-F-awS & 2| eEo O =3

11 Sconta=0;

14 while (§var = mysgl_fectch array(Sresult))
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1s fpass_disp[fcontal = Svar['password']:;
13 Sconta++;

21 mysgl_ free result (Fresult):
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Fig. 5 - NetBeans IDE 7.0.2, desenvolvimento do web service

A Fig. 5 apresenta quatro ficheiros que sdo utilizados pelo webservice,

correspondente a quatro funcionalidades distintas. O ficheiro “authenticate.php” faz a
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verificacdo das credenciais inseridas na aplicagdo “Servloc Locate Me” pelo utilizador, o
“assurance.php” manipula os dados (mac address dos access points, nivel de sinal e 0 mac
address encriptado do dispositivo), enviados pela aplicacdo de localizacdo de forma no
futuro obter uma estatistica, o “myfriends.php” tem como funcionalidade de fazer a gestdao
dos amigo do utilizador da aplicacdo “Servloc Locate Me” e o “loc_service.php” € o

ficheiro que na qual é registado todos os métodos utilizados pelo webservice.

3.2.Arquitetura do sistema

A fig. 6 contextualiza o tema do trabalho, apresentando a arquitetura do sistema
usando um diagrama de blocos simplificado, de forma a apresentar as varias tecnologias

utilizadas, interacdo entre aplicagdes e o funcionamento das mesmas.
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No diagrama apresentado na fig. 6, apresenta-se a arquitetura do sistema de

localizacdo. Este sistema caracteriza-se pela captacdo do nivel de sinal e do mac address

dos APs por parte de dispositivos mdveis e também a detecdo de dispositivos

emparelhados com o mesmo. ApOs esta captura, os dados sdo encaminhados para o

servidor, que usado em webservice interpreta os dados para obter a localizacdo. Esta

analise engloba a passagem dos dados recebidos por um algoritmo de localizagcdo que
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efetua um processo de comparacdo de dados pata inferir a localizagdo do dispositivo. O

resultado com a localizacéo é enviado para o dispositivo movel.

Todos os dispositivos que estejam emparelhados com o dispositivo do utilizador
através da tecnologia Bluetooth, sao considerados como dispositivos “amigos”, desta forma
garante-se que o utilizador deu permissdo aos dispositivos em questdo para se poderem
comunicar entre ambos. Neste trabalho, a utilizag&o da funcionalidade de emparelhamento
de dispositivos, permite localizar dispositivos que estejam na proximidade sem

comprometer a privacidade dos mesmos.

Os dados recolhidos dos dispositivos “amigos” servem para saber a localizagdo dos
mesmos, isto €, o dispositivo do utilizador ao encontrar um dispositivo “amigo” durante o
processo de localizagdo diz-nos que a probabilidade do dispositivo “amigo” estar no
mesmo local que o dispositivo do utilizador é elevada. Desta forma a localizacdo de
dispositivos que tem apenas a tecnologia Bluetooth é conseguida usando uma estratégia

oportunista (Nguyen & Giordano, 2009) sobre dispositivos com tecnologia Wi-Fi.

3.3. Pesquisa e armazenamento de dados provenientes dos Access Points

Para armazenar de forma automatica os dados dos access points de um certo espago
fisico foi desenvolvido uma aplicagdo com o intuito de recolher: Nome do local, mac
address e nivel de sinal do access point. Toda esta informacdo serve para mapear a

localizagédo da infra-estrutura de comunicagdes.

Aplicacéo, designada por “ServLoc Backoffice”, funciona como um sensor para

redes Wi-Fi e possui as seguintes funcionalidades:
- Multilinguagem;
- Utilizacao de credenciais para acesso;
- Filtragem da pesquisa por mac address;
- Adicionar e remover locais e mac address da base de dados;
- Verificacdo de mac address e locais ja adicionados;

- A pesquisa dos access points e a respetiva associa¢do a um espaco fisico.
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Fig. 7 - Aplicaciio de pesquisa e armazenamento de dados provenientes dos access points, ""Servloc BackOffice”)

O “Servloc Backoffice” (Fig. 7) permite escolher a visualizacdo em duas linguas,

portugués e inglés.

A utilizacao de credenciais nesta aplicacdo, é fundamental para tornar mais seguro
o0 desvio dos dados armazenados na base dados com a localizagdo dos access points, locais
e das localizacGes, pois sem esta funcionalidade qualquer utilizador poderia alterar os
dados em questdo, o que levaria posteriormente a uma previsdo errada no sistema de

localizacéo.

No “Servloc BackOffice” foi implementado um sistema de filtragem por mac
address para ajudar o utilizador a encontrar o mac address que realmente pretende
adicionar a base dados, por exemplo, o utilizador pode filtrar todos os access points que o

respetivo mac address comece por FF-00, e de seguida adicionar a base dados.

O utilizador com o “ServLoc Backoffice” tera a facilidade de adicionar, remover e
atualizar locais, bem como a facilidade de adicionar e remover 0os mac address encontrados
pelo computador, evitando a inser¢do de dados diretamente na base dados. Para além disso,
esta aplicagdo permite visualizar os nomes dos locais e 0s mac address de access points ja

adicionados pelo utilizador.
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Por altimo, a aplicagdo usa um mecanismo para dete¢do dos access points e faz
ainda a respetiva associacdo a um espaco fisico. Esta sera a funcionalidade mais importante
da aplicacdo, pelo facto de interferir diretamente com o sistema de localizacdo do
dispositivo movel. Esta funcionalidade consiste na associacdo do mac address e do nivel
de sinal dos access points encontrados a um local fisico ja adicionado na base dados pelo
utilizador. Para tornar os dados recebidos (mac address e o nivel de sinal) mais
consistentes, a aplicagdo “Servloc BackOffice” possui a funcionalidade ‘“Pesquisa
Profunda”, sendo que esta faz um ciclo de dez pesquisas de access points e de seguida
calcula a média do nivel de sinal recebido, pois assim é absorvida as varia¢@es do nivel de

sinal.

3.4. Servicgo de localizagéo

Um webservice consiste num servico web que permite as aplicacGes enviar e
receber dados em formato XML. A utilizacdo de um webservice torna-se numa vantagem,
pelo facto de cada aplicacdo ser independente da linguagem de programacdo, o que é
importante, em que foi desenvolvida uma aplicagdo para Android a comunicar com
webservice para efetuar a localizacdo do dispositivo mdvel, no futuro podem ser
desenvolvidas novas aplicacdes para diferentes sistemas operativos mantendo o algoritmo

de localizacéo.

Outra vantagem na utilizacdo de um webservice ¢ o reduzido consumo de
processamento no dispositivo movel, pelo facto do algoritmo do sistema de localizagédo
estar localizado no servidor remoto. A obrigatoriedade do acesso a Internet e o atraso no
tempo de resposta (cerca de 5 segundos) a realizar as operagdes poderéo ser consideradas

como desvantagens.

24



Servloc Webservice

View the WSDL for the service. Click
on an operation name to view its
details.

scan
bluescan
blueread
addbluefriends
addbluefriendsauto
senduser
removeuser
authentication
sendmail
lastaccessblue
lastaccessbluefriends Namespace:
Transport:
feedback Documentation:
orderlocal
devicebyaps
getlocates

assurance

updatedevicefriend

Fig. 8 - Fungdes existentes no Servloc webservice

A Fig. 8 apresenta métodos com funcionalidades distintas que o webservice
processa. Por exemplo, o método ‘“scan”, sendo o cérebro do sistema de
localizacdo, recebe os dados (mac address encriptado da placa Wi-Fi do
dispositivo, o nivel de sinal e 0 mac address dos access points) da aplicacdo de
localizacdo, o “Servloc Locate Me”, em duas varidveis do tipo “string”, sendo a
primeira (“dispositivo”) onde se armazena o mac address encriptado da placa Wi-Fi
do dispositivo e a segunda (“dados”), onde se armazena o nivel de sinal o mac
address de todos os access points. A variavel “dados”, armazena duas informagdes
distintas separadas pelo caracter ““;”. Quando a variavel “dados” recebe “AA-AA-
AA-AA-AA-AA;-57;BB-BB-BB-BB-BB-BB;-75”, esta informagdo € convertida
para um array para que seja feita a interpretacdo correta dos dados. Apos esta
conversdo, a identificacdo de um access point no array é feita atraves da paridade
do indice do array, isto porque um indice par do array corresponderd ao nivel de
sinal que estad associado ao mac address presente no indice anterior do array, por
exemplo array no indice 0 tera “AA-AA-AA-AA-AA-AA” ¢ no indice 2 tera “-

577 e assim sucessivamente.
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Para que o dispositivo movel efetue a comunicacdo com o webservice, foi
necessario criar um ficheiro desenvolvido em XML com o nome “loc_service.php” (Fig.

9), que contem varios métodos.

'Ealoq;xrmuaphp x

BR-#-ATFEPeR G oL

<7
require once('nusoap.php'):

Zserver = new soap Server|():
//§server->soap defencoding = 'UIF-8';

Eserver—->confiqureWsSDL (' Servloc Webservice|, "http://servlioc.fam.ulusiada.pt/ws/")):
fzerver-»wsdl-rschemaTargetlamespace = 'http://servioc.fam.ulusiada.pt/wa/";

fzerver-»register|
'scan',
array('dispositivo' =» 'xsd:string', "dados' =» 'msd:string'},
array{'cod=saida'=»"x=sd:=string', 'resultado'=»"x=d:=string'},

‘urn: servlioc',
urn:s=servlioc/=can',
"rpet,

'encoded’

)
2
3
4
5
&
)
;]
]
10
11
12
13
14
15
16
17
18
18
20

Fig. 9 - Fragmento de cddigo do Servloc webservice

Para além do webservice determinar a localizacdo, também permite o registo e
remocao de dispositivos no sistema central, o sistema de autenticacdo dos mesmos e ainda

a gestdo de informacao enviada pelo dispositivo mével para ser colocada na base dados.

Este webservice esta desenvolvido e apresentado numa pagina web®,

¥ http://servloc.fam.ulusiada.pt/ws/loc_service.php
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3.5. Algoritmo de localizacao

O algoritmo de localizagdo tem como finalidade inferir a localizagdo do dispositivo
movel, sendo que esta previsdo € realizada pela comparacdo dos dados presentes na base

dados com os dados enviados pela aplicacao do dispositivo mével (o Servloc Locate Me).

@ findme.php x

BE-B-QRFRIFoR[auon|L40

149 for (51 = 0; &1 < Scomp accesspoint bd; $i+4)
150 {

151

152 fint_sinal=(int)$zinal disp final[$j];

153

154

155 Ei:t_si:a'__bd=(int]ESL:a'_[Ei]:

156

157 Saub= (Ei:t_si:a'. - Ei:t_si:a'._bd);

158

159

160 E*Ja:_si:a'_ = gbs{(int) &sub);

16l

162 if (fmac_final[$j]==SAccessPoint[$1] & svar sinal <=4)//&
163 {

164 Estr_rr.ac [Ecu:ta_'_oc_dif] =;AccezsPoint[i];
165 Estr_'_uca'_[Ecu:ta_'_uc_dif]=EI_oca'_[Ei}:

166 Es".:aid[Eco:ta_'_oc_d*_f]=55*_:a'_[Ei];l

167 fconta_loc dif++;

168 )

169

170

Fig. 10 - Codigo do algoritmo de localizagédo
Quando o dispositivo movel faz pesquisa dos mac address com 0s respetivos niveis
de sinal, envia os mesmos através de uma variavel de texto para o servidor. Através do
webservice. O algoritmo obtém essa informacédo e efetua um processo de comparagdo com
dados inseridos na base de dados pela aplicagcdo “Servloc Backoffice”, apresentada no
capitulo 3.3. Depois de realizado este processo sera enviado para a aplicacdo do dispositivo

movel uma confirmagdo com a localizacéo do dispositivo.

27



O pseudocodigo que se segue apresenta 0 sector mais importante do algoritmo de

localizacéo, ou seja, 0 momento de deciséo:

for j =0 - comp_mac_disp_final do
for i =0 - comp_accesspoint_bd do
int_sinal = sinal_disp_final[j]
int_sinal_bd = Sinal(i)
sub = int_sinal — int_sinal_bd
var_sinal = | sub |
if mac_final(j) = AccessPoint(i) A var_sinal <4 then
str_mac(conta_loc_dif) = AccessPoint(i)
str_local(conta_loc_dif) = Local(i)
conta_loc_dif =conta_loc_dif + 1
end if
end for
end for
for k =0 - comp_local2 do
str_comparar = str_local(k)
conta_precisao =0
for k2 =0 - comp_local2 do
if str_comparar = str_local(k2) then
conta_precisao = conta_precisao + 1
end if
end for
str_loc_cont(k) = str_comparar
str_prec_cont(k) = str_precisao
end for

O pseudocddigo acima apresentado verifica se 0 mac address do access point
encontrado pelo dispositivo esta armazenado na base dados e se a diferenca de nivel de
sinal entre ambos € inferior a quatro decibéis, caso afirmativo, o algoritmo encontrou a
localizacdo do dispositivo. A constante de valor quatro consiste na diferenca de poder
captacdo entre a placa de rede do computador e do dispositivo movel, este valor foi
definido depois da realizacdo de testes ao algoritmo. Para mais detalhe sobre este

algoritmo, o codigo encontra-se no Anexo 1.

4. Processamento da localizacdo do dispositivo movel

A aplicacdo de processamento da localizagdo do dispositivo mével, possui 0 nome
“Servloc Locate Me”, tem a principal tarefa de permitir ao utilizador interagir no seu

i iti 3 e forma a inferir a sua localizacdo e dos seus “amigos”.
dispositivo movel de f fe localizagdo e d “amig
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O “Servloc Locate Me” agrega, o sistema de autenticacdo, a apresentacdo de
informacdo acerca dos access points encontrados, a localizacdo do dono do dispositivo
movel, a Ultima localizagdo efetuada pelos dispositivos emparelhados (“amigos”), a
encriptacdo de toda a informacdo relativamente aos dispositivos e ainda a pesquisa de
dispositivos através da tecnologia Bluetooth.

Servloc Locate Me Servloc Locate Me Servloc Locate Me

em—

REMOVER

REMOVER DISPOSITIVO

E
.
-

I Locate Me

E-mail:

— s

Palavra-Passe:

|

Fig. 11 - Sistema de autentica¢do da aplicacao ""Servloc Locate Me "

O sistema de autenticacdo (Fig. 11) presente nesta aplicacdo foi construido de
forma a garantir a existéncia de um utilizador por aplicacdo / dispositivo. Este sistema é
constituido por trés componentes: o registo, o inicio de sessao e a remoc¢ao do dispositivo
na aplicacdo. Para o registo é necessario um e-mail valido, palavra-passe e mac address da
placa Wi-Fi do dispositivo, que é obtido automaticamente e encriptado pela aplicacéo. Para
a se efetuar o inicio de sessdo o utilizador necessita de inserir palavra-passe de registo, pois
a aplicacdo trata de obter e encriptar o mac address da placa de Wi-Fi e de seguida enviar
estas informacdes para processamento no webservice. Este componente possui ainda um
mecanismo para a recuperacdo da palavra-passe, sendo necessario inserir 0 e-mail de
registo. Por ultimo, para a remocao do dispositivo na aplicacao, o utilizador tera de inserir

a respetiva palavra-passe, para se confirmar a autenticacéo.
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Servloc Locate Me

INFO

| \ (P '/D,Jf
\-ﬂ‘ 1\‘-—”-"19

Mac Addresss Sinal:

Localizacdo

Localizacao

Localizar

Confianca: @ - Elevada ®- Razodvel ®- Baixa

Fig. 12 - Interface gréafica do processo de localizagédo

Numa primeira fase do processo de localizacdo representada na fig. 12, esta
aplicacdo efetua a detecdo dos access points e apresenta ao utilizador as informacdes
recolhidas, nomeadamente, 0 mac address e o nivel de sinal. Estas informagdes sdo obtidas
através da placa de Wi-Fi incorporada no dispositivo mével. As mesmas informac6es sao
enviadas para o webservice juntamente com o mac address encriptado do dispositivo,
embora esta informacdo ndo seja obrigatoria para efetuar a localizagdo do dispositivo, pois
é apenas armazenada no historico. Assim que a informacdo seja manipulada pelo
webservice, a aplicacdo receberd a localizacdo em forma de percentagem, por exemplo,
75% - Local 1 - 25 % Local 2. Esta informacéo €é classificada graficamente com niveis de
confianca, por exemplo, Local 1 com 75%. O mesmo resultado é apresentado um circulo
preenchido com a cor verde, correspondente a um nivel de confianca elevado. Se o Local 2
for apresentado por um circulo preenchido com a cor vermelha, é porque corresponde a um

local com nivel de confianga baixa.
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Servioc Locate Me

Gestdao de Amigos

Historico dos Amigos:
Nome Local Data/Hora

Visualizar os ultimos acessos

Fig. 13 - Visualizacdo da altima localizag&do dos "amigos"

Logo apo6s da realizagcdo do processo de localizacdo, sdo procurados dispositivos
que estejam emparelhados com o dispositivo do utilizador. A pesquisa de apenas
dispositivos emparelhados deve-se ao facto de manter a privacidade de dispositivos
desconhecidos. A existéncia de emparelhamento entre dois dispositivos significa que
ambos permitem partilhar informac@es entre eles, pois numa primeira ligacdo, a mesma
teve de ser aceite por ambos dispositivos. Apds ter encontrado os dispositivos
emparelhados (“amigos”), a aplicacdo envia informag6es (mac address encriptado, nome
ao qual o dispositivo esta associado na placa Bluetooth) acerca do mesmo e o resultado da
localizacdo para o webservice, que por sua vez armazena na base dados. Posteriormente,
estas informacdes serdo agregadas ficando o utilizador como a Gltima localizagdo dos seus

“amigos” (Fig. 13).
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Servioc Locate Me

VISUALIZAR

Actualizar a Lista de Amigos

Nota: A insercdo e a remocao de amigos tera de
ser feito através das definicdes de
emparelhamento Bluetooth.

Fig. 14 - Gest&o de ""amigos'* do utilizador

Para além da localizagdo do dispositivo, o “Servloc Locate Me” permite a gestao
dos “amigos” do utilizador (Fig. 14), sendo estes os dispositivos emparelhados. Esta gestao
é feita de uma forma automatica, na qual a aplicacdo adiciona todos os dipositivos que se
apresentam na lista de dispositivos emparelhados a tabela “amigos do utilizador”. A
insercdo e a remogao de “amigos” sera feita através das definigdes de emparelhamento do

dispositivo.
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Servioc Locate Me

Treino

Nota:

A funcionalidade deste separador serve para o
envio de dados estatisticos para a verificacdo da
iabilidde da aplicagdo.

Intervalo (Minutos)

Repeticdo

Nome da Divisao

SALA DE ESTUDO 1 v

Iniciar Treino

Fig. 15 - Sistema de localizagdo em modo treino

Por ultimo, para posterior tratamento estatistico de confiabilidade do “Servloc
Locate Me”, esta aplica¢do possui uma sec¢ao (Fig. 15) onde o utilizador antes de iniciar o
processo de localizacdo terd de escolher um local ja& existente na base dados
correspondente ao espaco fisico onde se encontra, um intervalo de tempo e repeticdo do
processo de localizagdo. A realizagcdo de varias amostragens permite obter dados mais
realistas em relacdo a fiabilidade da aplicacdo, independentemente da hora do dia e de

outras alteracGes as quais 0 espaco fisico pode estar sujeito.
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5. Monitorizagdo do sistema

A pégina web foi idealizada com o intuito de apresentar de uma forma dindmica a
fiabilidade da aplicacéo de localizacdo. O tratamento estatisticos dos dados recolhidos nos
processos de localizacdo e de “treino”, onde se armazena na base dados o local selecionado
pelo utilizador e o resultado final da localizacéo, permite extrair um grau de fiabilidade da
aplica¢do “Servloc Locate Me” (Fig. 16), que € apresentado sob a forma de uma péagina

web.

Home  Aplicacdes  Estatisticas  Sobre

Fiabilidade da Aplicagao de localizacao

Namero de Pedidos: 22

Nimero de Pedidos com resultado certo: 21

Esta estatistica é feita com base nos dados obtidos durante o processo de localizagao de "treino”.

Fig. 16 - Apresentacéo do grafico de fiabilidade da aplicacéo ""Servloc Locate Me"

Nesta pagina web sdo disponibilizados ainda os ficheiros necessarios para a
instalacdo de todas as aplicacGes (Servloc BackOffice e Servloc Locate Me) e ainda sdo
apresentados graficos com estatisticas obtidas através dos dados armazenados dos

processos de localizacao (Fig. 17).

Home  Apicaies  Estatistcas  Sobre

Namero de pedidos por Access Points

_

Fig. 17 - Apresentacdo do gréafico de estatistica ""Numero de pedidos por Access Points™ 34




6. Sistema de informagéo de suporte ao servigo de localizagao

A base de dados destina-se a armazenar, todos dados que as aplicagdes

desenvolvidas neste trabalho recolhem.

Tabela . Agao Registros & Tipo Collation Tamanho Sobrecarga
[ accesspoints =| Visualizar 34 Estrutura ‘% Procurar € Inserir (3 Limpar @ Eliminar g3 MylSAM latin1_swedish_ci 3.7 KB -
[] assurance ] Visualizar 4 Estrutura % Procurar #¢ Inserir (3 Limpar @ Eliminar 52& InnoDB  ascii_general_ci 80.0 KB =
[0 bluefriends = Visualizar 34 Estrutura ‘% Procurar ¥€ Inserir (3 Limpar @ Eliminar 18 MylSAM latin1_swedish_ci 3.5 KB -
[ devicebyaps =| Visualizar 34 Estrutura % Procurar #€ Inserir (3 Limpar @ Eliminar 1,742 InnoDB  ascii_general_ci 27z.0 EB =
[ lastaccessblue = Visualizar 34 Estrutura % Procurar 3¢ Inserir [ Limpar @ Eliminar 3 MylSAM latin1_swedish_ci 1.6 KB 128 Bytes
[ locais =| Visualizar 4 Estrutura % Procurar #¢ Inserir [j Limpar @ Eliminar 57 MylSAM latin1_general_ci 3.6 KB 36 Bytes
[ leg =| Visualizar 34 Estrutura ‘% Procurar € Inserir § Limpar @ Eliminar g128 MylSAM latin1_general_ci 30.5 KB -
[] servey | Visualizar % Estrutura % Procurar i-t' Inserr (@ Limpar @ Eliminar 338 MylSAM latin1_swedish_ci 11.8 KB 238 Bytes
[ servey_nomes = Visualizar 34 Estrutura ‘% Procurar € Inserir (3 Limpar @ Eliminar 332 MylSAM latin1_swedish_ci  13.¢ K2 -
[ users | Visualizar B Estrutura % Procurar #€ Inserir (3 Limpar @ Eliminar £ MylSAM latini_swedish_ci 2.5 KB =

Fig. 18 - Tabelas da base dados

Na Fig.18 sdo apresentadas todas as tabelas utilizadas pelas aplicagdes (“Servloc
BackOffice” e “Servloc Locate Me”), nomeadamente, a tabela “accesspoints”, a
“assurance”, a “bluefriends”, a “devicebyaps”, a “locais”, a “log”, a “servey”,

“servey nomes” € a “users’.
Registo com os access points pesquisados.

A tabela “accesspoints” contém o mac address de todos access points encontrados
pela aplicacdo “Servloc BackOffice”. Através desta tabela é possivel ignorar access points

desnecessarios para a localizagao do dispositivo.

Campos da tabela:
e “id” - (numero inteiro auto incrementado);

e “mac” — (mac address dos routers existentes no local);

Registos dos armazenados pelo utilizador

A tabela “locais” tem como objetivo de armazenar a identificacao de locais fisicos,

associando um nome definido pelo utilizador a cada local.
Campos da tabela:

e “id local” - (nUmero inteiro auto incrementado);

e “local” — (nome dos locais adicionados)
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Registo de relacionamento entre access points e locais

A tabela “servey” faz uma relagdo das tabelas anteriores através dos id’s respetivos.
Nesta tabela sdo armazenadas informagdes acerca da associagao entre 0s access points e 0s

locais.
Campos da tabela:

e “id” - (numero inteiro auto incrementado);
e “id local” - (id’s da tabela dos locais);
e “id aps” — (id’s da tabela dos mac pesquisados);

e “sinal” - (nivel de sinal de cada router);
Registo de decifragem do relacionamento entre access points e locais

A tabela “servey nomes” possui a mesma fungdo da tabela “servey” s6 que

decifrada, ou seja, com os nomes € ndo com os id’s.
Campos da tabela:

e “Local” - (local);
e “AccessPoint” — (mac addresss do access point);

e “Sinal” - (sinal do access point);
Registos de armazenamento da resposta

Esta tabela “log” armazena a informacdo referente & resposta da localizagdo
enviada pelo webservice. Esta informacdo servira para o utilizador visualizar as suas

deslocacdes que foram identificadas neste sistema.
Campos da tabela:

e “id” - (namero inteiro auto incrementado);
e “mac” — (mac address encriptado da placa Wi-Fi do dispositivo);
e “local” - (local do AccessPoint);

e “data_hora” — (data e hora )

36



Registos de armazenamento dos utilizadores da Aplicacao

Na tabela “users” encontra-se a informacéo referente a autenticagdo do utilizador na
aplicacdo. Através da consulta a esta tabela é que aplicacdo efetua o processo de

autenticacdo do utilizador.

Campos da tabela:

e “id” - (nimero inteiro auto incrementado);
e “dispositivo” — (mac address encriptado da placa Wi-Fi do dispositivo);
e “email” — (e-mail para recuperagéo da palavra-passe);

e ”pass” — (palavra-passe de acesso a aplicacao);
Registos de armazenamento de dispositivos Bluetooth encontrados

A tabela “bluefriends” € guardada a associagdo entre o dipositivo do utilizador e os
dispositivos que estdo emparelhados. Por isso, através desta tabela sdo definidos os

“amigos” do dono do dispositivo na aplicagéo.
Campos da tabela:

e “id” - (nimero inteiro auto incrementado);
e “mac_dispositivo” — (mac address encriptado da placa Bluetooth do
dispositivo do utilizador);

e “amigos” - (mac address encriptado da placa Bluetooth do amigo);
Registo de armazenamento da ultima localiza¢édo dos “amigos”

A tabela “lastaccessblue” armazena os dados da ultima localizagdo encontrada dos

“amigos” do utilizador.
Campos da tabela:

e “mac_bluetooth” — (mac address encriptado da placa de Bluetooth do
dispositivo do amigo);

e “nome” - (mac address encriptado da placa de Bluetooth do dispositivo
movel);

e ”local” - (local onde se encontra);

e ”data hora” - (data e hora do ultimo acesso);
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Registo de dispositivos localizados por access points para tratamento

estatistico

Na tabela “devicebyaps” sdo armazenados todos 0s access points encontrados pelos
dispositivos, para posteriormente tratar estatisticamente estes dados, por exemplo através
desta tabela pode-se obter informacao do nimero de dipositivos que estiveram no alcance

do access point.
Campos da tabela:

e “id” — (ndmero inteiro auto incrementado);

e “accesspoint” - (mac address do access point);

e sinalaccesspoint” - (nivel de sinal capturado pelo dispositivo);

e “device” - (mac address encriptado da placa de Wi-Fi do dispositivo
movel);

e “data hora” - (data e hora de insercdo da informacdao);
Registo de armazenamento com validacéo da localizagéo

A tabela “assurance” armazena a informacdo que faz a validacdo da localizacéo,

armazenando o local definido pelo utilizador e o local enviado pela aplicacao.
Campos da tabela:

e “id” — (numero inteiro auto incrementado);
e ”locateM” - (nome do local mencionado pelo utilizador);
e ”locateF” - (nome do local enviado pela aplicacédo);

e “datahora” - (data e hora de insercdo da informacao);
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7. Seguranga

Para segurar a privacidade do dono do dispositivo na troca de dados durante o
processo de localizacdo, foi utilizado o algoritmo de encriptagdo MD5 (Message-Digest
algorithm 5), em que consiste num algoritmo de hash de 128 bits unidirecional
desenvolvido pela RSA Data Security, Inc. Por ser um algoritmo unidirecional, uma
palavra encriptada em MD5 ndo pode ser desencriptada novamente. Neste caso a
identificacdo da palavra encriptada é feita através da comparacdo com outra palavra
encriptada em MDS5. Este tipo de encriptacdo é bastante utilizado em sistemas de

autenticagéo. (Oliveira, 2012)

Este algoritmo de encriptacdo € utilizado para todos os dados que permite a
identificacdo do dispositivo, nomeadamente, mac address da placa Wi-Fi e da placa
Bluetooth. A implementacdo do algoritmo de encriptacdo MD5 é feita na aplicacdo
“Servloc Locate Me”, pois assim a identificacdo do dispositivo nunca podera ser enviada
durante a troca de dados entre a aplicacdo e o webservice. A utilizacdo deste tipo de
encriptacdo na base dados torna os dados mais seguros, sendo impossivel a sua
desencriptacdo em possivel ataque. Para mais detalhe sobre o algoritmo de encriptacéo, o

codigo encontra-se no Anexo 2.
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8. Validacgéo

Depois de concluido todo processo de implementacdo préatica, passamos a fase de
testes das aplicacBes. A validacdo do sistema € um requisito importante para a sua
qualidade em relacdo ao contexto em que vai operar. Pretende-se ainda fazer a detecdo de
falhas. Estas falhas serdo detetadas através do processo de “Treino” existente na aplicagdo
“Servloc Locate Me”, em que se o resultado da localizagdo for diferente a localizacdo

selecionada pelo utilizador estamos perante uma falha na localizacao do dispositivo.

Para a realizacdo dos testes foram utilizados dois dispositivos moveis, um
Samsung Galaxy Ace com o sistema operativo Android 2.3 Gingerbread e um Tablet

Toshiba AT100 com o sistema operativo Android 4.0 Ice Cream Sandwich.
Teste em Edificio n° 1:

O primeiro edificio escolhido para teste é constituido por 7 divisdes e por apenas

um access point.

No primeiro teste foi escolhida a divisdo “EDIFICIO N° 1 QUARTO N° 6” e teve
um periodo de cinco horas. Durante este periodo foram registados 22 pedidos de
localizacéo, sendo que 12 destes pedidos tiveram um resultado acertado.
datahora
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No segundo teste foi escolhida a divisdo “EDIFICIO N° 1 QUARTO N° 5” e teve

um periodo de seis horas, entre as 23h00m e 6h00m do dia seguinte. Durante este periodo
foram registados 85 pedidos de localizacéo, sendo que 80 destes pedidos tiveram um
resultado acertado.
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Atraveés dos resultados obtidos do teste de localizagdo no interior do edificio N°1,

verifica-se que a probabilidade de erro é pequena, sendo que numa amostra de 138 pedidos

de localizacdo obteve-se 120 resultados de localiza¢ao corretos, por isso a probabilidade de

erro de localizacao neste edificio € de 0.13.
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Fig. 22 - Pedidos e resultados errados de localizagdo no edificio n°1
Teste em Edificio n° 2:

O segundo edificio escolhido para teste € constituido por 5 divisdes e possui dois

access points.

A divisdo escolhida para o primeiro teste neste edificio foi “EDIFICIO N° 2 SALA

DE ESTAR” ¢ o periodo de teste foi de uma hora. Durante este periodo foram registados

60 pedidos de localizag&o, sendo que 54 destes pedidos tiveram um resultado acertado.
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A divisio escolhida para o segundo teste neste edificio foi “EDIFICIO N° 2

QUARTO 1” e o periodo de teste foi de uma hora. Durante este periodo foram registados

51 pedidos de localizagéo, sendo que 28 destes pedidos tiveram um resultado acertado.
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Fig. 24 - Resultados do segundo teste de localizagao no edificio N°2

Os resultados obtidos no teste de localizacdo no interior deste edificio, foram

menos satisfatorios que os resultados obtidos no edificio n® 1, porque numa amostra de 111

pedidos de localizagdo obteve-se 82 resultados de localizagdo acertados, 0 que apresenta

uma probabilidade de erro de localizagdo de 0.26.
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9. Conclus6es e perspetivas de trabalho futuro

Foi implementado um sistema que tira partido de uma infraestrutura Wi-Fi
existente para inferir a localizacdo de dispositivos. Foi construido um protétipo do sistema
de localizacdo. Os resultados principais foram a criacdo de duas aplicacBes (“Servloc
BackOffice” e “Servloc Locate Me”) de apoio para que o sistema seja minimamente
automatizado e a criagdo de uma pégina web para informagdo de estatisticas. O "Servloc
BackOffice" permite fazer o mapeamento dos locais em funcéo nivel do sinal dos pontos
de acesso da rede Wi-Fi. O Servloc é um servico web que é usado pelos dispositivos
moveis para receber os pedidos de localizacdo e enviar a respetiva resposta. Como as
aplicacdes usam uma base dados comum, permitiu fazer a integragdo de informacges que
se encontram usualmente em plataformas distintas. A integracdo revelou-se fundamental

para automatizar os procedimentos que compdem a arquitetura deste sistema.

No desenvolvimento deste sistema houve algumas dificuldades que se tiveram de
ultrapassar, nomeadamente, a privacidade do utilizador, o desenvolvimento da aplicacéo de
localizacdo para o sistema operativo Android, a comunicacdo entre o webservice e a

aplicacdo do dispositivo mdvel e a variagéo do nivel de sinal dos access points.

Apesar das variacdes do nivel de sinal, o0 mecanismo de localizacdo assegurou 0s
requisitos minimos para que um individuo se oriente dentro de um edificio. A privacidade
do utilizador e a localizacéo de dispositivos emparelhados com o dispositivo do utilizador

foram também dois requisitos concluidos com sucesso.

Este sistema de localizagdo pode ser utilizado tanto em locais privados como em
locais publicos, como por exemplo casas, hospitais, escolas, centros comerciais, entre

outras.

Perspetivas de trabalho futuro: Navegacdo no interior de edificios para auxiliar o
utilizador a encontrar o caminho até ao seu destino, ampliar os testes realizados com o

protdtipo e comparar com outros sistemas existentes.
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11. Anexos

Anexo 1 — Algoritmo de Localizacéo

<?

//variavel do dispositivo
$dados_aps_sinal= $dados;

//separa os dados do dispositivo e coloca num vector
$dados_aps_sinal sep= explode(';', S$dados aps sinal);
$comp dados = count($dados_aps sinal sep);

Sconta disp =0;

//dividir os dados mac e sinal

for ($i=0;$%i<Scomp dados;$i+=2)

{
$mac_disp[$conta displ=$dados aps_sinal sep[$i];
Sconta disp++;

}
Sconta disp =0;

for ($i=1;$i<Scomp dados;$i+=2)

{
$sinal disp[$conta disp]=S%dados_aps sinal sep[$i];
Sconta_disp++;

}

$macfinal=$mac_disp;
$comp macfinal =count (Smacfinal);

$sinal2=0;

Smedia=0;
$mac_final=NULL;
$indice mac final=1;

for ($1 = 0; $1 < Scomp macfinal; $1++)
{
Sconta sinal =0;
$sinal2=0;
$comp mac_final
Sconta exist=0;

count ($mac_final);

for (Sm = 0; Sm < Scomp macfinal; Sm++)
{

if (Smacfinal([$l]==Smacfinal[S$m])

{

$sinal2= ((int)$sinal2 + (int)$sinal disp[$m]);

Sconta_ sinal++;

}

if (Sconta sinal>=l)
{
if (Scomp mac_ final==0)
{
(int) $Smedia=($sinal2/$conta_sinal);
$sinal disp final[O]=(int)$media ;
$mac_final[0]=Smacfinal[$1];

46



}

else

{
for (Sm2 = 0; $m2 < $comp mac final; $m2++)

{
if (Smacfinal[$l]==$mac_final[$m2])

{

Sconta exist++;
}
}

if (Sconta exist==0)
{
(int) Smedia=($sinal2/$conta sinal);
$sinal disp final[$indice mac final]=(int)Smedia;

$mac_final[$indice mac_ final]=$macfinal[$1];

$indice mac final++;
break;

}

Sconta repit=0;
$comp mac_final

count ($mac_final);

for (Sn = 0; Sn < Scomp macfinal; S$n++)
{
for (Sn2 = 0; $n2 < $comp mac final; $n2++)
{
if (Smac final[$n2]==$macfinal([$n])

{

Sconta repit++;
}
}

if ($conta repit==0)

{ $sinal disp final[$indice mac final]=$sinal disp([$n];
$mac_final[$indice mac_ final]=S$macfinal[S$n];
$indice mac_ final++;

;conta_repit=0;

}

Scomp mac_disp final=count ($sinal disp final);

mysql_select _db("servloc", Scon);

$result = mysql_ query ("SELECT * FROM servey nomes ORDER BY Sinal DESC,
local ASC");

Sconta=0;



while ($var = mysql_ fetch_array (Sresult))
{

SLocal [Sconta] = ($var['Local']);
SAccessPoint[$Sconta] = $var['AccessPoint'];
$Sinal[$conta] = $var['Sinal'];
Sconta++;
}
mysqgl free result(Sresult); //libertar os resultados da meméria

Scomp accesspoint bd=count ($SAccessPoint) ;
$comp mac_disp final=count ($Ssinal disp final);

$conta pres =0;
$conta loc dif=0;
$int sinal=0;
$str mac[0]=0;
$str local=NULL;

for (S$j = 0; $j <Scomp mac disp final; $j++)
{
for (Si = 0; $i < Scomp_accesspoint bd; $i++)
{
//converter o sinal do dispositivo para inteiro
$int sinal=(int)$sinal disp final[$3];

//converter o sinal da bd para inteiro
$int sinal bd=(int)$Sinal[$i];

$sub= ($int sinal - $int sinal bd);

// modulo da variancia
$var sinal = abs((int)S$sub);

if (Smac final[$j]==SAccessPoint[$i] && Svar sinal <=4)//7
{
$str mac([Sconta loc dif]=SAccessPoint([$i];
$str local[Sconta loc dif]=$Local[$i];
$sinaid[$conta loc dif]=$Sinal[$i];
Sconta loc dif++;

}

$com local2 =count ($str local);
Sconta precisao=0;

for (Sk = 0; $k < Scom local2; Sk++)
{
$str comparar = $str local[$k];
$conta precisao=0;

for (Sk2 = 0; $k2 < Scom local2; $k2++)

{
if ($str comparar==$str local[$k2])

{

Sconta precisaot+;
}
}

$str loc cont[Sk]=$str comparar;
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$str _prec cont[$k]=Sconta precisao;

mysqgl_ select db("servloc", $con);

Sresult = mysql query ("SELECT * FROM locais ORDER BY local ASC");

Sconta=0;
Scontal00=0;

while ($var = mysql_ fetch array($result))
{
$local bd[Sconta] = (Svar['local']);
Sconta++;
}

$com local bd =count($local bd);
$str _loc bd[0]="0";

$str cont loc bd[0]="0";

Sconta precisao2=0;

for (Sk = 0; Sk < Scom _local bd; S$k++)
{
$str comparar2 = $Slocal bd[S$k];
$conta precisao2=0;

for (Sk2 = 0; $k2 < Scom local2; $Sk2++)
{
if ($str comparar2==3str local[S$k2])
{
Sconta precisaol2++;
}
}

if (Sconta precisao2!=0)
{
$str loc bd[$contal00]=$str comparar2;
$str cont loc bd[ScontalOO]=$conta precisao2;
Scontal00++;
}
}

$com_str loc bd=count (Sstr loc bd);
$conta mac _encont =0;

if ($com local2!=0)

{
for ($j2 = 0; $j2 < $com str loc bd; $j2++)

{
$str_cont loc bd[$j2] . "<br />";
(int) $str cont loc bd[$j2]= (S$str cont loc bd[$j2]*100/ (Scom local2))

$str _loc bd[$j2] ;

$conta mac_encont = S$conta mac_encont + Sstr cont loc bd[$j2];

}

array multisort($str cont loc bd,SORT DESC, S$str loc bd);

$final =(int)$str cont loc bd[0] ."% --> " . $str loc bd[O] . ";" ;



for (So02 = 1; $02 <$com str loc bd; So2++)

{
$final = $final . (int)$str cont loc bd[$02] ."% --> "

$str _loc bd[$o2] . ";" ;
}

Sresultado = $final;

}

else

{

O | IS
’ ’
}

mysql close ($con);

?>

Anexo 2 — Algoritmo de encriptacéo

package servloc.android;
import java.security.SecureRandom;

import javax.crypto.Cipher;

import javax.crypto.KeyGenerator;
import javax.crypto.SecretKey;

import javax.crypto.spec.SecretKeySpec;

public class Encoding {

public static String encrypt(String seed, String cleartext) throws
Exception {
byte[] rawKey getRawKey (seed.getBytes()) ;
byte[] result = encrypt(rawKey, cleartext.getBytes()):
return toHex (result);

}

public static String decrypt(String seed, String encrypted) throws
Exception {
byte[] rawKey = getRawKey (seed.getBytes())
byte[] enc = toByte(encrypted);
byte[] result = decrypt(rawKey, enc);
return new String(result);

}

private static byte[] getRawKey(byte[] seed) throws Exception ({

KeyGenerator kgen = KeyGenerator.getInstance ("AES");
SecureRandom sr = SecureRandom.getInstance ("SHALIPRNG") ;
sr.setSeed(seed) ;

kgen.init (128, sr); // 192 and 256 bits may not be available

SecretKey skey = kgen.generateKey() ;

byte[] raw = skey.getEncoded() ;

return raw;

private static byte[] encrypt(bytel[] raw, byte[] clear) throws
Exception {
SecretKeySpec skeySpec = new SecretKeySpec(raw, "AES");
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Cipher cipher = Cipher.getInstance("AES") ;
cipher.init (Cipher.ENCRYPT MODE, skeySpec);
byte[] encrypted = cipher.doFinal (clear);

return encrypted;

}

private static byte[] decrypt(byte[] raw, byte[] encrypted) throws
Exception {
SecretKeySpec skeySpec = new SecretKeySpec(raw, "AES");
Cipher cipher = Cipher.getInstance("AES") ;
cipher.init (Cipher.DECRYPT MODE, skeySpec);
byte[] decrypted = cipher.doFinal (encrypted) ;
return decrypted;

}

public static String toHex(String txt) {
return toHex (txt.getBytes()):

}

public static String fromHex (String hex) {
return new String(toByte (hex));

}

public static byte[] toByte(String hexString) {
int len = hexString.length()/2;
byte[] result = new byte[len];
for (int i = 0; i < len; i++)
result[i] = Integer.valueOf (hexString.substring(2*i,
*i+2), ) .bytevValue() ;
return result;

}
public static String toHex(bytel[] buf) {
if (buf == null)
return "";
StringBuffer result = new StringBuffer (2*buf.length);
for (int 1 = 0; 1 < buf.length; i++) {
appendHex (result, bufl[il]l);
}
return result.toString();
}
private final static String HEX = "0123456789ABCDEFE";

private static void appendHex (StringBuffer sb, byte b) {

sb.append (HEX.charAt ((b>>4) & ) ) .append (HEX.charAt (b& ))
}
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